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요  약

컴퓨터나 스마트폰 사용자들은 최근에 다양한 소셜 네트워크 서비스가 제공되어 매우 편리하다. 소셜 네트워크 

서비스는 사이버 공간에서 사용자가 원하는 멀티미디어 자료들을 저장해 두고 편리하게 이용할 수 있어서 좋다. 하

지만, 서비스 사용자가 증가하면서 클라우드 저장소의 공간이 급격하게 증가하고, 서비스 사용자가 사망한 경우에

는 빅-테이블이나 상속 문제가 발생하게 된다. 대표적으로 사망자가 남긴 디지털 자산들에 대한 게시, 유포, 보관, 

그리고 상속에 관한 문제가 발생할 수 있다. 현재는 디지털 자산을 상속자가 서비스 제공자에게 사망자와 가족관계

임을 밝히고, 사실 여부를 확인 받은 후에 디지털 자산에 대한 부분적인 사용, 저장, 그리고 백업만이 가능하다. 그

러므로, 우리는 본 논문에서 상속자가 사망자가 남긴 디지털 자산을 쉽고 편리하게, 그리고 안전하게 상속할 수 있

도록 하는 ADAM을 제안하고자 한다. ADAM을 사용하면  상속자는 정당한 상속절차를 거쳐서 일반적인 재산과 

마찬가지로 디지털 자산에 대해서 자유롭고 편리하게 상속 받을 수 있다.

ABSTRACT

Social network service user or smart phone user is very convenient, because there are supported to various social network services such as 

Facebook, Twitter, Flickr, Naver blog, Daum blog, and so on. This Is very good because they store multimedia datas that user wants to cyber 

space if they want it conveniently. But, if social network user increases, space of cloud storage increases sharply, and when social network 

service used user dies then they have big problems such as they did not know in existing. Typically, problems of notice, dissemination, 

storage, and inheritance for digital asset can happen representatively. Now, If successor send relation information of he and his dead user that 

is family to social network service provider then service provider checks it. And successor may can use, save and only backup are possible 

after confirm of family relation truth. Therefore, We wish to propose ADAM that successor may can inherit digital assets easily, conveniently, 

and safely in this paper. If someone use ADAM, successor submits information about dead and own family relation in the third certification 

party. And ADAM can be inherited freely and conveniently about digital assets as general assets passing through right inheritance process.
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Ⅰ. 서  론

 

전 세계적으로 소셜 네트워크 서비스 사용자가  확대

되고 있고, 데이터의 양이 급속도로 증가되고 있다. 이런 

소셜 네트워크 서비스나 자료 공유 서비스를 사용하던 

사용자가 사망하게 될 경우, 정리되지 않은 디지털 자산

으로 인해 저장 공간이 낭비되며, 시간이 지날수록 그 양

이 증가하게 된다.

국내에서는 민법1005조에 의해, 디지털 자산은 일신

전속권과 저작권법에 의해 사망자의 자산 상속 여부를 

판단한다. ID/PW를 바탕으로 한 활동에 대해 상속권을 

인정받은 판례가 있다. 상속자는 사망한 사용자가 가입

했던 서비스 제공자에게 사망자의 사망 사실을 알리고, 

가족증명서와 동의서를 제공한 후 자료의 백업만을 받

을 수 있거나(네이버), 계정의 삭제 권한만이 가능하다

(다음). 재산권 성격이 강한 도토리나 사이버 머니만을 

환불하는 곳도 있다(SK커뮤니케이션즈)[1].

디지털 자산에 대한 권한을 상속받기 위해서는 처리 

절차가 복잡하고 처리 시간이 오래 걸린다. 이로 인해 사

망자에 대한 프라이버시 침해, 지적 재산권 문제 등이 발

생할 수 있다[2][3].

그러므로 본 논문에서는 클라우드 컴퓨팅 환경에서 

발생할 수 있는 두 가지 문제점을 해결하고자 한다. 첫 

번째, 상속자는 사망자의 권한을 합법적으로 상속받아 

사망자가 소유 혹은 저장해 둔 디지털 자산에 대해서 쉽

고 빠르게 처리할 수 있도록 한다. 두 번째, 불필요한 디

지털 자산을 정리함으로써 빅-테이블 문제를 해결할 수 

있도록 한다[7][8][9].

본 논문은 2장에서 관련 연구로써 소셜 네트워크 서

비스와 디지털 자산에 대해 설명하고, 디지털 자산 관리

를 위해서 제안된 DRM(Digital Rights Management)에 대

해 정리하여 기술하였다. 3장에서는 본 논문에서 제안하

고자 하는 ADAM(An Approach of Digital Asset 

Management System)에 대한 시스템 구조와 동작절차를 

설명하였다. 4장에서는 우리가 제안한 ADAM의 구현 

결과와 이에 대한 간략한 고찰을 기술하였다. 마지막으

로 5장에서 결론을 기술하였다.

Ⅱ. 관련연구

2.1. 국내 대표적인 소셜 네트워크 서비스

국내에서 자주 사용되는 대표적인 소셜 네트워크 서

비스는 페이스북, 트위터, 플리커, G메일, 유-투브, 페이

팔 등이 있다.

표 1. 네트워크 서비스의 유형
Table. 1 Type of Network Service 

구분 특징

페이스북

(Facebook)

개인 사용자의 메시지를 통해 사진, 애니

메이션 등을 공유할 수 있다.

http://www.facebook.com

G메일

(G-mail)

광고를 지원하는 이메일 서비스. 안드로

이드 기반의 계정 설정을 위한 기본 계정

으로 사용.  

http://www.gmail.com

트위터

(Twitter)

140글자 이하의 짧은 메시지를 작성할 수 

있는micro-blogging 서비스. 의견 회신, 

http://twitter.com

유-투브

(YouTube)

비디오를 업로드가 가능한 비디오 공유

웹사이트. 

http://www.youtube.com

페이팔

(Paypal)

인터넷을 통해 생기는 글로벌 전자 금융 

사이트(지불 및 송금)

http://www.paypal.com

표 1 은 국내에서 대표적인 소셜 네트워크 서비스들

을 정리하여 나타내었다. 본 논문에서는 페이스북과 G

메일을 중심으로 살펴보기로 한다. 

2.2. 디지털 자산

디지털자산은 기존의 모든 문자, 그림, 사진, 동영상, 

음악 등과 같은 유․무형의 컴퓨터 등에서 표현 가능한 

정보들을 포괄적으로 의미한다.

디지털 자산들은 사망자가 생전에 소셜 네트워크 서

비스나 클라우드 저장소, 그리고 자신의 컴퓨터에 보관

하고 있다. 이때, 소셜 네트워크 서비스 또는 클라우드 

저장소에 저장된 디지털 자산이 사망자의 동의 없이 공

개, 유포, 수정, 게시되는 것은 현행하는 디지털 자산과 

관련된 지적재산권법에 따라 불법적인 행동이다.
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사망자가 사전에 상속자에게 디지털 자산에 대한 권

리를 상속하지 못하고 사망한 경우에 심각한 문제가 발

생한다. 첫 번째로, 타인이 사망자의 동의 없이 수정, 유

포, 게시, 판매할 경우에도 상속자가 이의를 제기할 수 

없다. 두 번째로, 법적으로 정당한 상속자라고 하더라도 

사망자와의 친족관계 등을 증명하는데 어렵고, 신분이 

확인된 경우에도 국내․외에서 제한적인 접근만이 가

능한 실정이다. 

상속자는 사망자에게 권리를 법적으로 양도받지 못

한 경우, 제한적으로 사망자의 디지털 자산에 대해 소셜 

네트워크 서비스 제공자 혹은 클라우드 저장소 관리자

가 지정한 권리만을 주장할 수 있기 때문이다.

2.3. 디지털 콘텐츠 권한 관리

(DRM : Digital  Rights Management)

DRM은 하드웨어 제조업체, 퍼블리셔, 저작권 소유

자 및 디지털 콘텐츠 판매 후 장치 사용을 제한하기 위한 

의도로 개인에 의해 사용되는 액세스 제어 기술을 말한

다. DRM에서 중요한 점은 디지털 정보에 대한 개인의 

권리를 정의하고 이를 보장하기 위하여 관련 회사나 법

률 기관들이 모여서 효과적으로 처리할 수 있는 방법과 

절차에 대하여 정한 다음, 이를 소프트웨어 혹은 법률적

으로 처리할 수 있도록 한다는 것이다. 가장 대표적인 예

가 소프트웨어 혹은 디지털 정보들에 대한 지적재산권

(Copyright)을 지정하고 관리하는 것이다[4][5][6].

Ⅲ. ADAM (An Approach of Digital Asset 

Management System)

ADAM은 기존의 디지털 자산 관리 시스템이 없거

나 혹은 서비스 제공자가 정한 제한적인 접근만이 가

능한 문제점을 해결하고자 제안하였다. 우리가 제안

한 ADAM은 상속자가 사망자로부터 사전에 상속처리

를 받지 못한 경우에도 쉽고 빠르게 사망자에 대한 디지

털 자산에 대한 권리를 확인하고 상속 혹은 법적 한계 내

에서의 인정을 받을 수 있도록 해 준다. 

3.1. ADAM의 구조

우리가 제안한 ADAM에 대한 전체구조를 그림 1에

서 나타내고 있다. 제안시스템은 3개의 구성요소를 갖는

다. 제3의 인증기관, 인증 및 자료 검색 모듈, DB 관리 모

듈이다. 이때, 제3의 인증기관은 기존의 PKI와 같은 사

용자 신분 인증을 위한 인증기관들을 이용하거나, 별도

로 동작하는 세부모듈로 구성할 수 있다.

그림 1. ADAM의 구조
Fig. 1 Structure of ADAM

전체 ADAM의 구성요소는 다음과 같이 3 가지로 구

분할 수 있다.

① 제 3 인증기관 : 사용자와 상속자에 대한 사용자 등록 

및 상속자 신분 인증을 위한 정부 기관

② 인증 및 자료검색 시스템 : 상속자에 대한 신분 인증 

후 사망자가 가입한 소셜 네트워크 서비스 및 디지털 

자산 정보들에 대한 검색 시스템

③ DB 관리 시스템 : 사망자의 디지털 자산에 대한 상속

자의 처리 결과에 대해서 보존 및 관리를 위한 시스템

제3의 인증기관은 사전에 사망자, 상속자, 그리고 다

른 사용자들에 대해 사용자 신분 정보를 등록, 저장, 관

리할 수 있도록 구성되었다. 만약 제3의 인증기관이 없

다면, 악의적인 사용자가 사망자나 상속자나 타인의 신

분을 위장, 허용 범위를 넘는 권한 취득, 불법적인 디지

털 자산에 대한 취득 혹은 탈취 등에 대해 사고를 미연에 

방지하기 어렵다.

3.2. ADAM의 처리절차

우리가 제안한 ADAM의 3가지 구성요소에 대한 각

각의 동작절차는 다음과 같다. 그림 1은 사용자 및 상속

자 등록 및 인증 절차에 관해 나타낸다.
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그림 2. 사용자 및 상속자 등록 절차 와 토큰 생성
Fig. 2 User and heirs Token generation procedure

첫 번째로 제 3 의 인증기관은 세부적으로 6단계의 처

리 절차를 갖는다. 

① 사용자 --> 제 3의 인증기관 : 인증 요청

② 제 3의 인증기관 --> 사용자 : 인증확인

③ 상속자 --> 제 3의 인증기관 : 인증 요청

④ 제 3의 인증기관 --> 상속자 : 인증확인

⑤ 상속자 --> 제 3의 인증기관 : 사망자와 상속자의 관계 

보고 및 인증 요청

⑥ 제 3의 인증기관 --> 상속자 : 사망자와 상속자의 관계 

확인 및 인증 처리 결과(토큰) 전달 

두 번째로 인증 및 자료 검색시스템은 3 단계 세부 처

리절차를 갖는다. 이를 그림 3에 나타낸다.

그림 3. 토큰을 사용한 디지털 자산 검색 절차
Fig. 3 Digital asset search procedures

⑦ 상속자 --> 검색시스템 : 사망자 디지털자산 검색 

요청

⑧ 검색시스템 : 토큰 확인 및 사망자 디지털 자산 검색

⑨ 검색시스템 --> 상속자 : 검색 결과 전송

세 번째로 디지털 자산 관리 시스템은 세부적으로 소

셜 네트워크 서비스와 유기적인 처리 절차를 갖는다.

그림 4. 사용자 토큰과 상속자 인증정보를 이용한 
디지털 자산 관리 절차 

Fig. 4 Digital asset management procedures

그림 4 는 제안한 ADAM의 장점인 편리하고 안전한 

디지털 자산 관리방법에 대해 보여주고 있다. 

상속자는 관리 시스템의 DB를 통하여 상속받은 사

망자의 자산을 소셜 네트워크 서비스 별로 구분하여, 

게시금지, 계정유보, 계정삭제 등의 서비스를 수행할 

수 있다. 

ADAM은 사망자가 상속자를 사전에 인증 요청해 두

거나 하는 과정이 필요하지 않다.

상속자가 사망자의 사망 사실을 소셜 네트워크 서비

스 제공자에게 웹이나 전자우편 등을 통하여 전달하고, 

이를 제3의 인증기관에 관리 시스템이 안전한 보안 처리 

절차를 통해서 사실 여부를 확인한 후 사망자에 대한 디

지털 자산에 대한 권한을 상속자에게 곧바로 상속할 수 

있다.

이렇게 함으로써 기존의 디지털 자산에 대한 부분적

인 권한 양도 혹은 복사 혹은 백업만 가능하던 국내․외

의 소셜 네트워크 서비스 제공자들이 갖던 제약점을 해

결할 수 있다.

Ⅳ. 시스템 구현 및 고찰

본 절에서는 우리가 제안한 ADAM을 ASP.Net과 VB 

개발환경을 사용해 구현한 결과와 제안 시스템이 기존

의 DRM과 비교하여 안전하고 편리한지 살펴보았다.
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4.1. 구현결과

그림 5 는 상속자가 사망한 사용자와 가족 관계임은 

공인인증 기관에 인증을 요청하는 부분을 처리하고 있

는 화면이다. 

그림 5.  사용자와 상속자에 대한 인증확인
Fig. 5 User, heirs authentication

그림 6은 상속자가 인증 확인된 사망자가 사전에 사

용하였던 소셜 네트워크 서비스들에 대해서 검색한 결

과 화면을 보여준다. 

그림 6. 사망자 디지털자산 검색 결과
Fig. 6 User Digital asset search results

그림 7은 상속자가 사용자가 남긴 디지털 자산에 대

해 게시금지, 계정유보, 계정삭제와 같이 3가지로 구분

하여 처리 요청할 수 있는 화면을 보여준다.

그림 7. 디지털자산 관리 결과
Fig. 7 Digital asset management

4.2. 제안시스템에 관한 고찰

우리가 제안한 ADAM을 사용함으로써 기존의 소셜 

네트워크 서비스에서 생성한 다양하고 대용량의 디지

털 자산들을 쉽고 안전하게 상속자가 관리할 수 있도록 

편의성을 제공할 수 있다.

ADAM은 제 3 의 인증기관에서 발행한 간단한 토큰

을 사용하여 사용자 인증을 수행하기 때문에 쉽고 빠른 

처리가 가능하다.

스마트-폰과 같은 저-사양 장치를 사용하여 디지털 

자산 검색 및 관리 시스템 사이에서 처리된 데이터를 전

송할 때 빠르고 안전한 AES256 과 같은 암호 알고리즘

을 적용한다. 그러므로 비밀성을 보장하고 빠른 처리가 

가능하다.

사망자와 상속자의 관계를 일일이 모든 소셜 네트워

크 서비스에 상속자가 신고하고 처리를 기다려야 하는 

어려움을 해결할 수 있다.

하지만 제안시스템을 현실에 적용하기 위해서는 많

은 제약사항들이 존재한다. 이를 향후 연구에서 구체

적을 제시하고 부분적인 실험들을 추가로 실행할 계획

이다. 

Ⅴ. 결  론

본 논문에서 최근 많은 사람들이 사용하고 있는 소셜 

네트워크 서비스에 게시되는 디지털 자산이 사후에 잘 

관리되지 못하고 있다는 것을 알 수 있다. 이에 대한 효

과적이고 편리한 관리 방법인  ADAM을 제안하였다. 

ADAM은 사전에 사용자가 단 한번 신뢰할 수 있는 제 3 

기관에 사용자 등록을 하고 자신이 원하는 소셜 네트워

크 서비스마다 계정을 만들어서 디지털 자산을 생성할 

수 있도록 하였다.

그리고 사용자가 사망한 후에 상속자가 사용자의 사

망한 사실을 제 3 기관에 신고하고 상속자의 신분 정보

를 사용하여 토큰을 생성하도록 하였다. 추가로 상속자

가 적어도 알 수 있는 사망한 사용자에 대한 식별정보로 

PIN과 병합하여 사망한 사용자가 생전에 사용하던 디지

털 자산에 대해서 자동으로 검색하고 이에 대한 관리를 

손쉽게 할 수 있도록 하였다.

상속자가 사망한 사용자가 생전에 사용하였던 많은 

소셜 네트워크마다 직접 연결하여 사망자의 디지털 자



한국정보통신학회논문지 제16권 제9호

1982

산을 모두 처리해야 하는 어려움을 없애고, 혹시 상속자

가 신청하지 않은 사망한 사용자의 디지털 자산에 대해

서도 제 3 기관이 일정 유예기간 이후에 모두 검색하여 

상속자의 의견에 따라 관리할 수 있도록 편의성을 제공

할 수 있도록 하였다. 뿐만 아니라 상속자와 제 3 기관, 

그리고 정보 검색을 위한 인증기관 사이에 정보 전달을 

수행함에 있어서도 보안 프로토콜을 사용함으로써 중

간에 정보를 가로채거나 위․변조하여 공격하는 것에 

대해서도 안전할 것으로 생각된다.
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