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요  약

최근 저탄소 녹색성장이 세계적 관심사로 등장하면서 온실가스 배출을 최소화하기 위한 핵심으로 스마트 그리

드라는 개념이 출현하게 되었다. 이와 같은 스마트 그리드는 전력 서비스의 효율성, 중요성, 신뢰성, 경제성, 지속성

을 향상시키기 위해 모든 공급자와 소비자의 전력 생산, 공급, 소비 등을 기존 전력망과 정보통신기술을 접목하여 

제공하는 시스템이다. 스마트 그리드를 통해 사용자는 자신의 집에서 사용하는 가전기기의 개별적 사용량 및 총 사

용량을 실시간으로 알아볼 수 있으며, 전력 사용량이 최고에 달할 때에는 공급자가 특정 가전기기의 사용량을 제한

하는 방식 등으로 효율적인 전력 공급을 수행할 수 있게 된다. 그러나 이와 같이 수집된 사용자의 정보가 노출될 경

우, 전력 소비 양상, 생활 방식, 주거형태 등이 노출되는 심각한 프라이버시 문제가 발생하게 된다. 따라서 본 논문

에서는 가정에서 전송되는 정보에서 어떠한 가전기기가 얼마만큼의 전력량을 사용했는지 알 수 없도록 보호하는 

프로토콜을 제안한다. 본 제안 방식을 통해 전력회사라 하더라도 사용자의 패스워드 없이 어떠한 가전기기가 전력

을 사용한지 알 수 없도록 한다.

ABSTRACT

Recently, it has been found that it is important to use a smart grid to reduce greenhouse-gas emissions worldwide. A smart grid is a 

digitally enabled electrical grid that gathers, distributes, and acts on information regarding the behavior of all participants (suppliers and 

consumers) to improve the efficiency, importance, reliability, economics, and sustainability of electricity services. The smart grid technology 

uses two-way communication, where users can monitor and limit the electricity consumption of their home appliances in real time. Likewise, 

power companies can monitor and limit the electricity consumption of home appliances for stabilization of the electricity supply. However, if 

information regarding the measured electricity consumption of a user is leaked, serious privacy issues may arise, as such information may be 

used as a source of data mining of the electricity consumption patterns or life cycles of home residents. In this paper, we propose a data 

transaction protocol for privacy protection in a smart grid. In addition, a power company cannot decrypt an encrypted home appliance ID 

without the user’s password. 
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Ⅰ. 서  론

 

최근 산업과 IT 기술의 발전으로 인해 다양한 서비스

가 제공되면서 지구온난화 등의 환경 파괴의 심각성이 

크게 대두되고 있다. 이를 해결하기 위하여, 전 세계적으

로 저탄소 녹색 성장을 목적으로 다양한 연구가 진행되

고 있다. 저탄소 녹색 성장은 다양한 서비스를 위해 배출

되는 이산화탄소의 양을 줄이고 환경 친화적이고 효율

적인 자원의 사용을 목적으로 한다. 따라서 다양한 분야

에 걸쳐 연구가 진행되고 있으며, 그 중에서도 전력 사용

을 보다 효율적으로 관리하기 위한 연구로 스마트 그리

드가 크게 주목받고 있다[1][2]. 

스마트 그리드는 전력 서비스의 효율성, 중요성, 신뢰

성, 경제성, 지속성을 향상시키기 위해 모든 공급자와 소

비자의 전력 생산, 공급, 소비 등을 기존 전력망과 정보

통신기술을 접목하여 제공하는 시스템이다. 스마트 그

리드의 핵심은 전력망에 정보통신기술을 합쳐 소비자

와 전력 회사가 실시간으로 정보를 주고받는 것이다. 다

시 말해, 사용자는 전력의 사용량을 실시간으로 확인할 

수 있고, 전력 회사는 전력의 사용 패턴을 분석하여 시간

에 따라 필요한 만큼만 전력을 생산하는 것이 가능해진

다[3]. 

이와 같은 기술을 활용하기 위해서는 사용자 가정에

서 사용되는 각 가전기기의 정보와 사용자의 정보 등이 

필요하게 되며, 이를 정보통신기술을 통해 전력회사에 

제공되게 된다. 그러나 정보통신기술을 적용함에 따라 

기존 네트워크에서 존재하던 문제점들이 그대로 발생

할 가능성이 증가하게 되었다 특히 전송되는 정보는 사

용자의 생활 패턴 등의 프라이버시 정보가 포함되어 있

으므로 안전성이 무엇보다 중요하다. 만약 악의적인 공

격자가 사용자가 사용하는 가전기기 및 전력 소비량을 

수집하여 분석한다면, 사용자의 생활 패턴, 주거형태 등

을 분석해 낼 수 있다. 

예를 들어, 사용자가 집에 있는 시간과 없는 시간을 

파악하여 집에 불법적으로 침입한 후 물건을 훔쳐가는 

등의 문제가 발생할 수 있다. 따라서 본 논문에서는 사용

자의 프라이버시 보호를 위한 안전한 데이터 전송 프로

토콜을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 스마트 그

리드에 대하여 분석하고, 3장에서는 문제점을 도출한

다. 그리고 4장에서는 안전한 데이터 전송 프로토콜을 

제안하고, 5장에서 안전성 및 효율성을 분석한다. 마지

막으로 6장을 결론으로 끝을 맺는다.

Ⅱ. 스마트 그리드

2.1. 스마트 그리드 개요

스마트 그리드는 전력망과 정보통신기술의 융합을 

이용한 지능형 전력망으로 중전, 통신, 가전, 건설, 자동

차, 에너지 등과 같은 유관 산업과의 시너지 기회를 제공

할 수 있는 국가 단위의 녹색성장 플랫폼이라고 할 수 있

다[1]. 이러한 스마트 그리드는 전 세계적으로 관심이 증

가하고 있으며, 환경 구축을 위한 다양한 연구가 진행되

고 있다.

기존의 전력망이 전력 공급자에 의한 일방적인 의사

소통이 이루어졌다면, 스마트 그리드 환경에서는 정보

통신 기술로 인해 전력 공급자와 소비자가 양방향으로 

실시간 전력 정보를 교환할 수 있다. 따라서 전력 공급자

와 소비자 사이에서 보다 효율적으로 전력 운영이 가능

하다[4]. 

이와 같은 스마트 그리드는 전력 시스템과 제어 시스

템 간의 상호연동을 위하여 AMI 통신 인프라를 구축하

고 있으며, 이더넷 및 PCL 등과 같은 유선 통신 기술과 

ZigBee, Wi-Fi 및 3GPP 등과 같은 무선 통신 기술을 사용

하여 구성이 가능하다[5][6]. 

그림 1. 스마트 그리드 구조
Fig. 1 Smart Grid Structure

스마트 그리드 통신 네트워크는 몇 가지 서로 다른 

서브시스템 네트워크로 구성되어 있다. 서브시스템 
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네트워크에는 SCADA(Supervisory Control and Data 

Acquisition), LMRS(Land Mobile Radio System), 무선, 

마이크로웨이브, 광통신, 전용선 또는 교환선, 

RS-232/RS-485 시리얼 링크 네트워크, 유/무선 지역 네

트워크와 같은 다양한 서로 다른 네트워크가 존재한

다[7][8]. 

이와 같은 스마트 그리드 환경에 대한 관심이 증가하

는 가운데 지난 2006년, IBM에서는 현재의 스마트 그리

드와 거의 유사한 형태의 솔루션을 발표하고 공식적으

로 출시한 사례도 있다[9].

2.2. 스마트 그리드 프라이버시 

NIST의 CSWG(Cyber Security Working Group) 내 프

라이버시 서브그룹에서는 프라이버시에 대해 개인정보 

프라이버시, 개인 프라이버시, 개인행동 프라이버시, 개

인 통신 프라이버시의 4가지로 구분하고 있다[10].

- 개인정보 프라이버시 : 특정 개인을 식별할 수 있는 

개인정보에 대해 통제, 접근, 안전성 보장의 권리

- 개인 프라이버시 : 자기 신체의 무결성을 통제할 수 

있는 권리

- 개인행동 프라이버시 : 특정 개인행동에 대한 사실

을 기밀로 유지할 수 있는 권리

- 개인 통신 프라이버시 : 부당한 감시, 모니터링, 검

열 없이 통신할 수 있는 권리

스마트 그리드 환경은 전력 소비자 유틸리티 사업

자, 에너지 서비스 제공자 등의 이해 관계자들이 존재

하는 복합구조로서, 실시간 전력사용량이 정보통신

망을 통해 전송되어 수집, 저장, 유통, 공유 등이 가능

하다.

이와 같은 정보는 사용자의 개인정보가 포함되므로 

사용자의 습관 및 생활 방식 프로파일링이 가능하게 된

다. 따라서 스마트 그리드에서 관리하는 사용자의 정보

는 기존의 네트워크에서보다 더욱 민감하다고 할 수 있

으며, 이를 통해 새로운 형태의 프라이버시 침해가 발생

될 수 있다. 

Ⅲ. 문제점 분석

3.1. 프라이버시 문제

스마트 그리드 환경에서 가장 많은 문제점으로 대

두되고 있는 것은 사용자의 프라이버시 정보이다. 기

존의 사용자의 신상정보와 전력사용량을 함께 수집하

는 환경이므로, 두 가지 정보가 결합되어 특정 소비자

의 생활 패턴 및 전력 소비 양상 등을 확인할 수 있게 

된다. 

이와 같은 정보는 단순 정보 노출뿐만 아니라 추가적

인 피해를 발생시킬 수 있다. 특히, 사용자가 주로 전력

을 사용하는 시간대를 확인하여 집이 비어있는지 확인

한 후 직접 집에 침입하여 물품을 훔치는 등의 도난 사고

가 발생할 수 있다. 또한, 사용되는 전력정보에 따라 사

용자의 가정에 존재하는 가전기기의 종류 및 유형을 알 

수 있게 된다. 다음 표는 전송되는 데이터에 따라 노출되

는 프라이버시 정보를 나타낸다.

데이터 노출 정보

에너지 

사용정보

- 전력 사용 패턴 및 가전기기 사용 정보, 모

니터링을 통한 가정 내 개인행동 및 활동 

패턴, 행동 패턴 등의 사용자 프라이버시 

정보

- 실시간 감시를 통해 가정 내 사람의 유무 

확인

가전기기 

정보

- 가정 내 사용되는 가전기기의 전력사용량

을 통해 종류 및 유형 분류 가능

표 1. 프라이버시 정보
Table. 1 Privacy Information

실제 MIT에서 개발한 NALM(Non-intrusive Appliance 

Load Monitor) 기술을 이용하여 실시간으로 전력사용량

의 소비를 분석하고 이를 통해 가정 내 사용자의 전력 소

비 패턴을 알 수 있으며, 가전기기의 종류 또한 분류할 

수 있다[11][12]. 이 기술을 통해 특정 가정집의 전력 소

비 패턴을 분석하면, 전력을 사용한 가전기기와 시간대

를 알 수 있으며, 사람의 유무도 판단할 수 있다.
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그림 2. 전력사용량 패턴 분석
Fig. 2 Analysis of Electricity Consumption Pattern

3.2. 불법적인 전력사용량 위변조

스마트 그리드 환경에서 가장 핵심이 되는 정보는 

전력사용량이라 할 수 있다. 기존의 일방향성의 전력

망에서도 전력사용량의 안전한 전송이 중요하였지

만, 양방향 통신이 가능한 스마트 그리드 환경에서는 

그 중요성이 더욱 높아졌다고 할 수 있다. 이는 단순

히 전력회사가 전력사용량을 측정하는데 폐쇄망으로

도 가능하여 외부의 침입에 대해서는 안전하였던 상

황에 비해 개방적인 네트워크를 활용하는 스마트 그

리드는 상대적으로 취약점이 많이 노출되어 있기 때

문이다.

또한, 사용자가 전력사용량을 실시간으로 확인할 수 

없으므로, 현재 전송되는 전력사용량을 알 수 없어 위변

조가 쉽지 않다. 그러나 기존의 정보통신망과 동일한 네

트워크 형태를 사용하는 스마트 그리드 환경에서는 사

용자가 현재까지 사용한 전력사용량을 알기 쉬우므로 

전력사용량을 불법적으로 변경하여 과금에 대한 이득

을 취하려 할 수 있다. 마찬가지로 악의적인 공격자에 의

해 사용자가 실제 사용한 전력사용량 보다 더 많이 전력

사용량이 사용된 것처럼 변조되어 과금에 피해가 발생

할 수 있다. 

이와 같은 위변조는 기존 정보통신망을 그대로 이용

함에 따라 문제점 또한 동일하게 발생할 수 있기 때문에 

이를 이용하여 충분히 위변조가 가능하다. 

Ⅳ. 제안 사항

본 논문에서는 스마트 그리드 환경에서 사용자의 생

활 패턴이나 가전기기 및 전력사용량 등과 같은 가정 내 

상황을 유추할 수 있는 프라이버시 정보를 보호하기 위

한 데이터 전송 프로토콜을 제안한다.

이와 같은 사용자의 민감한 정보를 보호하기 위해서 

사용자 ID, 가전기기 ID, 전력사용량을 암호화하여 전송

한다. 또한, 전송되는 정보의 무결성을 검증하기 위한 해

시값과 난수를 사용한다. 이를 통하여 악의적인 공격자

가 전송되는 데이터를 도청하더라도 필요한 정보를 얻

지 못하도록 구성한다.

제안하는 프로토콜은 등록단계, 전송 단계, 요청 단

계의 3단계로 구성된다. 등록단계는 사용자와 전력회

사간의 인증 정보를 등록하는 단계로써 네트워크를 

이용하는 대부분의 서비스의 회원가입과 같은 단계를 

의미한다. 

전송단계는 사용자가 사용하는 가전기기의 전력사

용량을 암호화하여 안전하게 전송하는 단계이다. 마지

막으로 요청 단계는 가전기기별 전력사용량을 확인하

거나 가정 내 모든 가전기기의 전력사용량을 확인하는 

등에 필요한 요청을 수행하는 단계이다. 본 단계에서 전

송되는 정보 역시 암호화되어 전송되며, 제3자 혹은 전

력회사라 하더라도 가전기기의 종류 및 사용자의 정보

를 알 수 없다.

다음 그림은 제안한 프로토콜의 기본 구조를 나타

낸다.

그림 3. 프로토콜 기본 구조
Fig. 3 Basic Structure of Proposed Protocol
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4.1. 용어 정의

다음 표는 제안하는 프로토콜에서 사용되는 용어들

의 표기법 및 정의를 기술한 것이다.

전력회사의 공개키()와 개인키()는 사용자의 

신원을 위한 암호화와 정당한 전력회사가 전송한 전력

사용량이라는 것을 검증하기 위하여 사용된다. 또한, 

프로토콜에서 사용되는 은 전력회사와 스마트미

터 간에 사용되는 암복호화키로 최초 제작시에 사전에 

삽입되는 키로, 상호간의 안전한 통신을 위하여 사용

된다.

표기법 정의

 사용자 ID

 가전기기 ID

 가전기기 고유번호

 전력사용량

 사용자 비밀번호

 난수값

∙ 의사난수생성기

∙ 해시함수

∙ XOR 연산

 전력회사 공개키

 전력회사 개인키

 암복호화키

표 2. 용어 정의
Table. 2 Notation

4.2. 등록 단계

사용자와 전력회사 간의 양방향 통신이 수행되기 위

해서는 먼저 사용자 인증 요소의 등록이 필요하다. 해당 

정보는 접근하는 사용자가 정당한 사용자 인지 확인하

고, 전송되는 정보의 무결성을 보장하기 위하여 사용된

다. 이를 위해 사용되는 정보는 사용자의 ID()와 비

밀번호( )이며 암호화된 상태로 전력회사에 전송된

다. 이 후 전력회사는 신뢰할 수 있는 제 3 기관에게 사용

자의 신원 확인을 의뢰하여 확인 후 정보를 등록한다. 본 

단계는 기존의 네트워크를 이용하는 대부분의 서비스

에서 제공하는 회원가입과 동일하다. 따라서 본 논문에

서는 이에 대한 자세한 기술은 생략한다.

4.3. 전송 단계

전송단계에서는 사용자는 사용하는 가전기기 일련

번호()와 전력 사용량()을 암호화하여 안전하

게 전송된다. 이와 같은 보안성을 위하여 프로토콜에

서는 사용자의 비밀번호( ), 난수값(), 해시함수

(∙), XOR 연산(∙)을 사용한다. 사용자의 비

밀번호는 사용되는 가전기기의 종류를 알아낼 수 없도

록 하기 위해서 사용되며, 난수값과 해시함수는 송수

신되는 데이터의 무결성을 검증하기 위해 사용된다. 

그리고 XOR 연산은 전력사용량의 무결성을 검증하는

데 사용된다.

다음 그림은 전송 프로토콜을 나타낸다.

그림 4. 전송 단계 프로토콜
Fig. 4 Transaction Phase Protocol

사용자의 가정에서 전력사용량을 보내기 위해 가전

기기 고유번호()와 사용자의 비밀번호()를 연접

하여 해시값 를 생성한다. 는 가전기기 ID로 

전력회사에서 가전기기별 전력사용량을 확인하기 위한 

정보로 활용된다. 그 후, 의사난수생성기로 난수값을 생

성한다. 난수값은 가전기기 ID의 정보의 무결성을 검증

하기 위하여 사용된다.  
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사용자(스마트미터)

      
∈ ∙

생성된 난수값은 해시값과 함께 연접하여 해시값 

를 생성한다. 이 해시값과 전력사용량을 XOR 연

산하여   값을 생성한다. 이 값은 전력사용량의 무

결성을 검증하기 위하여 사용된다.

사용자(스마트미터)

      
 ⊕

마지막으로 등록단계에서 입력한 사용자 ID()와 

가전기기 확인정보(), 난수값(), 전력사용량()

을 암복호화키()로 암호화하고, 전력사용량의 무

결성 검증을 위한 값()을 함께 전력회사에 전송

한다.

사용자(스마트미터) => 전력회사

           

전력회사는 전송받은 정보에서 암호문을 복호화 한

다. 복호화된 정보 중 사용자 ID를 통해 최초 등록한 사

용자 ID와 동일한지 확인한다. 그 후, 전력회사의 개인키

를 이용하여 난수값을 복호화 한다.

전력회사

           

′  ′  ′  ′
′  
′   ′

이 후, 복호한 가전기기 ID와 난수값을 해시하여 해시

값 ′을 생성하고, 해시값과 전력사용량을 XOR 연

산하여 ′을 생성한다. 이렇게 생성된 ′을 
전송받은 값과 비교하여 전력사용량의 무결성을 검증

한다. 모든 검증이 완료되면, 전력회사는 사용자 ID

(′ ), 가전기기 ID(′ ), 전력사용량(′ )을 연접
하여 저장한다.

전력회사

   ′ ′  ′ 
′ ′⊕′
′⊕
 ′  ′  ′

4.3. 요청 단계

사용자가 자신이 원하는 특정 가전기기의 전력사

용량을 알고자 할 때, 전력회사에게 이를 요청할 수 

있다. 본 단계에서는 사용자가 전력사용량을 요청하

기 위하여 사용자 ID()와 가전기기 ID()를 이

용한다. 

해당 정보는 전력회사의 공개키()를 통해 암호화

하여 전력회사에 전송되며, 전력회사는 사용자의 정보

를 통해 전력사용량을 검색한다. 검색된 전력사용량은 

전력회사의 개인키( )로 서명되어 사용자에게 전송

된다. 

다음 그림은 요청 프로토콜을 나타낸다.

그림 5. 요청 단계 프로토콜
Fig. 5 Request Phase Protocol

먼저, 사용자는 원하는 가전기기 정보()와 자신의 

비밀번호( )를 이용하여 가전기기 ID()를 생성

한다.
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사용자(스마트미터)

      

생성된 가전기기 ID를 사용자의 ID와 함께 전력회사

의 공개키로 암호화하여 전송한다.

사용자(스마트미터) ⇒ 전력회사

     

전력회사는 전송받은 데이터로부터 개인키( )를 

이용하여 사용자 ID와 가전기기 ID를 복호화 한다. 복호

화된 사용자 ID를 최초 등록된 사용자 ID와 비교하여 정

당한 사용자로부터 전송된 정보인지 확인한다. 

전력회사

      ′  ′



′

비교 결과가 동일할 경우, 사용자 ID와 가전기기 ID를 

통해 전력사용량을 검색한다. 이를 통해 검색된 전력사

용량은 전력회사의 개인키로 서명한다. 서명을 통해 정

당한 전력회사로부터 받은 정보라는 것을 확인하고, 불

법적인 변경이 이루어지지 않았다는 것을 확인할 수 있

다. 서명을 한 후에는 사용자 ID와 서명한 전력사용량을 

암호화하여 전송한다. 

전력회사

      ′  ′
⇒     
  

전력회사 ⇒ 사용자(스마트미터)

      

사용자는 전송받은 데이터를 통해 사용자 ID와 서명

된 전력사용량을 복호화하고, 자신의 ID와 복호화한 ID

를 비교한다. 이를 통해 자신이 요청한 정보라는 것을 확

인하고 전력회사의 공개키로 전력사용량의 서명을 검

증한다. 검증 결과가 동일하면, 최종적으로 사용자가 전

력사용량을 확인한다.

사용자(스마트미터)

      

 ′   




′

 
  ′  ′

 

Ⅴ. 안전성 및 효율성 분석

3.1. 프라이버시 보호

현재 진행되고 있는 스마트 그리드 환경에서는 양방

향 통신을 위하여 사용자의 정보와 전력사용량을 함께 

전송하고 있다. 이와 같은 정보는 일정한 시간 간격으로 

수집되어 저장되는데, 해당 정보를 통해 사용자의 생활 

패턴, 행동 양식, 전력 소비 패턴 등을 분석할 수 있다. 또

한 사용자가 집에 있는지 여부를 확인할 수 있어서 가정 

내 침입 등의 피해로 이어질 수 있다.

본 논문에서 제안한 프로토콜에서는 사용자의 프라

이버시를 보호하기 위하여 암호화된 데이터와 XOR 연

산을 이용한다. 암호화 데이터는 전력회사의 공개키 

및 개인키( )와 스마트미터에 삽입된 암복호화

키(), 사용자의 패스워드( )를 이용한다. 또한, 

가전기기 ID와 난수를 이용하여 해시한 값과 전력사용

량을 XOR 연산하여   값을 생성하고 이를 이용

한다.

예를 들어 전송단계에서 공격자가 전송되는 정보 

        를 도청하여 

사용자 정보를 알아내려고 한다면, 반드시 스마트미

터에 최초 삽입된 암복호화키()을 알아야 한다. 만

약 암복호화키를 알아낸다고 하더라도 복호화된 가전

기기 ID()에서 가전기기의 종류를 알 수 있는 가

전기기 고유번호()를 알아낼 수 없다. 이를 알기 위

해서는 사용자의 패스워드가 필요하다. 그러나 이와 

같은 암복호화키 및 사용자 비밀번호를 알아내기란 

어려우므로 공격자에 의한 프라이버시 노출을 방지할 

수 있다.
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두 번째로 요청 단계에서 사용자의 정보를 알아내

기 위해서는 전력회사의 비밀키()와 스마트미터의 

암복호화키()을 알아야한다. 요청단계에서 전송

되는   는 전력회사의 공개키로 암호

화되어 있으므로, 비밀키를 알지 못하면 복호화가 불

가능하다. 

또한, 복호화 한다고 하더라도 사용자의 비밀번호

( )를 알지 못하면 가전기기 ID()에서 가전기기 

고유번호()를 알아낼 수 없다. 마찬가지로 전력회사

에서 사용자에게 전송되는 정보    

에서 사용자의 ID를 알아내려고 해도 스마트미터의 암

복호화키()가 필요하므로 프라이버시 보호가 가능

하다.

3.2. 불법적인 전력사용량 변경 방지

제안하는 프로토콜에서는 전송되는 전력사용량

()를 보호하기 위하여 사용자의 비밀번호( ), 난

수값()과 XOR 연산, 스마트미터의 암복호화키

(), 전력회사의 비밀키( )를 이용한 서명을 이용

한다.

전송단계에서 가전기기의 고유번호()와 사용자

의 비밀번호( )를 이용하여 가전기기 ID()를 만

들고 난수값()을 생성한다. 이 정보를 연접한 후 해시하

여 값을 생성하고, 이를 다시 전력사용량과 XOR 

연산하여 값을 생성한다. 이 정보는 전력사용량

의 무결성을 검증하기 위하여 사용된다. 예를 들어 공격

자가 전송되는 정보를 도청하더라도 스마트미터의 암

복호화키()을 알지 못하면 암호문에서 전력사용량

을 알아낼 수 없다. 따라서 임의의 변경이 불가능하다. 

만약 공격자가 임의로 전력사용량을 변경하여 정보를 

생성하더라도 스마트미터의 암복호화키가 다르므로 전

력회사에서 정상적인 복호화가 수행되지 않아 검출이 

가능하다.

또한 공격자가 스마트미터의 암복호화키()을 

알아내어 전력사용량을 임의로 변경하더라도 무결성 

검증을 위한 값()으로 전력회사에서 검출 가능

하다.

- 공격자 :         

′  ′  ′  ′

-  전력사용량 변경 후, 다시 암호화 후 전송

     ′  ′       
   A: 공격자

- 전력회사에서 복호화 후, 무결성 검증 값(′ ) 
생성

 ′ ′⊕
-  무결성 검증 값 비교

 ≠′

이와 같이 공격자가 전력사용량을 임의로 변경하여

도 전력사용량 검증 값이 다르므로 불법적인 변경을 탐

지할 수 있다.

두 번째로 요청단계에서 전력회사에서 사용자에게 

보내는 전력사용량을 변경하고자 할 때에는 스마트미

터의 암복호화키()과 전력회사의 개인키()를 알

아야 한다. 만약 공격자가 스마트미터의 암복호화키를 

알아낸다고 가정하더라도 사용자 ID와 서명된 전력사

용량 정보만 알 수 있다. 또한, 어떠한 가전기기의 전력

사용량이 전송되는지는 알 수 없다. 또한 임의로 전력사

용량을 변경하려고 하더라도 전력회사의 서명값을 만

들 수 없으므로 공격이 불가능하다.

Ⅵ. 결  론

프라이버시에 대한 문제는 대부분의 네트워크를 활

용하는 환경에서 반드시 해결해야 하는 문제이다. 특히, 

양방향 통신을 통해 보다 효율적이고 유용하게 전력을 

사용하기 위한 스마트 그리드 환경에서는 무엇보다 중

요하다고 할 수 있다. 

스마트 그리드에서는 전력을 효율적으로 관리하기 

위해서 필수적으로 사용자의 정보가 이용되며, 이를 

통해 함께 수집되는 전력사용량을 체계적으로 관리할 

수 있다. 마찬가지로 사용자 역시 자신이 사용하는 전

력사용량을 실시간으로 확인하고 효율적으로 활용할 

수 있다. 

그러나 기존의 정보통신기술이 적용된 네트워크를 

활용함에 따라 이와 같은 정보가 노출될 가능성이 존재

한다. 스마트 그리드에서 활용되는 개인정보와 전력사

용량이 결합하게 되면, 사용자의 생활 패턴, 전력 사용 
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패턴, 행동 패턴, 가전기기 유형, 가정 내 사람의 유무 등 

단순한 정보 노출 문제만 아니라 침입, 도난 등의 물리적 

피해가 발생 할 수 있는 분석이 가능하게 된다. 따라서 

프라이버시 정보의 노출을 방지하기 위한 기술이 필요

하다.

이에 본 논문에서는 사용자의 프라이버시 보호를 위

하여 스마트 그리드 환경에서의 안전한 데이터 전송 프

로토콜을 제안하였다. 제안된 프로토콜은 프라이버시 

문제를 해결하기 위하여 전송되는 정보를 암호화하고, 

전력사용량과 사용자의 정보가 공격자에게 노출되어도 

실제 정보를 알 수 없도록 구성하였다. 

제안된 프로토콜을 통해 스마트 그리드 환경에서 사

용자의 프라이버시를 보호하고 안전성을 향상시킬 수 

있을 것으로 기대한다.
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