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요   약

최근 물리보안과 정보보안으로 양분화 되어 있는 영역자체가 융합되고 있는 추세이며, 이러한 융합의 중심에 있는 

것이 융합보안관제이다. 그러나 이러한 추세에도 불구하고, 융합보안을 위한 이들 두 영역의 보안 이벤트를 어떻게 활

용할 것인지에 관한 구체적인 솔루션은 찾아볼 수 없다. 본 논문에서는 물리 보안 이벤트를 활용하여 정보 보안의 효

율을 향상시킬 수 있는 정보보안 오브젝트-기반 접근법을 제안한다. 또한, 계층분석과정(Analytic Hierarchy 

Process)을 이용하여 확장성을 고려한 많은 양의 물리 보안 이벤트의 의미 있는 이벤트 조합을 찾는 체계적인 방법

을 제안한다. 특히, 출입통제시스템과 영상감시 시스템에서 발생되는 물리보안 이벤트를 이용해 컴퓨팅 시스템 접근 

정보보안 효율성 향상을 위한 구체적인 실현 과정을 기술하였다.

ABSTRACT

Today's security initiatives tend to integrate the physical and information securities which have been run by completely 

separate departments. That is, the converged security management becomes the core in the security market trend. However, to 

the best of our knowledge, we cannot find any solutions how to combine these two security events for the converged security. 

In this paper, we propose an information security object-driven approach which utilizes the physical security events to enhance 

and improve the information security. For scalability, we also present a systematic method using the analytic hierarchy process 

finding the meaningful event combinations among the large number of physical security events. In particular, we show the 

whole implementation processes in detail where we consider the information security object 'illegal computing system access' 

combined with two physical security devices - access controller and CCTV+video analyzer system. 
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I. 서 론

보안이란 국가, 개인, 기업의 유.무형 자산 및 인적 

자원의 안전과 보호를 의미하며, 보안 산업이란 이를 

위한 보안제품을 생산하거나 보안 서비스를 제공하는 

산업을 의미 한다[1]. 보안 산업은 출입통제, 주차시

설 관리, CCTV, 그리고 영상보안 등 물리적 환경에

서 이루어지는 물리 보안(Physical Security) 산업

과 오늘날 정보화 사회의 근간을 이루고 있는 컴퓨터

와 네트워크를 보호하는 정보 보안(Information 

Security) 산업으로 양분화 되어 발전되어 왔다. 범

죄, 테러, 재난 예방을 위한 물리 보안의 경우, 9.11 

테러 이후 테러 및 범죄예방을 위해 스마트카드와 접

목한 출입통제시스템과 CCTV를 중심으로 한 영상보

안시스템에 대한 수요가 폭발적으로 증가하고 있으며 

다양한 위험상황에 보다 효과적으로 대처하기 위해서 

이들 물리 보안 장치들은 사고 대응 중심에서 사전 예

방 중심으로 진화하고 있다. 뿐만 아니라 단순 영상감

시가 아닌 상황인지 기능을 제공하는 영상감시 시스

템, 얼굴이나 지문 등으로 사람을 식별하는 바이오인

식 등 물리적 보안기술에 대한 관심이 한층 고조되고 

있다[3]. 한편, 새로운 정보기술이 등장함에 따라 조

직의 정보자산에 대한 위협 역시 다양해지고 있으며, 

정보유출 등의 사건/사고에 따른 피해규모는 조직의 

존폐에 영향을 줄 만큼 증가하고 있다[4]. 따라서 개

인, 기업, 그리고 국가는 자신의 정보와 컴퓨팅 환경

을 보호하기 위해서 방화벽, 침입탐지시스템, 안티 바

이러스 제품 등 다양한 정보 보안 솔루션들을 구축하

고 있다[2].

현재 대부분의 조직들은 물리 보안과 정보 보안이 

두 개의 독립적 조직에 의해 운영되고 관리되어 오고 

있다. 즉 조직 내 시설 관리부서는 직원 배지(bad-

ging process) 관리와 빌딩 내 출입문 관리, 그리고 

화재와 CCTV와 같은 재난과 관련된 물리 보안 장치

들을 관리한다. 한편 이들 시설 관리부서와는 독립적

으로 전산부서는 조직 내 정보보호를 위해 다양한 정

보 보안 장치들을 운영하게 된다. 그러나 최근 물리보

안과 정보보안으로 양분화 되어 있는 영역자체가 융합

되고 있는 추세이며, 이러한 융합의 중심에 있는 것이 

융합보안관제이다. 융합보안관제는 출입통제시스템, 

CCTV 등 개별적으로 운영되고 관리되어 왔던 물리 

보안영역과 IT 통합보안관제시스템을 하나의 관리범

위 안으로 통합함으로써 보안 관리의 체계성을 확보하

고 각각의 보안체계의 취약점을 상호 보완함으로써 정

보 유출 및 침입사고를 획기적으로 예방, 차단, 차후 

추적 등을 가능하게 해준다. 그러나 이러한 융합보안

에 대한 필요성과 요구가 매우 활발하게 논의되고 있

으나 아직 융합보안을 위한 구체적 표준, 프레임워크, 

혹은 개발된 융합 보안 장비를 찾아보기는 불가능한 

실정이다. 뿐만 아니라, 융합보안 개념조차 아직 정확

하게 하나로 정의되지 못하고 있다. 본 논문에서는 융

합보안의 협의의 의미로 사용 되고 있는 ‘물리 보안 이

벤트를 활용하여 정보 보안의 효율을 향상’ 시킬 수 있

는 구체적인 방법을 제안한다. 즉 물리 보안 장치에서 

발생하는 이벤트를 적극 활용할 경우, 정보 보안에서 

검출하게 되는 각종 공격의 탐지율과 오탐율을 향상시

킬 수 있을 것으로 기대된다.

물리 보안 장치에서 발생하는 매우 다양한 이벤트

를 정보 보안에 사용하기 위해서는 이들 물리 보안 이

벤트의 조합들을 분석해 정보 보안에 활용될 수 있는 

의미 있는 이벤트 조합을 선택해야 한다. 앞에서 언급

된 물리 보안 장치들이 발생하게 될 이벤트 수가  개

라고 가정하면  개의 이벤트 조합을 고려해야 한다. 

따라서 엄청난 수의 이벤트 조합을 고려해야 하기 때

문에, 우리는 체계적인 이벤트 상관분석(event cor-

relation analysis)을 통해 의미 있는 이벤트 조합

을 선택할 수 있는 방법을 강구하여야 한다. 본 논문

에서는 계층분석과정(AHP: Analytic Hierarchy 

Process) 기법을 이용하여 물리 보안 이벤트의 의미 

있는 이벤트 조합을 찾는 방법을 제안한다. 또한 물리

보안 이벤트들의 발생 순서에 따른 이벤트 효과 변화

를 반영하기 위해 시간 연관성(temporal cor-

relation)을 나타내는 2진 쌍대 시간 행렬을 제안하

였다. 특히 2개의 물리보안 장치를 적용한 구체적인 

적용 사례를 보임으로써 제안된 기법의 구현 가능성을 

보였다. 

서론에 이어, 제2장에서는 정보 보안에 활용된 이

벤트 상관분석에 관한 기존 방법과 연구 동기를 기술

하고, 제3장에서는 물리 보안 이벤트의 상관분석에 사

용할 계층분석과정에 대해 간략히 설명한다. 제4장에

서는 본 논문에서 제시하는 융합보안을 위한 정보보안 

오브젝트 기반의 물리보안 이벤트 활용 기법을 설명하

고, 제5장에서는 물리 보안 장치인 출입통제시스템과 

영상감시 시스템에서 발생되는 물리 보안 이벤트를 이

용해 서버 컴퓨팅 시스템 접근 정보보안 효율 향상 방

안에 대해 구체적인 예를 제시한다. 마지막으로 제6장

에서 결론 및 향후 연구 방향에 대해 기술하였다. 
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II. 연구 배경 

2.1 기존 이벤트 연관성 분석(Event Correlation) 

기술

이벤트 연관성 분석 기술은 처음에는 비즈니스 성

능 관리 혹은 네트워크 장애 관리 분야에서 다양한 형

태로 연구되어 왔으나 최근에는 네트워크 보안 관리 

및 침입탐지와 같은 다양한 응용분야로 확대되고 있다

[5,6]. 정보 보안 산업 분야에서, “엔터티(entities) 

사이의 관계를 설정하거나 혹은 발견하는” 것으로 정

의되는 연관성 분석 기술은 다양한 발신지로부터 수집

되는 정보를 조합하여 위협을 확인하고 분석하는 과정

의 효율을 개선하기 위해 사용되고 있다[7,8]. 연관성 

분석 기술은 네트워크 보안에 관련된 대량의 이벤트 

정보를 운용자가 수작업으로 처리할 수 없는 문제를 

해결하기 위한 정보 관리 기술로서 또 한편으로는 독

립적으로 발생한 다수의 이벤트 정보 간의 연관 관계

를 분석함으로써 보안 침해 사건의 근본적인 원인을 

규명하기 위한 지식 창조 프로세스로 적용되고 있는 

상황이다. 만약 우리가 이러한 기술을 활용하지 않을 

경우, 무수히 많은 네트워크 이벤트로 인하여 정말 의

미 있는 중요한 이벤트를 놓치게 된다. 뿐만 아니라 

시스템 관리와 로그 파일 분석에서도 이벤트 상관분석 

기술이 적용되고 있다. 많은 컴퓨터와 네트워크 장비

들은 자신에게서 발생되는 이벤트를 로그로 저장한다. 

이렇게 저장된 이벤트들은 특정 운영체계, 응용, 그리

고 네트워크 컴포넌트에 따라 고유한 의미를 가지게 

된다. 한편, 이들 IT 제품들이 공격을 받게 되면, 이

들 이벤트 로그 정보로부터 공격의 원인을 분석해 향

후 이들 공격으로부터 안전하게 보호한다.

정보 보안 산업 분야에서 연관성 분석 기술은 이벤

트의 발신지에 따라 두 가지, 즉 시간(temporal) 연

관성과 공간(spatial) 연관성 분석 기술로 구분된다. 

시간 연관성 기술은 일정 시간대에서 이벤트 시퀀스의 

연관성을 분석하게 된다. 즉 학습을 통해 정의된 정상

적인 이벤트 모델로부터 수집된 이벤트 시퀀스가 얼마

나 차이가 나는지를 확인하거나 혹은 이미 잘 알려진 

공격들이 가지는 이벤트 시퀀스 규칙(rule)을 확인하

게 된다. 학습기반의 시간 연관성 분석 기법은 일반적

으로 정상적인 이벤트의 특징들을 학습하게 된다. 이

렇게 학습된 정상적인 모델로부터 심각한 변화가 일어

나면 침입이 의심되며 다양한 방법으로 공격을 검출하

게 된다. 규칙 기반 시간 연관성 기법은 서로 다른 시

간대에서 이벤트 시퀀스를 비교할 규칙들을 정의해 둔

다. 이러한 이벤트 시퀀스는 정상적인 행위, 혹은 공

격 행위에 대해서 정의해 둔다. 공간 연관성 분석 기

법은 보안 진단을 위해 다양한 위치에서 발생되는 이

벤트 분석 기술에 초점을 맞춘다. 이러한 이벤트들은 

다양한 시간대에서 분산되어 발생될 수 도 있다. 연관

성 분석 엔진으로 입력되는 정보들은 저수준(low 

level)에서 검출되는 원시 이벤트 (raw events)이

거나 혹은 오디트(audit data)로부터 발생되는 고수

준(high level) 경고 이벤트도 될 수 있다. 저수준의 

원시 이벤트는 파일 시스템 업데이트, 네트워크 패킷, 

그리고 시스템 콜 들을 포함한다. 고수준 경보들은 침

입탐지시스템으로부터 발생되는 이벤트를 포함한다. 

대부분의 공간 연관성 분석 기술들은 고수준의 이벤트

에 초점을 맞추고 있다. 한편, 통계적 방법과 룰-기반 

방법이 사용된다. 저수준의 이벤트 레코드와 비교해 

고수준의 이벤트 수는 확연히 줄어든다. 따라서 고수

준의 이벤트를 다루는 것은 복잡도에서 매우 유리하게 

되지만 지협적으로 관찰되는 이벤트로는 침입을 검출

할 수 없는 경우가 발생되기도 한다.

2.2 연구 동기

현재 활발하게 논의되고 있는 융합보안은 단순한 

보안 이벤트의 디스플레이 통합화나 관리 체계의 단일

화 수준에 머물러 있다. 따라서 진정한 융합보안의 효

과를 얻기 위해서는 이 두 영역의 보안 이벤트들을 어

떻게 상호 연동하여 보다 높은 수준의 보안 정보를 만

들어 낼 것인가에 대한 구체적인 방법이 제시되어야 

한다. 그러나 앞에서 언급한 바와 같이 보안 분야에서 

적용된 이벤트 연관성 분석기술은 정보보안 분야에서

만 이용되어 왔다.

오늘날 물리보안 장치들은 보안 영역 내 접근제한 

수단 및 관련 정보를 제공한다. 예를 들어, 출입문통

제시스템은 해당 출입문을 통해 비인가 받은 사람이 

해당 보안 영역 내로 접근하는 것을 감시는 것이고 영

상감시 시스템 역시 해당 보안 연역 내 비정상적인 객

체를 탐지해 해당 보안 영역 내 접근을 제한하는 것이

다. 따라서 해당 보안 영역 내에 우리가 보호해야할 

컴퓨팅 시스템이 존재한다면 물리보안 장치에서 제공

하는 다양한 이벤트 정보들은 컴퓨팅 시스템을 보호하

기 위한 정보보안에 적극 활용할 필요가 있다. 보다 

구체적으로는, 이러한 목적을 위해 다음과 같은 두 가

지 방법으로 접근할 수 있다. 첫째, 물리보안 이벤트
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[그림 1] 4개의 기준(criteria)과 3개의 대안(alter-

natives)로 이루어진 AHP의 계층구조 [9]

와 정보보안 이벤트 사이 일대일 상관관계에 의한 매

우 직접적이며 분명한 융합보안 시나리오를 작성하는 

것이다. 예를 들어, 물리보안이 제공하는 접근제한 영

역 내에 존재하는 않는 사용자(물리보안 이벤트)에 의

해 로컬 시스템 로그-온(정보보안 이벤트) 이벤트가 

발생하는 경우 매우 강력하고 확실한 정보보안 경고 

메시지를 발생시킬 수 있다. 두 번째, 물리보안 이벤

트가 만들어 내는 다양한 이벤트 조합들을 간접적으로 

정보보안에 활용하는 방안이다. 예를 들어, 물리보안 

장치에서 발생된 이벤트들이 해당 보안 영역 내 심각

한 수준의 위험 즉 외부의 침입 가능성을 경고한다고 

가정하면 해당 컴퓨팅 시스템의 각종 정보보안 이벤트

들은 평소와는 다르게 감시되고 처리되어야 할 것이

다. 상기 첫 번째 접근 방법은 두 영역 이벤트 조합에 

대한 일대일 대응에 의한 단순 처리 과정을 통해 얻을 

수 있는 간단한 문제임으로 본 논문에서는 상기 두 번

째 접근 방법인 간접적인 물리보안 이벤트 활용 문제

만 다루기로 한다. 본 저자들이 알고 있는 범위 내에

서는, 이러한 시도는 본 논문이 최초임을 밝힌다.

물리보안 이벤트와 정보보안 이벤트의 상호 연관성

을 도출하고 입증하는 것은 현장 실험을 통해 얻어진 

실제 자료를 바탕으로 이루어질 수 있는 문제이다. 즉 

해당 보안 영역이 물리보안 위험 정도에 따라 정보보

안 위험에 어떤 상관관계를 가지며 어떤 수준의 영향

을 미칠 것인지는 해당 보안 영역의 환경 및 보안 관리

자의 판단에 따라서 많은 차이를 보일 것이다. 예를 들

어, 출입문통제시스템(물리보안 장치)이 출입문열림지

속(물리보안 이벤트) 이벤트를 발생시켰다고 가정하면 

현재 발생된 물리보안 이벤트를 어떤 정보보안 시나리

오와 상호 관계를 맺을지는 보안 관리자의 판단에 좌

우되며 또한 이들 물리보안 이벤트 조합의 중요도는 

해당 물리보안 영역 내 존재하는 인가받은 사람의 수

와 해당 물리보안 영역의 크기 등 다양한 물리보안 영

역 환경에 따라 달라진다. 따라서 본 논문에서 물리보

안 이벤트와 정보보안 이벤트의 상호 연관관계를 입증

하는 문제를 다루는 것이 아니라 보안 관리자의 관심 

대상이 되는 임의의 정보보안 관점(이하, 정보보안 오

브젝트라 칭함)에서 의미 있는 물리보안 이벤트 조합

을 찾기 위한 체계적인 방법을 제시하는 것이다.  

III. 계층분석과정(AHP: Analytic Hierarchy 

Process)

AHP는 복잡한 의사결정(decision problem)을 

조직화하고 분석하는 구조화된 기술이다. 수학적 그리

고 심리적 학문에 기반한 Thomas L. Satty에 의해 

1970년대에 개발된 AHP는 이 후 기업, 산업, 그리

고 교육 등 여러 분야에서 의사결정을 위해 사용되어 

왔다[9,10]. AHP 사용자는 먼저 자신의 의사결정 

문제를 계층화시켜 더욱 이해하기 쉬운 형태의 문제로 

재구성하여야 한다. 즉 계층의 각 레벨을 일반적인 것

으로부터 보다 자세한 세부 문제로 계층을 확대해 나

가는 것이다. 결국, 이러한 계층적 구조는 의사 결정 

문제를 보다 쉽게 풀어갈 수 있도록 문제를 보다 명료

하게 보이도록 한다. 다음 [그림 1]에서 보여 지듯이, 

AHP 계층구조는 의사결정 목표(goal), 이들 목표에 

도달하기 위한 대안(alternatives), 그리고 이들 대

안과 목표를 연결하는 기준(criteria)의 그룹으로 이

루어진다.

일단 계층적 구조가 완성되면, 의사 결정은 각 대안

들의 쌍대비교(pairwise comparisons)을 통해 계

층의 각 노드들에 대한 수치적 스케일을 결정할 수 있

게 된다. 즉 AHP의 가장 큰 특징은 평가를 절대평가

가 아닌 일대일 비교에 의한 상대평가에 근거하여 행

한다는 것이다. 그리고 각 기준들 역시 중요도에 따라 

목표에 대해 쌍대 비교를 수행한다. 쌍대비교에 사용

되는 척도는 인간이 느낄 수 있는 차이를 최대한도로 

반영할 수 있는 범위를 요구한다. 1965년 밀러의 심

리학실험에서 “인간은 7개의 대상을 혼동이 없이 동시

에 비교가 가능하다”라는 결과로부터 척도의 범위는 1

에서 9까지의 수 또는 이의 역수들로 한다 ([표 1] 참

조)[12].

이러한 비교들은 수학적으로 처리되고 각 대안에 

대한 가중치(weight)가 결정된다. 이러한 가중치는 

각 기준 내에서 대안들이 가지는 상대적 중요도를 나

타낸다. 즉 AHP는 이러한 평가들을 문제를 처리하고 

비교하기 위해 사용될 수 있는 값으로 변환한다. 이러

한 값들을 각 계층에서의 대안의 가중치(weight) 혹

은 우선순위(priority)라고 부른다.
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언어적 판단 계량적 점수 부여

극단적 선호 9

중 간 8

매우 강하게 선호 7

중 간 6

강하게 선호 5

중 간 4

약간 선호 3

중 간 2

동일하게 1

[표 1] 비교 스케일

쌍대비교와 우선순위 과정은 다음과 같다.  개의 

요소들을 각각  ⋯ 이라 하고 각 요소들의 가

중치를  ⋯이라고 가정한다. 이제 이들 각 요

소들에 대한 쌍대비교로부터 얻어진 결과를 다음 식 

(1)과 같은 비교행렬(comparison matrix) 로 표

현한다. 













  ⋯
  ⋯
⋯ ⋯ ⋯ ⋯
  ⋯

(1)

쌍대비교에 의해 비교행렬   가 이루어지면, 

   ⋯ 이고    인 역수행렬

(reciprocal matrix)이 된다. 이 행렬에 상대적 중

요도를 나타내는 열벡터(column vector) 

  ⋯ 을 곱한 결과는 식 (2)와 같은 관

계식을 성립한다. 따라서 상기 식 (2)에서 우리는 행

렬 의 특성방정식의 고유치(eigenvalue)가 산출

되는 과정에서 가중치  를 유도할 수 있게 된다. 이

때 행렬 가 완전한 기수적 일관성 (cardinal 

consistency)이 있다면, 특성방정식의 근 

  ⋯는 가장 큰 근( ) 하나만이 의 값

을 가지며, 나머지 근들은 모두 0이 된다 [9,10]. 한

편, 쌍대비교 행렬을 만들 때 논리적 모순의 정도를 

검증하기 위해 기수적 일관성을 측정해 볼 필요가 있

다. 즉 쌍대비교에 의해서 얻어진 행렬 에 요소  

가  값을 갖고 있다면 기수적 일관성, 즉 

 ∙   가 성립되는 경우   이 되며, 일

관성에서 벗어나는 편차를 측정하는   으로 알 

수 있다. 따라서 일치되는 정도를 지수로 나타낸 것을 

일관성지수(consistency index: CI)로 정의하며 

다음 식 (3)과 같이 정의된다.











  ⋯
  ⋯
⋯ ⋯ ⋯ ⋯
  ⋯













⋯
















⋯


 (2)



                           (3)

한편, 상대적 중요도를 평가할 때 얼마나 일관성을 

가지고 평가를 진행하였는지 확인할 필요가 있다. 이

를 위해 일관성지수 CI를 경험적 자료로 얻어진 평균 

무작위 지수(random index: RI)로 나눈 일관성비

율(consistency ratio: CR)로 검정할 수 있으며, 

Satty는 CR의 값이 10% 이내인 경우에만 서수적 

순위에 무리가 없는 신뢰할 수 있는 결과라고 하였다. 

표본 500개로부터 RI를 구하여 평균을 구한 결과 행

렬의 크기가 4이면 0.90 그리고 7이면 1.32로 조사

되었다[12]. 따라서 행렬의 크기가 5이상 이면 통상 

보다 엄격한 CI 값 10%를 기준으로 일관성 검증을 

실시하여 평균 RI 값을 구하는 부담을 제거할 수 있

다. 본 논문의 제5장 적용 사례에서도 CI 값을 사용하

였음을 밝힌다.

IV. 융합보안을 위한 정보보안 오브젝트 기반 

접근법

4.1 물리보안 이벤트 조합 생성

서론에서 설명한 바와 같이 물리보안 장치에서 발

생되는 이벤트의 수가  개라고 가정하면,  개의 이

벤트 조합이 가능하게 되며 이들 이벤트 조합 중에서 

어떤 물리보안 이벤트 조합들을 정보보안 영역에서 활

용할지 결정해야 한다. 그러나  이 클 경우 모든 물

리보안 이벤트 조합을 고려한다는 것은 쉽지 않다. 따

라서 우리는 물리보안과 정보보안 사이의 이벤트 연관

성 분석을 통해 정보보안에서 사용하게 될 의미 있는 

물리보안 이벤트 조합을 결정할 수 있는 체계적인 방

법이 필요하다. [그림 2]는 본 논문에서 제시하는 물

리보안 이벤트 조합을 찾는 연관성 분석 과정을 나타

낸다. 

먼저, 물리보안 이벤트 셋 ⋯ 가 주어

지고, 우리의 관심 대상인 정보보안을 기준으로 구체

적인 목표 즉 오브젝트(object)를 결정한다. 또한 다

수의 정보보안 오브젝트 셋 ⋯을 가정

한다. 예를 들어, 컴퓨팅 시스템 침입, 컴퓨터 파일 시
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[그림 2] 물리-정보 보안 이벤트 연관성 분석 알고리즘

[그림 3] 2진 쌍대 시간 연관성 행렬 예

스템 공격, 그리고 네트워크 공격 등을 정보보안 주요 

오브젝트로 설정할 수 있다. 이들 정보보안 오브젝트 

 ( ⋯) 를 기준으로 물리보안 이벤트들의 

가중치(혹은 중요도)를 결정한다. 즉 각 물리보안 이

벤트들은 해당 정보보안 오브젝트에 대한 가중치 값 

 
 

 ⋯
를 갖게 된다. 본 논문에서는 제3

장에서 설명한 AHP를 통해 이들 물리보안 이벤트 가

중치 값을 결정한다. 이제 정보보안 오브젝트  에 

대해 임의의 물리보안 이벤트 조합 ⊆가 의미 있

는 이벤트 조합이 될 수 있는 가능성을 나타내는 결정 

값(decision value) 를 다음 식 (4)와 같이 

구한다.

 
∈
 ∙  

∈
 (4)

    ⇑  ⇓

여기서, 는 에 속한 물리보안 이벤트 가 에 

긍정적(positive) 관계를 가지면 +1을 갖고, 반대로 

부정적(negative) 관계를 가지면 -1을 갖게 되는 임

펄스 함수이다. 따라서 식 (4)의  는 해당 물

리보안 이벤트 조합에 포함된 각 이벤트의 단순 가중

치 합(simple additive weight method)을 구한 

후, 해당 물리보안 이벤트 조합에 포함된 임의의 두 

이벤트 와 가 갖는 정보보안 오브젝트 에 대한 

쌍대 상관 함수 (pairwise correlation function) 

를 고려한다. 여기서 는 다음 식 (5)

와 같이 이벤트 와  의 시간 연관성(temporal 

correlation)에 의해 결정된다. 정보보안 오브젝트 

 조건에서 먼저 발생된 이벤트 가 뒤에 발생된 이

벤트 의 효과를 변화 (

) 시키거나, 혹은 이와

는 반대로 먼저 발생된 이벤트  의 효과가 변화 

(

 ) 될 수 있다. 

 









   




   

 

 

(5)

여기서, 함수 는 이벤트 가중치 에 대한 가

중치 변화의 정도를 나타내며 다양한 함수를 적용할 

수 있다. 예를 들어, 두 이벤트의 시간 연관성 효과는 

주어진 정보보안 오브젝트 에 대해  값을 

증가시킬 수 도 있으며 혹은 반대로 감소시킬 수 도 

있다. 본 논문에서는 단순 2진 부정적(negative) 시

간 연관성 효과만을 고려한  관계식을 사용

한다. 즉 

 의 경우, 물리보안 이벤트 의 가중

치 가 물리보안 이벤트 에 의해 무시되고, 반대로 



 의 경우, 물리보안 이벤트 의 가중치 가 물

리보안 이벤트  에 의해 무시된다. [그림 3]은 4개

의 물리보안 이벤트에 대한 를 2진 쌍대 시

간 연관성 행렬 (Binary Feature Pairwise 

Temporal Correlation Matrix)로 나타내었다. 

[그림 3]의 행렬 엔트리가 1인 경우 

를 나타내

고, 행렬 엔트리가 -1인 경우 

 를 각각 나타낸다.

최종적으로, [그림 2]에서  가 정보보안 오
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장치 이벤트 설명

출입

통제기

ACS1(e1)
허가 받은 정상적인 인원의 

입.출입 정보 획득

ACS2(e2) 일정 횟수 이상의 권한 실패

ACS3(e3) 강제로 출입문 열림

ACS4(e4) 일정 시간 문 열림이 지속

영상

분석기

CCTV

VAS1(e1) 객체 출입 정보 획득

VAS2(e2) 침입 검출

VAS3(e3) 위장된 객체 검출

VAS4(e4) 제한 지역 내 배회

VAS5(e5) 시그널 이상 (낮은 가시성 등)

[표 2] 물리보안 이벤트

[그림 4] 출입통제기 물리보안 이벤트이 가중치 결정을 위

한 AHP 계층도

[그림 5] 물리보안 이벤트 가중치 결정을 위한 AHP 계층도

브젝트  의 문턱치 값  보다 크면  는 정보보안 

오브젝트 에 대한 ‘의미 있는 물리보안 이벤트 조합’

이 된다. 이때  값 설정은 제안된 기법의 성능에 중

요한 역할을 할 것으로 예상되며, 제5장 적용 사례를 

통해 설정 방법에 대한 아이디어를 제공한다. 

4.2 AHP를 통한 물리보안 이벤트 가중치 결정

[그림 4]는 물리보안 이벤트들에 대한 중요도를 나

타내는 가중치 계산을 위한 AHP의 계층도를 보여준

다. 그림에서 보듯이, 레벨 2의 기준은 각 물리보안 

장비를 기준으로 사용하거나 혹은 보안 특징을 기준으

로 사용할 수 있다. 예로서, 물리보안 장비를 기준으

로 사용할 경우, 출입통제기, CCTV 및 영상분석 장

치, 혹은 바이오 인식 장치 등이 된다. 만약 보안 특징

을 기준으로 사용할 경우 주어진 정보보안 오브젝트에 

영향을 미치는 특징, 예를 들어 물리보안 이벤트가 해

당 정보보안 오브젝트에 미치는 영향의 정도를 나타내

는 심각성(severity), 이벤트의 사용 가능성(avai-

lability), 이벤트의 정확성(accuracy), 그리고 이

벤트의 반응 시간을 가늠할 수 있는 즉시성(latency) 

등이 사용될 수 있다. 한편 본 논문에서는 AHP의 대

안인 물리보안 이벤트의 쌍대비교 행렬을 만들 때  

[표 1]에 나타난 비교 스케일을 사용하였다.

V. 적용 사례

본 장에서는 하나의 정보보안 오브젝트 ‘컴퓨팅 시

스템 침입’을 정하고, 이 오브젝트에 대해 물리보안 이

벤트를 어떻게 활용할 것인지에 관해 다룬다. 먼저 하

나의 물리보안 장치(출입통제기)에서 발생되는 이벤

트를 활용하는 예와 두개의 물리보안 장치(출입통제기

와 영상감시 시스템)를 사용하는 환경에서의 적용 사

례를 각각 설명한다. 다음 [표 2]는 출입통제기와 영

상감시 시스템에서 발생되는 가장 대표적인 물리보안 

이벤트를 나열하였다. 물론 이러한 이벤트 이외에도 

다양한 물리보안 이벤트가 존재할 수 있으나 본 논문

에서는 설명의 편의성을 위해 이들 이벤트들만 고려한

다.

5.1 적용 사례 1

오늘날 우리가 사용하는 대부분의 출입문 통제기는 

RFID 기술을 적용한 스마트카드를 이용해 출입자 정

보를 획득하고 이더넷을 이용한 네트워킹 기능을 제공

함으로써 원격에 있는 관리자가 해당 보안 영역 내 출

입자들을 모니터링하게 된다[11]. 우리가 정한 정보

보안 오브젝트에 대해서 이들 출입통제기 물리보안 이

벤트의 가중치를 결정하기 위해 [그림 5]와 같은 

AHP의 계층도를 사용한다. 그림에서 보듯이, AHP 

기준으로 심각성, 정확성, 그리고 즉시성을 사용하였

으며 각 레벨에서의 쌍대 행렬은 다음 [표 3]과 같이 

결정하였다. [표 3]에서 보듯이, 물리보안 이벤트를 

고려할 때 기준으로 물리보안 이벤트의 심각성을 가장 

중요하게 고려했으며, 다음으로는 이벤트의 정확성을 
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S e1 e2 e3 e4 A e1 e2 e3 e4

e1 1 5 1/5 1/3 1 1 5 1 3

e2 1/5 1 1/9 1/7 2 1/5 1 1/7 1

e3 5 9 1 3 3 1 7 1 5

e4 3 7 1/3 1 4 1/3 1 1/5 1

L e1 e2 e3 e4

e1 1 3 1 7 S A L

e2 1/3 1 1/7 3 S 1 3 5

e3 1 7 1 7 A 1/3 1 3

e4 1/7 1/3 1/7 1 L 1/5 1/3 1

[표 3] [그림 5] 출입통제기 물리보안 이벤트의 가중치 결

정을 위한 AHP의 쌍대비교 행렬 (S; 심각성, A: 

정확성, L: 즉시성)

이벤트 심각성 정확성 즉시성 최 종

ACS1 0.123 0.373 0.361 0.2117

ACS2 0.037 0.076 0.107 0.0542

ACS3 0.567 0.456 0.483 0.5298

ACS4 0.273 0.095 0.049 0.2041

CI 0.0581 0.0157 0.0433

[표 4] 출입통제기 물리보안 이벤트의 가중치

[그림 6] 출입통제기 물리보안 이벤트 2진 쌍대 시간 연관

성 행렬 예 (보안 영역 규모에 따른 변화)

조

합

이벤트 threshold (문턱치 값)

e1 e2 e3 e4
0.0 0.2 0.52

S L S L S L

1 √

2 √ √ √

3 √ √

4 √ √ √ √ √ √ √

5 √ √ √ √ √ √

6 √ √ √ √ √ √ √ √

7 √ √ √ √ √ √ √

8 √ √ √ √ √

9 √ √

10 √ √ √ √ √ √

11 √ √ √ √

12 √ √ √ √ √ √ √ √

13 √ √ √ √ √ √

14 √ √ √ √ √ √ √ √ √

15 √ √ √ √ √ √ √

 -1 1 1 1

[표 5] 출입통제기 물리보안 이벤트 조합과 문턱치 값에 따

른 이벤트 조합 셋 (S: 좁은 보안 영역, L: 넓은 보

안 영역)

꼽았다. 그러나 AHP 레벨2 기준의 종류와 이들에 대

한 쌍대비교행렬은 보안 관리자에 의해 결정될 것이며 

적용 환경에 따라 다른 값을 가질 수 있다. 한편, AHP

의 레벨3 물리보안 이벤트에 대한 쌍대비교행렬은 [표 

3]과 같이 결정했으며, 이들 쌍대비교행렬을 기준으로 

계산된 각 이벤트의 가중치들은 [표 4]와 같다. [표 4]

에서 보듯이 이들 각 가중치들의 CI 값들이 10% 미만

으로 나타났음으로 쌍대비교행렬 결정에 대한 만족할 

만한 수준으로 판단의 일관성을 보장받은 것으로 볼 수 

있다. 한편 [표 3]에서 결정한 레벨2 기준에 대한 쌍대

행렬로부터 계산된 가중치는 심각성이 0.64, 정확성이 

0.57, 그리고 즉시성이 0.103으로 조사되었고, 이러한 

가중치 값들을 사용하여 [표 4]의 최종 물리보안 이벤

트의 가중치가 결정되었다. 이때 레벨2 기준의 쌍대비

교행렬 CI는 0.0194로 조사 되었다.

[그림 6]은 출입통제기 물리보안 이벤트에 대한 2

진 쌍대 시간 연관성 행렬을 보여준다. [그림 6]에서 

보듯이 우리가 방어하는 물리보안 영역의 크기에 따라

서 행렬의 값은 변화될 수 있음을 보여 준다. 예를 들

어, 개인연구실 규모의 좁은 보안영역 내 출입통제기

의 경우 ACS1(e1 출입정보) 이벤트는 해당 보안영

역 내에 정상적인 출입권한을 가진 사용자가 존재하는 

것을 의미하며, 따라서 ACS2(e2 출입 권한 실패) 그

리고 ACS4(e4 문열림 지속) 이벤트들은 더 이상 이

벤트로서 의미를 가지지 못함을 보인다([그림 6] 참

조). 이와 반대로 빌딩 내 출입통제기와 같은 큰 규모

의 보안영역 내에서는 좁은 보안영역 내에서 해석되었

든 이와 같은 두 이벤트 간의 시간 연관성 분석이 더 

이상 유효하지 않게 된다. 물론 이러한 두 이벤트 간 

시간 연관성 분석 ([그림 6]의 2진 쌍대 시간 연관성 

행렬 값)은 AHP의 쌍대비교행렬과 마찬가지로 보안 

환경에 따른 보안 관리자의 판단에 의해 결정될 값들

임을 기억해야 한다.

[그림 7]은 [표 4]와 [그림 6]과 같이 구한 출입통

제기의 물리보안 이벤트 가중치와 이들 이벤트 간의 2

진 쌍대 시간 연관성 행렬을 기준으로 식 (4)를 이용

해 모든 가능한 이벤트 조합에 대한 결정값을 보여준
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[그림 7] 출입통제기 물리보안 이벤트 조합의 결정값 



[그림 8] 출입통제기와 영상감시 시스템의 물리보안 이벤

트 가중치 결정을 위한 AHP 계층도

심각성(severity) 정확성(accuracy)

e1 e2 e3 e4 e5 e1 e2 e3 e4 e5

e1 1 1/7 1/5 3 1 1 1/2 4 2 3

e2 7 1 3 6 4 2 1 5 2 3

e3 5 1/3 1 4 2 1/4 1/5 1 1/3 1/4

e4 1/3 1/6 1/4 1 1/3 1/2 1/2 3 1 1/2

e5 1 1/4 1/2 3 1 1/3 1/3 4 2 1

[표 6] [그림 8] 영상감시 시스템의 물리보안 이벤트의 가

중치 결정을 위한 AHP의 쌍대비교 행렬 

다. 이때 2진 쌍대 시간 연관성 행렬을 적용하기 위해

서는 물리보안 이벤트의 발생순서가 중요하며, 본 적

용 사례에서는 하나의 물리보안 이벤트 조합 내에 복

수의 이벤트가 존재할 경우 시간 순서상에서 이벤트 

1, 2, 3, 그리고 4의 순서로 발생된다고 가정한다. 

[그림 7]의 x 축에 나타난 이벤트 조합 번호는 [표 5]

와 같다. 

[표 5]에서 보듯이, 출입정보 획득 이벤트(e1 혹은 

ACS1)는 우리가 정한 정보보안 오브젝트에 대해 ‘부

정적 관계 ()’를 가진다. 즉 정상적인 사용자가 

해당 보안영역 내에 존재한다는 사실은 영역 내 존재

하는 컴퓨팅 시스템들이 외부 침입자로부터 접근될 가

능성이 떨어진다는 것을 의미한다. 반대로 출입 시도 

실패 이벤트(e1 혹은 ACS2), 강제문열림 이벤트(e3 

혹은 ACS3), 그리고 문열림지속 이벤트(e4 혹은 

ACS4)는 정보보안 오브젝트에 대해 ‘긍정적 관계 

( )’를 가진다. [그림 7]로부터 우리가 정한 정보

보안 오브젝트에 관한 이들 물리보안 이벤트의 의미 

있는 조합을 선택하기 위해, 세 가지 종류의 문턱치 

값을 설정 후 이 값보다 큰 결정값을 가지는 물리보안 

이벤트 조합들을 좁은 보안 영역과 넓은 보안 영역으

로 구분해 [표 5]에 나타내었다. 문턱치 값은 물리보

안 이벤트 중에서 가장 큰 가중치를 갖는 값을 조건1

로 선택하고 두 번째 큰 가중치 값을 조건2, 그리고 0

을 조건3으로 각각 설정한 후 시험하였다. 우리가 이

미 쉽게 예상할 수 있었듯이, 문턱치 값이 올라갈수록 

의미 있는 물리보안 이벤트의 조합 수는 줄어들고, 그

리고 보안 영역이 넓어질수록 우리가 고려해야할 보안 

이벤트 조합 수는 늘어난다.

5.3 적용 사례 2

본 절에서는 출입통제기와 영상감시 시스템이 해당 

보안 영역 내에 함께 존재하는 환경에서 이들 물리보

안 이벤트를 정보보안 오브젝트 ‘컴퓨팅 시스템 침입’

에 활용하는 방안을 설명한다. 구현에 필요한 모든 과

정은 앞 절에서 설명한 적용 사례 1과 동일하기 때문

에 자세한 설명은 생략하고 영상감시 시스템과 관련된 

주요 데이터와 결과 중심으로 설명한다 (출입통제기 

관련 파라미터는 적용 사례 1에서 구한 값들을 변경 

없이 사용한다). [그림 8]은 출입통제기와 영상감시 

시스템의 물리보안 이벤트 가중치를 결정하기 위한 

AHP 계층도를 보여준다. AHP 레벨 2 기준으로는 

이들 물리보안 장치를 선택했으며, 이들 기준에 대한 

가중치는 0.6 (출입통제기)과 0.4 (영상감시 시스템)

로 각각 결정했다. 적용 사례 1에서 설명한 바와 같이 

이러한 가중치 결정은 보안 관리자에 의해 결정되는 

파라미터임을 밝힌다. 본 논문에서는 하드웨어적으로 

보다 안정적이며 정확한 정보를 제공할 수 있는 출입

통제기를 영상감시 시스템과 비교해 높은 가중치를 부

여하였다. 
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이벤트 심각성 정확성 레벨3

VAS1 0.087 0.281 0.1646

VAS2 0.502 0.371 0.4496

VAS3 0.253 0.052 0.1726

VAS4 0.047 0.129 0.0798

VAS5 0.110 0.165 0.1320

CI 0.0665 0.0618

[표 7] 영삼감시 시스템의 물리보안 이벤트의 가중치 (영상

감시 시스템 AHP 레벨3 기준 심각성 가중치: 0.6, 

정확성 가중치: 0.4)

이벤트 가중치 이벤트 가중치

ACS1 0.1270 VAS1 0.0658

ACS2 0.0325 VAS2 0.1798

ACS3 0.3179 VAS3 0.0690

ACS4 0.1225 VAS4 0.0319

VAS5 0.0528

[표 8] 출입통제기 및 영상감시 시스템의 물리보안 이벤트

의 가중치 (AHP 레벨2의 출입통제기 가중치: 0.6, 

영상시스템 가중치: 0.4)

[그림 9] 영상감시 시스템 물리보안 이벤트 2진 쌍대 시간 

연관성 행렬 예

[그림 10] 출입통제기와 영상감시 시스템 물리보안 이벤

트 조합의 결정값  (+ 표시: 경우 

1, ㅁ 표시: 경우 2)

[표 6]은 [그림 8]에서 보인 AHP 계층도에서 레

벨4에 해당하는 영상감시 시스템의 물리보안 이벤트

의 가중치를 결정하기 위해 정한 쌍대비교행렬을 보여

주며, [표 7]은 이들 쌍대비교행렬을 이용해 [그림 8]

의 레벨 3에서 결정된 각 물리보안 이벤트의 가중치 

값들이다. 이때 레벨 3 기준의 가중치는 각각 0.6 (심

각성)과 0.4(정확성) 결정하였다. [표 8]은 [표 4]와 

[표 7]에서 얻어진 각 물리보안 이벤트 가중치를 기준

으로 [그림 8] 레벨 2의 가중치를 고려해서 최종 결정

된 물리보안 이벤트 가중치를 보여준다. 한편, 영상감

시 시스템의 2진 쌍대 시간 연관성 행렬은 [그림 9]와 

같다. [그림 9]에서 보듯이 영상감시 시스템의 영상 

시그널 이상 이벤트(e5 혹은 VAS5)가 발생될 경우, 

뒤이어 발생되는 모든 영상감시 시스템 물리보안 이벤

트 효과는 무시된다. 

[그림 10]은 출입통제기와 영상감시 시스템의 물리

보안 이벤트 조합에 따른 결정값 식 (4)의 

를 보여준다. 이때 이벤트 조합번호는 이벤트 수가 모

두 9개임으로 1에서 511까지 가능하며, 출입통제기 

이벤트 e1이 LSB(Least Significant Bit), 그리

고 영상감시 시스템 e5가 MSB(Most Significant 

Bit)가 되는 9비트 2진수로 나타내었다. 앞에서 설명

한 바와 같이, 물리보안 이벤트 2진 쌍대 시간 연관성 

행렬에 의해서 이벤트 조합 내에 복수의 이벤트가 존

재할 경우 이벤트 발생순서가 중요하다.

[그림 10]에서는 두 가지 순서 조합에 대한 결과만

을 보인다. 첫 번째 시간 순서 조합 (경우 1)은 출입

통제기 이벤트 e1, e2, e3, e4, 그리고 영상감시 시

스템 이벤트 e1, e2, e3, e4, e5 순이고, 이와 정반

대인 두 번째 시간 순서 조합 (경우 2)는 영상감시 시

스템 e5, e4, e3, e2, e1, 그리고 출입통제기 e4, 

e3, e2, e1 순이다. [그림 10]에서 두 번째 이벤트 

시간 순서 조합의 경우, 이벤트 조합 번호 256부터 일

정한 패턴을 보이는 이유는 [그림 9]에서 설명한 바와 

같이 영상감시 시스템의 이벤트 e5에 의해 뒤 이어 발

생되는 영상감시 시스템 이벤트들이 모두 무시되기 때

문이다. 한편, 문턱치 값을 출입통제기 이벤트 e3 (혹

은 영상감시 시스템 이벤트 e2) 의 가중치로 잡을 경

우, (경우 1)은 88 (혹은 193) 개의 이벤트 조합이, 
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그리고 (경우2)는 217 (혹은 354) 개 이벤트 조합이 

각각 의미 있는 이벤트 조합으로 등록되었다.

5.3 정보보안 해석

5.1절과 5.2절을 통해 정보보안 오브젝트 ‘컴퓨팅 

시스템 침입’에 대한 의미 있는 물리보안 이벤트 조합

을 구했다. 결국 이러한 물리보안 이벤트 조합들은 우

리가 정한 정보보안 오브젝트에 관하여 훨씬 높은 발

생 가능성을 객관적 지표로 제공하는 것으로 볼 수 있

다. 한편 정보보안에 관련된 다양한 이벤트들이 존재

한다. 예를 들어, 방화벽 혹은 침입탐지 시스템 등과 

같이 정보보안에 직접 관련된 장치에서 발생되는 각종 

이벤트들과 일반 컴퓨팅 시스템에서 발생되는 이벤트 

로그 등이 있다. 이들 정보보안 이벤트 중에서 ‘컴퓨팅 

시스템 침입’이라는 오브젝트에 관련된 이벤트가 발생

되고 이 오브젝트에 관련된 의미 있는 물리보안 이벤

트 조합이 동시에 존재한다면, 관련 정보보안 이벤트

는 휠씬 높은 수준의 보안 경보로 취급되어야 할 것이

다. 예를 들어, 윈도우즈 혹은 리눅스 서버에서 발생

되는 ‘프로그램 설치’ 로그 정보보안 이벤트가 앞에서 

구한 물리보안 이벤트 조합과 함께 발생하게 되면, 매

우 심각한 수준의 정보보안 이벤트로 처리되어야 할 

것이다.

VI. 결론

몇 년 전만해도 산업보안의 중심은 물리보안이 대

부분이었다. 그러나 오늘날 정보화 사회의 도래와 함

께 정보보안의 중요성은 물리보안과 동등한 수준에서 

논의되고 있다. 융합보안은 기존에 분리 운영되어 왔

던 물리보안과 정보보안을 하나의 프레임워크 안에서 

통합 운영함으로써 효율을 극대화하고자 함이다. 그러

나 이러한 활발한 토의에도 불구하고 어떻게 융합할 

것인지에 대한 구체적인 실현 방안이 존재하지 않는 

실정에 있다. 본 논문에서는 정보보안 오브젝트 기반 

접근법을 제시하고 물리보안 이벤트를 정보보안 오브

젝트에 어떻게 활용할지에 대한 구체적인 구현 방법을 

제시하였다. 특히 AHP를 이용해 물리보안 이벤트를 

정보보안 관점에서 정량화시키고, 물리보안 이벤트들

의 시간 연관성(temporal correlation)을 나타내는 

2진 쌍대 시간 행렬을 제안하였으며 이를 기반으로 모

든 물리보안 이벤트 조합을 고려해 해당 정보보안 오

브젝트에 의미 있는 이벤트 조합을 선택할 수 있는 방

법을 제안하였다. 제안된 방법이 비록 융합보안을 위

한 최적의 시스템이라고 판단하기에는 다소 무리가 있

으나, 물리보안 이벤트를 어떻게 정보보안 분야에 활

용할 수 있을지에 대한 구체적인 실현 방안을 최초로 

제안했다는 점에 의미가 있다고 본다.

향후 연구 방향으로는 정보보안 오브젝트를 ‘파일 

시스템 공격’, ‘네트워크 공격’, 그리고 ‘시스템 공격’ 

등 보다 구체적으로 세분화시키고 실제 산업 현장에서 

얻어진 물리보안 이벤트를 모두 적용하여 실험하는 단

계로 나아가는 것이다. 뿐만 아니라, 융합보안을 위해 

정보보안 장치의 이벤트를 물리보안 이벤트와 직접 연

동시키는 저수준(low level) 연동방안도 강구할 예정

이다.
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