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요   약

싸이월드, 페이스북과 같은 소셜 네트워킹 서비스는 개인적인 데이터를 지인들과 공유하는데 매우 유용하다. 이들

은 대부분 중앙 집중형 서버를 기반으로 하는데, 이 같은 시스템은 사용자들의 모든 통신 내역이 서버에게 노출된다는 

단점을 가진다. 이러한 문제점을 개선하기 위해서 p2p 시스템에 착안한 분산된 소셜 네트워킹 서비스와 그 안에서 타

인의 데이터에 접근하는 것을 제어하는 연구가 진행 중이다. 기존의 접근제어 기법에서는 신뢰하는 제 3기관이 필요

하거나 프로토콜에 참여하는 모든 사용자들이 온라인 상태여야 하고, 사용자들이 분산된 방식으로 구축한 소셜 네트

워크가 서버에게 노출되는 단점이 존재했다. M. Atallah 등은 처음으로 암호학적인 키 관리 기법을 활용해서 기존의 

기법들이 지닌 문제점을 모두 해결했지만, 제안된 기법이 매우 비효율적이라는 한계가 있었다. 본 논문에서는 이 기법

이 가진 비효율을 분석하고, 키 관리 기법이 아닌 대칭키 기반의 환형(circular) 암호를 최초로 적용하여 효율적인 

접근제어 기법을 제안한다. 제안하는 기법은 온라인 상에 구축된 소셜 네트워크를 통해서 사용자 데이터에 대한 접근

을 분산된 방식으로 제어하고, 서버가 그 네트워크를 추론할 수 없도록 기존의 기법보다 향상된 효율성과 안전성을 제

공한다.

ABSTRACT

Because people usually establish their online social network based on their offline relationship, the social networks (i.e., the 

graph of friendship relationships) are often used to share contents. Mobile devices let it easier in these days, but it also 

increases the privacy risk such as access control of shared data and relationship exposure to untrusted server. To control the 

access on encrypted data and protect relationship from the server, M. Atallah et al. proposed a hop-based scheme in 2009. 

Their scheme assumed a distributed environment such as p2p, and each user in it shares encrypted data on their social 

network. On the other hand, it is very inefficient to keep their relationship private, so we propose an improved scheme. In this 

paper, among encrypted contents and relationships, some authenticated users can only access the data in distributed way. For 

this, we adopt ‘circular-secure symmetric encryption’ first. Proposed scheme guarantees the improved security and efficiency 

compared to the previous work. 
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I. 서  론

최근 페이스북과 같은 소셜 네트워킹 서비스

(Social Networking Services, SNS)를 이용하

여 지인들과 개인적인 데이터를 공유하는 사용자들이 

증가하고 있다. 이 서비스는 중앙 집중형 웹 서버를 

기반으로 하기 때문에 사용자들의 모든 통신 내역이 

서버에 노출된다. 이러한 취약점으로부터 사용자 프

라이버시를 보호하고 이전과 동일한 서비스를 제공하

기 위해서는 공유할 데이터와 네트워크 구성도(net-

work topology)에 대한 접근제어가 필요하다. 신뢰

하는 사용자만 자신의 데이터와 연결정보를 열람할 

수 있어야 하고, 권한이 없는 사용자와 신뢰할 수 없

는 서비스 제공자는 그것들을 열람할 수 없어야 한다. 

이는 효율성을 고려하여 대칭키 기반의 데이터 암호

화를 적용할 수 있겠지만 암/복호화에 쓰이는 키를 

여럿이 공유해야 한다는 점에서 키 관리의 문제점이 

발생한다.

사용자들이 그들의 신뢰 수준(trust level)에 따

라 타인의 개인적인 데이터에 부분적으로 접근할 수 

있도록, 본 논문에서 제안하는 기법은 다음과 같은 시

스템을 고려한다. 주어진 시스템에서 두 사용자의 경

로(path)는 소셜 네트워크에서 그들을 최단으로 잇는 

사용자들의 순서 있는 집합(ordered set)이고, 그 

집합 내 원소들의 총 개수를 경로의 길이(혹은 두 사

용자가 떨어진 거리)로 정의한다. 또한, 두 사용자 간

의 신뢰 수준은 그들의 거리에 반비례한다고 가정한

다. 실제로 사용자의 관점에서 보았을 때, 자신의 친

구를 친구의 친구보다 더 신뢰한다고 여길 것이므로 

이 같은 가정은 매우 자연스럽다. 만약 두 사용자가 

소셜 네트워크에서 연결되지 않았다면, 그들이 떨어진 

거리는 ∞로 정의한다. 데이터 소유자(data owner)

는 자신의 저장소에 암호화된 데이터를 추가/삭제할 

수 있고, 이 때 사용되는 비밀키를 접근키라 칭한다. 

데이터 소유자는 자신을 통해 접근할 수 있는 지인들

의 목록과 그 접근키를 암호화해서 서버에 저장한다. 

각 사용자들은 서버에 저장된 값을 복호화하면서 필요

한 접근키를 유도한다. 이 유도과정은 데이터 소유자

와의 거리만큼 반복적으로 수행되고, 데이터에 맞는 

권한을 가진 사용자라면 유도한 접근키를 통해 원하는 

데이터를 열람할 수 있다.

제안하는 기법은 위와 같이 정의된 시스템 내에서 

다음과 같은 성질을 모두 만족한다. 데이터 소유자로

부터 같은 거리에 놓인 사용자들은 동일한 접근키를 

유도해야 하고, 신뢰 수준이 사전에 정의된 최소 수준

보다 낮은 사용자는 데이터 소유자의 키 중 어떠한 값

도 유도할 수 없어야 한다. 서버는 사용자들의 키를 

전혀 알 수 없고, 저장하고 있는 소셜 네트워크의 전

체 구성도도 알 수 없어야 한다.

그동안 p2p 기반의 분산된 소셜 네트워킹 서비스

에서 신뢰할 수 있는 사용자만 데이터에 접근할 수 있

도록 여러 가지 방식이 제안되었다. 준동형(homo-

morphic) 암호기술, 속성 기반 암호기술 등을 이용

하여 인맥정보를 암호화하고, 권한이 있는 사용자만 

복호화하여 접근키를 얻는 연구들이 그 예이다. 하지

만 이 기법들은 그것에 활용된 준동형/속성 기반 암호

기술들이 비효율적이라는 단점 때문에, 전체적인 기법

의 효율성도 여전히 문제로 남아있다. 본 논문에서 제

안하는 기법은 이 문제를 해결하기 위해 대칭키 기반

의 환형 암호시스템을 적용한다. 본 논문의 가장 큰 

공헌은 환형 암호를 적용함으로 인해서, 접근키와 인

맥정보를 한꺼번에 암호화하고 서버로부터 인맥정보

도 안전하게 보호한다는 점이다. 접근키와 인맥정보를 

함께 다뤄서 기법의 효율성을 개선했고, 이전 연구들

에서 해결하지 못했던 ‘인맥정보의 보호’라는 공개 과

제(open problem)를 해결했다.

본 논문의 구성은 다음과 같다. 2장에서 관련된 연

구들을 알아보고, 3장에서 제안하는 기법을 소개하고 

4장에서 이것을 분석한다. 마지막으로 5장에서 결론

을 맺는다.

II. 관련 연구

2.1 소셜 네트워크에서의 접근제어

초기의 접근제어[1]는 사용자의 신뢰 수준과 관계 

유형을 기반으로 믿을 수 있는 제 3기관을 통해 데이

터로의 접근을 제어한다. 하지만 믿을 수 있는 제 3기

관은 현실적으로 존재하기 어렵고 공격의 집중대상이 

되는 병목현상을 초래할 수 있기 때문에, 이후부터 이

러한 문제점을 개선한 기법들이 제안되었다. 이어서 

제안된 기법[2,3]은 모두 제 3기관이 필요 없지만, 프

로토콜을 수행하는 모든 사용자들이 동시에 온라인 상

태여야 한다는 단점을 지니고 있다. 또 다른 기법[4]

은 공개키 암호 프로토콜을 이용해서 이전과 동일한 

기능을 제공하는 기법을 설계했다. 이 프로토콜에서 

데이터 소유자는 자신과 데이터 요청자 사이의 거리를 

기준으로 접근여부를 결정할 수 있지만, 각 신뢰관계
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기호 의미

 
소셜 네트워크 그래프, 는 노드(사

용자)들의 집합, 는 연결선(친분관

계)들의 집합


그래프 에서 노드 에서 까지 이

르는 거리(hop)



데이터 소유자가 자신의 데이터를 

공유할 최대 거리, 사용자 는 

≤ 인 사용자 에게

만 접근을 허용

 ′  ′ ′
로부터 유도된 접근 그래프,  ′
는 노드들의 집합,  ′는 연결선들의 

집합

 ′  ′ ′  ′⊆  ′에서 와 직접 관련된 노

드와 연결선들로 이루어진 그래프


 사용자 로부터 만큼 떨어진 사용

자를 위해 생성된 의 접근노드




사용자 로부터 만큼 떨어진 사용

자에게 허용할 의 번째 데이터 접

근키




사용자 의 번째 키 
로 접근할 

수 있는 와 해당되는 접근키를 


로 암호화한 공개 값



서버가 저장하고 있는 전체 사용자

들의 공개 값 


  ≤≤ ∈

[표 1] 기법에 사용될 기호와 정의 

에 해당하는 가중치가 두 사용자의 경로에 놓인 중간 

노드에게 모두 드러나는 단점이 존재한다. 관련된 다

른 기법[5]은 이러한 단점을 보완한 접근제어를 제

공했으나 여전히 신뢰할 수 있는 제 3기관을 필요로 

한다.

2.2 M. Atallah 등의 접근제어 기법[6]

2009년에 M. Atallah 등은 위에서 언급한 모든 

단점을 해결한 최초의 기법을 제안했다[6]. 이 접근제

어 기법은 같은 해에 발표된 키 관리 기법[7]을 활용

하여 초기화, 질의, 응답 알고리즘을 설계했고, 신뢰

할 수 있는 제 3기관이 필요 없는 분산된 방식을 채택

했다. 또한, 서버가 최소한의 기능만 수행하고, 프로

토콜을 수행하는 모든 사용자들이 동시에 로그인 상태

여야 하는 문제도 해결했다. 더불어 키 유도 과정에서 

서버가 주어진 소셜 네트워크를 추론할 수 있는 문제

를 해결했지만, 그 해결방안이 매우 비효율적이라는 

새로운 문제점이 제기되었다. 본 논문의 아이디어는 

이 문제점을 개선시키려는 데에서 출발했다. M.At-

allah 등의 기법[6]은 접근제어를 분산된 방식으로 

해결하기 위해서 모든 사용자들이 자신과 연관된 소셜 

네트워크를 기반으로 자신만의 접근 그래프를 생성하

고, 이를 암호화해서 서버에 저장한다. 이렇게 모아진 

암호화된 접근 그래프는 서버에서 모두 통합되고, 이 

통합된 정보는 다른 사용자의 접근키를 유도하려 할 

때 사용된다. 접근하고자 하는 사용자가 자신으로부터 

지정된 거리 내에 존재하지 않으면 접근키를 유도할 

수 없다.

2.3 대칭키 기반의 안전한 환형 암호시스템[8]

LWE(Learning a linear function With 

Errors) 문제는 Lattice 기반 암호시스템에서 최근 

수 년 동안 활발하게 암호학적인 환경에 적용된 난제

이다. LPN(Learning Parity with Noise) 문제

는 LWE 문제의 특수한 경우로, LWE문제와 더불어 

양자 컴퓨팅 하에서도 현실적인 시간 내에 풀 수 있는 

알고리즘이 없다고 알려진 난제이다.

2009년 B. Applebaum 등은 이러한 LPN 문제

의 어려움으로 안전성을 제공하는 대칭키 기반의 효율

적인 환형 암호시스템을 설계했고, 그것의 안전성을 

이론적으로 증명했다.

III. 제안하는 기법

제안하는 기법은 형성된 소셜 네트워크를 권한 없

는 다른 사용자들과 서버로부터 보호하며 사용자가 

키 유도에 필요한 공개정보만 내려 받을 수 있도록 키

에 대한 접근제어를 수행한다. 우선 개괄적인 알고리

즘을 간단한 예제로 살펴본 뒤에, 구체적인 기법을 소

개한다.

3.1 예제

이 예제는 제안하는 기법의 아이디어를 간략히 소

개하기 위한 것이다. 각각의 사용자보다는 서버의 관

점에서 전체 알고리즘이 어떻게 수행되는지에 초점을 

맞춰 개괄적인 아이디어를 살펴본다. 우선 예제에 사

용될 기호들을 [표 1]과 같이 정리한다.

서버는 구성된 소셜 네트워크  를 접근 그

래프  ′  ′  ′로 전환한다. 신뢰 그래프 에서 
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[그림 2] 신뢰 그래프 로부터 생성한 접근 그래프  ′

[그림 1] 간단한 소셜 네트워크의 방향성 있는 그래프 

노드 ∈는 실제 사용자 를 의미하고, 연결선 

∈은 사용자 가 사용자 를 신뢰함을 나타낸

다. 접근 그래프  ′에서 노드 
∈ ′는 사용자 가 

자신으로부터 거리가 만큼 떨어진 사용자에게 부여

할 접근정보를 나타낸다. 또한 그래프  ′의 연결선 




 ∈ ′은 사용자 ∈의 번째 접근키 
로 

사용자 ∈의 번째 접근키 
 를 유도할 수 있

음을 의미한다. 따라서 소셜 네트워크를 구성하는 임

의의 사용자 ∈는 접근 그래프  ′에서 개의 

노드 쌍

  


를 가지고, 소셜 네트워크를 구성하

는 임의의 연결선 ∈은 접근 그래프  ′에서 연

결선 쌍 


  ∈ ′
  

 
을 가진다. 각 그래프 

 ′에서 연결선이 가지는 상이한 의미 때문에, 두 

그래프 내의 연결선 방향은 반대이다. 사용자 가 

를 신뢰한다면 자신의 데이터에 접근하도록 허용할 

것이기 때문에, 는 의 접근키를 얻을 수 있도록 

에서 로의 연결선이 생성된다. 또한 키 유도 과정이 

거리를 증가시키면서 반복적으로 수행되기 때문에, 

각 연결선의 도착노드는 시작노드보다 하나 더 큰 거

리 를 가져야 한다. 신뢰 그래프 에서 

≤인 두 사용자는 접근 그래프  ′에서 

임의의 두 사용자 사이에 경로(path)가 존재하고, 

이를 통해 해당하는 접근키를 유도한다. 

 예를 들어, [그림 1]과 같은 소셜 네트워크를 사용

하고  이라 할 때, 생성되는 접근 그래프는 [그림 

2]와 같다. 점선으로 표현한 부분은 접근 그래프의 가

시성을 높이기 위한 것이고, 실선으로 그려진 노드와 

연결선이 실제 접근 그래프를 구성한다. 사용자 의 

경우, 기반으로 하는 환형 암호화[8]의 암호화 알고리

즘 

 ∙을 이용해서 의 각 노드 

에 키 


와 공개 값 

 

 

  
  를 

할당한다. 이 상태에서 사용자 는 자신의 키 



  


로 


  


을 복호화해서 


  


를 유도할 

수 있고, 같은 방식으로 
 


  


를 다시 얻을 수 

있다. 이 유도과정에서는 두 노드간의 연결 경로가 있

어야 가능한 것으로, 가 증가할수록 유도할 수 

있는 키가 하나 씩 줄어들어 사전에 정의된  범주 내

의 데이터만 접근 가능하다. 주어진 접근 그래프에서 


에서 

로 이어지는 경로가 존재하지 않으므로, 

는 의 1번째 키를 얻을 수 없고, 이와 같은 방식으

로 각자의 신뢰수준에 맞는 키만 유도할 수 있다. 

3.2 소셜 네트워크에서 프라이버시를 보호하는 효율

적인 거리기반 접근제어

제안하는 기법은 초기화 단계(Setup Phase), 키 

유도 단계(Derive Phase), 그리고 동적인 소셜 네

트워크를 지원하는 확장된 단계(Extended Phase)

로 구성된다. 각 단계 별로 다음과 같은 알고리즘이 

사용된다.

1) 초기화 단계(Setup Phase) :  

2) 키 유도 단계(Derive Phase) ; 

3) 확장된 단계(Extended Phase) : 

 

위의 알고리즘에 내부적으로 쓰이는 함수들은 다음

과 같다. 

-   : 주어진 사용자 가 자신

의 비밀번호 로 인증 받는다.

-  : 사용자 가 사용자 에게 메시지 

을 전달한다.

-  : 집합 의 원소 를 갱신한다.

-  

 ∙

∙: 환

형 암호시스템의 키 생성 및 암/복호화 알고리즘

- ; 사용자 와 접근키 
 의 쌍 

  들

이 접합되어있는 문자열

- : 에서 사용자들만 모아놓은 

집합()과 접근키만 모아놓은 집합

()
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     

1:      

2: 
 ←

3:
   ∪

                     

 

 

4: 

5:  ∈ 
6:  

 
    


⊂ 

7:    ∈ 
8:      

9:  

10: 

[표 3] 키 유도 알고리즘 

  
 

1:  ′ ∅
2:  ′∅
3:   ∈╲ 
4:      

5:  ′ ′∪
6: 

7: 

8:      

9:  ′ ′∪ 
10: 

  

11: 

12:   ∈ 
13:      

14:  ′ ′∪  
  

15: 

16: 

17:   
 ∈ ′ 

18:  
 

  ∉ ′ 
19:  

20:   
 

  ∈ ′ 
21:     

  

22: 

23: 

24: 
  


 

25:   ∪


26: 

27:   

[표 2] 초기화 알고리즘

[그림 3] 3명의 사용자로 구성된 신뢰 그래프에서 연결선 

 ∈ 의 삭제

3.2.1. 초기화 단계(Setup Phase)

사용자 는 자신과 관련된 수준의 접근 그래프 

를 생성하고, 그 그래프의 모든 노드 
 
  


에 

적절한 키 
 
  


를 할당한다. 또한 자신을 신뢰하는 

친구의 키도 암호화해서 노드에 할당한 뒤 서버에 공

개 값을 업로드 한다. 구체적인 알고리즘은 [표 2]로 

정의한다.

3.2.2. 키 유도 단계(Derive Phase)

사용자들은 자신이 원하는 데이터에 접근하기 위해

서 데이터 소유자의 키를 유도한다. 타깃으로 하는 키

를 유도하기 위해 거리를 하나씩 증가시키면서 경로에 

놓인 공개 값을 모두 복호화한다. [표 3]은 키 유도 

알고리즘을 구체적으로 정의한다.

3.2.3. 확장된 단계(Extened Phase)

소셜 네트워크는 신뢰관계의 수립과 제거가 수시로 

발생하므로 이러한 동적인 네트워크를 반드시 지원해

야 한다. 첫째로, 새로운 관계가 생성되었을 때 접근 

그래프의 수정을 다루는 알고리즘은 과 

이다. 소스노드 가 를 신뢰한다면 자신의 0

번째를 제외한 접근키를 안전한 채널을 통해 전달

()하고, 는 받은 키 값을 포함시켜 자신의 

공개 값을 갱신()한다. 둘째로, 알고리즘 

은 신뢰관계를 삭제했을 때, 그로인한 모든 과정을 다

룬다. [그림 3]는 사용자   로 구성된 간단한 신

뢰 그래프에서 연결선  ∈의 삭제로 변경되어야 

할 값들을 나타낸다.

 사용자 가  와 맺고 있는 신뢰관계로 인해 

 는 각자 의 키 쌍을 암호화해서 서버의 에 저

장하고 있다. 이 때 사용자 가 더 이상 를 신뢰하

지 않는다면, 즉 다시 말해서 연결선  ∈가 삭제

된다면, 다음과 같은 과정이 이뤄져야 한다.

1) 는 자신의 공개 값에서 와 관련된 정보를 제
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 

1:    

2:      

3: 
  

4: 

5:  ∈ ╲ 
6:   

 
  




7: 

 

1:  

2:      

3:


    

 

 ╲ 
  

4: 
 


 

5: 
   

6: 

1:  ∈ ╲ 
2:  ′    

  




3: 

[표 5] 차단/삭제() 알고리즘

  
 

  




1:   

2:  
 

  




 ′    
  




1:   

2:      

3:  ′ ′∪  
4: ′′∪  

  
5:   

6:  ∈′ 
7:  


 

 

8: 
   

9:
 

        

 

    
  

10: 

11: 
 


 

12: 
   

13:  

[표 4] 질의/응답() 알고리즘 거해야 한다.

2) 는 가 더 이상 자신의 데이터에 접근할 수 없

게 자신의 키 쌍을 갱신해야 하고, 에게 알린

다.

3) 는 자신의 공개 값이 바뀐 의 키 쌍을 포함

하도록 갱신한다.

가 직접 신뢰하는 친구들만이 의 키 쌍을 가지

고 있기 때문에, 그 값이 수정되어도 와 같은 사용

자들만 연산이 필요하고 그 외의 사용자들은 아무런 

영향을 받지 않으므로 제안하는 기법은 동적인 네트워

크를 효율적으로 지원한다. 확장된 단계에 쓰일 구체

적인 알고리즘은 [표 4],[표 5]와 같다.

IV. 분석

제안하는 기법은 2009년에 제안된 기법[6]을 개선

하였고, 제시한 공개문제(open problem)를 해결하

였기 때문에, 효율성 및 안전성 분석은 [6]을 바탕으

로 한다. [6]은 기존의 접근제어가 가지고 있던 문제

(프로토콜에 참여하는 사용자들이 동시에 온라인이어

야 하고, 타인의 연결정보가 노출되는 점)들을 최초로 

해결하였지만 효율성 측면에서 새로운 문제점이 발생

했다. 본 논문에서는 이러한 문제점을 효율적으로 해

결하였고, 본 절을 통해서 안전성과 효율성이 개선되

었음을 보인다.

4.1 효율성 분석

제안하는 기법은 소셜 네트워크에서 분산된 접근제

어를 수행하는 관련 연구들 중 가장 효율적이다. 

첫째로, 서버에 질의하여 받아오는 데이터의 양이

다. 제안하는 기법에서 각각의 사용자는 자신이 원하

는 접근키를 얻기 위해 최대 반경 내에 있는 사용자

의 공개정보만 서버로부터 받고, 나머지 키 유도 과정

은 자신의 기기 내에서 수행한다. 이는 알고리

즘이 호출될 때 마다 서버가 사용자에게 전체 을 

중복해서 반환해야 했던 기존의 기법보다 매우 효율적

이다. 아래의 [표 6]를 보면, 서버와의 통신량이 줄어

든 것을 확인할 수 있다.   은 기법에서 사용한 

것과 같은 의미이며, 은 맺을 수 있는 최대 친구 수

를,  는 집합 의 원소 수를 뜻한다. 은 시스템에

서 정하는 상수이지만, 소셜 네트워크의 작은 세상 현

상(small world phenomenon) 에 의해서 네트워

크에서 임의로 선택된 두 사용자 간의 평균 거리가 평
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[6] 제안하는 기법

서버에 저장될 

데이터의 양
       

경로 탐색을 

위한 동일성 

연산 횟수

       

키 유도를 위한 

복호화 횟수
   

서버와의 통신량      

소셜 그래프 

추론공격
가능 불가능

[표 6] [6]과의 비교 분석

균적으로  임을 알 수 있다. 따라서 실제적으

로 시스템에서 사용할 값은 데이터 접근을 허용할 사

용자 범위가 전체 네트워크에서 차지하는 비율인 

≤에 대해서 ≈∙  일 것이고, [표 

6]의  는 페이스북의 전체 사용자 수가 5억 

이상임을 감안하면 굉장히 향상된 복잡도임을 알 수 

있다. 

둘째로, 필요한 변수의 양과 그것의 관리가 훨씬 효

율적이다. 기존의 기법[6]은 키 관리 기법을 적용시키

기 위해서 키 유도에 쓸 키와 데이터 암호화에 쓸 키

를 따로 관리하고, 개인을 식별할 공개 값을  외에 

별도로 설정하여 에 저장하는 번거로움이 존재했

다. 제안하는 기법은 데이터 암호화에 사용할 키와 키 

유도에 사용할 키를 일원화시키고 이에 따른 안전성 

문제를 해결하기 위해 환형 암호화 기법을 적용시켰

다. 이렇게 함으로 인해서 별도로 관리하던 개인 식별 

값을 없애고, 연결정보만 에 저장하여 연산의 효율

성과 저장량을 동시에 향상시켰다. 

셋째로, 연결정보 암호화 후에도 암호화 전의 기능

을 무리 없이 제공한다는 점이다. 기존의 기법[6]은 

서버가 네트워크를 추론해 낼 수 없게 하기 위해서 연

결정보를 암호화했지만, 이와 동시에 접근 가능한 데

이터들이 직접 연관된 사용자의 것으로 제한되어 암호

화 전에 제공하던 기능을 수행할 수 없다. 따라서 [표 

6]의 키 유도를 위한 복호화 횟수는 이 같은 기능을 

원활히 제공하기 위해 반드시 필요한 부하이고, 이 값

을 알고리즘의 구조를 개선하여 최적화 하는 것이 최

선일 것이다. 제안하는 기법은 기본적으로 필요한 복

잡도인   로 복호화를 수행하고, 이를 더욱 최

적화시키는 것을 추후 연구 과제로 남긴다. 

4.2 안전성 분석

본 절에서는 제안하는 기법의 안전성을 분석한다. 

[정리 1]은 정적인 신뢰 그래프 로 이뤄진 접근 그

래프  ′이 효과적으로 비 인가된 사용자의 접근을 

막을 수 있는지 분석한다. 이를 기반으로 [정리 2]는 

동적인 그래프   ′에 대해서도 접근제어가 이뤄지

는지 분석한다. 이 때, 중요한 점은 소셜 네트워크는 

오프라인 인맥이 반영되기 때문에 대부분의 사용자

들은 주어진 프로토콜을 변형하지 않는 반-정직

(semi-honest)한 공격자로 가정한다는 점이다. 따

라서 분석도 이러한 공격자를 가정하고 이뤄진다. 또

한 서버는 암호화된 연결정보를 저장하고 일종의 공개

게시판처럼 자신이 저장한 데이터를 사용자들과 공유

한다. 사용자들이 오프라인 상태에서 공개게시판에 접

근하여 필요한 공개 값을 다운받고 권한이 있는 값만 

복호화 할 수 있다는 점에서, 서버는 특정 사용자가 

어떤 사용자의 정보를 다운받는지 추적할 수 없다. 따

라서 이후 제시될 [정리 1]과 [정리 2]는 사용자 입장

의 공격자를 가정하고 안전성을 분석한다. 더불어 제

안하는 기법은 기존의 기법[6]이 보장하는 안전성을 

동일한 수준으로 보장하고, 주어진 소셜 네트워크를 

서버가 추론할 수 없도록 하여 사용자의 프라이버시를 

서버로부터 안전하게 보호한다.

정리 1. 초기화 알고리즘 
 을 통해 

정적인 신뢰 그래프 로부터 생성된 접근 그래프를  ′
라 할 때, 임의의 두 사용자  ∈가 ≤

를 만족하면 
∈ ′와 

 ∈ ′를 잇는 경로

가 반드시 존재하고 역도 성립한다. 

증명.   ≤인 사용자  가 있다고 

가정하면, 신뢰 그래프 내에 두 사용자  를 잇

는 또 다른 명의 사용자들로 구성된 경로 

   ⋯      가 존재한다. 따라서 로부

터 생성된 접근 그래프  ′내에 경로 


 

  
  ⋯  

  
  

가 존재해야 한다. 

모든 연결선은 알고리즘의 12∼16줄에 의

해서 생성되고, 
 

 ∈ ′는 
 를 

통해서 에 존재한다. 같은 방식으로 ≤≤

에 대해서 
  

  ∈ ′는 
 로 생

성되고, 
  

 ∈ ′는 
 에 의해서 

에 존재한다. 따라서 임의의 두 사용자  ∈
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가 ≤를 만족하면 
∈ ′와 


 ∈ ′를 잇는 경로가 반드시 존재한다.

 역에 대해서도 살펴보면, 우선 그래프  ′내에 경

로 
 

  
  ⋯  

 
 

가 존재한다고 가

정하자. 접근 그래프 내의 모든 연결선은 알고리

즘의 12∼16줄에 의해서 생성되므로, 반드시 

    이다. 그러므로     ≤ 이고, 

≤에 의해서       ≤이다. 따라

서 주어진 접근 그래프  ′내에 경로 
 

  
 

⋯  
 

 
가 존재하면 ≤인 사

용자  가 반드시 신뢰 그래프 에 존재한다.     

정리 2. 알고리즘 
 , 

  
 

  


, 

 ′    
  


을 

통해 동적인 신뢰 그래프 로부터 생성된 접근 

그래프를  ′라 할 때, 임의의 두 사용자  ∈
가 ≤를 만족하면 

∈ ′와 


 ∈ ′를 잇는 경로가 반드시 존재하고 

역도 성립한다.

증명. 주어진 정리의 증명은 [정리 1]로부

터 쉽게 유도된다. 와 는 의 일

부분과 동일한 과정을 수행하므로, 정리 1에서 

이뤄진 증명과 동일한 방식으로, 임의의 두 사

용자  ∈ 가 ≤를 만족하면 


∈ ′와 

 ∈ ′를 잇는 경로가 반드시 

존재한다. 또한, 역으로 접근 그래프  ′내에 경

로 
 

  
  ⋯  

 
 

가 존재하면 

≤인 사용자  가 반드시 신뢰 그래

프 에 존재한다.   

 

제안하는 기법의 안전성 증명은 [정리 2]의 대우를 

통해 완성된다. [정리 2]의 대우는 신뢰 그래프 에 

대해서  (경로가 존재하지 않는 경우는 

∞)인 임의의 두 사용자  가 접근 그

래프  ′에서  
∈ ′와 

 ∈ ′를 잇는 경

로를 가질 수 없다는 것이다. 제안하는 기법에서 접근

키를 유도하는 구조상, 접근 그래프에서 경로가 존재

하지 않으면 접근키를 유도할 수 없고 데이터에 접근

하는 것도 불가능하다, 결론적으로, 적법한 거리내의 

사용자만이 데이터에 접근 가능하다.

V. 결론

본 논문에서는 동적인 소셜 네트워크 환경에서 분

산된 방식으로 프라이버시를 보호하는 효율적인 접근

제어 기법을 제안하였다. 기존 연구에서 서버가 소셜 

네트워크를 추론하지 못하도록 연결정보를 비효율적

으로 중복 암호화하는 문제점을 해결하기 위해서, 본 

논문에서는 키를 또 다른 키로 암호화하는 환형 암호

화를 적용시켰다. 이 기법은 기존의 기법과 동일한 안

전성으로 서버로부터 개인의 프라이버시를 보호하고 

개선된 효율성을 보장한다. 다만, 서버가 두 사용자 

간의 연결경로를 찾기 위해 검색하는 과정에서 너비 

우선 검색이 사용되는 단점이 존재하므로, 알고리즘 

구조의 개선을 통해 검색 과정과 복호화 횟수를 최적

화하는 것을 향후 연구 과제로 남긴다. 또한 소셜 네

트워크만이 가지는 그래프 이론적 특성을 보안 메커니

즘에 적용시켜 소셜 네트워크에 특화된 연구를 구축하

는 것이 더 필요하다.
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