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요   약

여러 응용 분야에서 서버의 도움 없이 리더는 태그들의 그룹에 특정 태그가 존재하는지를 알 필요가 있다. 이것을 

서버 없는 RFID 태그 검색(serverless RFID tag searching)이라 한다. 이를 위해 몇 개의 프로토콜이 제시되었

다. 하지만 이들 프로토콜들은 한 번에 하나의 태그를 검색하는 단일 태그 검색 프로토콜이다. 본 논문에서는 해시함

수와 난수 발생기에 기반하여 한 번에 여러 개의 태그를 검색할 수 있는 다중 태그 검색 프로토콜을 제안한다. 이를 

위해, S3PR 프로토콜[1]의 문제점으로 지적된 통신 오류에 의한 시드의 동기화 문제를 해결하는 프로토콜을 제안하

고, 이를 기반으로 통신량을 줄일 수 있는 다중 태그 검색 프로토콜을 제안한다. 제안된 프로토콜은 추적공격, 위장공

격, 재생공격 및 서비스 거부 공격에 안전하다. 이 연구는 다중 태그 검색 프로토콜 개발의 기초가 될 것이다. 

ABSTRACT

In many applications a reader needs to determine whether a particular tag exists within a group of tags without a server. 

This is referred to as serverless RFID tag searching. A few protocols for the serverless RFID searching are proposed but they 

are the single tag search protocol which can search a tag at one time. In this paper, we propose a multi-tag search protocol  

based on a hash function and a random number generator which can search some tags at one time. For this study, we 

introduce a protocol which can resolve the problem of synchronization of seeds when communication error occurs in the S3PR 

protocol[1], and propose a multi-tag search protocol which can reduce the communication overhead. The proposed protocol is 

secure against tracking attack, impersonation attack, replay attack and denial-of-service attack. This study will be the basis of 

research for multi-tag serach protocol.

Keywords: RFID, security, serverless RFID search protocol, multi-tag search protocol

접수일(2011년 6월 8일), 수정일(1차: 2011년 8월 24일, 

2차: 2011년 10월 5일), 게재확정일(2011년 10월 13일)

* 이 연구결과물은 2011학년도 경남대학교 학술연구장려금 

지원에 의한 것임.

†주저자,  jdlee@kyungnam.ac.kr

‡교신저자, jdlee@kyungnam.ac.kr

I. 서  론

RFID(Radio Frequency IDentification) 시

스템은 유비쿼터스 컴퓨팅의 중요한 기반 기술로 자리 

잡고 있다. 이것은 RFID 태그(tag)들을 사용하여 

사물(또는 사람)에 정보를 저장하고 사물과 떨어진 곳

에서 리더(reader)를 사용하여 사물의 정보를 접근

할 수 있는 자동 인식 시스템이다. 사물에 부착된 태
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그들은 인증 정보를 가지고 있으며, 이것을 사용하여 

재고관리, 물품관리, 물류 및 유통, 고용자 관리, 미아 

찾기 등 많은 분야에 활용되고 있으며, 미래에는 더 

많은 분야에 활용될 것이다. 

이런 응용 분야에서 RFID 시스템이 제공해야할 

중요한 기능 중 하나는 ‘원하는 태그(들)가 주위에 존

재하는가’를 탐지하는 태그 검색(Tag Searching)이

다. 태그 검색의 필요성을 더 잘 이해하기 위해 아래

에 2 개의 시나리오를 기술한다. (시나리오1 : 항구에

서 컨테이너 검색) 보통, 항구에는 수백 또는 수천 개

의 컨테이너가 적재되어 있다. 컨테이너들은 수많은 

컨테이너 운전자들에 의해 운반되고 수많은 인부들에 

의해 적재된다. 또한, 컨테이너들은 다른 곳으로 이동

되기 위해 배에서 하역된다. 원하는 컨테이너(들)가 

배에서 하역되었는지 또는 배에 선적하기 위해 항구에 

도착했는지 등은 항구에서 이루어지는 중요한 작업들 

중 하나이다. 그러나, 사람이 직접 원하는 컨테이너

(들)를 찾는 것은 힘든 작업이다. 이를 위한 하나의 

해결책은 컨테이너 식별을 위해 각 컨테이너에 RFID 

태그를 부착시키고, 이동형 리더를 사용하여 원하는 

컨테이너(들)가 존재하는지를 검색하는 방법이다. (시

나리오2 : 창고에서 물품 검색) 태그가 부착된 물품들

이 저장되어 있는 창고를 생각해 보자. 창고 관리자가 

원하는 물품(들)이 창고에 있는지를 알고자 할 때, 관

리자는 이동형 리더를 사용하여 원하는 물품(들)을 검

색하는 질의를 보낸다. 태그들의 응답을 통해 원하는 

물품들을 검색할 수 있다. 

태그 검색은 태그 인증(authentication)의 확장 

개념이다. 태그 검색을 위해 태그들의 그룹에 있는 모

든 태그들에 대하여 인증 프로토콜을 사용하여 원하는 

태그를 검색할 수 있다. 하지만, 이것은 비효율적이

다. 따라서, 태그 검색을 위한 새로운 프로토콜이 필

요하다. 최근에 이동 리더들의 공급이 활발해지고 그 

응용 분야도 넓어지고 있다. 이동 리더는 중앙의 데이

터베이스 즉, 서버와 항상 연결되어 있을 수 없다. 이

동 리더에 저장되는 데이터는 서버로부터 초기화된 

후, 서버 없이 사용되다가 연결이 가능한 경우(또는 

필요한 경우)에 데이터를 업데이터 시킨다. 서버가 없

는 환경에서 태그 검색은 프라이버시와 보안 위협에 

노출되어 있다[2]. 예를 들어, 모든 물품에 태그가 부

착된 물품창고에서 어떤 물품(들)을 검색하기 위해 질

의 메시지를 브로드캐스트(broadcast)한다고 하자. 

만약, 원하는 태그가 존재하면 그 태그는 리더에게 응

답할 것이다. 공격자(adversary)는 전달되는 응답을 

통해 해당 물품이 주위에 있음을 알 수 있게 된다. 이

런 보안 위협은 태그 검색에 흔히 발생한다. 그래서 

안전하고 실용적인 RFID 태그 검색 프로토콜 개발이 

매우 중요한 연구 주제이다.

그러나, 서버 없는 환경에서 RFID 태그 검색에 대

한 연구는 미미하다. 이 분야의 연구는 Tan 등이 발

표한 논문[3]에서 처음으로 제시되었다. Tan 등이 

제시한 프로토콜은 해시함수와 난수 발생기를 이용한

다. 리더는 검색하려는 태그의 정보(태그의 식별자

(id), 비밀키 등)의 해시함수의 값을 브로드캐스트 한

다. 질의 메시지를 받은 태그는 이 메시지를 자신의 

정보와 해시함수를 이용하여 검색하려는 태그인지를 

확인한다. 검색된 태그는 자신의 정보를 이용한 해시

값을 리더로 전송하고, 그 외의 태그들은 임의의 난수

를 리더로 전송한다. 리더는 태그들로부터 받은 응답 

메시지로부터 검색하려는 태그인지를 판별한다. Tan 

등이 제시한 프로토콜처럼 해시함수와 난수발생기를 

기반으로 한 연구로 Ahamed 등이 제시한 S3PR 프

로토콜[1]과 Zuo가 제시한 프로토콜[4]이 있다. 또

한, 암호화 알고리즘을 기반으로 하는 프로토콜이 제

시되었다[5, 6]. 그러나, 이들 연구들은 한 번에 하나

의 태그를 검색하는 단일 태그 검색 프로토콜이다. 한 

번에 여러 개의 태그를 검색하는 연구로 Zuo가 제시

한 프로토콜이 있다. 그러나, 이 프로토콜은 서버를 

필요로 하는 프로토콜이다. 이 프로토콜은 2 단계로 

이루어져 있다. 첫 단계는 리더와 태그 사이의 통신을 

통해 얻은 정보를 이용해 서버의 데이터베이스를 참조

하여 리더와 태그 상이의 세션키를 생성한다. 두 번째 

단계에서는 이 세션키를 사용하여 리더와 태그 사이의 

통신이 이루어진다. 

본 연구에서는 해시함수와 난수 발생기에 기반하여 

한 번에 여러 개의 태그를 검색할 수 있는 프로토콜, 

즉, 다중 태그 검색 프로토콜을 제안한다. 이를 위해, 

S3PR 프로토콜의 문제점으로 지적된 통신 오류에 의

한 시드의 동기화 문제[5, 6]를 해결하는 프로토콜을 

제안하고, 이를 기반으로 통신량을 줄일 수 있는 다중 

태그 검색 프로토콜을 제안한다. 제안된 프로토콜은 

추적공격, 위장공격, 재생공격 및 서비스 거부 공격에 

안전하다. 이 연구는 다중 태그 검색 프로토콜 개발의 

기초가 될 것이다.

본 논문의 구성은 2장에서는 RFID 시스템 구조 

및 위협 모델을 정의하고, 3장에서는 S3PR 프로토콜 

및 문제점을 기술하고, 4장에서는 S3PR 프로토콜의 

문제점을 해결한 단일 태그 검색 프로토콜을 제안한
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다. 또한, 이것을 기반으로 하는 다중 태그 검색 프로

토콜을 제안하고 분석한다. 5장에서는 결론 및 향후 

연구 과제를 제시한다.

II. RFID 시스템 구조 및 위협 모델

2.1 RFID 시스템 구조

일반적으로 RFID 시스템은 보통 리더(reader), 

태그(tag), 그리고 데이터베이스(또는 서버)로 구성

된다. 리더와 태그 사이의 통신은 무선으로 이루어지

고, 리더와 데이터베이스 사이의 통신은 무선 또는 유

선으로 이루어진다. 태그는 리더의 요구에 자신의 

id(identification number) 또는 태그에 저장된 

정보들을 보내면, 이것을 받은 리더는 데이터베이스

와 통신하여 태그와 관련된 일을 처리한다. 리더와 데

이터베이스 간의 통신은 표준암호화 기술을 사용하므

로 안전한 것으로 가정한다, 반면, 리더와 태그 사이

의 모든 통신은 공격자가 도청가능하다고 가정한다. 

그러나, 이 논문에서 다룰 RFID 시스템은 서버가 없

는 시스템이므로 리더와 태그들도 구성되어 있다. 인

증기관(certification authority) CA는 항상 신뢰

되는 기관으로 태그들에 대한 정보들을 저장한 데이

터베이스를 가지고 있어서 리더들을 인증하고 리더들

이 태그들을 검색하기 위한 정보들을 제공하는 데만 

관여한다. 이 시스템에서의 태그들은 가격이 저렴하

고 자원(메모리, CPU등)이 제한적인 수동형 태그로 

한정한다.

2.2 위협 모델(Threat Model)

RFID 태그의 제한적 자원(메모리, 프로세서의 성

능)과 태그와 리더 사이의 무선 통신 때문에 RFID 

시스템은 여러 가지 악의적인 공격에 노출 되어 있다. 

여기에 기술되는 위협 모델을 위해, 공격자는 태그와 

리더 간의 모든 통신을 가로챌 수 있으며 전송되는 메

시지의 내용을 고칠 수 있다고 가정한다. 본 논문에서 

고려할 태그 검색 과정에서의 태그 보안과 프라이버시

에 대한 공격은 Kuo[4]가 제시한 모델을 사용하였

다. 그 내용은 아래와 같다. 

(1) 태그 위치 추적(tag location tracking) : 

공격자가 태그와 리더 사이의 통신 내용을 도

청하여 검색하고자 하는 태그를 추적하여 그 

태그의 위치를 파악하는 공격.

(2) 태그 위장 공격(tag impersonation at-

tack) : 공격자는 태그와 리더 사이의 통신 

내용을 가로채서 통신 내용에 들어 있는 태그

의 정보를 사용하여 정당한 태그로 위장하여 

공격할 수 있다. 이 논문에서는 태그를 훔쳐 

태그를 위장 공격하는 것은 제외한다. 

(3) 재생 공격(replay attack) : 현재 검색 시, 

공격자는 태그를 위장하기 위해 과거의 검색에

서 사용된 태그들의 응답 메시지를 재사용하여 

공격한다.

(4) 서비스 거부 공격(denial-of-service at-

tack) : 공격자는 태그가 보내는 메시지를 가

로 막거나 또는 태그의 작동을 일시적 또는 영

구적으로 작동하지 못하게 하여 정상적인 검

색 작업이 이루어지지 않게 한다.

III. S3PR 프로토콜[1]

3.1 검색 프로토콜

3.1.1 표기법 및 가정

모든 리더들과 태그들은 난수발생기 P(·)와 함수 

M(·)을 처리할 수 있다. P(·)는 저비용으로 구현될 

수 있는 간단한 난수발생기이며, 인자로 시드(seed)

를 받아 하나의 난수를 생성한다. M(·)은 현재의 시

드를 받아 다음 시드를 구하는 한방향 해시함수(one 

way hash function)이다. 따라서 현재의 시드로

부터 직전 시드를 유도하는 것이 불가능하다. 이렇게 

생성된 시드는 다음의 난수를 구할 때 P(·)에서 사용

한다. RFID 리더를 R로 표현하고, 각 R은 자신의 

식별자(identifier)인 r과 접근리스트 L을 가진다. 

R은 r과 L을 CA로부터 받는다. 각 태그 T는 자신

의 식별자와 비밀키 t를 비휘발성 메모리에 저장하고 

있다. 이 프로토콜에서 사용하는 표기법은 [표 1]과 

같다.

첨자들은 R 또는 T와 그들과 관련된 파라메타들을 

나타내기 위해 사용한다. 리더i(Ri)는 식별자 ri와 접

근리스트 Li를 비휘발성 메모리에 저장하고 있으며, 

태그 j(Tj)는 비밀키 tj를 저장하고 있다. 접근리스트 

Li는 Ri가 접근할 수 있는 태그들의 정보를 가지고 있

다. 각 태그에 대한 정보는 시드와 식별자로 구성된

다. Ri가 태그 T1, …, Tn을 접근할 수 있도록 허가되
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표기 의미

Ri 검색하려는 RFID 리더 i

Tdesired 리더가 검색하려는 태그

seeddesired
Ri의 접근리스트에 있는 Tdesired에 대한 

시드

 태그 Tdesired에 저장되어 있는 시드

ndesired
리더 Ri가 태그 Tdesired를 검색하기 위해 

seeddesired로 생성한 난수

T* 리더 Ri 주변에 있는 모든 태그들

seedT*
Ri 주변에 있는 모든 태그들에 저장되어 

있는 시드

|| 연접(concatenation)

[표 1] 프로토콜에서 사용하는 표기법

면 Li는 아래와 같은 정보를 가진다.

  








  
  


  










여기서, seedj는 Ri가 태그 Tj와 통신하기 위한 시

드를 나타내고 idj는 Tj의 식별자를 나타낸다. seedj

의 초기값은 해시함수 h(·)을 사용하여 아래와 같이 

CA에서 계산되어 Ri에게 주어진다.

          

Ri는 태그의 비밀키 tj을 알 수 없으며, 단지 시드 

seedj 만을 가진다. 또한, 각 태그 Tj는 허가된 모든 

리더에 대하여 각각의 시드를 저장하고 있다. Tj가 저

장하고 있는 Ri에 대한 시드 는 이 태그가 CA

에 의해 처음 사용되어질 때 CA로부터 아래와 같이 

계산되어 태그에 저장된다.

                 

3.1.2 검색 프로토콜

제시한 검색 프로토콜은 [그림 1]과 같다. 먼저, 검

색을 수행할 리더 Ri는 검색할 태그 Tdesired의 시드 


 를 이용하여 난수 

 를 계산한다. 이것

을 브로드캐스트한다. 이것을 받은 태그들은 그들 자

신이 저장하고 있는 Ri의 시드 
를 사용하여 만든 

난수 
와 

 를 비교한다. 같으면, 다음 번 시드 


 를 계산하고, 이를 사용하여 난수 

 을 구한

다. 이를 리더에 보내고 태그의 시드를 다음 번 시드

인 
 로 바꾸어 저장한다. 같지 않는 태그들은 

확률 λ에 따라 임의의 난수를 생성하여 리더에 보낸

다.

태그들로부터 난수들을 받은 리더 Ri는 리더에 저

장되어 있는 
 를 사용하여 다음 난수 


  를 생성하고, 이를 사용하여 난수 

  을 

생성한다. 태그들로부터 받은 난수들 중 
  과 일

치하는 태그가 있으면 이 태그가 검색하고자 하는 태

그가 된다. 검색하려는 태그를 찾았으면 그 태그에 대

한 시드를 다음 시드 값, 즉, 
  로 재설정한다.

3.1.3 보안 분석

이 프로토콜은 아래에 설명한 추적공격(trac-

king), 복제공격(cloning), 및 도청(eavesdropp-

ing)에 안전하다[1].

· 추적공격 : 공격자(adversary)가 검색하려는 

태그를 추적하여 해당 태그를 찾는 공격

· 복제공격 : 공격자가 태그를 복제하여 리더의 검

색을 혼란시키는 공격

· 도청 : 리더와 태그들 간의 통신을 도청을 통한 

공격

3.2 프로토콜의 문제점

이 프로토콜에는 아래와 같은 문제점이 발생하다

[5, 6].

(1) 다수의 리더를 사용할 때 리더들 간에 태그들

의 시드에 대한 동기화가 필요하다.

(2) 리더와 태그들 간의 통신에 오류[7]가 발생하

거나 또는 서비스 거부 공격에 의하여 탐색된 

태그에서 리더로 보낸 
 을 리더가 받지 못

했을 때, 태그의 시드는 
 로 수정되었지

만 리더에서는 해당 태그의 시드가 수정되지 

않은 문제가 발생한다.

IV. 다중 태그 검색 프로토콜

4.1절에서는 3.2절에서 지적한 문제점들을 해결하

는 방안을 제시하고, 4.2절에서는 해결 방안을 토대로 

다중 태그  검색 프로토콜을 제시한다.
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(1)  Ri            :  Commpute 
  =  , 

  = P(
 )

(2)  Ri → T* :  Broadcast 


(3)  T* :  
 =  ,  


 = P(

)

(4)    If (
 = 

 ) then

(5)               
  = P(

 )

(6)                = 
 

(7)               Ri ← Tj : 
 

(8)   Else

(9)      Ri ← Tj : a random number with probablity λ

(10) Ri : 
   = P(

  )

(11)   If (
  = 

  ) then

(12)  = 
 

(13)  found

(14)  Else

(15)  not found

[그림 1] 검색 프로토콜

리더번호 시드 값

1 
 

  

2 
 

  

3 
 

  

4 
 

  

· · ·

· · ·

· · ·

[그림 3] 수정된 검색 프로토콜에서 사용될 태그에 저장

된 시드

4.1 수정 프로토콜

3.2절에서 지적한 (1)번의 문제점은 프로토콜 기술

의 모호함과 이 프로토콜을 잘못 이해한데서 기인한

다. 이를 위해 태그에 저장되어 있는 시드들의 값을 

정확히 정의하면 [그림 2]와 같다.

      

리더번호 시드 값

1 

2 

3 

4 

· ·

· ·

· ·

· ·

[그림 2] 각 태그에 저장된 시드       

[그림 2]처럼 각 태그에는 리더 별로 다른 시드 

값을 저장하고 있다. 따라서, 리더에 저장된 와 

태그의 가 같게 유지되면 되므로 리더들 간의 

태그들의 시드에 대한 동기화는 필요 없다. 또한, 프

로토콜의 모호함을 없애기 위해 각 태그들은 브로드캐

스팅한 값을 받았을 때, 어떤 리더가 보냈는지를 구별

할 수 있다고 가정하던가 아니면 프로토콜의 (2)번 라

인을 아래와 같이 수정하여 검색하는 리더의 번호를 

명확히 하면 된다. 

Ri → T* :    
 (2)

(2)번의 문제점은 태그에서 보낸 내용을 리더가 받

지 못하여 리더와 태그의 시드가 일치하지 않아서 생

기는 문제이다. 이를 해결하기 위해 [4]에서 사용한 

방법을 이용할 수 있다. 하지만 이 방법은 2번 이상의 

연속된 통신 에러가 발생했을 경우 리더와 태그의 시

드를 동기화 할 수 없을 뿐만 아니라 추적공격에도 취

약하다. (2)번째 문제점을 해결하기 위해 [그림 1]을 

수정한 검색 프로토콜을 제시한다. 각 태그들은 각 리

더별로 두 개의 시드를 저장한다. 즉, [그림 2]를 수

정하여 [그림 3]처럼 유지시킨다. 초기의 
와 


  는 동일한 값이다. 

는 검색이 되었을 때 

바뀌기 전 시드, 즉, 
이고, 

  는 바뀐 시드, 

즉 
 이다. 수정한 프로토콜은 [그림 4]와 같다. 



410 서버가 없는 환경에서 안전한 RFID 다중 태그 검색 프로토콜

(1) Ri : Compute 
  =  , 

  = P(
 )

(2) Ri → T* : Broadcast i , 


(3) T* : 
 = P(

), 
    = P(

   )

(4)  If (
  = 

 or 
  = 

   ) then

(5)             If (
  = 

) 
 = 



(6)             Else  
 = 

  

(7)             
  = M(

), 
  = M(

 )

(8)             
  = P(

 )

(9)             
 = 

, 
    = 

 

(10)             Ri ← Tj : 
 

(11) Else

(12)    Ri ← Tj : a random number with probablity λ 

(13) Ri         : 
   = P(

  )

(14) If (
  = 

  ) then

(15)             = 
 

(16)  found

(17) Else

(18)  not found

[그림 4] 수정된 검색 프로토콜

(1) Ri : Compute 
  =  , 

  = P(
 )

(2) Ri → T* : Broadcast i , 


(3) T* : 
 = P(

), 
    = P(

   ), nt = a random number

(4)  If (
  = 

 or 
  = 

   ) then

(5)             If (
  = 

) 
 = 



(6)             Else  
 = 

  

(7)             
  = M(

), 
  = M(

 )

(8)             
  = P(

 ⊕) 

(9)             
 = 

, 
    = 

 

(10)             Ri ← Tj : 
 ,  

(11)  Else

(12)       Ri ← Tj : two random numbers with probablity λ 

(13) Ri : 
   = P(

  ⊕)

(14)   If (
  = 

  ) then

(15)  = 
 

(16)  found

(17)   Else

(18)  not found

[그림 5] 단일 태그 검색 프로토콜

이를 수정된 검색 프로토콜이라 부르겠다. 

수정된 검색 프로토콜에서는 기존 프로토콜처럼 탐

색하려는 태그의 시드 
 를 사용하여 



를 생성하여 브로드캐스트 한다. 각 태그들은 


와 
  를 사용하여 

 또는 
  를 생성하고  


 와 비교한다. 

 또는 
  와 일치하면 탐색

하려는 태그이고, 그렇지 않으면 탐색하려는 태그가 

아니다. 탐색하려는 태그이면 
 가 

 인가 또
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는 
    인가에 따라 

의 값을 
 또는 


  로 설정한 다음, 기존 프로토콜과 같이 

 

을 생성하여 리더로 전송하고, 
는 

로, 


  는 

 로 변경하여 저장한다. 탐색하려는 

태그가 아니면 임의의 난수를 생성하여 리더로 전송한

다.

이 수정된 검색 프로토콜은 전송 상의 에러가 발생

했을 경우, 리더와 태그간의 시드의 동기화를 이룰 수 

있다. 하지만, 공격자가 리더에서 브로드캐스팅 한 

 
 를 도청하여 공격자가 리더로 가장하여 이 값

을 브로드캐스트 하면 검색하려는 태그는 계속 같은 

내용을 보내는 반면, 다른 태그들은 임의의 난수를 보

내므로 검색하려는 태그를 추적할 수 있다. 이를 해결

하기 위해 수정된 검색 프로토콜을 약간 수정한 [그림 

5]와 같은 단일 태그 검색 프로토콜을 제시한다.

단일 태그 검색 프로토콜에서는 앞에서 지적한 공

격을 막기 위해 검색된 태그는 임의의 난수를 하나 생

성하여  이 난수 를 사용하여 
  = P(

 ⊕

) 을 생성하고, 
 와 을 리더로 보낸다. 리더는 

전송받은 를 사용하여 
   = P(

  ⊕)

를 계산하여 전송받은 
 와 비교한다. 검색되지 않

은 태그들은 응답하는 메시지의 크기를 같게 하기 위

해 임의의 두 난수를 생성하여 리더로 전송한다. 이렇

게 함으로써 앞에서 지적한 공격을 막을 수 있다.    

4.1.1 보안 분석

단일 태그 검색 프로토콜에 대한 보안은 아래와 같

이 태그 위치 추적, 태그 위장 공격, 재생 공격 및 서

비스 거부 공격에 안전하다.

· 태그 위치 추적 : 공격자가 질의 메시지와 응답 

메시지를 도청하면 공격자는 i번 리더가 하나의 

태그를 검색하려고 한다는 것은 알 수 있다. 하지

만 많은 태그들이 응답메시지로 난수를 전송하므

로 이 난수들을 풀지 않는 한 검색된 태그들이 어

떤 것인지는 추적할 수 없다. 공격자는 시드를 알 

수 없으므로 태그들이 전송하는 난수를 풀 수 없

으며 또한, 리더가 보내는 질의 메시지도 풀 수 

없다. 

· 태그 위장 공격 : 태그와 리더 간의 통신 메시지

에는 단지 난수들만 존재한다. 이 난수들로부터 

태그의 정보를 얻어 태그를 위장하는 것은 불가능

하다. 다만, 태그를 훔쳐 위장하는 것은 가능하나 

이것은 이 논문의 범위를 벋어 난다.

· 재생 공격 : 공격자가 질의 메시지를 도청하여 자

신이 리더인 것처럼 가장하여 그 메시지를 태그들

에게 브로드캐스트하여 검색하려는 태그들을 추

적한다고 하자. 태그들의 응답 메시지는 매 검색

마다 다른 난수를 보내기 때문에 이런 공격으로도 

검색하려는 태그들을 추적할 수 없다. 또한, 태그

의 응답 메시지를 도청해 두었다가 다음 검색에 

사용한다고 가정하자. 이때, 도청해둔 응답메시지

가 검색하려는 태그의 응답인지 알 수 없다. 따라

서 이런 재생 공격도 불가능하다. 

· 서비스 거부 공격 : 어떤 태그의 응답 메시지가 

전송되는 것을 막아 검색을 못하게 한다고 가정

하자. 이 때, 검색하고자 하는 태그가 어느 것인

지 알 수 없으므로 검색을 막을 수 없다. 운 좋게 

검색하려는 태그의 응답메시지의 전송을 막았다

고 하자. 하지만, 이것으로 다음 검색을 막을 수

는 없다. 검색하려던 태그의 응답메시지가 전달

되지 않으면 태그는 시드를 바꾸지만 리더의 시

드는 변경되지 않는다. 하지만 이 문제를 해결하

기 위해 태그에 이전 시드와 바뀐 시드를 유지하

므로 다음 검색에는 문제가 없다.

· 통신 오류 : 검색된 태그의 응답메시지가 통신 장

애로 전달이 안 되었을 경우, 위에서 언급한 서비

스 거부 공격과 마찬가지로 태그에 이전 시드와 

바뀐 시드를 유지함으로써 다음 검색에는 문제가 

없다. 

4.2 다중 태그 검색 프로토콜

한 번에 여러 개의 태그들을 검색하는 것을 다중 태

그 검색이라고 한다. 한 번에 찾을 태그들의 개수를 

m이라 하면 리더는 m개의 난수를 한꺼번에 전송하여

야 한다. 이를 위해 4.1절에서 제안한 단일 태그 검색 

프로토콜을 이용하여 두 개의 프로토콜을 제안한다.

4.2.1 기본 다중 태그 검색 프로토콜

검색하려는 m개의 태그들에 대한 난수들을 

, , ⋯ , 이라 하자. 

는 
 로 계산할 수 있다. 기본 다중 태그 

검색 프로토콜은 [그림 6]과 같다.

기본 다중 태그 검색 프로토콜에서는 검색하려는 
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(1) Ri : Compute 
 , 

 , …, 


(2) Ri → T* : Broadcast i, m, 
 , 

 , …, 


(3) T* : 
 = P(

), 
 = P(

 ), nt = a random number

(4)   F = 0

(5)                   For j = 1, … , m  do

(6)      If (
  = 

 or 
  = 

) F = j,  Break

(7)  If (F = 0)

(8)      Ri ← Tj : two random numbers with probability λ

(9)  Else

(10)      If (
  = 

)
 = 



(11)      Else 
 = 



(12) 
 = M(

), 
 = M(

)

(13) 
 = P(

⊕)

(14) 
 = 

, 
  = 



(15) Ri ← Tj : 
, 

(16) Ri          : F = 0

(17)               For j = 1, … , m  do

(18)                Compute 
  = P(

  ⊕ )

(19)                    If (
 = 

 )  F = j ,  Break

(20)              If (F != 0) then

(21)                   = 


(22)                   found

[그림 6] 기본 다중 태그 검색 프로토콜

태그들의 난수들, 즉, 
  

  ⋯ 


를 계산하여 이들을 브로드캐스트 한다. 이들을 전송

받은 태그들은 단일 태그 검색 프로토콜처럼 
와 


  를 계산하여 자신이 검색하려는 태그인지를 확인

하기 위해 
   ⋯들과 비교한다. 자신이 

검색하려는 태그이면 단일 태그 검색 프로토콜처럼 시

드를 수정하고, 임의의 난수 와 
 를 이용하여 


  = P(

 ⊕) 을 계산하여 
 와  를 

리더로 보낸다. 검색하려는 태그가 아니면 단일 태그 

검색 프로토콜처럼 두 개의 임의의 난수를 생성하여 

리더로 보낸다. 리더는 전송 받은 
과 를 사용하

여, j = 1, …, m에 대하여  
   = P

(
  ⊕)를 계산하여 

 와 비교한다. 매칭

이 발생하면 그 태그는 검색하려는 태그이고, 그렇지 

않으면 검색하려는 태그가 아니다. 검색하려는 태그이

면 시드를 수정한다.

 

4.2.2 다중 태그 검색 프로토콜

기본 다중 태그 검색 프로토콜에서는 리더가 태그

들에게 브로드캐스트 하는 데이터가 너무 크다. 이 전

송 데이터의 크기를 하나의 태그만을 검색하는 단일태

그 검색 프로토콜에서 브로드캐스트 하는 정도의 크기

로 줄여 다중태그를 검색하는 프로토콜을 제시한다.

리더는 검색할 각 태그 에 대한 난수


 를 구하고, mod 연산을 이용하여 

 를 

아래와 같이 구한다. 여기서 b는 난수의 비트 수이다. 


 는 b비트의 난수 중 하위⌊

 ⌋ 비트를 나타

낸다.


  

  
⌊
 ⌋


은동시에검색할태그들의개수

이 프로토콜에서는 기본 다중 태그 검색 프로토콜

에서 브로드캐스트 한 
  

  ⋯
  

대신 
  

  ⋯
 를 브로드캐스트 

한다. 각 태그들은 이 값들을 이용하여 검색 여부를 

판별하며 기본 다중 태그 검색 프로토콜과 똑같이 시

드를 수정하고 
 과 를 리더로 보낸다. 리더는 

태그로부터 받은 
 을 기본 다중 태그 검색 프로토
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(1) Ri         : Compute 
 , 

 , …, 


(2) Ri → T*    : Broadcast i, m, 
 , 

 , …, 


(3) T*         : 
 = P(

), 
 = P(

 ),  = a random number

(4)          
 = 

mod m, 
 = 

mod m

(5)          F = 0

(6)          For j = 1, …, m  do

(7)                 If (
  = 

 or 
  = 

) F = j,  Break

(8)          If (F = 0)

(9)                Ri ← Tj : two random numbers with probability λ
(10)          Else

(11)               If (
  = 

) 
 = 



(12)            Else  
 = 

 

(13)          
 = M(

), 
 = M(

)

(14)          
 = P(

 ⊕ )

(15)          
 = 

, 
 = 



(16)          Ri ← Tj : 
, 

(17) Ri         : F = 0

(18)              For j = 1, … , m  do

(19)                Compute 
  = P(

  ⊕ )

(20)                    If (
 = 

 )  F = j ,  Break

(21)              If (F != 0) then

(22)                   = 


(23)                   found

[그림 7] 다중 태그 검색 프로토콜  

콜과 같은 방법으로 수행하여 검색하려는 태그인지를 

확인하고 시드를 수정한다. 프로토콜은 [그림 7]과 

같다.

4.2.3 보안 및 비용 분석

다중 태그 검색 프로토콜은 [그림 5]의 단일 태그 

검색 프로토콜을 기반으로 하고 있다. 두 프로토콜의 

차이점은 단일 검색 프로토콜에서는 검색할 태그의 시

드로 생성한 난수를 브로드캐스팅 하는 반면, 다중 태

그 검색 프로토콜에서는 검색할 m 개의 태그들에 대

하여 각 태그의 시드로 생성된 난수의 하위⌊
 ⌋ 비

트를 m개 모아 브로트캐스팅 한다. 리더로부터 수신

한 각 태그들은 검색 결과가 포함된 난수를 리더로 송

신하는 것은 두 프로토콜이 동일하다. 리더는 이 난수

를 이용하여 검색을 마무리한다. 두 프로토콜에서 태

그와 리더에 저장되어 있는 정보는 동일하며, 전송되

는 정보는 위에서 언급한 검색 초기 단계에서 브로트

캐스팅 하는 내용만 다르다. 단일 태그 검색 프로토콜

에서는 난수를, 다중 태그 검색 프로토콜에서는 m 개

의 난수들의 하위⌊
 ⌋ 비트를 전송한다.   

따라서, 다중 태그 검색 프로토콜의 보안은 단일 태

그 검색 프로토콜의 보안과 동일하다. 즉, 4.1.1절에 

기술한 것처럼 위치 추적 공격, 태그 위장 공격, 재생

공격 및 서비스 거부 공격에 안전하며, 통신 오류가 

발생하더라도 다음 검색에는 아무런 문제가 발생하지 

않는다.

두 프로토콜의 처리량과 통신량을 비교 분석하기 

위해, 단일 태그 검색 프로토콜로 m번의 검색과 m개

의 태그를 한 번에 검색하는 다중 태그 검색 프로토콜

에서 리더와 태그의 처리량 및 통신량을 비교 분석하

였다. 난수 의 크기를 b 비트라 하고, 리더의 번호 

i와 검색 태그 수 m은 b에 비하여 아주 작은 값이라 

무시한다. 먼저, 처리량을 알아 본다. 단일 태그 검색 

프로토콜로 1번의 검색을 위해서 태그에서는 상수 시

간의 처리가, 리더에서는 수신되는 모든 태그들에 대

해 처리해야 함으로 O(λn)의 처리가 필요하다. 반면, 

다중 태그 검색 프로토콜로 1번의 검색을 위해서, 태

그는 [그림 7]의 (6)번 ~ (7)번 라인에서 O(m)의 

처리가, 리더에서는 수신되는 모든 태그들에 대해 [그

림 7]의 (18)번 ~ (20)번 라인에서 O(m)의 처리가 
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처리량 통신량(비트)

m번의 단일 태그 

검색 프로토콜

태그 : O(m)

리더 : O(mn)
mb(1+2λn)

1번의 다중 태그 

검색 프로토콜

태그 : O(m)

리더 : O(mn)
b(1+2λn)

[표 2] 처리량과 통신량의 비교 (n : 태그의 개수)

필요하므로 전체적으로 O(λmn)의 처리가 필요하다. 

따라서, m번의 단일 태그 검색 프로토콜과 1번의 다

중 태그 검색 프로토콜의 처리량은 리더에서 O(mn), 

태그에서 O(m)으로 같다.

다음으로 통신량을 비교한다. 단일 태그 검색 프로

토콜로 1번의 검색을 할 경우, 리더에서 태그로 b 비

트를, λn개의 태그가 리더로 각각 2b 비트씩 보내므

로 b(1+2λn)의 통신량이 필요하다. 반면, m개의 태

그를 한 번에 검색하는 다중 태그 검색 프로토콜을 사

용하면, 리더에서 태그로 b 비트를, λn개의 태그가 

리더로 각각 2b 비트씩 보내므로 b(1+2λn)의 통신

량이 필요하다. 따라서, m번의 단일 태그 검색 프로

토콜을 사용할 경우 통신량은 bm(1+2λn)인 반면, 

1번의 다중 태그 검색 프로토콜의 통신량은 b(1+2λ

n)로 1/m 만큼 적은 통신량으로 검색이 가능하다. 처

리량과 통신량의 비교 분석 결과는 [표 2]와 같다.

   

4.2.4 기타 사항

다중 태그 검색 프로토콜을 사용하는 리더를 도난

당한 경우를 생각해 보자. 다른 시스템과 마찬가지로 

이 리더로 모든 태그들에 대한 검색이 가능하다. 하지

만, 리더에 저장되어 있는 태그들의 시드를 이용하여 

태그들을 복제(또는 위장)했을 경우, 도난당한 리더로

부터의 검색은 가능하지만 도난당하지 않은 다른 리더

로부터의 검색에 대해서는 올바른 응답을 할 수 없다.

우리가 제안한 다중 태그 검색 프로토콜은 해시함

수와 난수발생기를 기반으로 하고 있다. 만약, 암호화 

알고리즘을 기반으로 하는 다중 태그 검색 프로토콜을 

생각해보자. m개의 태그를 검색하기 위해 리더는 각 

태그의 정보를 그 태그의 비밀키로 암호화한 m개의 

데이터를 기본 다중 태그 프로토콜처럼 브로드캐스트

한다. 이것을 받은 태그들은 자신의 비밀키로 복호화

하여 자신의 정보가 있는지를 판단한 후, 응답 메시지

를 보내게 된다. 이 방법을 확장하여 통신량을 1/m로 

줄인 다중 태그 검색 프로토콜과 같은 방법으로 할 수 

있을까? 태그의 정보를 암호화한 데이터의 일부만 보

내게 되면 태그에서는 제대로된 정보를 얻을 수 없다. 

따라서, 암호화 알고리즘을 기반으로 우리가 제시한 

다중태그 검색 프로토콜 방식을 만들기는 어려울 것

이다. 

우리가 제안한 다중 태그 검색 프로토콜을 다음과 

같은 문제점을 안고 있다. 첫째, 리더의 개수가 r개라 

할 때 각 태그에 2r 개의 시드를 저장해야 된다. 둘째, 

새로운 리더가 추가될 때, 각 태그에 새로운 리더에 

대한 시드를 저장해야 함으로 이는 불가능하다. 따라

서, 제안된 프로토콜은 리더의 개수가 작고 새로운 리

더가 추가되지 않는 환경에 적합하다. 이 문제점들의 

해결책은 향후 연구로 남겨 둔다. 

V. 결론

유비쿼터스 컴퓨팅의 중요한 기반 기술의 하나인 

RFID(Radio Frequency IDentification) 시스

템에서 리더는 태그들의 그룹에 특정 태그가 존재하는

지를 알 필요가 있다. 이것을 RFID 검색이라 한다. 

이동 리더의 공급이 활발해지고 그 응용 분야도 넓어

지고 있다. 이런 환경에서 서버의 도움 없이 리더는 

태그의 검색이 필요하다. 그래서 안전하고 실용적인 

서버 없는 환경에서의 RFID 검색 프로토콜 개발이 

매우 중요한 연구 주제이다. 그러나, 서버 없는 환경

에서 RFID 검색에 대한 연구는 미미한 수준이며, 대

부분의 연구가 한 번에 하나의 태그를 검색하는 프로

토콜에 제한되어 있다.

본 논문에서는 해시함수와 난수 발생기에 기반하여 

한 번에 여러 개의 태그를 검색할 수 있는 프로토콜, 

즉, 다중 태그 검색 프로토콜을 제안하였다. 이를 위

해, S3PR 프로토콜의 문제점으로 지적된 통신 오류에 

의한 시드의 동기화 문제를 해결하는 단일 태그 검색 

프로토콜을 제안하였고, 이를 기반으로 통신량을 줄일 

수 있는 다중 태그 검색 프로토콜을 제안하였다. 제안

된 다중 태그 검색 프로토콜은 m번의 단일 태그 검색 

프로토콜에 비해 리더와 태그 사이의 통신량을 1/m 

만큼 줄일 수 있고, 추적공격, 위장공격, 재생공격 및 

서비스 거부 공격에 안전하다. 이 연구는 다중 태그 

검색 프로토콜 개발의 기초가 될 것이라 생각한다. 

향후, 제시한 다중 태그 검색 프로토콜의 문제점인 

태그에 저장되는 시드의 개수를 줄이는 방안 및 새로

운 리더의 추가가 가능한 프로토콜 연구가 필요하다.
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