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요 약

본 논문은 해양 USN 환경에서 수질환경의 온라인 정상․비정상 상태를 구분하기 위한 기법을 제안한다. 

해양 수질 환경 인자의 정상 상태 집합을 정의하기 위해 정상․비정상 구분 특성을 갖는 인공면역시스템의 

부정선택 알고리즘을 활용한다. 비정상 상태 구분을 위해 해양 USN 환경에서 센서를 통해 수집된 해양 수질 

환경의 정상 집합 생성이 필요하다. 이를 위해 각 측정 인자에 대한 단위 데이터의 돌연변이와 해양 수질 상

태를 각 요소의 논리곱적 관점에서 상태 데이터의 돌연변이를 기반으로 정상 집합을 생성한다. 생성된 정상 

집합을 활용하여 비정상 상태를 구분한다. 이 과정을 가우시안 함수를 기반으로 돌연변이 된 정상 집합에 대

하여 모의 실험을 제시한다. 이렇게 제안된 기법을 해양 수질 센서 로거단에 설치함으로써, 온라인으로 해양 

수질 환경의 정상 인자를 모니터링 할 수 있다.

ABSTRACT

This paper suggests the online method to identify normal and abnormal state of water quality on the ocean USN. To define 

normal of the ocean water quality, we utilize the negative selection algorithm of artificial immunity system which has self and 

nonself identification characteristics. To distinguish abnormal status, normal state set of the ocean water quality needs to be 

defined. For this purpose, we generate normal state set base on mutations of each data and mutation of the data as logical 

product. This mutated normal (or self) sets used to identify abnormal status of the water quality. We represent the experimental 

result about mutated self set with the Gaussian function. Through setting the method on the ocean sensor logger, we can monitor 

whether the ocean water quality is normal or abnormal state by online.
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Ⅰ. 서 론

유비쿼터스 기술이 발전하면서 핵심 기술인 USN 

(Ubiquitous Sensor network)에 대한 관심이 높아지

고 있다. USN은 태그와 센서[1]로부터 사물이나 환경

정보를 센서링하거나 이를 모니터링하여 유용한 최종 
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정보로 활용하고 신속하게 관리하는 지능형 사회기반 

인프라이다[2, 3, 4]. 언제, 어디서, 어떠한 기기를 이용

하더라도 자유롭게 접속해 필요한 정보를 컴퓨팅 할 

수 있는 융합적인 환경을 구현함으로써 실세계 문제

들에 대한 해결책으로 적용되고 있다. 특히 해양 

USN 환경에서는 해양변화의 모니터링을 기반으로 한

다. 해양의 환경을 모니터링하기 위해 용존산소, 염도, 

또는 해수온도 등 데이터를 수집하고, 이 데이터를 분

석하는 것이 주요 핵심이다. 청수대, 냉수대와 같이 

급격한 해양 환경 변화에 대해 효과적으로 대응하기 

위해, 해양 USN 환경에서 수집된 정보가 정상 인자

인지 비정상 인자인지 수질환경 인자의 변화를 구별

하는 것은 매우 중요하다. 

해양 수질 환경 인자의 정상․비정상 문제는 인공

면역시스템(Artificial Immune System)의 기법을 적용

할 수 있다. 인공면역시스템은 자연계의 면역시스템을 

기계적으로 모사한 방식이다. 사람의 몸은 끊임없이 

외부의 공격을 받으며 살아간다. 때문에 외부 물질 즉 

항원(Antigen)으로부터 우리의 신체를 방어하기 위해 

정상․비정상 인자를 구별 할 수 있는 메카니즘이 중

요하다. 태어나면서 이미 존재하는 면역성을 선천적 

면역시스템이라고 한다면 선천적으로 갖고 있지 않은 

다른 물질이 발견되면 이를 제거하거나 효과적인 대

응을 하는 과정을 적응적 면역시스템이라 부른다. 적

응적 면역시스템은 학습, 적응, 기억 능력 등 중요한 

특성을 기반으로 정상․비정상을 구별하는 능력이 있

다. 이러한 특성은 해양 USN 환경에서 정상․비정상 

탐지와 동일한 특성이 존재한다. 즉, 사람의 적응적 

면역시스템을 모사한 인공면역시스템 원리를 해양 

USN 환경에서 적용하여, 해양 수질 환경의 정상․비

정상을 식별 할 수 있다. 

본 연구에서는 인공면역시스템 기법을 활용하여 해

양 USN 환경의 해양 수질 환경 인자의 정상․비정상 

상태를 구별하는 기법을 제안 한다. 정상 및 비정상 

상태를 구별하는 것은 인공 면역시스템의 부정선택 

기법을 활용한다. 비정상에 대한 식별을 하기 위해, 

해양 USN 환경에서 대량의 해양 수질 환경 데이터는 

특정 상태를 의미하는 상수화된 점(Point) 정보이다. 

때문에  해양 수질 환경 인자의 정상․비정상 상태를 

구별하기위해 자기 상태를 정확하게 반영할 수 있는 

데이터 돌연변이의 자가 집합을 생성하고 이를 활용

하여 해양 수질 환경 인자에 대해 모의실험을 수행한

다. 따라서 본 논문에서는 인공면역시스템의 적응적 

면역기법과 돌연변이 확장을 통하여 급격한 변화에 

따른 해양 수질 환경 인자의 비정상을 효과적으로 탐

지 할 수 있으며 해양 USN 환경의 온라인 시스템에

서 탐지가 가능하다. 

본 논문의 구성은 다음과 같다. 2장에서는 인공면

역시스템과 이를 활용한 관련 연구들을 정리하고 3장

에서는 해양 USN 환경에서 인공면역시스템을 활용한 

자기(Self)와 비자기(Non-self)를 구별하기위해 해양 

수질 환경을 조사 분석 하고 해양 수질 환경의 자기, 

비자기 탐지 방안을 제안하고 4장에서는 이를 보이기 

위해 실험을 한다. 마지막으로 5장에서는 결론 및 향

후 연구에 대하여 기술한다.

Ⅱ. 관련연구

2.1 인공면역시스템

생물학적 면역시스템은 항원으로 통칭하는 다양한 

외부 물질이나 단백질에 대하여 신체를 방어할 수 있

는 정교하고 다양한 구조로써 자기 자신과 외부 물질

을 구분하는 탁월한 능력을 가지고 있다. 이러한 자연

계의 면역시스템으로부터 영향을 받아 컴퓨터상에서 

해결해야 할 문제에 대한 새로운 접근법을 인공면역

시스템이라고 한다. 인공면역시스템은 다양한 응용분

야에서 문제들에 대한 해결 방안들을 제공하고 있다. 

본 연구에서도 해양 수질 환경을 하나의 거대한 면역

체계로 보고, 인공면역시스템의 기법을 활용한다. 

태어날 때부터 이미 면역성이 존재하는 것이 선천

적 면역시스템이라면 선천적으로 갖고 있지 않은 다

른 물질에 대응하기 위한 여러 가지 방법과 적용 과

정은 적응적 면역시스템이다. 선천적 면역시스템은 외

부 항원에 대해 즉각적인 반응이 가능하기 때문에 1

차 항원에 대한 제거가 빠르지만 특이성을 구분하는 

능력이 떨어짐으로 적응적 면역시스템을 통해 특이성

을 구분한다[5]. 이 처리 과정의 기본적인 두 가지 요

소는  B 세포와 T 세포로 매우 중요한 역할을 수행

한다. B 세포는 항원들과 연결 할 수 있는 특정한 단

백질이 존재한다. B 세포는 특정 침입 유기체 즉, 항

원을 발견하고 파괴하기 위한 다양한 항체를 생성하
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며 특정 항원에 신속하고 효율적으로 반응 할 수 있

는 세포로 복제된다. 또한 일부 항체는 항원과의 적합

성을 높이기 위해 돌연변이 된다. 이때 T 세포는 도

움 T 세포(Helper T-cell)에 의해 B 세포의 분화와 

항체생산을 도와 면역반응을 촉진시켜 주며 억제성 T 

세포(Superessor T-cell)는 항체의 활동을 억제하기도 

한다. 또한 킬러 T 세포(Killer T-cell)를 통해 해로운 

세포를 파괴하여 면역기능을 강화해준다. 모든 항원에 

대해 즉각적으로 반응하는 선천적 면역시스템에 비해 

적응적 면역시스템은 알려지지 않았던 외부 물질에 

대한 방어체계를 준비하는데 일정시간이 필요하지만 

기억능력 즉 학습된 기억을 가지고 있기 때문에 외부

물질이 2차적인 침투에 대한 방어능력이 뛰어나다. 

일반적으로 자신의 정상 세포를 자기라 하고 외부 

물질을 비자기라고 할 때 효과적인 방어 체계를 구축

하기 위해 자기 세포에 해당하지 않는 비자기의 구별

이 필수적이다. 아래의 그림 1은 T 세포와 B 세포의 

항원 인식 및 활성화 메카니즘을 나타낸 것이다. 적응

적 면역시스템에서 항원 인식 과정은 크게 T 세포, B 

세포, 항원전달세포(Antigen-presenting cell)에 의해 

이루어진다[6, 7]. (Ⅰ) T 세포는 항원을 직접 인식하

지 못하므로 항원전달세포에 의해 항원을 인식하는 

과정이다. (Ⅱ) 항원전달세포가 항원을 섭취하고 단백

질(Peptide) 조각들로 이루어진 항원은 합성된 단백질 

조각을 그 세포의 표면에 보여주는 주조직 적합 복합

체(Major Histocompatibility Complex) 분자와 반응하

여 항원전달세포의 표면에 주조직 적합 복합체와 단

백질 복합체로 발생한다. (Ⅲ)T 세포가  항원전달세포

를 인식 하면 (Ⅳ)활성화 된 T 세포가 특정 단백질인 

림포카인(lymphokine)을 분비함으로써 면역 반응을 

활성화 시키며 T 세포에 의해 B 세포도 활성화가 된

다. B 세포는 주조직 적합 복합체 분자의 도움 없이 

항원을 인식할 수 있다. (Ⅴ)단계에서 수용체를 이용

하여 특정 항원에 직접 반응한다. 항원 결합 반응이 

일어나면 B 세포는 활성화 되어 급격히 증식하게 되

고 (Ⅵ)단계에서 항체를 생산하는 플라즈마 세포(

plasma cell)가 되거나 일부 기억세포(memory cell)가 

된다. (Ⅶ)플라즈마 세포는 항원을 파괴하고 기억세포

는 항원이 소멸하더라도 사라지지 않고 항원에 대한 

면역기능을 유지시킨다. 따라서 같은 항원이 재 침투

했을 때 감염에 대한 학습 능력으로 인해 선천적 면

역시스템 보다 효과적으로 항원에 대한 면역시스템을 

재 작동시킨다.

그림 1. 항원 인식 및 활성화 메카니즘
Fig. 1 Antigen recognition and activation 

mechanism

항원은 자기 항원과 외부 병원균으로 나눌 수 있

다. 우리 몸을 보호하고 외부 물질을 파괴하기 위해 

프로그램 되어 있는 항체는 항원에 반응할 수 있는 

매우 다양한 형태로 만들어져 있다. 그러나 자기를 공

격하는 돌연변이가 자기인지 비자기인지 구별하기 어

렵기 때문에 자기질병 즉 면역병을 일으킬 수 있다. 

림프구를 통해 항체를 생성할 때 T 세포는 B 세포에

게 다양한 정보를 제공하여 항체생성에 도움을 주고 

B 세포의 다양한 세포분화로 항체가 증식된다. 그러

나 자기를 항원으로 인식하는 것을 방지하기 위해 T 

세포는 자가 면역성을 가진 T 세포의 면역반응을 촉

진하는 것이 아니라 오히려 자가 면역성을 가진 T 세

포를 제거하고 자기요소와 반응하지 않는 세포를 선

택하여 자가 면역 반응을 차단한다. 이것을 부정선택

(Negative selection)이라고 한다. 

부정선택 알고리즘은 림프구에서 T 세포들의 성숙과

정에 의해 영향 받은 것이다. 그 알고리즘은 검열

(censoring)과 감시(monitoring) 단계로 구성된다. 검열
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단계는 변화 - 자기․비자기 집합(change-detectors)을 

준비한다. 감시 단계에서, 검열단계에서 생성된 자기․

비자기 집합을 사용하여 변화를 감시 한다. 확장하여 

생성된 자기집합과 새로운 자기가 일치 되면 모니터링 

과정에서 비정상으로 추출되어 버려지고 일치하지 않는

다면 유용한 자기집합에 추가된다. 

(5)

(1)

(2)

(3)

(4)

(6)

(7) (9)

(8)

그림 2. 부정선택 알고리즘과 모니터링
Fig. 2 The negative selection algorithm 

and monitoring

포괄적인 자기 및 비자기 집합 생성 알고리즘은 [8]

에 의해 제안된 기법으로 그 알고리즘은 자기 자신과 

반응하는 T 림프구(T-lymphocytes)의 제거 과정과 

같다. (1)자기집합(S)을 정의하고 (2)하나의 임의의 후

보 탐지기(Ro)를 생성하여 (3)각각 생성된 후보탐지기

(Ro)와 자기집합(S)을 일치 시킨다. (4)만약 생성된 

후보탐지기(Ro)와 자기집합(S)이 일치한다면 그 후보 

탐지기는 제거되지만 (5)생성된 후보탐지기(Ro)와 자

기집합(S)이 일치하지 않는다면 그 후보 탐지기는 유

용한 탐지기(R)의 집합에 추가된다. 이러한 과정을 반

복적으로 수행하여 탐지기 집합(R)과 (6)새로운 데이

터(Protected strings(S*)를 (7)일치시켰을 때 입력 값

이 탐지기 집합(R)과 일치가 되면 (8)비정상 이라고 

하고 새로운 데이터와 일치 시켜서 입력 값이 탐지기 

집합(R)과 일치가 안 되면 (9)정상 이라고 감시됨에 

따라 임의의 입력 값이나 자기 자신의 변화가 발생할 

때 마다 정의된 항원들과의 유사성을 계산함으로써 

이 값이 자기인지 비자기인지 구별 할 수 있다. 이 알

고리즘은 그림 2와 같다. 

2. 2 인공면역시스템을 활용한 연구들

[9]에서는 인공 면역시스템과 분산 유전자 알고리

즘에 기반하여 동작하는 자율 분산 로봇 시스템에서 

로봇들의 협조행동을 학습하는 방법을 제안하였다. 자

율분산시스템은 자율분산제어방식을 통해 다수의 로

봇을 제어하는 시스템으로 다른 로봇들과의 네트워크

를 통해 유기적인 협동을 수행하기 위한 각 로봇의 

역할을 결정하게 된다. 그리고 각기 역할을 수행하는 

로봇들이 모여 전체적인 시스템을 구성하게 된다. 각 

로봇들의 협조 행동에 관한 문제는 면역시스템의 T 

세포와 B 세포의 상호 커뮤니케이션을 통하여 유전자

의 재결합이나 돌연변이로 인한 항체 생산 등 면역시

스템의 정보처리 메카니즘을 모델링하였다. 그리고 각 

로봇들이 환경변화에 대응하여 작업의 효율성을 높이

기 위한 학습 알고리즘으로 분산 유전자 알고리즘을 

확장함에 따라서 인공 면역네트워크로 작업을 탐색하

는데 빠르게 수행하기 위한 전역행동과 탐색된 작업

에 대한 로봇들의 협조행동에 대한 학습 결과를 수행

하는 지역행동의 상호작용으로 적응성이 향상된 로봇 

자율분산시스템을 구성하였다. 이러한 시스템을 구현

하기 위해서 전역행동에서의 매우 중요한 문제는 주

변에서 탐색된 작업과 로봇들을 모으는 과정이다. 이

를 항원으로 하고 전역행동을 항체로 하여 면역네트

워크 방정식을 적용하는 반면 해양 USN 환경에서는 

전역행동과 같은 역할을 부정선택기법을 사용하였으

며 이를 수행하는 지역행동의 역할로서 자가 집합인 

학습데이터를 기반으로 가우시안 돌연변이 기법을 적

용하였다. 그러므로 다양한 해양환경의 변화에 대처하

기 위한 데이터 돌연변이를 통해 변화에 유연하고 강

한 정상 인자를 구별할 수 있다.

[10]에서는 고장허용(fault-tolerant) 하드웨어에서 

가장 기본이 되는 온라인 하드웨어 테스트 시스템 구

현을 위하여 자동 고장 검출 기능을 가진 알고리즘이 

제안되었다. 이 알고리즘은 면역시스템에서의 항체의 

다양성(antibody diversity) 원리와 항원전달세포를 이
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용하여 허용조건을 생성하고 생성된 허용조건으로 자

기와 비자기를 구분하였다. 먼저 항원전달세포가 허용

조건이 정상인지 비정상인지 사전 제시를 하고 그로 

인해 자기를 검출한다. 그리고 부정선택을 이용하여 

허용조건 집합을 생성하여 비자기 발생 시 에러 검출

을 한다. 이때 1차적으로 검출이 안 된 세포들은 부정

선택과 항체의 다양성 원리에 의해 새롭게 생성된 허

용조건을 통해 비자기로 구분되는 장점을 가지고 있

다. 또한 시스템의 한계를 극복하기 위해 허용조건의 

수를 줄임으로서 효율적인 하드웨어 시스템 구현이 

가능하며 비자기 탐색율도 높일 수 있다. 또한 더 많

은 비자기 탐지를 위해 항체 생성을 항원전달세포 콰

인-맥클러스키(Quine-McClus key)방식으로 구현함으

로써 항체를 가장 최적으로 생성할 수 있다는 연구결

과를 발표하였다. 이는 해양 USN 환경에서 해양 수

질 환경 인자를 정상에 포함시키기 위해 데이터 돌연

변이의 자가 집합 생성과정과 유사하다. 항원전달세포

와 항체의 다양성 원리는 부정선택 알고리즘을 활용

하기위한 효과적인 조건을 통해  본 연구에서는 데이

터 돌연변이를 부정선택한 후 자기를 검출해서 생성

된 자가 집합과 임의의 데이터를 비교하여 조건에 맞

는 새로운 탐지기 집합을 생성할 수 있다. 

[11]에서는 인공면역시스템에 대한 이론을 중심으

로 인공면역시스템의 복제선택, 기억세포, 부정선택, 

수용체  조작, 백신, 면역네트워크 등 새로운 최적화 

기법을 비교 분석 하였다. 인공면역시스템의 최적화 

분야에 적용된 논문들에 대한 문헌 조사 결과 인공면

역시스템의 해법으로 효과성, 유일성, 우수성, 수행 속

도가 있다. 해의 우수성에 대하여는 부정적 선택이나 

복제선택 기법의 경우 명백하게 우수하다고 판정하지 

못하였으며, 면역네트워크에 대하여는 연산속도가 우

수한 것으로 보고된바 최적화 문제에서 적합한 인공

면역시스템을 설계하는 것이 중요하다고 판단하였다. 

또한 면역시스템의 비교 분석한 논문 등을 혼성한 논

문들은 각 분야의 장점을 공유하기 위한 것으로서 새

로운 생물학적 연구 결과가 인공면역시스템의 효과성

을 높여줄 것이라고 제시하였다. 따라서 인공면역시스

템의 면역네트워크는 분산적 의사 결정 구조를 가지

고 있으므로 분산적인 시스템 전체의 효율을 최적화

해야하는 문제에 이용한다면 효과가 있을 것으로 판

단된다고 제시하였다. 

[5]에서는 인공면역시스템을 활용한 최적화 알고리

즘에 대한 새로운 방법을 제안하였다. 친화도 측정

(affinity measurement)방식과 매칭 함수(matching 

function)를 통해 값을 측정할 때 해밍 거리(Hamming 

distance), 다중 인접 비트 규칙(Multiple contiguous 

bit rule), 가중치 거리(weighed distance) 세 가지 방

식으로 살펴본 결과 다중 인접 비트 규칙의 경우가 

인공 면역기반 최적화 알고리즘 중 가장 좋은 값을 

가짐을 제시하였다. 또한 해밍 거리와 다중 인접 비트 

규칙의 경우 항체-항원 간의 매치 횟수가 많다고 최

적해가 좋아지는 것은 아님을 제시하였다. 

[5, 11]에서 제시된, 인공면역시스템을 활용한 최적

의 해를 찾는 연구들은 본 연구에서 대상으로 하는 

해양 수질 환경의 자기 및 비자기 구별 문제와 다르

지만, 활용하는 부정적 선택기법 및 돌연변이 기법의 

관점에서 분석하였고 [5, 9, 10, 11]에서 선행된 연구

들은, 본 연구에서 활용하고 있는 인공면역시스템을 

이용하여 해당 문제를 접근하는 공통점이 있으나, 본 

연구에서 분석 대상이 되는 수치화된 데이터에 대한 

돌연변이를 고려하고 있지 않다.

Ⅲ. 해양 USN환경에서 부정선택 기법을 
활용한 자기와 비자기 구분

3.1 해양 수질 환경 데이터의 정상 상태

T 세포는 발생도중 유전자 재배열 과정을 통해 돌

이변이가 만들어 진다. 이때 자기 단백질에 반응하는 

T 세포는 파괴되며 반응하지 않는 T 세포는 몸을 순

환하며 면역기능을 수행한다. 결국 비 일치된 세포들

은 최종 집합인 자기가 되고 자기 집합을 이용하여 

새로 들어오는 데이터를 모니터링하고 비자기 집합과 

유사하다고 판단될 경우 데이터는 비자기로 구별할 

수 있다[6]. 따라서 해양 수질 환경 정보의 정상상태

를 설정하기 위해 인공면역 시스템에서 자가 및 비자

가 구별 기법을 활용한다. 부정선택에서 활용하는 방

법으로 새로이 생성된 데이터가 자가 집합에 속하지 

않는 경우 새로운 자가 집합에 포함 시키는 기법이다. 

본 연구에서는 자가 집합인 학습 데이터를 기반으로 

돌연변이를 활용하여 확장한다. 이는 현재 자가 상태

의 정보를 활용하면서 타당한 값을 새로운 자가 상태

의 원소로 정의하기 위함이다. 이를 위해 해양 수질 
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이 논리곱적 특성을 반영한 돌연변이 방법과 이를 통

한 해양 수질 환경 데이터의 정상 상태 집합을 정의

한다. 

먼저, 해양 수질 환경에서 단위 데이터 (즉 수온, 

염도, 용존산소, pH) 각각에 대한 돌연변이를 정의하

기 위해 다음과 같이 단위 데이터 돌연변이를 정의한

다.

<정의 1> 단위 데이터 돌연변이(Element Data 

Mutation)

해양 수질 환경 인자 에 대해 다음을 만족하는 

′를 돌연변이 된 데이터라 정의한다.

 ≤′≤ (1)

여기서 ∈이며 t는 수온, s는 염도, 

d는 용존산소, p는 pH를 의미하고  는 해

당 수질 인자에 대한 가우시안 함수를 의미하며, 는 

돌연변이 비율을 의미한다. 

한편, 해양 수질 상태는 각 단위 데이터의 개별적

인 값에 의해 특성을 반영할 수 있지만, 특정 상태는 

여러 인자들의 논리곱적 의미를 갖는다. 이를 반영하

는 돌연변이를 정의하기 위해 다음과 같이 상태 데이

터 돌연변이를 정의한다. 

<정의 2> 상태 데이터 돌연변이(State Data 

Mutation) 

해양 수질 상태 에 대해 다음을 만족하는′
를 해양 수질 상태 데이터의 돌연변이라 정의한다.

 ≤ ′≤ (2)
여기서   ×××이며, 는 

에 대한 가우시안 함수를 의미하며, 는 돌연변

이 비율을 의미한다.

본 연구에서 단위 데이터 및 상태 데이터의 돌연변

이는 범위로의 확장을 의미한다. 이는 공간상에서 하

나의 점을 영역으로 확장함을 의미한다. 이는 하나의 

점에서 다른 점으로 돌연변이 하는 기존 방법은 너무 

작은 자기 집합(Self set)을 산출하게 되어 정상 상태

임에도 비정상 상태로 결정하는 거짓 부정(false 

negative)이 발생하기 때문이다. 또한 해양 수질 환경

은 수질 통계논문[12]에서 분석한 바와 같이 일정 값

들 내에서의 변화를 갖기 때문에 범위로의 돌연변이

를 수행한다. 또한 범위로의 돌연변이는 기존 자가 집

합을 내포하고 있기 때문에 기존 자가 집합에 돌연변

이 된 정보를 반영할 필요 없이, 최종 돌연변이 된 공

간들의 집합만을 자가 집합으로 정의할 수 있다. 

정의된 단위 데이터의 돌연변이와 상태 데이터 돌

연변이에 의한 자가 집합을 다음과 같이 정의한다. 단

위 데이터 및 상태 데이터 각각은 각 요소인자에 대

한 자가 집합이냐 논리곱에 의한 자가 집합이냐를 구

별하는 것이며 다음 장에서 제시하는 실험에서 구별

하여 실험한다. 이는 의미적으로 동일한 상태를 단위 

요소들의 합으로 보느냐 곱으로 보느냐의 의미를 갖

는다. 

<정의 3> 해양 수질 환경 데이터의 자기 집합

각 수질인자에 대한 데이터 돌연변이에 의해 생성

된 데이터 집합은 해양수질 환경 데이터의 자가 집합

으로 다음과 같이 정의한다.

∪ ′∪ ′
′∈ (3)

3.2 해양 수질 데이터의 자가 집합을 활용한 해

양 환경 모니터링

생성한 자가 집합을 기반으로 다음과 같은 해양 환

경 모니터링을 수행한다. 먼저 단위 데이터의 돌연변

이에 의한 자가 집합인 
∪ ′

′∈ 에 대한 해

양 환경 모니터링은 다음 그림과 같다. 각각 입력된 현

재 수질 환경 데이터 각각에 대한 해당 인자의 자가 

집합과 비교하여 자가 집합내에 속하는지를 판단한다. 

각 요소가 해당 자가 집합에 속하면 현재 해양 수질 

상태는 정상으로 판정한다. 만약 하나라도 해당 자가 

집합에 속하지 않으면 비정상상태로 판별한다. 필요에 

따라 특정 인자가 해당 자가 집합에 속하지 않을 경

우에도 정상상태로 응용해서 정의할 수 있다. 예로 들

어 특정 센서가 고장 나거나 없는 경우에 허용할 수 

있다. 
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∪ ′
′∈

∪ ′
′∈

∪ ′
′∈

∪ ′
′∈

∋ ∋ ∋ ∋

그림 3. 단위 데이터 돌연변이로 구성된 자가 
집합을 활용한 해양환경 모니터링 

Fig. 3 Ocean environment monitoring using self set 
the mutation of each data

다음으로 상태 데이터 돌연변이에 의해 구성된 자

가 집합에 대한 해양 환경 모니터링은 다음과 같다. 

모든 인자에 대한 논리곱을 통해 자가 집합과 비교하

여 자가 집합에 속하면 정상상태로 식별한다. 

∪ ′

그림 4. 상태 데이터 돌연변이로 구성된 자가 
집합을 활용한 해양환경 모니터링

Fig. 4 Ocean environment monitoring using 
self set status data mutation

Ⅴ. 실 험

해양 USN 환경에서 측정된 데이터를 기반으로 실

험을 수행하였다. 고흥 지역에 YSI사의 센서[13]로 장

기간 안정적인 해양 환경 측정을 위해, 광기반의 용존

산소 측정기를 포함하고 있다. 측정된 데이터는 2009

년에서 2010년 데이터이며 측정 정보는 수온, 염도, 용

존산소(DO), pH이다. 측정은 매분 측정되었으나 1일 

변화가 크지 않기 때문에 본 연구에서는 측정된 값의 

평균을 산출하여 그 날의 측정치로 하였다. 또한 일반

성에 위배됨이 없이 2009년과 2010년에 측정된 데이터

는 특이한 해양 환경 변화가 없다고 판단하고 해양의 

정상 상태를 의미한다고 가정하였다. 한편, 센서의 관

리 과정에서 측정된 이상 데이터는 실험을 위해 제외

하였다. 인공면역 시스템을 활용한 해양 환경의 정상 

및 비정상 구분을 위해 본 연구에서는 다음과 같은 데

이터를 학습과 검증을 위한 데이터로 사용한다.

년도 데이터 개수 비고

2009년 285개 학습 데이터

2010년 253개 검증 데이터

표 1. 실험 데이터
Table 1. The test data

4.1 해양 수질 데이터의 확률분포

단위 데이터 돌연변이를 위한 수질 데이터들의 확률

분포

그림 5. 수온의 확률분포
Fig. 5 Probability distribution of water temperature

그림 6. 염도의 확률분포
Fig. 6 Probability distribution of salinity
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그림 7. DO의 확률분포
Fig. 7 Probability distribution of DO

그림 8. pH의 확률분포
Fig. 8 Probability distribution of pH

해양수질 환경 데이터의 자기 집합을 생성하기 위

해, 먼저 단위 데이터 돌연변이를 생성해야한다. 가우

시안 함수를 기반으로 한 돌연변이를 위해 다음과 같

이 각 데이터 인자에 대한 확률분포를 분석하였다. 

다음으로 상태 데이터 돌연변이를 위한 수질 인자

들의 논리곱에 대한 가우시안 함수를 생성하기 위해 

다음과 같은 확률분포를 생성하였다. 

그림 9. 수질 데이터들의 논리곱에 대한 확률분포
Fig. 9 Probability distribution about of data as 

logical product

4.2 단위 데이터 돌연변이의 자가 집합에 대한 

해양환경 모니터링 실험

2009년 데이터를 기반으로 단위 데이터 돌연변이의 

자가 집합을 생성한 후 이를 기반으로 2010년 데이터

에 대한 실험을 수행하였다. 먼저   값이 1일 경우를 

고려하였다. 이는 2009년 데이터의 확률분포 특성만을 

반영한 돌연변이에 의한 자가 집합이다. 즉, 2009년 

데이터 특성만을 반영했을 때 2010년 데이터의 특성

을 분석하기 위함이다. 이를 통해 다음과 같은 결과를 

생성하였다. 다음 결과는 자가 집합 각각에 대한 결과

이다.

단위 자가 집합 진실 긍정(true positive)비율

수온 89%

염도 79%

DO 100%

pH 94%

표 2. =1일 때 각 단위 자가 집합에 대한 진실 
긍정비율

Table 2. True positive ratio base on self set when   
as 1

3장에서 제시한 자가 집합을 활용한 해양환경 모니

터링을 수행하기 위해, 2010년 데이터에 대해 100% 

진실 긍정 비율을 가질 수 있는 를 결정하기 위한 

실험을 수행하였다. 다양한 에 대한 결과는 다음과 

같으며 질실 긍정이 100%인 각 단위 데이터의 의 

값은 다음 표와 같다.

단위 자가 집합 의 값

수온 3.2

염도 9.4

DO 0.7

pH 5.8

표 3. 진실 긍정이 100%일 때의 의 값
Table 3. Value of   when true positive is 100%
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그림 10. 에 따른 수온의 진실 긍정 비율
Fig. 10 True positive of water temperature base on   

그림 11. 에 따른 염도의 진실 긍정 비율
Fig. 11 True positive of salinity base on 

그림 12. 에 따른 pH의 진실 긍정 비율
Fig. 12 True positive of pH 

그림 13. 에 따른 DO의 진실 긍정 비율
Fig. 13 True positive of DO to 

제시한 결과를 통해, 2010년 데이터는 2009년에 비

해 pH의 변화는 거의 없지만 염도, DO, 수온 순으로 

변화가 많았음을 분석할 수 있다. 이는 2010년 데이터

를 설명하기 위해 2009년 데이터의 특성을 얼마나 더 

변화해야(즉, 돌연변이 해야)하는 지를 의미한다.

4.2 상태 정의 돌연변이의 자가 집합에 대한 해

양환경 모니터링 실험

다음으로 해양 수질 데이터들에 대한 논리곱 관점

에서 실험하였다. 이때, 해양 수질 인자들인 수온, 염

도, DO, pH는 서로 다른 단위를 갖는 수치 정보이기 

때문에 이를 정리하기 위해 Z-score로 변환하고 변환

된 데이터에 대한 논리곱을 수행하고 이를 기반으로 

상태 데이터 돌연변이를 수행하였다. 이때 획득한 자

가 집합을 기반으로 2010년 데이터에 대한 모니터링

을 수행하였다. 한편, 입력되는 데이터 또한 Z-score

의 변환을 수행하였으며 이 과정에서 지속적으로 입

력되는 데이터 관점에서 평균과 표준편차를 2009년 

데이터를 활용하였다. 본 실험에서 2010년 데이터 전

체를 알고 있지만 실제 환경에서 활용하기 위해 2009

년의 평균과 표준편차를 활용하였다. 

2009년 데이터에 대한 상태 데이터 돌연변이를 기

반으로 생성한 자기 집합을 기반으로 2010년 데이터

의 진실 긍정 비율을 평가하였다. 결과는 다음 그림과 

같다. 앞선 실험과 달리 가 30일 때 진실 긍정 비율

은 100%임을 알 수 있었다.

그림 14. 에 따른 진실 긍정 비율
Fig. 14 True positive ratio to 

각 해양 수질 요소들에 대한 논리곱을 기반으로 한 

돌연변이 결과는 단위 데이터에 대한 돌연변이의 자

가 집합에 비해 매우 높은 돌연변이를 요구하고 있다. 

이는 수치 데이터의 논리곱에 의해 오차가 배가 됨으
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로써 발생하는 것으로 추측한다. 

Ⅵ. 결론 및 향후 연구

본 연구는 해양 USN 환경에서 수질환경의 온라인 

정상․비정상 상태를 구분하기 위한 기법을 제안하였

다. 이를 위해 자가 집합 정의가 필요하다. 수질환경

의 정상 상태 집합을 정의하기 위해 인공면역시스템

의 부정선택 메카니즘을 활용하였다. 센서로 수집된 

대량의 해양 수질 환경 인자는 특정 상태를 의미하는 

상수화 된 점 정보로 되어있기 때문에 정상․비정상

에 대한 식별을 수행하기 위한 정보로서 부족하다. 이

를 해결하기 위해 자가 집합 정의 과정에서 돌연변이

를 적용하였다. 즉, 특정 상태정보를 범위로 모델링하

기 위한 기법으로 단위 데이터 돌연변이를 통해 자가 

집합을 생성하였다. 이를 위해 가우시안 함수를 기반

으로 하였다. 

가우시안 함수 및 돌연변이 상수 를 활용한 자가 

집합 정의 방법으로, 본 연구에서는 두 가지 접근 방

법을 제시하였다. 먼저 각 측정 인자에 대한 돌연변이

를 통한 자가 집합 정의 방법이다. 다음으로 해양 수

질 상태를 각 요소의 논리곱 관점에서 자가 집합을 

정의 하였다. 직관적으로 후자가 타당하다고 추측될 

수 있었으나 실험을 통해 제시한 바와 같이 전자의 

방법이 최소화된 자가 집합을 필요로 하였다. 즉, 전

자의 방법이 돌연변이 상수 가 낮았다. 이러한 정보 

처리는 현재 데이터를 기반으로 다음 데이터를 설명

할 수 있는   값에 따라 해당 수질 인자에 급격한 

변화가 있었는지 또는 미미한 변화가 있었는지를 분

석할 수 있었다. 따라서 지속적인 돌연변이 상수 의 

관찰을 통해, 장기간 축적되는 해양수질환경 데이터의 

  값을 분석함으로써 해양 수질 환경 변화추이를 관

찰 할 수 있는 측정치로서 활용될 수 있다. 

본 연구에서 제시한 자가 집합 정의를 통해 생성된 

정보와 판단기법을 해양 수질 센서 로거단에 설치함

으로써, 온라인으로 해양 수질 환경을 모니터링하고 

비정상 인자를 식별 할 수 있다. 

향후 연구과제로, 해양 UNS 환경에서 지속적인   

값의 변화량을 관찰하기 위한 더 많은 데이터 수집이 

필요하다. 또한 수집된 데이터 분석을 하기 위한 기

법으로 인공면역시스템의 클로널 선택 기법이나 위험

이론 등을 고려한 수질 데이터의 특성을 분석할 계획

이다.
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