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요 약

현재는 스마트폰의 대중화로 인한 NFC의 응용범위가 확대되고 있다. NFC의 확대는 전자결제의 보편화를 

의미한다. 그러므로 NFC의 보안은 매우 중요한 사안이다. NFC에 사용되고 있는 암호기법은 AES-128이므로 

안전한 방식이다. 그러나 NFC의 활용범위가 증대될수록 이러한 암호기법은 현재까지만 안전하다는 것을 의

미한다. 본 논문에서는 NFC의 발전에 따른 안전성에 문제가 발생되지 않도록 하기 위한 방식을 제안한다. 

제안된 A-NFC 방식은 비대칭형 방식의 인증기능을 부가함으로서, NFC, NFC-USIM 칩셋에 적용하기 용이

하며 보편적 NFC 환경에 잘 적응할 수 있도록 하기 위한 것이다.

ABSTRACT

Recently, applications range of NFC is widening by popularization of smartphone. Expansion of NFC means generalization of 

electronic payments systems. So security of NFC is very important. AES-128 is safe cryptographic technique for NFC now in use. 

But, the more range of applications increases, the more safe cryptographic techniques are necessary. In this paper, we propose the 

safe method is unaffected by the development of NFC. Proposed A-NFC scheme, adding the authentication of asymmetric 

cryptographic, is easy to apply for NFC and NFC-USIM chipsets, and it can adapt to the general NFC environment.
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Ⅰ. 서 론

스마트폰의 대중화로 인하여 근거리 무선통신망이 

각광받고 있다. 이러한 시점에서 최근 부상하고 있는 

근거리 무선통신망의 하나가 NFC(Near Field Comm-

unication)이다. NFC의 사용 주파수대역은 13.56 MHz

이며 단말기 간 데이터 전송은 10cm 이하이다. 즉, 

NFC는 IC칩과 무선을 통해 식품이나 동/식물, 사물 등 

다양한 개체의 정보를 관리할 수 있는 차세대 인식 기

술인 전자태그(RFID, Radio Frequency Identific-

ation)의 발전된 형태이다. 그러나 단말기의 ON/OFF

와 관계없이 항상 결제기(reader)가 있어야 인식이 가

능하며 정보를 읽어 들이는 것만 가능한 RFID와 다

르게 NFC는 양방향으로 데이터를 전송할 수 있기 때

문에 NFC 활성화 상태에서 RFID 태그 정보를 인식

하고 휴대폰 자체가 카드 리더기로 작동하기 때문에 

읽기와 쓰기 모두가 가능한 것이다.
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그림 1. NFC 기본 기능
Fig. 1 NFC basic functions

그림 1은 NFC의 기본 기능에 대한 개략도이다. 

RFID와 유사한 기능을 수행하지만 그림 1과 같이 

NFC는 RFID와 기능면에서 엄연한 구별성을 가진다

[1].

이와 같이 정보를 주고받는 NFC의 원리에 기반을 

두어 현재 다양한 컨텐츠가 서비스 중에 있다. 즉, 

NFC를 이용하여 결제, 인증, 의료, 모바일 광고, 전자

티켓, 전자명함, 소액거래 등 여러 분야에서 응용 서

비스가 확대되고 있는 추세이다[1][2].

삼성전자는 이미 스마트폰용 NFC-USIM 보안칩셋

을 상용화 하였으며 KT 역시 다양한 기능을 수행할 

수 있도록 하는 NFC 칩셋을 개발해 놓은 실정이다

[1].

이와 같이 NFC의 활용성은 스마트폰의 보급과 더

불어 그 영역이 급속도로 넓어지고 있다[11]. 표 1은 

근거리 무선통신망의 비교 스펙이다. 표에서 보는 바

와 같이 NFC는 중요한 전자결제를 수행할 능력을 갖

추기 위하여 암호화를 적용하고 있다.

표 1. 근거리 무선통신 기술 비교
Table 1. Comparison of short-range wireless 

technology

기  술 사용주파수 보안성 표준범위 주 서비스 영역

NFC 13.56MHz
암호화 

적용
글로벌

비접촉 

결제/RFID/

파일전송

블루트스 2.4GHz 미적용 글로벌
단말기 

파일전송

지그비 2.4GHz 미적용 글로벌 기기제어/RFID

900MHz 

RFID
900MHz 미적용 국내 RFID

그러나 적용되는 암호화 방식이 AES-128이기 때

문에, 향후의 급속한 무선통신망의 발달과 다양한 해

킹 및 크래킹의 보안누출에 신경을 써야 할 때이다. 

또한 AES는 개방된 암호방식이므로 현재도 매우 안

전하다고 보장 할 수 없는 실정이다.

AES는 대칭형 알고리즘이기 때문에 오히려 NFC

에 적합할 수 있다. 그래서 AES를 사용하고 있지만 

NFC의 사용이 증가 될수록 원하지 않는 접속이 증가

될 우려가 있으므로 NFC에 비대칭형 특성을 부가해

야 할 필요성이 존재한다는 것이다.

그러므로 본 논문은 비대칭형에 사용되는 인증기능

을 대칭형에 부가하여 NFC에 적용할 수 있도록 

A-NFC(Authentication-NFC) 암호알고리즘을 연구함

으로서 보다 안전한 NFC 보안 채널을 형성하고자 하

는 것이다.

Ⅱ. 기존 인증알고리즘

대칭형 암호알고리즘과 병행하여 사용되던 기존 인

증알고리즘은 해쉬함수와 MAC/MDC이다.

해쉬함수를 사용하여 안전한 보안채널을 확보하기 

위해서는 해쉬함수에 대한 안전성을 고려해야 한다. 

비트의 해쉬함수 값을 갖는 키가 없는 해쉬함수의 

경우, 다음 두 가지 조건을 만족할 때 이상적인 해쉬

함수에 대한 안전성을 갖는다[3][4][5].

ⓐ 각각의 역상과 두 번째 역상을 생성하는데 번

의 연산이 필요

ⓑ 충돌을 생성하는데 번의 연산이 필요

이상과 같은 조건을 만족할 때 비트 키와 고정된 

입력에 대해 임의로 선택된 키가 옳은 MAC 키가 될 

확률은  일때 이다. 그러므로 비트 MAC 알

고리즘에 대하여 주어진 입력에 대한 MAC 값을 올

바르게 추측하거나 주어진 MAC 값에 대한 역상의 

안전성을 보장받으며 추측할 확률은  이 된다.

해쉬함수가 비트의 해쉬 함수값을 출력한다고 할 

경우, 계산능력을 의 연산이 가능하다고 하면 일방

향 해쉬함수는 전수 조사 공격에 대항하기 위해서는 

의 값이 96보다 커야 하며 충돌저항 해쉬함수는 

birthday 공격으로부터 안전하기 위해서는 의 값이 
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192보다 커야 한다[6][7].

메시지 인증코드는 128비트의 키가 사용된다고 가

정할 경우 의 값은 128보다 커야 한다.   블

록암호는 비트의 키를 이용하여 비트 크기의 평문

을 비트의 암호문으로 1:1 변환시키는 역변환 가능

한 함수를 의미한다. 이때 를 블록암호함수라 하면 

라고 표현할 수 있다. 1:1 변환이므로 이와 같

은 경우는 이다.

블록암호에 적용하기 위한 해쉬함수는 암복호 길이

가 평문 비트, 암호문 비트와 같이 1:1 변환일 경

우의 단일 길이의 해쉬값을 생성하는 것과 평문 비

트에 대한 암호문 비트를 생성하는 것과 같이 이

중길이의 해쉬값을 생성하는 해쉬함수로 나눌 수 있

다.

가 압축함수 를 갖는 블록암호로부터 생성된 해

쉬함수일 경우, 의 해쉬 비율(Hr : Hashing rate)은 

로 정의된다.

전용 해쉬함수로서는 MD4(Message Digest 4)가 

32비트 CPU의 S/W 구현에 적합하도록 설계된 전용 

해쉬함수로서 많은 사용되었으나 안전성의 문제로 인

하여 지금은 MD5를 기준으로 전용 해쉬함수가 사용

되고 있다. MD4에 기반을 둔 SHA-1은 미국 NIST

에서 제안한 전용 해쉬함수이며 MD4와 비교하여 160

비트를 사용하며 4 라운드를 사용한다는 것이 다른 

점이다[8].

데이터 무결성은 인증된 기초자료들을 이용하여 생

성, 전송, 저장되는 동안에 인증되지 않은 방법으로 

변형되지 않았다는 것을 보장하는 것을 의미한다. 그

러므로 데이터 무결성의 판별기준은 제 3자가 임의의 

비트를 임의의 길이만큼 추가하거나 삭제 또는 별개

의 항목을 추가했는지를 구별하는 것이다[9].

데이터 무결성과 유사한 데이터 고유 인증은 과거

에 생성되어 기입된 근거로 데이터 인증에 확신을 주

는 부분을 나타낸다. 메시지 인증은 데이터 인증과 비

슷하게 사용되는 단어이며 메시지의 근거에 대한 데

이터 인증을 포함한다. 데이터 인증은 일반적으로 메

시지 인증 코드, 전자서명, 암호문에 추가된 비밀 인

증자의 정보를 포함한다.

처리인증은 메시지 인증에 부가적으로 데이터의 유

일성과 생성된 시간보장을 포함한 것이다. 유일성과 

시간보장 방법으로는 메시지 인증에 시간 변수를 부

가적으로 포함시키는 것이다. 암호화과정만을 이용해

서는 데이터 무결성을 보장할 수 없다. 만약 임의의 

메시지가 의 키에 의해 복호화 되었을 때 복호화 

된 메시지가 의미 있는 것이라면 복호화 된 메시지는 

로부터 생성되었다는 가정 하에 발생할 수 있는 보

편적 오해는 암호화가 데이터 고유 인증과 데이터 무

결성을 제공한다는 것이다. 직관적으로 한 공격자가 

메시지들을 조작하기 위해서는 비밀키를 알아야만 한

다. 그러나 경우에 따라 공격자가 평문 메시지를 선택

할 수 있고 어떤 경우에는 평문을 선택할 수 없음에

도 불구하고 평문을 효과적으로 조작할 수 있다[10].

Ⅲ. 제안된 A-NFC 암호알고리즘

일반적으로 대칭형 암호알고리즘은 인증기능이 없

다. 또한 NFC에 적용된 암호알고리즘인 AES-128인 

경우도 마찬가지이다. 그러므로 보안이 보장되지 않는 

유/무선 채널에서 대칭형 암호알고리즘의 사용은 네

트워크 환경에서 매우 한정되어 사용될 수밖에 없다. 

이와 반대로 비대칭형 암호알고리즘은 수학적으로 네

트워크 환경에서 키 관리 및 분배, 인증기능이 강화되

었다는 점에서 많이 사용된다. 그러나 처리시간이 너

무 길고 S/W 또는 H/W 구현상의 어려움으로 인한 

제약으로 현실적으로는 많이 사용되고 있지 않다는 

단점이 있다. 그러므로 A-NFC 암호알고리즘은 대칭

형 기반 암호알고리즘이지만 인증기능을 포함함으로

서 NFC 네트워크 환경에 적합하도록 하였다.

기존 대칭형 암호알고리즘은 인증기능이 없기 때문

에 인증기능이 필요한 네트워크 환경에서는 해쉬함수 

또는 MAC와 더불어 사용된다. 그러나 일반 해쉬함수

를 사용해야 할 경우 암호문과 해쉬함수 모두를 관리

해야하는 단점이 있다.

A-NFC 암호알고리즘은 해쉬함수와 MAC, MDC를 

혼합하여 사용함으로서 기존 인증기능을 강화하였다.

대칭형 암호알고리즘을 사용하면서 인증기능과 무

결성 기능을 강화시키기 위하여 해쉬함수의 예측 가

능한 관계 또는 입출력 상관관계를 나타내지 않도록 

하였고 blocked hand-shake 방법을 적용한 MAC와 

MDC를 동시에 사용함으로 N:1, 1:N 그리고 N:N 네

트워크 환경에 적합하도록 하는 A-NFC 암호알고리
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즘을 개발하였다.

그림 2는 NFC 시스템의 구성도이다.

그림 2. NFC 시스템 구성도
Fig. 2 NFC system block diagram

그림 2에서 Security AES-128 부분을 A-NFC로 

적용하여 인증기능을 부가함으로서 단순 AES 기능을 

수행하는 것이 아니라 보다 안전한 통신채널을 확보

하도록 하는 것이다.

즉, 그림 3과 같이 A-NFC 암호알고리즘의 인증기

능은 비밀키와 평문 또는 암호문을 이용하여 인증정

보를 생산한다.

Secret Key
k

Message
x

MAC

Message
x' hk(x)

unsecurity channel

MDC

h(x)

x' hk(x) h(x)

그림 3. NFC를 위한 MAC/MDC 혼합형 인증 구조
Fig. 3 MAC/MDC hybrid authentication structure for NFC

메시지 ′는 가 암호문인 경우 평문이고 평문인 

경우 암호문을 의미한다. A-NFC는 무결성을 제공하

며 키 관리를 수행해야 하는 MAC 부분과 해쉬함수

를 생성하여 해쉬값을 가지게 되는 MDC를 함께 공

유하는 구조로 되어 있다.

먼저, MDC 계산을 수행하는 방법은 다음과 같다.

입력은 ≧ , 비트 길이  인 메시지 이며 

출력은 에 대한 128 비트의 해쉬 값이다.

ⅰ) 를 128 비트의 배수를 기준으로 

     ⋯ 로 정리한다.

ⅱ) 128 비트의 초기값( , )을 선택한다.

ⅲ) 
과 

을 각각 의 왼쪽과 오른쪽 32 비

트 값이라고 하면 그림 4와 같은 구조에서 식 

(1)과 같은 계산을 수행하여   


를 출력하게 된다.

  

     

  ⊕

 
║



 



 

  ⊕



║



(1)

Encryption

Key

Encryption

Key

Gi-1

M i

Hi-1

그림 4. MDC 구조
Fig. 4 MDC architecture

다음으로 MAC 계산은 다음과 같다.

입력값은 비트 길이 32인 데이터 이며 여기에서 

≦ ≦ 이다. 그리고 MAC 128 비트에 대한 비

밀키 ⋯ 이다. 이때 출력값은 에 

대한 32 비트 MAC가 된다.

인증을 위한 혼합형 메시지를 만들기 위한 A-NFC 

알고리즘은 다음과 같다.
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ⅰ) 메시지와 무관한 키를 확장한다. 즉 키 집합 

를 6개의 32 비트로 구성된   로 

확장한다. 이때 , 는 초기값(IV)이며 , 

는 주 순환값이며  , 는 메시지에 첨가되

는 padding 값이다.

a) 의 바이트 0x나 0x를 다음에 의해 임의

의 바이트로 전환한다.

← 

for     
 ←  

i f    or 
 ←     ←    



b) 와 를 각각 의 MSB, LSB 4 바이트라고 

할 때 다음을 계산한다.

← mod  ⊕ mod  
← mod  ⊕ mod   mod  
← mod  ⊕ mod  
← mod  ⊕ mod  
← mod  ⊕ mod  
← mod  ⊕ mod  
c) 3개의 결과 쌍 (), (), ()에서 a)에

서와 같이 0x과 0x를 제거한다.

d) AND-OR 연산자에 대한 상수를 정의한다.

  = 0x, = 0x

  = 0x , = 0x

ⅱ) 초기화 및 padding을 수행한다.

a) 초기화 :  ←  ←   ← 

b) 를 에 padding한다. 이때 ⋯를 

padding된 32 비트 메시지 블록이라고 표기한

다.

ⅲ) 블록을 처리한다.

각 32 비트 메시지 블록 를 다음과 같이 처리한

다.

 ←  ↩

 ← ⊕

 ← ⊕ ×  ⊕      

 ← ⊕ ×  ⊕      

 ←   ← 

여기에서 ×는 mod  에서 곱셈연산을, ⊕는 

mod에서의 덧셈연산을, ↩은 왼쪽으로 1 비트 

rotation을 의미한다.

ⅳ) 마지막으로 MAC의 결과값은 다음과 같다.

   ⊕ 

이상과 같이 MDC, MAC를 구한 후 두 가지 함수

에 대한 값을 산출하여 식 (2)와 같이 하나의 frame

에 더한다.

  ∥ & ∥ (2)

식 (2)에서 를 기준으로 메시지 를 암호화하

여 구해진 MDC 값과 를 이용하여 구한 MAC 

값을 합하여 하나의 데이터를 만든 것이 암호문 값

이 된다. 이때 MDC와 MAC에 의하여 생성된 값들은 

식 (3)과 같이 동일한 와 동일한 메시지 를 사용

하여도 항상 상호 독립성을 유지한다.

∥ ≠   (3)

만약 식 (3)의 조건을 무시하거나 MDC와 MAC가 

종속관계를 가지게 되면 padding을 수행하였다고 하

여도 데이터 내부의 MDC, MAC 값을 구별할 수 있

는 기준이 사라져 복호화를 수행할 수 없게 된다.

식 (3)과 같이 수행할 수 있기 때문에 A-NFC 암

호알고리즘은 기존의 인증 알고리즘과 구별되며, N:N 

환경에서 NFC의 안전한 채널을 만족시킬 수 있다. 

이러한 특징은 암호 수행 크기가 증가되더라도 비례

적으로 증가시킬 수 있다는 장점을 가지므로 

AES-128보다 더 큰 수를 가지는 암호방식이라 하더

라도 별도의 알고리즘 및 시스템을 구성할 필요성이 

없다는 장점을 가진다.
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Ⅳ. 결 론

NFC 환경에 적용하고 있는 기존 대칭형 암호알고

리즘은 인증기능이 자체적으로 없기 때문에 무선 네

트워크 환경에 사용되기 위하여 일반적으로 해쉬함수

와 MAC 또는 MDC를 병행하여 사용하게 된다. 이때 

전송채널은 암호화된 데이터와 인증용 데이터들이 독

립적으로 채널을 확보하여 전송하게 된다. 이러한 현

상은 점유 대역폭을 증가시키며, 안전성 또한 위험해 

진다. 이로 인하여 전송률이 저하되고 품질의 안전을 

신뢰할 수 없는 현상이 발생하게 된다.

그러므로 본 연구에서는 제한된 대역폭에서 암호화

된 데이터에 인증기능을 포함시키기 위하여 NFC 환

경에 MAC와 MDC를 결합한 A-NFC 암호알고리즘

을 제안하였다.

제안된 A-NFC 암호알고리즘은 기존에 사용되던 

MAC와 MDC를 하나의 인증용으로 사용하기 위하여 

결합한 알고리즘이므로, 보다 안전한 통신채널의 확보

에 따른 인증 및 암호화 과정을 보장하는 기회를 제

공할 것이다. 그러므로 향후 NFC 네트워크 환경에서 

안전성 및 네트워크 관리측면에서 비효율적인 비대칭

형 암호알고리즘의 사용보다 대칭형 암호알고리즘 기

반 A-NFC 암호알고리즘이 매우 유용한 알고리즘이

라고 생각된다.
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