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요   약

(개인정보 침해사고의 자료 산정)

개인정보의 상업  가치가 증 되면서 불법  거래나 유통, 유․노출사고 등의 개인정보 침해사고가 발생하고 있고 

개인정보침해에 한 자료 산정이 침해사고에 한 해결책이 되고 있다. 그러나 개인정보는 비시장재이며 교환가격

이 존재하지 않으므로 자료의 정량  산정에는 어려움이 있다. 이에 한 안으로 본 연구에서는 시장에서 거래되

지 않아 가치에 한 정보를 얻을 수 없는 개인들의 가치평가를 추정하기 해 CVM을 이용하여 유형별 WTA를 추

정하 다. 한, 일본의 JNSA JO 모델을 용하여 한국에 부재한 자료산정의 정형화된 모델에 한 연구를 시도

했다. 본 연구는 단순히 자료 산정의 근 방안을 제시한 것에 그치는 것이 아니라 개인정보의 가치를 측정함으로써 

기업이나 조직들에게 개인정보의 요성에 한 경각심을 일깨워  수 있을 것이다.

ABSTRACT

(Estimating Compensation for Personal Information Infringement)

As the value of personal information increases, personal information infringements is more likely to happen. The 

compensation for personal information infringements needs to be calculated in the process of infringement remedy. However, 

as personal information is regarded as non-market goods with no exchange price and calculating the remedy for mental 

sufferings from infringements has no guideline, it is not easy to determine the compensation amount. In this study, we adopt 

Contingent Valuation Methods (CVM) to analyze Willingness to Accept (WTA) of each type of personal information. Also, 

this study attempts to examine a standard model for calculating compensation by applying JNSA JO Model of Japan, which 

is not prepared in Korea. This study does not simply present a plan of estimating compensation. By measuring the value of 

personal information, it could awaken companies and organizations to the importance of personal information security.

Keywords: Personal Information Infringement, Compensation, Remedy for Mental Sufferings, Contingent Valuation Methods 

(CVM), Willingness to Accept (WTA)

수일(2012년 3월 7일), 게재확정일(2012년 4월 7일)

* 이 논문은 2011년도 정부(교육과학기술부)의 재원으로 한

국연구재단 기 연구사업의 지원을 받아 수행된 연구임

(2011-0025512)

†주 자, 3czolo@hanmail.net

‡교신 자, kimts@chungbuk.ac.kr



368 CVM을 이용한 국내 개인정보 침해사고의 자료 산정

사고업체 일시
유·노출

인원

청구액

(1인당)
배상액(1인당)

엔씨

소 트

2005.5
40~

50만명
500만원

10만원

(1심: 50만원)

2006.2 28만명 100만원 원고 패소

국민은행 2006.3
3만

2277명

100만원
10만원

(1심: 7만원)

300만원
20만원

(1심: 10만원)

LG 자 2006.9 400명 2000만원
30만원

(1심: 70만원)

옥션 2008.2
1863

만명

200만원

(평균

100만원)

원고 패소

(소비자원-분쟁

조정 액: 

5~10만원)

하나로

텔 콤
2008.4 600만명 100만원 10~20만원

LG

텔 콤
2008.4 800만명 100만원 원고 패소

다음 2008.7 55만명 30만원 진행 

GS

칼텍스
2008.9

1151

만명
100만원 원고 패소

SK

커뮤니

이션즈

2011.6
3500

만명
100만원 진행 

※자료: 주요 사고 기사검색(2005.1.1.~2012.2.29)

[표 1] 소송 련 주요 개인정보침해사고I. 서  론

지난 10여년 간 한국은 인터넷의 목할만한 발달

과 보 으로 정보화 사회의 고도화를 진시켰고, 인

터넷 등의 네트워크를 통한 개인정보의 수집, 이용, 

보 , 가공이 일반화 되었다. 주민등록번호를 비롯한 

개인정보는 네트워크상에서 사용자 입장에서의 자신

의 신분을 나타내는 본인식별(Identification)과, 기

업이나 조직 입장에서의 고객에게 서비스를 제공하기 

한 개인식별 기능 외에도 마  수단으로써 활용되

고 있다[1]. 특히 디지털 기술이 가져다  방 한 정

보처리능력은 개인정보의 이용가치를 극 화시켰다. 

이러한 과정에서 개인정보 침해사고가 발생하고 있으

며, 실제로 한국인터넷진흥원 개인정보침해신고센터

에 수된 통계자료를 보면 개인정보침해 신고 건수가 

지속 으로 증가하고 있다[2]. 

특히 개인정보를 취 하는 기업이나 조직의 개인정

보 유·노출 등의 침해사고가 빈번해지고 있고, 근래에

는 천만명 단 의 규모 개인정보 유·노출사고가 잇

달아 발생하는 등 사회  손실과 더불어 개인의 피해

범 가 확 되고 있다. 이에 따라 많은 이들이 련법

에 의거하여 개인정보 침해사고에 한 분쟁조정, 손

해배상 청구 소송 등의 피해구제1)활동을 차 활발히 

진행하고 있다. 하지만 소송과정에서 정신상의 고통을 

으로 자하기 하여 지 되는 원인 자료 혹

은 정신  손해배상은 자칫 단기 의 자의 인 단

이 될 수 있고, 일 성을 잃을 가능성이 있다는 의미

가 될 수 있다[3]. 더욱이 최근 수년간 불거진 온라인

상의 규모 개인정보 유·노출 사고는 단여하에 따

라 해당기업의 존폐 기와 더불어 사회  장을 불러

일으킬 소지가 높다. 표 1을 통해서 최근 개인정보 침

해사고의 형화 특성을 확인할 수 있으며, 피해 당사

자의 손해배상 청구액과 실제 배상액간의 잖은 괴리

가 있음도 확인할 수 있다.

본 연구에서는 개인정보 침해사고와 련한 자료 

산정은 수용자인 개인들의 의사를 반 할 때 타당한 

의미를 가질 수 있다는 에 의거하여 연구를 진행하

고자 한다. 구체 으로 본 연구의 목 은 우선 한국 

내에 개인정보 침해사고에 한 정형화된 자료 산정

1) ( 의의) 개인정보 피해구제: 민사, 형사, 행정  피해구

제를 모두 포 , 피해구제라 함은 민사  피해구제를 의

미하는 것이 일반 . 구제방법으로는 손해배상, 원상회

복, 강제조치, 확인 결 등이 있으며 강제조치에는 지

명령이나 이행명령 등이 포함.

모델이 없는 것에 착안하여 해외 사례를 탐색해 보고, 

정형화된 자료 산정모델의 필요성에 한 논의와 더

불어 해외에서 실무 으로 사용되는 모델을 분석하여 

한국에서의 용 가능성을 타진해 보고, 수용자인 개

인들의 시각에서 평가한 개인정보 침해사고에 한 정

신  손해배상액인 자료의 수 은 어느 정도인지 측

정해 보고자 한다. 더불어 개인들을 상으로 개인정

보 침해사고에 한 인식  자료 문제에 한 인지

도는 어떠한지, 각 주체별 자료 수 은 어떠한 경향

을 보이는지를 연구하고자 한다. 나아가 개인정보를 

취 하는 기업이나 조직 입장에서 자료 경감에 미치

는 요인 분석을 통해 개인정보보호에 한  사안

을 도출해 내고자 한다.

II. 련 연구 고찰 

기존 문헌들 가운데 개인정보의  가치산정에 

한 연구는 많지 않다. 더욱이 본 연구에서 하고자 
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하는 수용자 에서의 자료 산정에 을 둔 연

구는 더욱 하기 어려웠다. 이에 한 이유는 정보보

호라는 큰 틀 안에서 개인정보 분야에 한 연구가 본

격 으로 시작된 것은 근래의 일이고, 더욱이 자료

라는 세부 인 주제에 해서는 온라인상에서 규모 

개인정보 유·노출 사고가 발생하여 많은 사람들이 공

동소송에 참여함에 따라 주목을 받게 된 것이 불과 

2~3년 의 일이기 때문으로 보여 진다. 이에 본 연

구에서는 자료라는 것이 개인정보의 가치를 반 하

는 것과 상호연 성이 깊기 때문에 개인정보의 요성 

인식  개인정보의 가치를 추정한 문헌들을 주로 

고찰하 다.

2.1 개인정보의 요성  리에 한 연구

이기  외(2008)는 개인정보의 요도 분석을 통

해 험분석을 수행하고 이에 따른 험 수 을 산출

함으로 인해 개인정보 흐름을 분석하여 궁극 으로는 

사 으로 개인정보보호 험에 한 통합 모니터링

을 가능하게 하는 방향을 제시하 다[4]. 이 연구에서

는 개인정보를 취 하는 민간기업들이 개인정보 유출

을 사 에 방지할 수 있도록 하는 일환으로써 개인정

보 향평가를 수행할 수 있으며, 이러한 일련의 로

세스를 이용한 개인정보 유출에 한 험 측정 방안

과 험평가 결과를 토 로 험에 효율 으로 응할 

수 있는 방안을 제시하 다. 

Xin (Luna) Dong (2005)는 디지털화에 따른 

정보의 다량화로 인한 개인정보의 요성에 해 인식

하고 개인정보 리시스템(Personal Information 

System (PIM))의 올바른 방향성을 제시하 다[5]. 

이 연구에서는 개인정보를 논리  시각으로 구체화하

여 의미 있는 구성과 구성요소들 간의 한 조합을 

PIM의 주요 요건으로 제안하 다. 

David L. Monthersbaugh 외 (2011)는 온라

인상의 개인정보제공과 련하여 온라인 마 터의 

에서 기업의 이익과 개인정보의 제공에 한 상

계를 분석하 다[6]. 이 연구에서는 개인정보제공의 

민감도에 따라 이익에 향을 미치는 정도를 악한 

결과, 정보제공의 민감도가 클수록 이익은 작아지고 

정보의 통제와 온라인 라이버시의 고려사항이 높을

수록 이익에 미치는 향이 많은 것을 밝 냈다.

2.2 개인정보의 가치 산정에 한 연구

김여라 외 (2007)는 조건부가치측정법(Contin-

gent Valuation Methods, CVM)을 이용하여 개

인정보보호의 가치를 산출했다[7]. 이 연구는 개인정

보 유출 피해라는 사회  손실을 막기 한 응답자의 

평균  지불의사 액(Willingness to Pay, WTP)

을 산출하여 개인정보의 사회  가치를 추정하 다. 

이해춘 외 (2008)는 CVM을 이용하여 개인정보 

유출의 손실 가치를 분석했다[8]. 이 연구는 개인들을 

상으로 한 설문을 통해 손해배상에 한 수용의사

액(Willingness to Accept, WTA)을 측정하여 건

당 평균 WTA(약 756만원)를 계산하고, 이를 통해 

체 손실가치(2006년 기  약 32조원)를 추정하

다. 그러나 유출된 개인정보의 유형에 따라 개인들이 

생각하는 피해정도 역시 다르기 때문에, 이 을 고려

하지 않은 것은 한계 이라 볼 수 있다. 따라서 본 연

구에서는 JNSA(Japan Network Security As-

sociation) JO(JNSA Damage Operation 

Model for Individual Information Leak) 모델

을 용하여 유출된 정보의 유형에 따라 피해에 한 

WTA를 산정하 다.

유진호 외 (2009)는 Gordon과 Loeb(2006)이 

개념 으로 정의한 침해사고 비용 구조를 바탕으로 개

인정보 침해사고로 인한 기업의 직 이고 정량 인 

손실비용 산출방안을 제시하 다[9]. 이 연구에서는  

개인정보 침해사고로 인한 기업의 손실비용에 해 침

해사고 응비용, 생산성 손실비용, 잠재 인 손해배

상 으로 각각 산출하여 체 인 에서 분석하

다. 이 연구에서 손해배상  산출은 한국내 실제 사고

의 배상 결 사례와 개인정보침해분쟁조정 원회의 

조정 사례를 통한 기  값을 근거로 하 다. 하지만 

아직까지 한국내 례가 많지 않아 유형에 따라 다양

한 사례에 용하기에 미흡한 부분이 있으며, 연구자

가 밝힌 것처럼 례 용에 한 객 인 타당성 입

증이 필요하다.

김철완 외 (2001)는 개인정보보호 수 을 비보호, 

강보호, 약보호 상태로 차별화하여 각 수 에서 응답

자들이 구간별로 나눠진 액을 선택하도록 하여 개

인정보의 가치를 평가했다[10]. 그 결과는 표 2와 같

이 각 수 별로 123천원에서 169천원 수 을 나타냈

다. 이외에도 동일한 방식으로 구간별로 나눠진 액

을 선택하도록 하여 지불의사 액과 기업들을 상으

로 개인정보 5만명, 20만명의 가치를 설문을 통해 조

사하 다. 이를 통해 개인정보 시장의 수요독  성

격으로 인해 시장 왜곡이 발생하고 있는 것을 보여주

었다.
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평균값

(원)

표

편차(원)

비보호(개인정보가 어떤 형태로든 

보호된다는 확신이 없는 경우)
169,000 52,300

강보호(개인정보가 사 에 명시된 

상  용도에만 사용되도록 보호

된다는 확신이 있는 경우)

123,000 64,800

약보호(개인정보가 사 에 명시된 

상  용도와 함께 상과 용도

가 추가 으로 발생한다면 이를 반

드시 사 에 허락받을 경우에만 사

용되도록 보호된다는 확신이 있는 

경우)

135,100 60,800

[표 2] 개인정보보호수 별 개인정보 가치

PGP(2009)는 2005년2)부터 연간보고서를 통해 

기업의 데이터 침해사고에 한 비용을 산출해내고 있

다. 2008년에는 미국내 43개 기업을 상으로 손실 

비용을 산출했는데 코드(Record)당 총202달러의 

비용 손실이 있는 것으로 산출되었다[11]. 이는 2005

년 138달러, 2006년 182달러, 2007년 197달러로 

산출된 것과 비교하여 매년 지속 으로 비용이 증가하

는 것으로 나타난 수치이다.

한창희 외(2011)는 미국 포네몬 연구소와 일본 

JNSA의 방식을 참고하여 개인정보 유출과 출로 인

한 피해를 기업뿐만 아니라 사용자의 피해까지도 고려

해 산출하는 방법을 제시하 다[12]. 이 연구에서는 

개인정보 유출의 총 피해규모에 한 비용 산출 방법

론 제시를 하 지만 유출된 정보의 가치를 례나 개

인정보분쟁조정 원회의 손해배상  련 자료를 이

용해 추정함으로써 개인  차원에서의 개인정보 가치

의 산정에는 한계가 있다.

김정은 외(2010)는 소비자의 개인정보 련 소비

자행동과 소비자의 개인정보 가치평가간의 인과  

계를 알아본 결과, 소비자의 행동이 가치평가에 유의

한 향을 주며 가치평가는 행동에 유의한 향을 주

지 않음을 발견하 다[13]. 이 연구에서는 소비자집

단별 특성에 따른 개인정보 련 정책의 집행이 요구

되며, 이를 해서는 심 상인 변수의 수 별로 소

비자 집단을 세분화시켜 분석할 수 있는 새로운 연구

방법의 도입의 필요성을 제기하 다.

2) 2007년 보고서까지는 PGP사와 Vontu사가 공동으로 

조사

III. 자료 산정모델

자료는 정신 ·비재산  손해에 한  배

상이기 때문에 손해를 산술 으로 계량하기가 곤란하

다는 특성이 있다. 자료를 산정하기 해서는 먼  

개인정보 침해로 발생한 정신  손해에 하여  

평가가 이루어져야 하는데, 문제는 바로 정신  손해

에 한  평가를 객 으로 할 수 있는 구체

인 기 이 없다는 이다. 

따라서 개인정보 침해로 인한 정신  손해배상액인 

자료를 합리 이고 정하게 산정하기 한 방법과 

기 이 필요하다. 이에 한 안으로 자료 산정 모

델 내지는 자료 산정 임워크를 용하는 방안이 

될 수 있다.

상기한 로 실무 으로 활용할 수 있는 자료 산

정모델의 필요성에도 불구하고 한국에는 아직 실제 

용되고 있는 모델이 없기에 본 연구에서는 일본에서 

실무  모델로 활용되고 있는 JNSA JO모델에 해 

구체 으로 논의해 보고, 한국에서의 용가능성  

개선방안을 모색하고자 한다.

JNSA JO모델은 일본 네트워크 보안 회의 보안

피해 조사 그룹이 제시한 모델로 피해 상을 각 항목

별로 분할하고, 표본조사를 통한 단  비용을 추정하

여 체 규모를 산출하는 원단 (Basic Unit) 근

법을 통한 정형화된 실무  모델이다. 조사는 신문과 

인터넷 뉴스 등에서 보도된 개인정보 유출 사고를 집

계 분석하여 이루어지며, JO모델을 통해 추정 손해배

상액을 산출한다[14].

JNSA JO모델은 개인정보 침해사고에 한 손해

배상액을 추정하는데 있어서 정형화된 모델로서 실무

 에서 의미가 크다고 볼 수 있다. 특히 손해배

상액 산정 요소를 체계화하고 객 화하여, 액으로 

정량화하는 방법을 제시함에 따라 개인정보를 취 하

는 기업이나 조직의 잠재  험을 악하는데 충분히 

활용할 만한 가치가 있다고 단된다.

JO모델의 한국내 용은 가능하다고 보여지되 

2003년에 수립된 모델임을 감안하여 물가상승과 환율

변동 등에 따른 기본정보 가치 조정, 한국 실정에 보

다 합한 EP다이어그램 개선 등의 보완 차가 필요

하다고 본다. JO모델 역시 기존 례와 문가들의 

합의로 개발된 모델이기에 피해자인 개인들의 의사는 

반 되었다고 보기 어렵다.
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[그림 1] JNSA JO 모델의 추정 손해배상 산출식 개발 

로세스

시나리오① 시나리오② 시나리오③

유‧

노출

개인

정보 

내역

이름, (휴 )

화번호, 

(이메일)주소

이름, 

(휴 ) 화번

호, 

(이메일)주소

+

주민등록번호, 

아이디

이름, 

(휴 ) 화번호, 

(이메일)주소

+

주민등록번호, 

아이디

+

계좌번호, 

신용카드번호, 

구매내역

( 는)

의료기록, 

신체정보, 소득, 

직장, 경력, 

사 인 이메일 

내용

[표 3] 시나리오 구성 

따라서 이를 기본정보 가치 조정 는 정보민감도

의 가 치 부가 등의 개선을 통해 시장 내에서 통용될 

보편타당한 자료 수 을 형성해 나가는 작업이 필요

하다. 다음 장부터는 이를 한 제반사항의 연구를 

해 논의하 다.

IV. 자료 조사 개요  주요 결과

설문을 통한 실증연구를 진행하기 해 사 조사, 

문가설문, 본조사의 단계를 거쳤다. 사 조사는 일

반인 50명을 상으로 조사내용을 설명하고 응답을 

받아 양분선택형 질문을 두 번 제시하는 이 양분선택

형법(Double-bounded Dichotomous Choice)의 

기제시액 구간을 설정하 으며 개별 인터뷰를 통해 

응답편의성, 설문문항 이해 용이도 등의 의견을 수렴

하여 설문을 수정·보완하 다. 그리고 문가 의견수

렴과 더불어 시나리오 설정, 질문 구성 등의 내용타당

성을 검토하기 해 문가설문을 의뢰하 다.

본조사는 2010년 10월 4일 부터 11월 5일까지 

학· 학원생  일반인을 상으로 실시하 다. 한국

인터넷진흥원의 ‘2010년 인터넷이용실태조사’에 따르

면 연령별 인터넷 이용률이 20 가 99.9%, 30 가 

99.3%로 타 연령층에 비해 월등히 높았다(50 : 

55.2%, 60  이상: 21.8%). 한 개인정보 제공이 

필수 으로 요구되는 인터넷쇼핑 이용률은 20 가 

90.1%, 30 가 77.4%로 각각 1 와 2 이다. 인터

넷뱅킹 역시 20 가 61.1%로 가장 높고, 다음으로 

30 가 59.4%를 나타내고 있다[15]. 즉 2·30 가 

인터넷 정보서비스를 가장 활발히 이용하고 있는 연령

이고 개인정보 침해사고에 민감하게 반응하며 유경

험자가 가장 많고, 설문의 제반 환경을 쉽게 이해할 

것으로 단했다. 따라서 본 연구에서 하고자 하는 온

라인상의 개인정보 문제를 다루는데 있어서 표성을 

가질 것이라 가정했다. 물론 본 연구에서 표본설계  

추출의 한계가 있었기에 이후 산출되는 WTA 값이 인

터넷 이용자들의 가장 타당한 푯값이 되기에는 무리

가 있음을 밝힌다. 이를 해결하기 해서는 추후 연구

에서 다단계층화집락추출 등의 표본추출이 필요하다. 

배포한 설문지는 총 564부이며, 이  응답설문은 

559부 다. 결과 분석에서는 이 양분선택형 질문에 

한 응답이 서로 모순되거나 개방형 질문의 응답과 

극명한 차이를 보이는 경우, 그리고 기타 불량응답을 

제외하여 총 552명에 한 자료를 분석하 다.

 설문조사에 포함되는 주요 내용은 첫째, 온라인상

의 개인정보 침해사고 표 사례 소개, 둘째, 개인정

보 침해사고에 한 인식  자료 문제에 한 사  

정보 등의 인지도, 셋째, 개인정보 침해사고 경험 유

무, 넷째, 개인정보 침해사고 개요 설명, 다섯째, 시나

리오별 수용의사 여부 질문, 여섯째, 자료 경감 요

인에 한 수용 여부 등으로 구성하 다. 

 다섯째 단계의 시나리오는 유·노출 개인정보의 내

역에 따라 시나리오①, ②, ③으로 단계화하고 각각에 

해 직 질문법과 이 양분선택형법을 병행하여 

용하 다. 시나리오는 유·노출 개인정보의 조합에 따

라 수많은 유형이 있지만 한국내 인터넷 정보서비스 

이용시 발생할 수 있는 표유형을 선택하 다. 한 

이 세가지 유형은 기존 례와 직  비교가 가능하고, 

JNSA JO모델의 유형 분류에도 부합된다[표 3].
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빈도(상 빈도)
축 빈도

(상 축 빈도)

 요하지 않다 - -

별로 요하지 않다   6 (.011)   6 ( .011)

보통이다  33 (.060)  39 ( .071)

요하다 188 (.341) 227 ( .411)

매우 요하다 325 (.589) 552 (1.000)

[표 5] 개인정보보호의 요성 인식

빈도

(상 빈도)

축 빈도

(상 축 빈도)

 모른다 212 (.384) 212 ( .384)

잘 모른다 273 (.495) 485 ( .879)

보통이다  61 (.111) 546 ( .989)

잘 안다   5 (.009) 551 ( .998)

매우 잘 안다   1 (.002) 552 (1.000)

[표 6] 개인정보 침해사고에 한 자료의 사  정보

빈  도 상 빈도

없  다  79  .143

있  다 473  .857

합  계 552 1.000

[표 4] 개인정보 침해사고에 따른 자료 청구 사례의 매스

컴을 통한 노출 경험

[그림 2] 이 양분선택형법 질문방식

본 연구에서 용한 이 양분선택형법 질문형식은 

그림 2와 같다. 우선 개인정보 침해사고에 한 자

료를 수용할 의사가 있는 개인들을 상으로 기 제

시액(X원)을 수용하겠는가에 해 질문한다. 이에 동

의할 경우는 두 번째 제시액을 

X원으로 제시하여 

동의 여부를 질문하고, 비동의할 경우는 두 번째 제시

액을 2X원으로 제시하여 동의 여부를 질문한다.

본  연구에서는 [표 3]의 시나리오 ①, ②, ③에 

하여 각각 JNSA JO모델의 산출값을 기 으로 하여 

구간별로 기제시액을 설정하 다. CVM에서 기

제시액이 상당히 요한 것을 감안하면 이는 기존 연

구들이 단지 사 조사 는 연구자의 단에 의해 

기제시액을 결정한 것에 비하여 타당성을 높 다.

개인정보 침해사고에 따른 자료청구사례를 매스

컴을 통해 한 경험을 나타내는데 85.7%가 있는 것

으로 응답했다[표 4]. 이것은 한국에서 지난 2008년

부터 천만명 단 의 형 사고가 연이어 발생함에 따

라 매스컴을 통해 으로 보도된 것이 향을 미

친 것으로 단된다. 이 결과는 많은 개인들이 개인정

보 침해사고가 발생한다면 자신도 동일하게 손해배상

( 자료)청구소송 등의 피해구제활동에 참여할 수 있

다는 인식을 갖춘 것이라 해석할 수 있다.

개인정보보호의 요성에 한 인식은 다수

(93.0%)가 매우 요하거나 요하다고 응답해 높은 

수 을 나타냈다[표 5]. 이는 정보화 사회를 살아가면

서 수많은 개인정보가 노출되고 있고, 이에 해 많은 

응답자들이 험성을 지각하고 있다는 반증이다. 즉 

자신의 개인정보가 안 하게 보호되길 바라는 것으로 

추후 개인정보 침해사고에 한 응이 극 으로 이

루어질 개연성을 내포하고 있다.

표4 에서 개인정보 침해사고에 따른 자료청구사

례를 매스컴을 통해 한 경험(85.7%)에 비해 이와 

련한 구체 인 자료 액수에 해서는 상 으로 

잘 모르는 것으로 나타났다[표 6]. 이는 개인정보 침

해사고 사실과 소송 참여에 한 보도는 많았지만 정

작 결이나 피해보상 등의 결과에 한 사실 보도는 

었던 과 아직까지 례가 극소수 던 것이 원인이

라 볼 수 있다. 이러한 자료 수 에 한 사  정보

는 행동의 귀결이 불확실한 상황에서 합리 인 경제주

체의 단은 결과에 한 효용의 기 치에 입각하여 

이루어진다는 개인들의 기 효용이론에 입각하여 피

해구제활동 참여 여부에 지 한 향을 미칠 것으로 

상한다. 한 자료 수 에 한 사  정보가 없다

는 것은 그만큼 개인정보의 가치를 평가하는데 있어서 

거 이 없다고 볼 수 있다.

조사결과 응답자의 28.6%에 해당하는 158명이 개

인정보 침해사고 경험이 있는 것으로 나타났다[표 7]. 

이 가운데 피해 횟수는 69.0%에 해당하는 109명이 1

회로 응답하여 가장 많이 차지했다[표 8]. 이는 실제 

개인정보 침해사고 발생 통계치에 비해 낮은 수 으로 

사고 발생시 해당 기업이나 조직의 사고 공지가 제

로 이루어지지 않고 있음을 방증하는 것이다. 근본

으로 개인정보 시장은 수요자(기업·조직)와 공 자(개

인)간의 정보 비 칭성으로 인하여 유발되는 문제가 

많으며 이는 감독기 의 법률 ·정책  역할이 요함
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자료 청구 의사

체 있음 없음

시나리오① 552 277 (.502) 275 (.498)

시나리오② 552 469 (.850)  83 (.150)

시나리오③ 552 490 (.888)  62 (.112)

[표 10] 자료 청구 의사을 일깨워주는 사실이다.

빈  도 상 빈도

없  다 186  .337

모른다 208  .377

있  다 158  .286

합  계 552 1.000

[표 7] 개인정보 침해사고 경험

빈도(상 빈도) 축 빈도(상 축 빈도)

1회 109 (.690) 109 ( .690)

2회  28 (.177) 137 ( .867)

3회  12 (.076) 149 ( .943)

4회   5 (.032) 154 ( .975)

5회   2 (.013) 156 ( .987)

10회   2 (.013) 158 (1.000)

[표 8] 개인정보 침해사고 경험 횟수

한편 개인정보 침해사고 유경험자 158명 가운데 손

해배상청구 소송 는 분쟁조정 신청 경험이 있는 사

람은 4명으로 나타났다. 4명의 각 1회별 청구액과 배

상액은 표 9와 같다.

청구액(만원) 배상액(만원)

 25 25

 50  0

 50 20

100  0

[표 9] 실제 손해배상청구 소송 는 분쟁조정 액

자료 수 을 측정하기에 앞서 개인정보 유·노출

로 인한 정신 인 피해에 하여 자료 지 을 요구

할 의사가 있는지 여부가 요하다. 이에 하여 유·

노출된 개인정보의 내역에 따라 차이를 나타냈다. 구

체 으로 시나리오①에 해서는 50.2%가 시나리오

②는 85.0%, 시나리오③은 88.8%가 자료 청구 의

사를 보 다[표 10]. 시나리오②와 시나리오③의 경

우 개인정보의 민감도가 높기 때문에 당연한 결과로 

보여 진다. 

본 연구에서는 2회에 걸쳐 개방형 질문인 직 질문

법을 통해 WTA를 추정하 다[표11]. 1차 응답을 기

으로 보면 시나리오①은 314,400원, 시나리오②는 

668,100원, 시나리오③은 3,226,900원으로 추정되

었다. 한 시나리오①에서 시나리오③으로 갈수록 표

편차가 크게 증가하 는데 이는 개인정보의 민감도

가 높아질수록 개인별로 생각하는 가치 수 의 변화폭

이 커지는 것으로 나타났다. 그리고 2차 추정 액의 

경우 1차에 비해 다소 감소한 경향을 보이는데 이는 

자료의 기 값이 공개된 후의 응답이므로 일종의 

거  역할이 향을 미친 것으로 상한다. 결과에 

한 구체 인 논의는 다음 장의 ‘ 자료 산정에 한 논

의’에서 통합 으로 후술하 다.

N
응답
순서

평균 S.D. 앙값 최빈값

시
나
리
오
①

277

1차  31.44  67.4  10  10

2차  25.97  63.2  15  10

시
나
리
오
②

469

1차  66.81 130.7  40 100

2차  61.39 123.7  45  50

시
나
리
오
③

490

1차 322.69 783.1 100 100

2차 324.16 769.7 171 100

[표 11] 직 질문법을 통한 WTA

     (단 : 만원)

앞서 제시한 이 양분선택형법에 한 WTA 추정 

모형을 토 로 계산한 결과 표  응답자의 수용의

사 액은 시나리오①이 233,366원, 시나리오②가 

698,881원, 시나리오③이 2,595,845원으로 추정되

었다[표12]. 

시나리오 ① ② ③

Median 

WTA
206,897 614,561 2,320,615

Mean 

WTA
233,366 698,881 2,595,845

[표 12] 시나리오별 이 양분선택형법을 통한 WTA     

                                    (단 : 원)
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향 요인
자료 경감 용의 

(N=552)

자발 인 사고공지 408 (73.9%)

사후조치의 신속성, 성, 보완성 460 (83.3%)

사고고지  피해회복조치 이행 473 (85.7%)

[표 13] 사후 처에 따른 향

구분
개인정보

내역
례

JNS
A 
JO
모델

기존 
연구

본 연구

직
질문
법을 
통한 
수용
의사

액

이
양분
선택

형법을 
통한 
수용
의사

액

시나

리오

①

이름, 

(휴 )

화번호, 

(이메일)

주소

100  78

7,563

 314  233

시나

리오

②

①+주민

등록번호, 

아이디

200 234  668  698

시나

리오

③

②+계좌

번호, 

신용카드

번호, 

구매내역

( 는)

의료기록, 

신체정보, 

소득, 직장, 

경력, 

이메일 

내용

300

(1심 

700)

859
3,22

6
2,595

[표 14] 주체별 자료 수 의 경향

    (단 : 천원)

개인정보 침해사고가 발생하면 다수의 기업은 사

고 자체를 은폐하려는 경향이 있다. 이로 인하여 2차, 

3차 피해 발생의 험성을 가 시키는 결과를 불러오

기도 하고, 발각되지 않고 넘어갈 경우 여타 기업들이 

개인정보보호 노력에 소홀히 하는 풍토를 조장할 우려

도 있다. 환언하면 신속하고 한 사후 처는 정보

주체인 개인들은 물론 기업의 입장에서도 피해 확산을 

막고, 최소화할 수 있는 최선의 방안이다. 이에 하

여 응답자들도 해당 기업이 극 인 사후 처를 할 

경우 기업의 책임 경감 용의가 있는 것으로 나타났다

[표 13]. 결과 으로 기업의 입장에서는 법  책임과 

더불어 도의  책임을 다하는 것이 손실을 최소화 하

는 방안이 될 것이다. 

V. 자료 산정에 한 논의

례상 자료, JNSA JO모델 산출값, 기존 연

구, 본 연구의 결과를 종합하여 보면 표 14와 같다. 

례상 자료는 10~30만원 수 을 보이고 있는데 

이 액 역시 1심과 2심을 거치며 번복된 것이다. 

한 자료 산정의 명확한 기 이나 객 인 근거 제

시가 불투명하다. 한편 JNSA JO모델의 산출값과는 

유사한 경향을 보인다. 하지만 JNSA JO모델은 앞

서 언 한 로 실무  자료 산정 모델로서 필요성

과 활용성 측면에서는 우수하지만 JO모델 역시 일본

내 기존 례와 문가들의 합의로 개발된 모델이기

에 피해자인 개인들의 의사는 충분히 반 되지 못한 

을 지 할 수 있다. 자료 산정은 원고와 피고간의 

공방과 합의의 과정을 거쳐 법원의 단을 통해 도출

된다. 그리고 실제로 자료를 수용하는 것은 피해 당

사자인 개인들임을 고려할 때 자료 산정에 이들의 

가치평가가 반 되어야 함은 당연하다. 례상의 

액과 본 연구를 통해 산출된 개인들의 자료 수용의

사 액 수 을 비교해 보면 괴리가 있음을 분명히 확

인할 수 있다.

한편 본 연구의 산출값 역시 타당성이 있는지 검토

할 필요가 있다. 우선 기존 연구와 비교를 해보면 기

존 연구에서는 유·노출 개인정보의 유형에 따른 상황

을 분류하지 않고 단순히 개인정보 침해사고로 근

하여 개인들의 수용의사 액을 추정하 다. CVM의 

특성상 WTA는 과추정(Overestimate)될 우려가 

있다. 특히 조건 오설정 편의(Misspecification 

Bias)3)가 극복되지 않은 상태에서 도출된 756만원

이라는 추정치는 상당히 과추정되었다고 단된다. 

한 개인정보의 민감도에 따라 개인들이 입는 정신  

피해정도가 확연히 다름이 분명한데 이를 간과한 것은 

한계 으로 지 할 수 있다. 본 연구에서는 이를 보완

하기 해 인터넷 정보서비스를 이용하는데 발생할 수 

3) 응답자가 해당 가상시장과 평가 상을 하게 이해하

고 실성을 느낄 수 있도록 설문은 가상  시장의 성격

과 조건을 응답자에게 히 주지시켜야 한다. 그러나 

이과정에서 응답자가 시장의 조건을 오해하게 되면 조건 

오설정 편의가 나타난다[16].
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있는 표  유형을 세 가지 시나리오로 구분하여 설

계하 으며, 기 제시액에 따른 시작  편의를 최

한 이고 타당성을 높이기 해 JNSA JO 모델 산

출값을 기 으로 하 다. 한 응답자들이 상황을 정

확하게 이해하고 실 이고 신 한 단을 하도록 설

문을 구성하고 주의사항을 강조하 다. 이를 통해 응

답자들이 실 인 거 기 을 가지고 응답하도록 통

제하 다. 특히 시나리오①의 경우 응답자의 49.8%

가 자료 청구 의사가 없다고 하는 것을 보면 아래의 

산출값이 비 실 이거나 맹목 인 액은 아님을 간

 확인 할 수 있다. 그리고 참고 으로 문가(총 

20명) 설문에 의한 결과에 따르면 시나리오①의 경우 

135천원, 시나리오②는 611천원, 시나리오③은 6,394

천원으로 나타났다. 이는 문가 집단이 개인정보 침해

사고 발생시 배상책임이 있는 즉 개인정보를 취 하는 

기업이나 조직의 인원으로 구성된 것에 비추어 매우 고

무 인 결과이다. 

VI. 결 론

5.1 결론  시사

정보화의 역기능과 마찬가지로 개인정보도 상업  

가치가 증 되면서 불법  거래나 유통, 유·노출 사고 

등의 개인정보 침해사고가 발생하고 있다. 이에 따라 

련법에 의거하여 손해배상청구소송 는 분쟁조정 

등의 피해구제 활동이 증가하고 있다. 이 과정에서 손

해배상액을 산정하게 되는데 이 가운데 정신  피해에 

한 배상인 자료의 경우 가상의 가치로서 비시장재

이며 교환가격이 존재하지 않으므로 정량  산정의 어

려움이 있다. 이러한 연유로 기존의 례들을 살펴보

면 자료 산정에 한 명확한 기 이나 객 인 근

거 제시가 불투명하며 일 성이 낮을 뿐 아니라 피해 

당사자인 개인들의 가치평가는 제 로 반 되지 못하

고 있다. 과거 개인정보보호를 한 지불의사 액을 

추정하는 등의 개인정보의 가치를 측정하고자 하는 연

구는 소수 있었으나, 이는 피해보상에 상응하는 자

료와는 부합되지 않는다. 이에 한 안으로 본 연구

에서는 시장에서 거래되지 않아 가치에 한 정보를 

얻을 수 없는 재화에 한 개인들의 가치평가를 추정

하기 해 CVM을 이용하여 유형별 WTA를 추정하

다. 이 과정에서 개인정보의 피해 유형에 따라 시나

리오를 구분하고, 기 제시액에 따른 시작  편의를 

최 한 이고 타당성을 높이기 해 JNSA JO 모델 

산출값을 기 으로 결과를 도출하 으며, 이를 통해 

시사 을 제시하 다. 

더불어 개인정보 침해사고에 한 자료 청구의 

제도  개선과 정형화된 자료 산정모델의 필요성, 

활용가치  용방안에 해 모색하 으며 개인들의 

인식을 바탕으로 기업의 책임 향 요인과 처방안을 

분석하 다. 특히 자료 문제를 다양한 근을 통해 

수용자 에서 조명했다는 과 한국에 부재한 자

료 산정의 정형화된 모델에 한 연구를 시도했다는 

이 차별화 된다고 본다. 이러한 연구는 단순히 자

료 산정의 근 방안을 제시한 것에 그치는 것이 아니

라 개인정보의 가치를 측정함으로써 개인정보를 안

하게 리해야 할 책임이 있는 기업이나 조직들에게 

경각심을 인식시켜 개인정보보호 인식을 제고할 수 있

고, 한편으로는 련 보험 상품 개발  보험 투자 등

의 개인정보보호 투자에 한 의사결정에 도움을  

수 있을 것이라 기 한다. 

요컨 , 과다한 피해보상은 거시 인 측면에서 사

회  비효율성을 높이지만 이러한 피해보상이 개인정

보 제공자(정보주체인 개인)와 수요자(기업이나 조

직)간에 히 조정되고 타 될 경우, 즉 하고 

보편타당한 자료가 형성될 경우 제공자와 수요자 간

의 정보 비 칭성에서 유발되는 문제를 상쇄할 수 있

으며 개인정보보호가 요함에도 불구하고 기업이나 

조직이 책임을 회피하거나 의무를 소홀히 하는 근본

인 왜곡을 피할 수 있다. 그리고 개인정보보호의 불확

실성에 따른 사회  비효율성과 개인정보 시장의 왜곡

을 방지하기 해서는 정부의 개입을 보다 극 으로 

수행해야 할 필요성이 있다. 앞서 기술한바와 같이 개

인들은 민감도가 낮은 개인정보 침해사고의 경우 자

료 청구 의사가 없다는 , 한 사후 처가 주요하

게 향을 미친다는  등을 미루어보아 련법 개정

이나 제도  장치 보완이 필요하다. 

5.2 연구 한계   향후 연구

본 연구를 진행하면서 연구 주제와 련하여 기존 

연구들이 많지 않아 어려움이 있었다. 그만큼 새롭게 

부각될 수 있는 연구 분야라고도 볼 수 있다. 본 연구

의 한계 임과 동시에 향후 연구의 방향은 다음과 같

다.

우선 표본 추출의 한계를 지 할 수 있는데 이는 

추후 다단계층화집락추출(Stratified Multi-stage 

Cluster Sampling) 등의 통계  가치를 높이는 방
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식이 필요하다. 한 개인들의 특성을 반 하여 집단

을 세분화하여 조사하는 것이 필요하다. 그리고 보다 

다양한 기법을 통해 자료 수 을 분석하고 비교하여 

실제 가치평가에 보다 근 한 값으로 수렴하도록 하는 

노력이 요구된다. 한 손해배상의 기 을 법률화하여 

정착시키는 방향의 연구가 필요하다고 단된다. 그리

고 정보통신기술의 발달에 따라 치정보, 바이오정

보, 상정보 등 새로운 형태의 개인정보들이 창출되

는 것에 발맞춰 연구 범 를 넓힐 필요가 있다. 이와 

더불어 자료 문제와 련하여 조사내용을 추가한 개

인정보 련 실태조사가 지속 으로 이루어지고, 체계

성도 강화될 필요성이 있다고 본다. 특히 개인정보침

해사고의 발생 트 드(빈도, 규모, 유형 등)와 자료 

액간의 계 분석과 추이분석도 유용할 것이다. 나

아가 한국 실정에 합한 개인정보 침해사고에 한 

자료 산정 모델을 개발하는 연구가 필요하다고 단

된다.
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