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모바일 장치에서 OTP 기반의 바이오 인식 보안을 위한 프레임워크
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요 약

바이오 인식 기술은 기존의 PIN이나 패스워드와 달리 분실하거나 도용될 가능성이 적기 때문에 PIN이나 패스

워드를 대체할 새로운 수단으로 대두되고 있다. 그러나 바이오 인식은 PIN이나 패스워드와 달리 노출되어 도용이

된다면 수정할 방법이 없다. 따라서, 바이오 인식 정보를 이용한 OTP를 모바일 장치에 적용함으로써 기존의 PIN

이나 패스워드 혹은 바이오 인식 정보만을 이용한 인증의 문제점을 해결하고자 한다. 본 논문에서는 모바일 장치에

서 바이오 인식 정보를 OTP로 사용하여 바이오 인식 정보를 안전하게 서버(TTP)로 전달하는 프레임워크를 제안

하고, 기존의 방법과 보안 및 성능을 비교한다.

▸Keyword :바이오 인식, OTP, PIN, 패스워드, 모바일 장치, 제3의 신뢰기관, USIM

Abstract

Biometric technology has been proposed as a new means to replace conventional PIN or

password because it is hard to be lost and has the low possibility of illegal use. However, unlike

a PIN or password, there is no way to modify the exposure if it is exposed and used illegally. To

solve the problems, we propose to apply OTP using biometric information to mobile devices for

more secure and adaptable authentication. In this paper, we propose a secure framework for

delivering biometric information as mobile OTP to the server (TTP) and compared this paper with

existed methods about security and performance.
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I. 서론

정보 기술의 시대에 휴대전화는 점점 더 널리 세계적으로

사용되고 있고, 기본적인 통신뿐 아니라 개인 업무와 프로세

스 정보를 다루는 도구는 언제 어디서나 사용이 가능하다[1].

4십억 명 이상의 휴대전화 사용자가 전 세계에 있고 이 숫자

는 여전히 지속적으로 증가추세이며 2015년까지 세계 인구

의 86%가 하나 이상의 휴대전화를 소유한다고 예측하고 있

다[2]. 그림 1처럼 이러한 휴대전화(모바일 장치)에 바이오

인식 정보를 적용하여 기존의 PIN이나 패스워드를 대체하고

자 하는 연구들이 있다[3-5,8,9]. 기존의 바이오 인식 기반

의 시스템은 단일 장치내에서 바이오 인식 정보의 획득, 처리,

인식 등을 모두 처리하는 장치에 적용되지만, 최근에는 단일

시스템에서 서버와 클라이언트 방식으로 변경되는 추세이다.

이러한 추세는 바이오 인식 데이터를 금융거래[3], 의료정보

[3-5]에 적용하고자 하는 많은 노력들이 있다.

그림 1. 바이오인식정보를이용한모바일장치구조
Fig. 1. Mobile Device using Biometrics

바이오 인식 기술은 기존의 PIN(Personal Identity

Number)이나 패스워드와 달리 분실하거나 도용될 가능성이

적기 때문에 PIN이나 패스워드를 대체할 새로운 수단으로 대

두되고 있다. 그러나 바이오 인식은 PIN이나 패스워드와 달리

노출되어 도용이 된다면 수정할 방법이 없다. 따라서, 바이오

인식 정보를 이용한 OTP(One Time Password)를 모바일

장치에 적용함으로써 기존의 PIN이나 패스워드 혹은 바이오

인식 정보만을 이용한 인증의 문제점을 해결하고자 한다.

본 논문에서는 모바일 장치에서 바이오 인식 정보를 OTP

로 사용할 경우 안전하게 바이오 인식 정보를 안전하게 서버

로 전달하는 프레임워크를 제안한다.

II. 관련 연구

모바일 장치에 적용된 바이오 인식 정보가 모바일 장치에

적용된 사례를 살펴보고, 모바일 장치에 적용된 OTP에 대해

살펴보고 문제점을 기술한다.

2.1 모바일 장치에서 바이오 인식을 이용한 보안

모바일 환경의 음성기반 일회용 암호시스템이 응용되어 상

용화된 시스템은 스위스의 인증보안 업체인 BIOMETRY사

의 MobiComBiom[6] 제품의 경우, 바이오 인식 정보인 얼

굴인식과 음성인식, 입술움직임, 단어인식의 4가지 인증절차

로 구성되어 있다. 먼저 휴대폰의 두 개의 숫자 버튼을 누르

게 되면 화면에 4개 숫자로 구성된 일회용 암호가 표시되고,

사용자는 휴대폰에 내장된 카메라와 마이크를 통해 이들 숫자

를 말하게 되면 암호화되어 인증 센터에 전송되어 미리 학습

저장된 사용자의 0, 1, 2, 3, ... , 9까지의 숫자 발음 정보와

비교하여 화자가 일치할 경우 인증을 받게 된다. 또 다른 예

로 voicevault사[7]의 VoiceAuth는 모바일 장치에서 특정

키(전화번호)를 입력하면 서버로부터 4자리의 번호를 전송받

는다. 사용자는 4자리의 번호를 음성을 통해 전달하면 서버는

이를 인증한다. 구글의 안드로이드 운영 체제 중 최신 버전인

안드로이드 4.0(아이스크림 샌드위치)을 탑재한 삼성 전자의

갤럭시 넥서스 스마트폰은 휴대전화 잠금을 해제하기위한 새

로운 방법을 제공한다. 얼굴 잠금 해제는 갤럭시 넥서스의 전

면 카메라와 휴대전화의 사용자를 인식하기 위해 얼굴 인식

소프트웨어를 사용해서 화면의 잠금을 해제한다[8]. 홍채 바

이오 인식은 홍채에 생겨있는 긴 띠 모양의 망(빗살무늬의 인

대), 코라지를 한 듯한 붉은 색의 섬유질, 속눈썹 모양의 돌

기, 꾸불꾸불한 혈관계, 링 모양의 원들, 동공을 둘러싸는 코

로나 모양의 인대, 홍채 고유의 색, 얼룩점 등이 각 사람마다

다른 생물학적 특성을 가진다[9]. [10]은 바이오 인식의 지

문과 음성의 특징을 이용한 모바일 통합 OTP의 일회용 암호

키 토큰을 생성하는 방법을 제안하였다.

2.2 모바일 장치에서 OTP를 이용한 보안

OTP는 매번 로그 인 할 때마다 해당 세션에서 1번만 사용

이 가능한 패스워드를 생성하는 보안매체로서, 현재 사용하는

패스워드로부터 다음에 사용할 패스워드를 유추하는 것이 불

가능하다. 기존의 ID/Password 인증방식에서 문제가 된 재

생 공격(Replay Attack), 키로거(Keylogger) 프로그램을

이용한 패스워드탈취공격등의 여러 공격들로부터 안전성을

제공하기 때문에 관공서 공문서 발급 인증, 금융권 전자금융
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거래, 기업체 사내시스템 접근 통제, 전자상거래의 고액(30

만원 이상) 결제, 인터넷 포털 사이트의 사용자 인증 등 민감

한 자원을 다루는 분야에서 사용되고 있다. 바이오 인식 데이

터를 OTP와 PKI(Public Key Infrastructure)에 적용하고

자 하는 연구들이 있다[10-12].

OTP는 난수를 사용하는 방식과 타임스탬프를 사용하는

방식으로 나뉘고 있다. 난수를 사용하는 OTP는 중간자 공격

(Man-in-the-Middle-Attack)과 재생 공격에 취약하다

[13]. 따라서 본 논문에서는 모바일 장치의 바이오 인식 데이

터를 안전하게 서버에 전달하기 위해 타임스탬프가 적용된

OTP[14]를 모바일 장치와 서버 구간에 적용한다. 또한 바이

오 인식 데이터만 적용된 방법인 SAA[15]에 기존의 패스워

드 방법을 함께 사용하여 보안성을 높인다.

본 논문과 SAA의 방법과의 차이점은 SAA는 바이오 인식

정보를 USIM(Universal Subscriber Identity Module)

에 저장하였다. USIM에 바이오 인식 정보를 저장하는 것은

부채널 공격(Side Channel Attack)에 매우 취약하다[16].

따라서 본 논문에서는 패스워드 정보는 USIM과

ME(Mobile Equipment)에 각각 저장하지만, 바이오 인식

정보는 TTP(Trusted Third Party)에 저장하여 부채널 공

격과 같은 해킹으로부터 보호한다.

III. 모바일 장치에서 바이오 인식을

이용한 OTP 프레임워크

본 논문에서는 장치간 혹은 장치와 TTP간의 인증, 기밀

성, 무결성을 보장하기 위해 PKI를 이용한다. 모바일 장치에

서 획득하는 바이오 인식 정보는 어떠한 바이오 인식 정보도

상관이 없지만 사용자 본인을 구분할 수 있는 정보라 가정한

다. 모바일 장치와 USIM간의 디지털 서명은 자체의 디지털

서명 알고리즘(SX)을 사용하고, USIM과 TTP간의 디지털

서명은 사용자와 TTP 각각의 개인 키를 사용한다. 본 논문에

서 제안하는 수식을 간단하고 명료하게 하기 위해 다음과 같

은 기호를 정의한다.

기호 설명

X→Y: { M } X가 Y에게메시지 M을전송

h 보안성이강한단방향함수

SX 엔티티 X의디지털서명

RX 엔티티 X의개인키

PX 엔티티 X의공개키

EX 엔티티 X가자신이소유한키를이용하여메시지를암호화

EKXY 엔티티 X와 Y간에공유하는대칭키

TSX 엔티티 X에의해생성된타임스탬프

CertX 엔티티 X의인증서

IDX 엔티티 X의 ID

표 1. 기호
Table 1. Notations

본 논문에서 제안하는 방법을 설명하기 전에 다음을 가정

한다. ME와 USIM은 이미 제조사가 보안 모듈을 장착했다

고 가정한다. ME는 International Mobile Equipment

Identity(IMEI ; ESN : Electronic Serial Number),

(타임스탬프), 사용자가 지정한 패스워드를 알고 있다.

또한 개인키와 공인 인증서를 알고 있다. USIM은

IMSI(International Mobile Subscriber Identity : 가입자번호),

PIN(Personal Identification Number)와 PUK(Pernal Unlock

Key)를 알고 있다. USIM은 TTP의 공개키인 를 알고

있고, TTP는 USIM의 공개키 을 알고 있다.

3.1 단말기(ME)와 USIM간의 프로토콜 초기화

그림 2. ME와 USIM간의인증
Fig. 2. Authentication between ME and USIM

단말기(ME)와 USIM간의 보안 프로토콜은 SAA의 방법

을 따르지만, 본 논문에서는 인증을 위해 사용자로부터 패스

워드 정보만 입력받는다. 바이오 인식 정보는 최초에 TTP에

등록을 하고, 본 논문에서는 TTP에 안전하게 저장되어 있다

고 가정한다. 또한 OTP 생성시 각엔티티에서 생성한난수를

이용하지 않고, 타임스탬프를 사용한다.

(1) USIM에 대한 프로토콜 초기화

USIM은 키 쌍을 생성해서 TTP(Trusted Third Party,

혹은 Certification Authority, CA)로 공개 키를 전송한다.

CA는 USIM의 인증서를 생성해서 보안 채널을 통해 USIM

으로 전송한다. BCS(Biometrics Comparison Software)

는 USIM에 저장되어 있다.

(2) ME에 대한 프로토콜 초기화

사용자는 자신의 식별데이터를 서명하고 암호화된 메시지
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{   }을 CA에게 전

송한다. CA는 다시 식별 데이터를 서명하고 메시지

{       }를

반환한다. 이 메시지는 사용자의 적법한 식별을 위해 ME와

USIM에 안전하게 저장된다.

Step ➀ USIM → ME :

{     }

USIM은 무결성 검사 요구를 ME로 전송한다. 은

메시지의 유일성을 보장한다.

Step ➁ ME → USIM :

{           

 }

메시지를 수신한 후 ME는 을 저장하고 USIM에

응답한다.

Step ➂ USIM → ME :

{         

  }

ME의 메시지를 수신하면, USIM은 디지털 서명과 무결

성검사 결과를검증한다. USIM은 자신이 발행한 이

올바른지검사한다. 마지막으로 USIM은 ME와 USIM에서 사

용하는 암호화 키 을 생성하고 배포한다.

Step ➃ ME → USIM :

{    }

USIM의 메시지를 수신하면, ME는 디지털 서명을 검증

하고 메시지를 복호화한다. 디지털 서명이 맞다는 것은

USIM이 를 갖고 있다는 의미이다. 가 ME에 저장된 것

과동일하다면ME는 USIM의 소유자와동일하다고판단하고,

그렇지 않다면 소유자는 다르다.

ME의 메시지를 수신하면 USIM은 디지털 서명을 검증하

고 디지털 서명이 올바르다면 ME의 라고 추정한다. 가

USIM에 저장된것과 동일하다면 USIM은ME의 소유자와 동

일하다고 판단하고, 그렇지 않다면 소유자는 다르다.

Step 1부터 4까지는 ME에 대한 무결성 검사와 ME와

USIM간 상호 인증을 보인 것이다. 4개의 단계에 의해 소유

자가 동일한지를 판단할 수 있다. 이러한 판단은 모바일 장치

에 대한 접근 제어에 중요한 사항이다.

Step ➄ ME → USIM :

{


     


    }

사용자의 패스워드(PW)는 ME에 의해 안전하게 획득된

다. ME는 암호 메시지를 구성하고 USIM으로 를 전

송한다.

Step ➅ USIM → ME :

{       

 }

ME의 메시지를 수신하면, USIM은 디지털 서명을 검증

하고 메시지를 복호화한다. 저장된 (PW)와 를 비교

한다. ME가 반환된 메시지를 수신하면 디지털서명을검증하

고 비교 결과를 수신한다.

3.2 단말기(USIM)와 TTP간의 프로토콜 초기화

단말기(USIM)와 TTP간의 보안 프로토콜은 인증을 위해

사용자로부터 패스워드 정보와 바이오 인식 정보를 입력받는

다. 바이오 인식 정보는 최초에 TTP에 등록을 하고, 본 논문

에서는 TTP에 안전하게 저장되어 있다고 가정한다. OTP 생

성시 각 엔티티에서 생성한 난수를 이용하지 않고, 타임스탬

프를 사용한다. USIM과 TTP는 디지털 서명을 위해 각각의

개인 키를 사용한다. 또한 USIM과 TTP간에 공유하는 암호

키, 타임스탬프, ID는 각각의 공개 키를 이용하여 암호화하여

전송한다.

그림 3. USIM과 TTP간의인증
Fig. 3. Authentication between USIM and TTP

Step ➀ USIM → TTP :

{     }
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USIM은 무결성검사요구를 TTP로 전송한다. 은

메시지의 유일성을 보장한다.

Step ➁ TTP → USIM :

{       

  }

메시지를 수신한 후 TTP는 를 저장하고 USIM에

응답한다. TTP는 USIM으로부터 (     )

를 자신의 개인키로 서명하여 USIM으로 전송하고, TTP는

USIM의 공개키로 를 암호화하여 USIM으로 전송한다.

Step ➂ USIM → TTP :

{        }

TTP의 메시지를 수신하면, USIM은 디지털 서명과 무결

성검사 결과를검증한다. USIM은 자신이 발행한 이

올바른지 검사한다. 마지막으로 USIM은 TTP로부터 수신한

를 자신의 개인키로 복호화하여 를 공유한다.

USIM은 TTP로부터 수신한 와 를 자신의 개

인키로 암호화 하고,     을 TTP의 공

개키로 암호화하여 TTP로 전송하여 TTP로부터 받은

    가 올바른지 확인한다.

Step ➃ USIM → TTP :

{  }

사용자의 패스워드(PW)와 바이오 인식 데이터(BD)는

ME(USIM)에 의해 안전하게 획득된다. USIM의 타임스탬

프와 획득한 PW, BD를 단방향 함수인 를 이용하여

를 TTP와 공유하는 키인 로 암호화한

다. 이를 으로 디지털 서명하고 TTP로 전송한다.

Step ➄ TTP → USIM :

{    }

TTP는 USIM으로부터 수신한   를

를 이용하여복호화하고, 을 이용하여 수신한 메

시지의 송신자가 USIM임을 확인한다. 수신한 패스워드(PW)

와 BD를 자신이 보유하고 있는 패스워드(PW)와 BD와 비교

하여 이에 대한 결과를포함하여 과   

를 TTP의 개인키로 디지털 서명하여 USIM으로 전송한다.

IV. 보안 및 성능 분석

4.1 보안 분석

표 2에서는 SAA에서 제안하는 방법과 본 논문의 보안 특

성과 비교한다. 본 논문에서 제안하는 방법은 비교하는 모든

분야에서 보안 요건을 충족함을 알 수 있다.

표 2. 보안특성비교
Table 2. Security property comparison

보안특성 Zeng
[18]

3G
scheme
[19]

SAA
[16]

This
Paper

상호

인증

ME ↔ USIM Yes No Yes Yes

사용자↔ USIM Yes Yes Yes Yes

사용자↔ ME Yes Yes Yes Yes

모바일장치에서사용자보호 Yes No Yes Yes

재생공격방지 Yes No Yes Yes

메시지암호화 partial No Yes Yes

메시지무결성 partial partial Yes Yes

바이오인식식별 Yes No Yes Yes

BCS의전송필요성 Yes N/A No No

다중요소인식 Yes No Yes Yes

다중사용자와다중모바일
장치를위한유연한인증

메카니즘제공
No No Yes Yes

부채널공격방지 No No No Yes

중간자공격방지 No No No Yes

4.2 성능 분석

성능평가에서는 SAA[15]에서 사용한 7가지 평가요소로

Zheng, SAA 그리고 본 논문에서 제안하는 방법을 비교한다.

표 3에서처럼 본 논문의 방법은 SAA 방법과 성능면에서 2배

의 차이가 나는 것은 SAA는 단말기내에서 인증이 이루어지

기 때문이고, 본 논문의 방법은 단말기내에서의 인증 뿐만 아

니라 단말기와 서버간의 인증이 이루어지기 때문이다.

표 3. 성능비교
Table 3. Performance comparison

성능평가요소 Zheng
[17]

SAA
[15] This Paper

대칭형암호화 8 0 0

대칭형복호화 8 0 0

공개키암호화 2 1 2

공개키복호화 1 1 2

디지털서명 2 3 6

디지털서명검증 0 3 6

해쉬 5 0 0
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SAA는 바이오 인식 정보가 USIM에 있기 때문에 모바일

장치가 전원이 켜져 있는 상태 혹은 인터넷에 연결되어 있는

상태라면 언제든지 부채널 공격과 같은 해킹이 가능하다. 그

러나 본 논문의 방법은 바이오 인식 정보가 TTP에 저장되어

있다. 모바일 장치가 해킹이 되어서 패스워드가 노출이 되더

라도 바이오 인식 정보가 TTP에 저장되어 있기 때문에 최초

에 등록한 패스워드와 바이오 인식 정보가 3.2에서 전송하는

패스워드와 바이오 인식 정보와 일치하지않기 때문에 부정한

접속을 막을 수 있다.

SAA에서는 OTP 생성을 위해 난수를 사용하였지만 이는

중간자 공격을 막을 수 없다. 그러나 본 논문에서는 난수 대

신에 타임스탬프를 사용하여 OTP를 생성하여서 중간자 공격

을 막을 수 있다.

V. 결 론

본 논문에서는바이오인식정보와패스워드를이용한 OTP

를 모바일 장치에적용 가능한 보안 인증프로토콜을 제안하였

다. 단말기(ME)와 USIM간의 상호 인증 프로토콜은 기존의

방법을 사용하였지만 난수를 사용한 기존의 방법과 달리 타임

스탬프를 사용하여 재생공격이나 중간자 공격으로부터 안전하

고, 바이오 인식 정보를 단말기가 아닌 TTP에 보관함으로써

부채널 공격으로부터 안전하다. 본 논문에서 제안하는 방법은

기존처럼 OTP 장치 없이 모바일 장치에서 금융거래, 원격의

료, 전자상거래에서 본인 인증이 부분에 적용이 가능하다.
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