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요    약

온라인 뱅킹 서비스의 성공을 위해서는 이용 고객의 신뢰를 제고하는 것이 필수적이다. 현재까지 인터넷 뱅킹 
이용자들의 신뢰를 제고하는 보안 메커니즘으로 공인인증 서비스가 가장 유력한 대안으로 사용되어 왔다. 그러나 
최근 공인인증서를 통한 보안 메커니즘은 해커 등 악의적인 사용자의 침입에 취약할 수 있다는 주장이 제기되고 
있다. 본 연구에서는 온라인 뱅킹 보안 메커니즘의 견고성을 높이기 위한 추가적인 대안으로 공인인증서 사용과 
관련된 과정의 투명성과 결과 피드백의 투명성이라는 두 가지 요소를 제안하였다. 과정의 투명성은 거래과정에 
대한 정보를 이용자에게 제공함으로써 거래 과정을 통제할 수 있도록 하는 것이다. 결과 피드백은 거래결과를 
이용자에게 알려줌으로써 이용자가 거래가 의도한 대로 완료되었음을 확인할 수 있도록 하는 것이다. 정보의 
투명성에 관한 선행 연구에 따르면, 거래과정과 결과에 대한 정보를 제공하여 투명성을 제고하면 정보시스템 
이용자의 의사결정 품질이 제고된다. 거래과정에 대한 정보의 투명성이 확보되면, 정보시스템 이용자들은 거래가 
원활하게 수행되고 있는지를 확인할 수 있게 되고, 거래 과정과 결과를 자신이 의도한 대로 통제할 수 있게 되기 
때문에, 이용자들의 거래 위험을 감소시킬 수 있다. “구조기반 신뢰” 에 대한 연구에 따르면, 정보시스템 이용자들
은 자신들이 성공적으로 거래를 할 수 있도록 구조적인 요소를 제공하는 서비스 제공자들을 보다 신뢰하는 속성이 
있다. 거래과정과 거래결과를 확인할 수 있는 정보의 투명성은 정보시스템 이용자가 거래를 원활하게 추진할 
수 있는 구조적 기반을 제공하므로 서비스 제공자에 대한 신뢰는 증가하게 된다. 거래 위험이 감소하고 신뢰가 
증가되면, 이용자들은 제공되는 서비스에 대해 보다 만족하게 되고, 따라서 서비스 제공자에 대해 충성도가 제고되
거나 서비스에 대해 지불 의사를 가지게 될 것이다.

본 연구에서는 실험실 실험을 통해 연구 가설 및 연구 모델을 실증적으로 검증하고자 하였다. 실험설계는 과정의 
투명성과 결과의 투명성이라는 두 가지 요인에 따라 2×2 집단으로 구성하여 진행하였다. 공인인증서 사용과 관련
된 과정의 투명성과 결과 피드백 요소가 현재 온라인 뱅킹 사이트에서 제공되고 있지 않기 때문에 가상의 온라인 
뱅킹 사이트를 구축하여 실험을 진행하였다. 총 138개의 유효한 자료를 실험을 통해 수집하였으며 PLS 알고리즘을 
활용하여 분석을 진행하였다. 분석 결과, 과정의 투명성은 온라인 뱅킹 거래의 위험을 줄이고 온라인 뱅킹 사이트
에 대한 신뢰를 증가시키는 것으로 나타났다. 결과 피드백은 온라인 뱅킹 사이트에 대한 신뢰를 증가시키는 것으로 
나타났다. 이렇게 증가된 신뢰와 감소된 거래위험은 서비스 만족도를 증가시킴으로써 온라인 뱅킹 서비스 이용 
고객의 서비스에 대한 지불의도와 온라인 뱅킹 사이트에 대한 충성도를 증가시키는 것으로 조사되었다.

본 연구에서는 온라인 뱅킹 서비스의 보안이라는 주제에 대해 정보의 투명성이 보안에 미치는 영향을 실증 
자료를 통해 분석함으로써 온라인 보안 메커니즘 연구의 범위를 확대하였을 뿐만 아니라 실제 구현이 가능한 
보안 메커니즘에 대한 효과를 검증함으로써 실무적 측면에서의 동헌도가 있다고 판단된다.

키워드 : 온라인 보안, 공인인증서비스, 투명성, 구조기반 신뢰, 거래위험, 온라인 뱅킹 서비스
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Ⅰ. 서  론

온라인 뱅킹 서비스 시장이 빠른 속도로 성장

하고 있다. BOK(2010)과 BOK(2012)에 따르면 인

터넷 뱅킹 가입 고객 수와 공인인증서 발급 건수

는 2005년에 각각 2,530만 명과 1,100만 명이던 

것이 2012년 6월 현재 8,210만 명과 2,454만 건에 

이르고 있다. 인터넷 뱅킹을 통한 금융 거래의 비

중 또한 전체 금융거래의 70% 이상을 차지할 정

도로 급격히 증가하고 있는 상황이다(Choi, 2012). 

이처럼 인터넷 뱅킹 서비스가 성공하게 된 데는 

다양한 요소들이 영향을 미치고 있으나(Che, 2011; 

Lee et al., 2010), 핵심 요소로는 인터넷 뱅킹 이

용자들이 인터넷 뱅킹 서비스를 제공하고 있는 은

행에 대해 가지고 있는 신뢰 때문이다(Noh, 2011). 

신뢰는 온라인 환경에서 상거래의 불확실성과 복

잡성을 효과적으로 감소시키기 때문에 온라인 기

업들이 성공하는데 가장 핵심적인 요소로서(Jen-

kins et al., 2003), 신뢰가 구축되어 있는 경우에 

소비자는 신뢰 대상의 기회주의적 행동 가능성

을 염려하지 않고 협력과 협상을 수행(Rousseau 

et al., 1998)할 수 있게 된다. 

현재까지 인터넷 뱅킹을 위한 보안 메커니즘

으로 공인인증서비스가 가장 유력한 대안으로 사

용되었다. 공인인증서비스는 1999년부터 국내에

서 서비스가 제공된 이후, 성공적으로 전자거래 

서비스에서의 안전성 및 신뢰 믿음을 제고할 수 

있었다(Jung and Jung, 2010). 그런데 최근 전자

금융 분야에서 안전하다고 여겨왔던 공인인증서

비스가 해킹의 위험에 노출되어 있으며, 보안 메

커니즘에 허점이 있다는 주장이 제기되었다(Lee 

et al., 2005). 공인인증서는 기본적으로 PC를 활

용하여 인증 프로세스를 진행하게 되는데, 이 때 

PC 및 보안카드의 허점을 이용하여 해킹이 가능

하며, 또는 이미 누출된 개인정보를 활용하여 악

의적인 타인에 의한 공인인증서 재발급이 가능

하다는 의견이다. 보다 구체적으로 현행 공인인

증서 중심의 인증방식의 취약점을 살펴보면 다

음의 세 가지와 같다(Lee et al., 2005). 첫째, 현

행 공인인증서 관리 프로그램은 대부분 Active 

X를 이용하여 서비스를 제공하고 있는데 Active 

X 자체가 보안에 취약하다는 문제점이 제기되

었다. 둘째, 인증서 암호를 입력하는 단계에서 

외부의 부당한 이용자가 해킹 프로그램을 이용

하여 인터넷 뱅킹 이용자의 키보드 입력을 인식

할 수 있기 때문에 공인인증서 패스워드를 알아

내거나 악용할 수 있는 키보드 해킹의 가능성이 

제기된다. 셋째, 현행 공인인증서의 보안에 대한 

취약성을 해결하기 위해 대안으로 제기되고 있

는 이동전화, 플로피 디스켓, 저장장치 및 보안

토큰과 같은 이동식 저장매체를 활용하는 방안

이나, 전자 서명 키를 저장하여 사용하는 경우에

도 접속 과정에서의 보안 문제는 이러한 방식들

을 활용함으로써 일정 부분 완화될 수 있으나 

인증 과정 자체는 PC를 통해 조작이 이루어지기 

때문에 안전성의 정도 차이만 존재할 뿐 온라인 

뱅킹의 보안 문제를 근본적으로 해결할 수 없다. 

실제로 국내 모 시중은행 고객의 계좌에서 키로

그(Keylog) 프로그램을 통해 본인 모르게 자금이 

인출되는 사례가 보고되기도 하였으며, 또한 PC

에 저장된 공인인증서를 해킹 또는 복사하여 불

법적으로 자금을 빼돌리는 사례(BOK, 2010; Song, 

2004) 등이 보고되는 등 기존 보안 매커니즘으로 

보안 문제를 완벽하게 해결할 수 없다는 주장이 

제기되고 있다. 

이러한 상황에도 불구하고, 인터넷 뱅킹 서비

스의 안전성을 확보할 수 있는 실제적 방안에 

관한 연구는 미미한 상황이다. 인터넷 뱅킹 보안 

관련 선행연구는 크게 두 가지 흐름이 주를 이

루고 있는데 첫째, 기존의 보안 메커니즘의 효과

를 검증하는 연구로서 주로 정보시스템 이용자

의 개인 정보 보호 의식(Perceived privacy) 또는 

거래위험(Perceived risk)을 감소시킬 수 있는 방

안이 제공된다면 정보시스템 이용자들의 거래 의

도 등을 증가시킬 수 있다는 연구들(Liao and 

Cheng, 2002; Tan and Teo, 2000; Yu and So, 2004; 
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Lee, 2003; Lee et al., 2002; Jung and Jung, 2010) 

과 둘째, 기술적 측면에서 보안 개선을 위해 외부 

저장 장치 사용 등 현행 체계를 유지한 채로 보완

의 개략적인 방향만을 제시하거나 암호화 기술의 

변경 또는 개발 수준에 그치는 연구들(Lee et al., 

2005)이 대부분을 이루고 있다. 이러한 연구들만

으로는 효과적으로 보안을 담보할 수 없을 것으

로 판단되는데 그 이유는 다음과 같다. 우선 구

체적인 개선 방안 없이 단순한 개선 방향만을 

제시하는 경우는 실증적으로 분석 단계를 거치

지 않기 때문에 보안 개선의 효과가 어떻게 될

지 담보할 수 없다. 둘째, 해커 등 악의를 가진 

메커니즘 이용자들(abuser)은 항상 개선 방안에 

대한 대응 방안을 모색할 수 있기 때문에 메커

니즘 전반에 걸친 개선방안에 대한 연구가 필요

함에도 아직 이 부분에 대한 실증적 연구가 부

족하다. 셋째, 앞서 사례들에서 나타나는 바와 

같이 해커들의 침투 경로가 암호화 기술이 사용

되는 전송 단계 이전의 정보 입력 단계에서 이

루어지는 경우가 대부분이기 때문에 암호화 기

술에 대한 연구와 더불어 정보 입력 및 확인 단

계에 대한 연구가 필요하다. 

그런데, 계약이론(Contract theory)에 따르면, 서

비스 제공자가 서비스 소비자에게 스스로 자신

의 상품이나 서비스의 가치에 대해 예상할 수 

있는 정보들을 제공하게 된다면, 서비스 소비자

들은 이러한 정보 또는 신호(Signaling)에 기반하

여 서비스 이용을 통해 자신이 얻게 되는 가치에 

대해 더 나은 예측(Expectation)을 할 수 있게 되

고 이에 따라 서비스 이용 등의 행동이 늘어난다

고 주장하였다(Gupta and Govindarajan, 2000). 실

제로 정보시스템을 이용하고 있는 다른 서비스 

영역인 포털 서비스 제공 사업자들의(www.naver. 

com, www.daum.net) 회원 개인 정보 보안관리 

사례에서는 이용자들의 활동 로그 파일을 실시

간으로 제공하는 등의 방법으로 이용 과정에 대

한 기록을 조회할 수 있도록 지원하거나, 또는 

카드사들의 거래내용 문자 서비스(RSS feeds) 사

례처럼 이용 결과에 관한 기록을 조회할 수 있

게 하는 등의 방법으로 개인정보 보안 관리를 

하고 있는 상황이다. 그렇다면, 온라인 뱅킹의 

사례에서도 금용 거래 이용 과정을 모니터링 할 

수 있으면 이용자들이 좀 더 안심하고 거래할 

수 있지 않을까라는 질문이 가능하다.

따라서 본 연구에서는 금융 거래 이용 ‘과정’

과 거래 건별 이용 ‘결과’를 이용자가 모니터링 

할 수 있게 지원하는 경우 이용자들의 인지된 거

래 위험이나 거래 상대방에 대한 신뢰, 그리고 

이를 통한 행동 의도에 어떠한 영향을 미치게 

되는지 실증적으로 분석해 보고자 한다. 이를 통

해 실제적으로 이용이 가능한 온라인 뱅킹 보안 

방안의 단초를 제공함은 물론, 정보시스템을 통

해 정보의 공유나 전달의 지원뿐만 아니라 정보

의 전달이 정보 제공자(Information source)의 의

도에 따라 정확하게 원하는 전달자(Destination)에

게 전달되는 과정을 모니터링하거나 관리(Con-

trol)하는 방안이 정보 생성 및 활용 서비스 환경 

개선에 긍정적인 영향을 미칠 수 있음을 실증적

으로 확인할 수 있을 것으로 판단된다. 

Ⅱ. 이론적 배경

투명성(Transparency)은 원래 조직의 투명성의 

개념에서 유래된 개념으로 어떠한 조직이 조직 

내, 외부의 이해관계자의 이해관계에 부합하기 

위해 적시에, 적합하고 믿을만한 정보들을 제공

하는가의 정도를 의미한다(Williams, 2005). 정보

시스템에 대한 정보의 생성, 전달 및 유통이 활

발해짐에 따라 정보시스템을 이용하여 유통되는 

정보의 투명성은 거래 상대방간에 정보의 공개

를 통해 상호 이익이 될 수 있도록 지원하는 시

스템 제어 요소(System Control elements)로 의미

가 확대되었다(Nicolaou and McKnight, 2006). 거

래 상대방간 정보교환이 투명해지면, 정보의 유

통 과정에 대한 불확실성(Uncertainty)이 감소하

게 되고, 거래 비용이 감소하게 되기 때문에 거
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래 상대방간 보다 효과적인 정보교환(Garicano 

and Kaplan, 2001), 양질의 정보 교환(Bakos and 

Brynjolfsson, 1993), 협력관계 강화(improve coor-

dination), 거래위험 완화(Wang and Seidmann 1995; 

Riggins et al., 1994), 거래오류 감소(Malone et al., 

1987) 등이 가능해진다.

과정의 투명성이란 거래자가 이용 과정에 대

한 통제를 할 수 있는지의 여부를 의미하며, 결

과의 투명성이란 거래자가 자신이 의도한 대로 

결과가 나올 수 있도록 관리(Control)할 수 있는

지의 여부로 파악된다(Kirsch, 1997). 정보시스템

을 통해 유통되는 정보의 투명성을 확보하는 방

안으로는 정보 유통의 과정을 통제하는 방안과 

정보 전달의 결과를 확인하는 방안의 두 가지 

방안이 제시된다(Nicolaou et al., 2006). 이에 따르

면, 과정의 투명성(Control transparency)이란, 정

보시스템 내에서 데이터의 교환이 실제로 일어나

고 있는 과정을 확인, 검증할 수 있도록 적절한 

정보가 이용자에게 제공되고 있는 정도로 정의

된다. 또한, 결과의 투명성(Outcome feedback)이

란 그러한 교환의 결과를 확인할 수 있는 정보

를 이용자에게 제공하고 있는 정도로 정의된다.

온라인 뱅킹 환경에서 거래의 과정은 계좌 조

회, 예금 인출, 계좌 이체 등 실제 거래가 이루어

지고 있는 상황을 의미하게 되며, 따라서 과정의 

투명성을 확보하는 방안은 정보시스템이 이러한 

거래의 과정에 대한 정보를 이용자에게 제공하

는 것이 될 것이다. 온라인 뱅킹 상황에서 결과

의 투명성을 제고하는 것은 금융 거래의 결과를 

이용자가 확인할 수 있도록 정보를 제공하는 것

을 의미하게 된다. 따라서 본 연구 상황에서는 

과정의 투명성을 제고하는 방안으로 온라인 거

래 시 거래 각 과정에 대한 로그(Log) 파일을 표

시하고 이를 어느 때라도 추적할 수 있도록 지

원하는 기능으로, 결과의 투명성을 제고하는 방

안으로 온라인 거래 완료 시 각 거래의 최종 결

과를 알려주는 문자 서비스(SMS)를 제공하는 것

으로 조작(Operationalization)하였다.

Ⅲ. 연구모형 및 가설

3.1 인지된 거래 위험과 신뢰 믿음

인지된 거래 위험(Perceived risk)이란 이용자가 

거래 행동을 통해 의도하였던 성과 대신에 손실 등

을 받을 가능성을 느끼는 정도를 의미한다(Jar-

venpaa et al., 2000). 인지된 위험은 거래자가 느

끼는 거래의 경과 및 결과에 불확실성을 의미하

기 때문에, 온라인 거래자의 경우처럼 정보시스

템을 통해 이루어지는 거래의 경과 및 결과가 

정보시스템에서 효과적으로 처리되고 있는지에 

대한 불확실성의 정도를 의미한다(McKnight et 

al., 2004; Lee, 2007). 인지된 위험이 증가하게 되

면, 사람들은 거래 행동에 대해 부정적인 예측을 

하게 되어, 거래를 지속하려는 의도를 감소시키

게 된다. 반대로 인지된 위험이 감소한다면 사람

들은 충분히 거래행동을 통해 원하는 결과를 얻

으리라 예상하고 거래를 지속하려는 의도를 증가

시킨다(Nicolaou et al., 2006). 거래 정보를 제공

함으로써 투명성을 증진시킬 수 있으며 이렇게 

투명성이 증진될 경우 거래자들은 거래 진행 과

정에 대한 모니터링이 가능해지기 때문에 그렇

지 않은 경우보다 거래의 위험을 덜 느끼게 된

다. 정보시스템은 정보를 보다 효과적으로 수집, 

분석 및 제공할 수 있기 때문에 정보시스템은 이

용자에게 거래 진행 상황에 대한 정보를 효과적

으로 제공할 수 있다. 거래 진행 상황에 대한 정

보를 이용하여 정보시스템의 이용자가 거래 과

정을 보다 효과적으로 관리할 수 있게 되면, 이용

자들은 그렇지 않은 경우보다 즉각적으로, 향상

된 의사결정이 가능해지며(Kinney 2000), 거래가 

적시에(timely), 정확하게(accurate), 온전하게(com-

plete) 이루어지고 있음을 확신할 수 있다(Nico-

laou and McKnight, 2006). 따라서 연구가설 1을 

다음과 같이 설정하였다. 

H1: 온라인 뱅킹 사이트의 과정 투명성은 이용
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자의 인지된 거래 위험을 감소시킬 것이다.

정보시스템을 통해 거래의 과정을 투명하게 알 

수 있는 것과 더불어 이러한 거래의 최종 결과

를 확인할 수 있는 것 또한 거래자의 인지된 거

래위험을 감소시킬 수 있다. 거래 결과에 대한 

피드백 정보가 주어진다면, 이 정보를 이용하여 

거래자는 거래 상대방의 기만 행동을 확인하거

나 거래 상대방을 제어할 수 있는 정보로 활용

할 수 있게 될 뿐만 아니라, 거래가 충분히 성공

적으로 이루어졌다는 기대를 형성할 수 있게 된

다(Ouchi, 1979). 정보시스템 이용자가 거래가 성

공적으로 이루어 졌는지 최종적인 확인을 할 수 

있다면, 정보이용자들은 그 거래가 온전하게 이

루어졌다고 확신할 수 있게 된다(Nicolaou et al., 

2006). 따라서 결과의 투명성 또한 온라인 뱅킹 

서비스 이용자의 인지된 거래 위험을 감소시킬 

수 있을 것이다. 따라서 연구가설 2를 다음과 같

이 설정하였다.

H2: 온라인 뱅킹 사이트의 결과 투명성은 이용

자의 인지된 거래 위험을 감소시킬 것이다.

인지된 거래 위험이 거래 자체에 대한 거래자

의 불안감을 의미한다면, 신뢰 믿음은 거래 상대

방에 대한 확신을 의미한다. 신뢰 믿음(Trusting 

belief)은 거래자가 거래 상대방에 대해 자신에게 

도움을 주고자 한다고 인식하는 정도로 정의되

며, 정보시스템 연구 분야에서는 특히 정보시스

템의 이용자가 서비스 제공자에 대해 서비스 제

공자가 이용자의 이익에 반하는 기회주의적 행

동을 하지 않고 오히려 이용자의 이익에 부합하

도록 배려할 것이라고 느끼는 정도로 설명된다

(Bhattacherjee, 2002; Mayer et al., 1995). 신뢰 믿

음은 탁월성, 우호성, 정직성의 세 가지 개념으로 

구성된다(McKnight et al., 2002; Pavlou and Gefen, 

2004). 탁월성(competence)은 신뢰 대상(Trustee)

이 신뢰자(Truster)의 니즈에 부합할 능력이 있다

고 신뢰자가 믿는 정도, 우호성(benevolence)은 

신뢰 대상이 신뢰자의 이익을 위해 노력하고 있

다는 것을 신뢰자가 믿는 정도, 정직성(integrity)

은 신뢰 대상이 정직하며 신뢰자와 약속을 지킨

다고 신뢰자가 믿는 정도로 정의된다. 거래 과정

과 결과에 대한 투명성을 증진시키게 되면 거래

자의 신뢰 믿음을 강화시킬 것으로 예상된다. 거

래 대상이 거래 과정과 자신의 상품 또는 서비

스의 가치에 대해 거래자에게 알려준다는 것은 

거래자가 효과적으로 거래 대상 또는 상품 및 

서비스의 가치를 예측함은 물론 이들을 선택할 

수 있도록 지원하는 것을 의미하며, 거래 대상이 

의도적으로 거래자를 속이려고 하거나 기회주의

적 행동을 할 가능성을 줄이는 것을 의미한다

(Gupta and Govindarajan, 2000). 이러한 메커니즘

이 거래 환경에 적용되어 있다면 거래자는 보다 

안심하고 거래 대상에 대해 믿게 된다. 구조기반 

신뢰 모형(Institution-based trust)에 따르면, 서비

스 이용자가 서비스 제공자에 대해 이용자가 충

분히 성공적으로 거래를 할 수 있는 환경을 제

공한다고 판단하면, 해당 서비스 제공자를 신뢰

하게 되며, 특히 웹 소비자의 경우 인터넷 등 구

조적 특성(structural characteristics)에 대해 이용자

들이 안전하고(safety), 보안을 유지하면서(security) 

거래를 할 수 있다고 느끼게 되면, 이러한 느낌

은 해당 환경을 제공한 제공자에 대해 신뢰 믿

음 및 신뢰 의도를 형성하게 된다(McKnight et al., 

2002). 온라인 뱅킹 서비스 환경에서 거래의 과정

과 결과에 대한 정보를 제공하는 거래 대상은 온

라인 뱅킹 서비스 제공 사업자이며 이를 통해 거

래가 충분히 성공적으로 진행되고 확정되었다는 

정보를 거래자에게 전해줄 수 있게 된다. 따라서 

연구가설 3과 연구가설 4는 다음과 같이 설정하

였다. 

H3: 온라인 뱅킹 사이트의 과정 투명성은 이용

자의 해당 사이트에 대한 신뢰를 증가시킬 

것이다.



이 은 곤․최 지 은․이 호 근

80 Information Systems Review, Vol.14, No.3

H4: 온라인 뱅킹 사이트의 결과 투명성은 이용

자의 해당 사이트에 대한 신뢰를 증가시킬 

것이다.

마지막으로 인지된 거래 위험과 신뢰와의 관계

를 살펴보면 다음과 같다. 거래 대상에 대한 신

뢰 믿음은 거래 대상과 추진하고 있는 거래에 대

한 인지된 거래 위험을 줄여주게 된다. 거래 대

상과 거래자간의 신뢰가 형성되게 된다면, 거래

자는 거래 대상이 거래 행위를 통해 자신의 이

익에 의도적으로 반하는 행동을 하지 않을 것을 

확신하게 되고 이는 거래 대상과 체결하는 거래

의 인지된 불확실성(Bensaou and Venkatraman, 

1995)과 위험(Bakos and Brynjolfsson, 1993)을 감

소시키게 된다. 정보시스템 이용을 통한 거래 시

에도 거래자와 거래 대상간의 신뢰 관계가 형성

되어 있다면 거래자는 거래행위에 대해 보다 안

심하게 되고 거래를 통해 자신이 손해를 볼지 모

른다는 불안감을 감소시키게 된다(Bensaou and 

Venkatraman 1995. Gulati and Gargiulo 1999. Mor-

gan and Hunt 1994). 이러한 현상은 온라인 상품 

판매 사이트(Javenpaa et al., 2000, Pavlou and Gefen, 

2004)등 온라인 거래 사이트에서 실증적으로 검

증되었다. 따라서 온라인 뱅킹 서비스 거래자가 

온라인 뱅킹 사이트에 대해 신뢰하게 된다면 온

라인 뱅킹 사이트를 통해 거래를 추진할 때 보

다 안심하고 거래를 추진할 수 있게 될 것이다. 

따라서 연구가설 5는 다음과 같이 설정하였다.

H5: 온라인 뱅킹 사이트 이용자의 서비스 제공

자에 대한 신뢰 믿음은 인지된 거래 위험을 

감소시킬 것이다

3.2 이용자 경험

정보시스템을 이용한 서비스의 제공을 통해 

정보시스템 이용자가 얻게 되는 효익 중 대표적

인 것이 서비스 이용에 대한 만족도(Battacherjee, 

2002; DeLone and McLean, 1992)이다. 서비스 만

족도는 서비스 이용자가 요청한 서비스의 경험

을 통해 느끼게 되는 긍정적인 심리 상태로 정의

된다(Seddon, 1997). 이용자의 서비스 제공자에 대

한 신뢰는 직접적으로 이용자의 태도에 영향을 

미치게 된다. 높은 수준의 신뢰는 이용자가 서비

스 제공자에 대해 긍정적인 태도를 유지하도록 

도와주기 때문에 신뢰가 높은 서비스 제공자와 

거래를 할 때는, 그렇지 않은 경우보다 높은 수

준의 서비스 만족도 및 인지된 성과수준을 나타

내게 된다. 동시에 이용자가 거래에 대해 보다 

덜 위험을 느끼며 거래를 할 수 있게 된다면 이

용자들은 보다 그러한 서비스에 만족하고 거래

를 추진할 수 있게 된다(Pavlou and Gefen 2004). 

따라서 연구가설 6과 연구가설 7은 다음과 같이 

설정하였다.

H6: 온라인 뱅킹 사이트에 대한 신뢰는 온라인 

뱅킹 사이트 서비스에 대한 만족도를 증가

시킬 것이다.

H7: 온라인 뱅킹 거래에 대한 인지된 거래 위험

이 낮을수록 온라인 뱅킹 사이트 서비스에 

대한 만족도를 증가시킬 것이다.

서비스 만족도 이외에도 본 연구에서 제기한 

효익으로 충성도 및 지불의도를 생각해 볼 수 

있다. 사회 분배에 관한 공정성 이론(Equity theo-

ry, Adams, 1965; Oliver and Swan, 1989)에 따르

면, 거래자가 거래 대상으로부터 긍정적인 경험

을 하게 된다면 거래자는 이에 상응하는 가치를 

거래 대상에게 제공하려고 노력하게 된다. 이러

한 상응되는 가치에는 거래 대상과 지속적으로 

거래하려는 의도, 거래 대상에게 긍정적인 가치

를 제공하려는 의도가 논의될 수 있다. 충성도는 

서비스 이용자가 해당 서비스 제공자와 장기간 

거래를 계속하려는 태도로 정의되며, 지불 의도

는 서비스 이용자가 해당 서비스의 이용을 위해 

지불하려고 하는 금액이나 지불에의 의지로 정
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<그림 1> 연구 모형

의된다(Kim and Son, 2009). 거래자가 거래를 통

해 긍정적인 경험을 하게 된다면 해당 서비스 

제공자와 향후에도 계속 거래하고자 하게 되고 

이에 따라 해당 서비스 제공자에 대한 충성도를 

늘리게 된다(Lam et al., 2004; Oliver, 1999; Kim 

et al., 2002). 또한 거래 대상에게 긍정적인 가치 

제공의 일환으로 해당 서비스를 이용하기 위해 금

전적인 가치를 제공하는 방안이 포함된다. 따라

서 온라인 뱅킹 이용자의 서비스 만족도가 높아

지면 이용자는 해당 온라인 뱅킹 서비스 사이트에 

대한 충성도가 늘어나게 되며, 해당 사이트에서 

제공하는 과정과 결과 투명성 제공 서비스에 대해 

지불 의도가 늘어나게 될 것이다. 따라서 연구가

설 8과 연구가설 9는 다음과 같이 설정하였다. 

H8: 온라인 뱅킹 사이트에 대한 만족도는 온라

인 뱅킹 사이트에 대한 충성도를 증가시킬 

것이다.

H9: 온라인 뱅킹 사이트에 대한 만족도는 온라

인 뱅킹 사이트에서 제공하는 서비스에 대

한 지불의도를 증가시킬 것이다.

가설들을 종합하여 도식화한 연구 모형은 <그

림 1>과 같다.

Ⅳ. 연구 방법

4.1 변수의 조작적 정의

본 연구에서는 연구 결과의 타당성을 높이기 

위해(Stone, 1978), 선행연구에서 사용된 측정 도

구들을 본 연구의 상황에 맞게 수정하여 사용하

였다. 과정과 결과의 투명성 및 신뢰 믿음은 Ni-

colaou and McKnight(2006)의 측정도구를, 인지

된 거래 위험은 Pavlou and Gefen(2004)의 측정도

구를, 서비스 만족도, 서비스 지불의도 및 서비

스 제공 사업자에 대한 충성도는 Son et al.(2009)

의 측정도구를 채택하되 인터넷 뱅킹 상황에 맞

게 수정하여 사용하였다. 서비스 지불 의도는 현

행 유사 서비스 지불 금액의 기준으로 기간이나 

건별 실제 지불의도 금액을 묻는 질문으로 구성

하였으며, 여타 설문 문항은 매우 그렇다와 전혀 

그렇지 않다로 반응을 7단계로 나누어 리커트 7

점 척도를 이용하여 측정되었다. 본 연구에서는 

선행연구에서 활용한 측정도구들을 이용하였으므

로 본 연구의 상황에 맞게 조정할 필요가 있었다. 

이 과정은 두 단계의 개념 타당화 과정에 따라 

이루어졌다. 첫 번째로 안면 타당도 확보를 위해 

본 연구에서는 온라인 거래 및 뱅킹에 대한 연
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<표 1> 측정 항목

변수 측정항목 Source

과정
투명성

CT1
해당은행의 인터넷 뱅킹 서비스는 나의 시스템 이용 과정에 대한 …
정확한 정보를 제공한다.  Nicolaou and 

McKnight, 2006CT2 유효한 정보를 제공한다.

CT3 믿을 수 있는 정보를 제공한다.

결과
피드백

OF1
해당은행의 인터넷 뱅킹 시스템은 내가 한 거래의 사용결과가 …
잘 처리된 것을 확인할 수 있는 정보를 제공한다.

Nicolaou and 

McKnight, 2006
OF2 거래 결과를 알 수 있는 적절한 정보를 제공한다.

인지된
거래위험

PR1

해당은행을 통하여 계좌이체를 하는데 있어 느끼는 전반적인 위험의 
정도는 ….

매우 낮음/매우 높음 Pavlou and 

Gefen, 2004PR2 해당은행에서 거래를 하는 것은 상당히 위험하다.

PR3 해당은행에서 거래 하는 것은 내가 손해를 볼 가능성이 크다.

PR4 내가 해당은행을 통해 거래하는 것은 위험하다.

신뢰

TR1
로그인 기록보기 및 문자 알림 서비스를 제공하는 해당은행 사이트는 
… 흥미롭다.

Nicolaou and 

McKnight, 2006

TR2 유익하다.

TR3 믿을 만 하다.

TR4 정직하다.

TR5 내 예금을 잘 관리해 준다.

서비스
만족도

SA1
나는 해당은행이 제공하는 서비스에 대해 …
흡족하게 생각한다.

 Son et al., 2009
SA2 만족한다.

SA3 기대하였던 서비스를 제공받고 있다고 생각한다.

서비스
지불의도

WP1
만약 이 서비스를 유료로 한다면 나는 …
한달 단위로 한다면 얼마를 내겠다(예: 550원, 100원 단위～700원까지).

 Son et al., 2009WP2
사용할 때마다 부과된다면 얼마로 하겠다.

(예: 건당 50원, 10원 단위～70원까지)

WP3
년간으로 한다면 얼마를 내겠다.

(예: 년간 5,000원, 1000원 단위～ 7000원까지)

서비스
제공자
충성도

KC1 나는 이 사이트에 높은 충성심을 가지고 있다.

 Son et al., 2009
KC2 나는 이 사이트에 충성도를 가지고 있다고 느낀다.

KC3
다른 사이트에서는 제공하지 않는 서비스를 제공하는 이 사이트를 
계속적으로 사용하는 것이 좋을 것 같다.

구 경험이 풍부한 학계 전문가 4인을 초빙하여 

각 측정 도구의 내재적 타당화 과정을 진행하였

다. 두 번째로 외재적 타당성 확보를 위해 총 10

명의 대학원생들을 대상으로 사전 조사(Pilot Test)

를 진행하였으며 응답자들은 주로 측정 문항들

이 쉽게 이해 가능한지와 문장 표현이 정확한지

의 여부를 중점적으로 검토하였다. 이 결과 특히 

서비스 지불의도와 같은 항목들을 본 연구의 상

황에 맞게 조정하였다. 측정항목들을 종합하면 

<표 1>과 같다.
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<그림 2> 가상 온라인 뱅킹 사이트 예시

3.2 자료 수집

연구 가설을 검증하기 위해 본 연구에서 사용

된 방법은 실험실 실험이다. 본 연구에서 제시한 

독립변수로서 과정의 투명성과 결과의 투명성은 

기존 온라인 뱅킹 사이트에서 제공하지 않는 서

비스이다. 연구의 대상이 금융 부문에서 보안 솔

루션으로 기 제공 중인 서비스가 아니라, 제공을 

검토 중인 서비스이기 때문에 본 연구에서 인구

통계학적으로 다양한 실제 온라인 뱅킹 이용자

들의 반응을 설문지법을 통해 살펴보기 사실상 

불가능하였다. 본 연구에서는 다음의 세 가지 문

제를 고려하여 가상의 온라인 뱅킹 사이트를 구

축하여 이를 이용한 실험실 실험을 통해 연구 

모형을 실증하고자 하였다. 첫째, 온라인 뱅킹 

기업들이 고객 데이터나 자사의 고객을 연결하

여 샘플을 수집하는데 상당히 보수적이었기 때

문에(Koufaris, 2002), 온라인 뱅킹 사이트에서 직

접 이용자들을 모집하기가 현실적으로 불가능하

였다. 둘째, 비록 대학생을 중심으로 자료를 수

집하였으나 모든 실험 샘플이 이미 온라인 뱅킹

을 이용해 본 경험이 있는 상황이었다. 셋째, 실

험실 방법을 통해 여타 환경 변수들을 가급적 

사전 통제하고 독립변수의 영향을 보다 엄격하

게 측정하기 위해서는 실험실 방법이 적합하다

고 판단하였다. 이에 아래와 같은 실험 설계를 

반영한 가상의 온라인 뱅킹 사이트를 만들고 불

가피하게 학생들을 피험자로 모집하여 자료를 

수집할 수 있었다.

실험설계는 과정의 투명성(화면 우측에 거래 

상황에 대한 로그 파일 표시)과 결과의 투명성

(거래 완료시 거래 결과를 응답자 개인의 휴대

전화 메시지로 전송)의 두 가지 요인에 따라 2×2

의 집단으로 구성하여 실험을 진행하였다. 각각

의 집단은 아무런 처치 없이 거래 사이트만 있는 

경우, 거래의 로그인 기록만 보여주는 경우, 거래 

결과를 SMS 문자 서비스로 보여주는 경우, 그리

고 거래의 로그인 기록과 문자 서비스를 모두 제

공하는 경우의 4가지 집단이다. 실험 사이트 화

면과 과정의 투명성 및 결과의 투명성의 예시는 

<그림 2>와 같다. 

본 연구의 연구 대상은 온라인 뱅킹 서비스 
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<표 2> 응답자의 인구통계학적 특성

구 분 빈도 퍼센트 
누적

퍼센트 

성별 

남자 84 60.87% 60.87%

여자 54 39.13% 100.00%

합계 138 100.00% 　

연령대 

10대 - - - 

20대 137 99.28% 99.28%

30대 1 0.72% 100.00%

40대 - - - 

합계 138 100.00% 　

인터넷
뱅킹
사용
횟수 

1회이하 34 24.64% 24.64%

2～3회 23 16.67% 41.30%

3～5회 21 15.22% 56.52%

5～7회 16 11.59% 68.12%

10회 이상 44 31.88% 100.00%

Total 138 100.00% 　

전공 

문과계열 6 4.35% 4.35%

상경계열 115 83.33% 87.68%

공학계열 5 3.62% 91.30%

과학계열 9 6.52% 97.83%

기타 3 2.17% 100.00%

Total 138 100.00% 　

이용자이기 때문에 실험 참가자들은 온라인 뱅

킹으로 자금이체를 해본 경험이 있는 학생을 대

상으로 모집되었다. 총 148명의 자발적인 참가

자를 모집한 가운데, 6명은 실험 당일 개인사정

에 의해 참석하지 못했다. 142명은 무작위로 각 

실험 처치에 따른 집단들에 배분되었다. 실험 참

가자들은 현재 홈페이지를 개편하고자 하는 은

행이 있으며, 이 홈페이지를 이용하여 실제로 금

융거래를 해 보도록 지시되었다. 가상의 온라인 

뱅킹 사이트를 이용하면서 참가자들은 사전에 

설정된 시나리오대로 카드 결제, 공과금 납부 등 

총 5회의 온라인 금융 거래를 해 보도록 요구되

었다. 모든 거래가 끝났을 경우 설문 문항에 답

하도록 지시되었으며, 개인별로 5천원의 실험대

가가 지급되었다. 총 142개의 응답이 수집된 가

운데, 4개의 응답은 부주의로 인한 불성실하거

나(1 또는 7로 모두 표기) 불충분한 응답(missing 

data)에 해당되어 분석 과정에서 제외하였다. 이

에 따라 최종적으로 138개의 응답을 가지고 분

석을 진행하였다. 응답자의 인구통계학적인 특성

을 살펴보면 <표 2>와 같다. 우선, 응답자의 상

당수(60.9%)는 남성이었으며, 연령대는 20대가 

대부분(99.3%)이었다. 응답자들이 대학생 또는 

대학원생인 가운데 전공이 상경계열인 학생이 

대부분(83.3%)이었다. 응답자의 평균 인터넷 뱅

킹 이용 경험은 5.15회로 조사되었다.

V. 분석 및 결과

본격적인 연구 가설 검증 과정에 앞서 본 연

구에서는 실험 처치에 대한 확인 작업(Manipu-

lation Check)을 선행하였다. 각각 4개 집단의 응

답자들의 과정과 결과의 투명성에 대한 인식의 차

이를 MANOVA 분석을 통해 확인해 본 결과, 두 

처치 별로 각각의 집단들이 유의수준 0.01에서 

유의한 차이를 보이는 것이 발견되었다. 따라서 

본 연구에서 의도한 바와 같이 과정과 결과의 

투명성에 대한 실험 처치는 적절한 것으로 판단

되었다. MANOVA 결과는 <표 3>과 같다.

<표 3> 실험처치 확인 결과(Manipulation 
Check, MANOVA)

Source DV df MS F Sig.

GD
CT 3 62.561 125.881 0.000

OF 3 65.244 107.097 0.000

주) CT; 과정 투명성, OF; 결과 투명성, GD; 그룹 디
자인, DV; 종속변수, MS; 평균제곱값.

a. Computed using alpha = .05.

b. R Squared = .738(Adjusted R Squared = .732).

c. R Squared = .706(Adjusted R Squared = .699).

본 연구에서 가설 검증 방법은 PLS 구조방정

식 모델 분석을 이용하였다. 구조 방정식 모델은 



계좌 이용 과정과 결과의 투명성이 온라인 뱅킹 이용자의 보안 인식에 미치는 영향

2012. 12. 85

<표 4> 상관관계표

구 분 AVE CR α CT OF PR TB SAT LOY WTP

CT 0.889 0.960 0.937 0.943 　 　 　 　 　 　

OF 0.952 0.976 0.950 0.732 0.976 　 　 　 　 　

PR 0.907 0.967 0.949 -0.365 -0.246 0.952 　 　 　 　

TB 0.914 0.970 0.953 0.824 0.873 -0.282 0.956 　 　 　

SAT 0.914 0.970 0.953 0.798 0.863 -0.362 0.882 0.956 　 　

LOY 0.923 0.973 0.958 0.643 0.725 -0.205 0.753 0.767 0.961 　

WTP 0.777 0.912 0.861 0.425 0.445 -0.010 0.442 0.483 0.501 0.881 

주) * CR; Composite Reliability, α; Cronbach’s Alpha.
** 음영 부분은 AVE 값의 제곱근임.

이론적인 인과관계를 가지고 있는 구성 요소들

에 대해 측정 결과를 바탕으로 측정모델의 신뢰

성과 타당성을 살펴보는 한편 변수들 간의 관계를 

검증하는 통계 분석 기법이다(Wold 1982). PLS는 

기법의 타당성과 간명성으로 인해 다양한 연구들

에 활용되고 있다(Ahuja et al., 2003; Chin and Todd, 

1995). PLS 모델 분석은 다음의 두 단계의 분석 

및 해석 과정을 거치게 되는데 우선, 측정 모델

의 신뢰성 및 타당성을 확인하는 단계와 구조방

정식 모델을 통해 변수들 간의 인과 관계에 대

한 분석을 실시하는 단계이다.

5.1 측정 모델

PLS 분석의 첫 번째 단계는 측정 모델에 대한 

수렴 타당도, 개념 타당도 및 판별 타당도 등 타

당도를 살펴보는 단계이다. 변수들의 수렴 타당

도(convergent validity)를 살펴보기 위해 본 연구

에서 도입한 변수들의 AVE(average variance ex-

tracted) 값을 살펴보았다. 이는 잠재 변수들의 분

산 정도를 살펴봄으로써 수렴 타당도의 정도를 

판단하는 방법이다. AVE 값은 최소 0.5 이상이

어야 하는데, 이 경우에는 대부분의 분산이 구성 

변수들에 의해 설명됨을 의미한다. 내적 타당도

에 대해서 합성 신뢰도(CR; composite reliability, 

Werts et al., 1973)를 이용하여 해당 변수의 측정 

항목들이 내적 일관성을 가지고 있는지 살펴볼 

수 있다. 합성 신뢰도는 0.7 이상이어야 바람직

하다(Fornell and Larcker, 1981). 본 연구의 측정 

모델은 분석 결과 AVE 값 및 CR 값이 모두 기준

치 이상인 것으로 나타나 변수들의 수렴 타당도

와 내적 일관성이 있음을 확인할 수 있었다. 판별 

타당도(Discriminant validity)는 서로 다른 개념을 

측정했을 때 얻어진 측정값들이 측정하고자 하

는 개념들을 측정하고 여타 개념들과 차이를 보

이는지의 정도를 의미한다(Barclay et al., 1995). 

따라서 판별 타당도는 모델의 다른 변수들에 비

해 해당 변수의 구성요소들이 보다 많은 분산을 

공유하고 있을 때 확보된다. 판별 타당도를 알기 

위해서는 AVE 값이 제곱근 값이 다른 변수들 간

의 상관관계보다 높게 나와야 한다(Chin, 1998). 

<표 4>의 음영 부분은 각 변수들의 AVE 값의 제

곱근을 나타낸 것으로 모든 AVE 값이 제곱근이 

여타 변수들의 상관관계보다 높음을 확인할 수 

있었다. 따라서 본 연구에서는 측정 모델이 판별 

타당도가 있다고 판단하게 되었다. 

수렴 타당도와 판별 타당도를 살펴보는 또 다

른 방법은 각 측정요소들의 요인 부하량(factor 

loading)을 살펴보는 방법이다. 각각의 측정요소

들은 여타 다른 변수들과의 상관관계에 비해 보

다 높은 수준의 요인 부하량을 가지고 있어야 한

다(Chin, 1998). 각 측정 요소들의 상관관계와 요
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인 부하량은 <표 5>와 같다. 이에 따르면 각 변

수별로 측정요소들은 여타 변수들에 대한 상관

관계에 비해 높은 요인 부하량을 가지는 것으로 

나타났으므로 본 연구에서는 수렴 타당도와 판

별타당도가 확보된 것으로 판단하고 분석을 진

행하였다.

<표 5> 측정 요소들의 상관관계 및 요인 부하량

구분 CT OF PR TB SAT LOY WTP

CT1 0.93 0.68 -0.29 0.79 0.74 0.57 0.35 

CT2 0.95 0.71 -0.34 0.80 0.76 0.64 0.46 

CT3 0.94 0.68 -0.40 0.74 0.76 0.60 0.39 

OF1 0.70 0.97 -0.22 0.84 0.83 0.69 0.42 

OF2 0.73 0.98 -0.26 0.87 0.86 0.73 0.45 

PR1 -0.30 -0.19 0.95 -0.21 -0.29 -0.15 0.06 

PR2 -0.42 -0.30 0.96 -0.35 -0.41 -0.26 -0.06 

PR3 -0.29 -0.20 0.95 -0.21 -0.31 -0.15 -0.01 

TB3 0.79 0.87 -0.29 0.96 0.86 0.71 0.41 

TB4 0.77 0.81 -0.25 0.95 0.81 0.69 0.41 

TB5 0.80 0.83 -0.26 0.95 0.85 0.76 0.45 

SAT1 0.73 0.82 -0.35 0.83 0.96 0.71 0.44 

SAT2 0.78 0.81 -0.36 0.83 0.96 0.72 0.50 

SAT3 0.78 0.85 -0.32 0.86 0.95 0.76 0.45 

LOY1 0.59 0.70 -0.22 0.70 0.72 0.96 0.45 

LOY2 0.59 0.67 -0.15 0.71 0.71 0.96 0.49 

LOY3 0.67 0.72 -0.22 0.76 0.78 0.95 0.50 

WTP1 0.43 0.48 -0.03 0.50 0.52 0.51 0.94 

WTP2 0.24 0.23 0.11 0.19 0.25 0.28 0.77 

WTP3 0.40 0.40 -0.05 0.40 0.44 0.47 0.93 

주) * CT; 과정 투명성, OF; 결과 투명성, PR; 거래에 
대한 인지된 위험, TB; 신뢰 믿음, SAT; 사이트 
만족도, LOY; 사이트 충성도, WTP; 투명성 서
비스 지불의도.

  ** 음영 부분은 각 측정요소의 요인 부하량임.

5.2 구조 방정식 모델 및 가설 검증

구조방정식 모형 분석 및 가설 검증은 200회 반

복(iteration)을 거쳐 부트스트랩 기법(Chin and Frye, 

1996)을 통해 측정되었다. 구조 방정식의 설명력

은 최종 종속변수의 R2 값을 통해 알 수 있다. 가

설 검증을 위해 양측 검정 0.01의 유의수준에서 

표준 경로계수(standardized path coefficient)에 대

한 t값을 산출하였다. <그림 3>과 <표 6>는 구조

방정식 모형 분석 및 가설 검증 결과이다.

<표 6> 가설 검증 결과

가설 내용
경로
계수

t값
검증
결과

H1
과정의 투명성 
→ 거래위험

-0.413** 2.498 채택

H2
결과의 투명성 
→ 거래위험

0.019 0.096 기각

H3
과정의 투명성 
→ 신뢰믿음

0.398*** 5.339 채택

H4
결과의 투명성 
→ 신뢰믿음

0.582*** 8.789 채택

H5
신뢰믿음
→ 거래위험

0.043 0.192 기각

H6
신뢰믿음
→ 서비스만족도

0.847*** 25.249 채택

H7
거래위험
→ 서비스만족도

-0.123** 2.605 채택

H8
서비스만족도
→ 사이트충성도

0.767*** 14.562 채택

H9
서비스만족도
→ 지불의도

0.483*** 8.110 채택

주) ** p < 0.05, *** p < 0.01.

연구모델의 설명력에 대해 인지된 내생변수 각

각의 R2 값은 각각 인지된 거래위험 = 0.134, 서

비스 제공자 신뢰믿음 = 0.836, 서비스 만족도 = 

0.791, 서비스 지불의도 = 0.234, 서비스 제공자 충

성도 = 0.589로 나타났다. 대부분의 연구가설 들

이 유의한 수준에서 채택되고 있는 가운데 결과

의 투명성이 인지된 거래위험에 미치는 영향(연

구가설 2)와 서비스 제공자 신뢰믿음이 인지된 

거래위험에 미치는 영향(연구가설 5)는 유의한 

차이를 발견하지 못했다. 또한 예상하였던 대로 



계좌 이용 과정과 결과의 투명성이 온라인 뱅킹 이용자의 보안 인식에 미치는 영향

2012. 12. 87

<그림 3> 구조방정식 모델 분석 결과

과정의 투명성이 늘어나면 인지된 거래위험이 

유의하게 감소(부의 관계)하며, 인지된 거래위험

이 감소하면 서비스 만족도가 유의하게 증가(부

의 관계)함을 확인할 수 있었다.

VI. 토의 및 결론

6.1 토의

연구 결과, 과정의 투명성은 거래 위험이나 신

뢰 믿음 모두에 유의한 영향을 미치는 것으로 조

사되었다. 이는 거래 과정에 대해 거래자가 통제

할 수 있고 통제 결과를 확인할 수 있을 경우 보다 

거래에 대해 안심하고 추진할 수 있음을 의미한

다. 이러한 결과는 정보시스템 이용자가 정보시스

템을 통한 조작 과정에 대해 알 수 있게 되면 보

다 정보시스템 이용에 대해 인지된 위험을 덜 느

끼게 된다는 선행연구(Nicolaou et al., 2006)와 맥

을 같이 하고 있다. 더불어, 기존 조직연구들에서 

중시되던 결과의 투명성 이외에도 거래(Transac-

tion)의 과정에 대한 통제 또한 거래자의 거래 위

험에 대한 인식을 효과적으로 낮출 수 있음을 실

증한 사례이다.

온라인 뱅킹 서비스 환경에서 거래 결과를 투

명하게 거래자에게 알려주는 서비스인 결과의 투

명성은 서비스 제공자에 대한 신뢰 믿음에는 유

의한 영향을 미칠 수 있었지만, 인지된 거래 위

험에 대해서는 유의한 수준의 영향을 미치지 못

하는 것으로 조사되었다. 결과의 투명성이 서비

스 제공자의 신뢰 믿음을 증진시킬 수 있다는 결

과는 구조기반 신뢰이론(McKnight et al., 2002)의 

거래자는 거래가 충분히 성공적으로 이루어질 수 

있도록 구조적 기반을 제공하는 거래 대상에 대

해 신뢰하게 되며, 이러한 신뢰를 바탕으로 거래 

대상과 연관이 되어 있는 상대방들에 대해 신뢰

할 수 있게 된다는 연구결과와 맥을 같이하고 있

다. 다만, 특이할 만한 사항은 결과의 투명성은 

과정의 투명성과 달리 거래 자체에 대한 인지된 

위험을 감소시키지는 못하는 것으로 조사된 점이

다. 본 연구에서 조작(Operationalization)된 결과

의 투명성은 거래자에게 금융 거래의 완료를 알

려주고 해당 완료된 내용을 확인하는 것으로 조

작되었기 때문에 이후에 거래한 거래 내용을 수

정하거나 보완하기 위해서는 사후 의견 개진 등 

별도의 절차가 필요하게 되었다. 따라서 결과의 

투명성은 이미 진행된 거래에 대한 위험에는 큰 

영향을 미치지 않을 수 있음을 실증하였다. 예를 

들어 이메일 전송 직전에 이루어지는 퇴고 요청

이나 내용확인 또는 거래 시 논리적으로 거래에 

오류가 있는 경우에 확인을 요청하는 서비스 등 
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정보시스템을 활용한 여타 서비스들에서는 논리

적 오류사항이나 중간 결과물의 예시를 거래 완

료 이전에 미리 거래자에게 알려주는 서비스 등

이 보완된다면 이러한 서비스들은 인지된 거래 

위험을 감소시킬 수 있을 수도 있다. 따라서 후

행 연구에서 이러한 정보시스템 구성요소의 효

과에 대해 연구해 본다면 연구의 가치를 늘릴 

수 있는 단초가 될 것으로 판단된다. 

서비스 제공자에 대한 신뢰 믿음은 인지된 거

래 위험에 유의미한 영향을 미치지 못하는 것으

로 조사되었다. 서비스 제공자가 해당 분야에서 충

분한 지식을 가지고 있고 거래자의 이익에 반하

지 않도록 호의적인 자세를 견지하고 있다고 해

서 서비스 제공자를 통한 모든 거래 건이 거래자

의 이익에 반하지 않다고 보장할 수는 없다. 실

제로 본 연구에서도 추가적으로 응답자에 대한 인

터뷰 조사를 진행한 결과 상당수의 응답자들이 

가상 온라인 뱅킹 서비스 사업자에 대해 신뢰할 

수 있다고 해서 해당 서비스 사업자의 거래가 안

전할 것으로 판단하기 위해서는 추가적으로 더욱 

많은 요인들을 검토한 이후에 판단하겠다는 의

견이 제시되기도 하였다. 이러한 결과를 바탕으

로 후행 연구에서는 서비스 제공자에 대한 신뢰

가 해당 서비스 제공자를 통한 거래들의 위험을 

감소시키기 위해서는 매개 또는 조절하는 변수

들이 추가적으로 검토될 수 있을 것이다. 

인지된 거래 위험은 서비스 만족도를 유의하게 

감소시키며, 또한 서비스 제공 사업자에 대한 신

뢰는 해당 사업자가 제공하는 서비스 만족도를 

유의하게 증가시키는 것으로 조사되었다. 동시

에 이렇게 증가된 서비스 만족도는 해당 서비스

에 대한 지불 의도 및 서비스 사업자에 대한 충

성도를 유의하게 증진시킬 수 있는 것으로 조사

되었다. 이러한 결과는 정보시스템의 이용자가 

외부의 자극에 대해 인식 및 판단, 일반적인 태

도 형성 및 행동에 영향을 미치게 된다는 합리

적 행동 이론과 맥을 같이하고 있으며, 동시에 

거래자의 거래 서비스에 대한 만족도가 이후 행

동들을 결정하는 중요한 요인이라는 점에서 선

행연구와 맥을 같이하고 있다. 본 연구에서 살펴

본 서비스 지불의도 및 서비스 제공 사업자에 

대한 충성도는 정보시스템을 도입하려는 기업들

의 입장에서 정보시스템 도입으로 인한 효과를 

알아 볼 수 있는 단초로 이용될 수 있다. 다만, 

이러한 긍정적인 효과를 극대화하기 위해서는 

후행연구에서 여타 다른 행동 결과들에 대한 보

다 포괄적인 검토가 필요하다고 판단된다. 

마지막으로 R2값을 기준으로 살펴볼 때, 온라

인 뱅킹 환경에서 이용자의 행동을 결정짓는 가

장 중요한 요인은 거래 상대방에 대한 신뢰와 

거래 서비스에 대한 만족도임을 다시 한 번 확

인할 수 있었다. 

6.2 학술적 기여

본 연구에서는 아직까지는 생소한 연구 분야인 

온라인 뱅킹 서비스 환경에서의 보안이라는 주

제에 대해 선행 연구를 종합하고 이에 기반하여 

연구 가설 도출, 실증 자료 분석을 통한 연구 가

설 검증 및 경영학적인 의미를 분석함으로써 기

존 기술적 대안 제시에 그치고 있던 연구 범위

를 보다 실제적이고 경영 의사 결정에 활용할 

수 있는 수준으로 끌어 올렸다는 점에서 의미를 

가진다. 본 연구의 학술적 기여는 다음의 세 가

지 부분이 특기할 만 하다고 판단된다.

본 연구에서는 거래의 과정 및 결과를 통제할 

수 있는 수단을 거래자에게 제공할 경우 온라인 

뱅킹 서비스 제공 사업자의 상황에서 거래의 위

험 등 보안 인식에 어떠한 영향을 미칠 수 있을 

것인지에 대해 실증적인 효과를 검증하는 연구

를 진행하였다. 그 결과 거래의 과정 및 결과를 

통제할 수 있는 정보를 제공하는 경우 온라인 

뱅킹 서비스를 이용하는 거래자들은 보다 안심

하고 거래를 이용할 수 있게 되고 이러한 수단

을 제공한 사업자를 보다 신뢰하게 됨을 알 수 

있었다. 이러한 결과는 기존 정보시스템 성과 연
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구로서 과정 및 결과의 통제가능성이 정보시스

템의 산출물인 정보의 품질에 대한 인식(Nicolaou 

et al., 2006)뿐만 아니라 정보에 기반을 두어 거

래를 추진하는 거래 관계에 있어서 거래의 진행 

과정에 대한 추가적인 단서를 제공함으로써 거

래의 안정성을 늘릴 수 있음과 동시에 보다 객

관적이고 계량 가능한 의사결정을 할 수 있음을 

의미하게 된다. 이 결과 정보시스템의 이용자는 

구조기반 신뢰 메커니즘, 즉, 자신의 거래가 충

분히 의도한 바대로 진행되고 있으며, 성공할 가

능성이 높게 된다고 인식할 수 있게 되는 메커

니즘을 형성할 수 있다는 가능성을 제시하고 있

다. 따라서, 본 연구의 결과는 온라인 피드백, 에

스크로 서비스 등 기존 구조기반 신뢰 매커니즘

(Pavlou and Gefen, 2004) 이외의 또 다른 메커니

즘을 온라인 뱅킹 서비스 환경에서 실증한 연구

로서 가치를 갖는다고 판단된다.

동시에 본 연구에서 가설로 선정된 과정 및 결

과의 투명성이 인지된 거래 위험에 미치는 영향

에 대해서는 기술적 해결방안 모색에 집중되어 

있던 보안 메커니즘 개선 연구의 흐름에 또 다

른 연구 가능성을 제시하였다는 점에서 의미를 

찾을 수 있다. 본 연구에서 거래 과정과 결과를 

보다 투명하게 거래자에게 알려준다는 것은 거

래자가 정보시스템을 활용하여 거래를 하는 경

우 본인의 거래 내용이 왜곡되지 않고 의도한 대

로 진행 또는 완료됨을 확인할 수 있는 수단을 제

공하는 것을 의미하게 되며, 이는 해킹 등 정보

시스템을 활용한 악의의 침입자(abuser)에 대한 

효과적인 방어수단으로 사용될 수 있음을 의미

하게 된다. 따라서 이러한 수단을 온라인 뱅킹 서

비스 사업자가 제공하게 된다면, 기존 암호화 기

술에 대한 연구등과 같이 거래 실행 및 전송 단

계 등 어느 특정 거래 단계에 대한 보완 조치 마

련에 그치는 것이 아니라 거래 준비, 거래 실행 

및 거래 완료 및 후속 조치 등 거래의 전 과정에 

걸쳐 방어수단을 제공할 수 있게 될 것이다.

마지막으로 본 연구의 결과 변수로서 특이할 

만한 변수는 이러한 서비스에 대한 지불의도를 

측정하였다는 점이다. 본 연구의 결과 중 거래자

가 과정 및 결과에 대한 정보를 투명하게 제공

하는 서비스에 만족하게 될 때, 이러한 거래자들

은 서비스를 보다 적극적으로 이용하고자 하고 

서비스 제공자에 대한 충성도 또한 올라가는 것

으로 조사되었다. 이는 최근 정보시스템의 효과

에 대한 연구들에서 수용 의도 등 기존의 수동

적인 정보시스템 이용 행위에 대한 검토에서 벗

어나 이용자가 비용을 감수하더라도 가치가 높

은 서비스를 능동적으로 수용하고자 할 수도 있

다는 의미로 해석이 가능하다. 

6.3 실무적 기여

실무적 차원에서 본 연구의 결과는 온라인 뱅

킹 서비스 사업자가 보안 메커니즘을 개선하기 

위해 검토 가능한 실제적인 대안을 제시하였다

는 측면에서 다음의 다섯 가지 의미를 가진다.

첫째, 거래의 과정과 결과에 대한 정보의 투

명성은 앞서 서론에서 제시한 바와 같이 이미 

온라인 포털 서비스 제공 사업자의 보안 메커니

즘에서 사용되고 있는 정보시스템 요소이다. 따

라서 온라인 뱅킹 서비스 제공 사업자들이 이러

한 정보시스템 요소를 도입하게 된다면 보다 검

증된 수단을 시행착오 없이 도입할 수 있게 될 

것이다.

둘째, 거래의 중간 결과물 또는 거래 추진 시 

예상되는 결과에 대한 미리보기 등 잠정 결과에 

대한 정보를 제공하는 방안을 추가적으로 모색

해 볼 수 있을 것이다. 본 연구에서는 결과의 투

명성이 인지된 거래 위험에 유의적인 영향을 미

치지 못하는 것으로 기각되었으나, 실제 응답자

들에 대한 인터뷰 조사 결과 거래 결과 확인 이

후에 거래에 오류가 있어 다시 거래를 수정하거

나 보완하기 위해서는 또 다른 비용과 노력이 

필요하게 되기 때문에 거래 실행의 잠정적인 결

과를 예시하거나 거래의 중간 추진 결과물이 제
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시된다면 보다 효과적으로 거래 위험을 감소시

킬 수 있을 것으로 판단된다.

셋째, RSS 서비스 등 정보서비스와 통신서비

스를 융합하여 보다 고객 지향적인 서비스를 제

공할 수 있게 될 것이다. 본 연구에서 거래 결과

의 투명성을 제고하는 방안으로 사용된 방안이 

거래 결과를 응답자 개개인의 휴대전화 문자 서

비스로 제공하는 방안이다. 스마트폰 등 개인들

이 즉시 정보서비스에 접속할 수 있는 유비쿼터

스 환경으로 정보시스템 환경이 변화하고 있는 

점을 감안할 때, 서비스 간 융합의 측면에서 융

합서비스의 제공이 보다 고객에게 다가설 수 있

는 서비스로 인식될 수 있을 것이다.

넷째, 본 연구의 결과 중 지불의도와 관련된 부

분이 유의미한 결과를 보인 점을 감안할 때 거

래의 과정과 결과를 알려주는 서비스의 경우 어

느 정도의 금전적 부담을 감수하고라도 서비스

를 이용하고자 하는 거래자가 있을 수 있다고 

판단되며, 이러한 서비스를 추가적인 수익 서비

스로 개발이 가능할 것으로 판단된다.

마지막으로, 특히 금융 산업 등 서비스의 오

류 시 발생되는 비용과 위험이 큰 산업 영역에

서 특히 정보시스템을 활용해 대 고객 서비스의 

증진이 가능할 것이다. 정보시스템은 더 이상 전

략 우위를 달성하는 수단에 그치지 않고 필수적

인 경쟁 도구로 사용되고 있다. 최근 농협 사례

의 경우처럼 정보시스템을 유효한 수단으로 사

용하지 못할 경우 기업의 경쟁력에 타격이 있음

을 감안할 때 보다 꾸준한 정보시스템 투자가 

필요한 시점이라고 판단된다. 

6.4 연구의 한계점 및 후속 연구 방향

본 연구의 의의와 가치에도 불구하고 본 연구

의 연구 결과는 다음의 제한 사항들을 감안하여 

받아들여져야 할 것이다. 첫째, 본 연구에서는 

실험실 실험 방법을 통해 자료를 수집하여 분석

한 결과로서 연구 결과의 엄격함을 증진시킬 수 

있었으나 반면에 실제 현장에서 이루어지는 역

동적인 요소나 특성들을 반영하지 못한 측면이 

있다. 본 연구에서는 현재 서비스가 제공되지 않

는 과정과 결과의 투명성을 가상의 온라인 뱅킹 

사이트를 구축하고 실험실 실험을 통해 보다 엄

격하게 실증함으로써 합리적인 연구 결과를 도

출하고자 노력하였으나 반면, 가상의 온라인 뱅

킹 사이트이기 때문에 실무적인 시사점의 강도

가 약할 수 있다는 단점이 있다. 추가적으로 다

양한 실무 시스템들에서 보다 다양한 요소들을 

보강함은 물론 설문 등을 통해 연구 결과가 보

강된다면 보다 연구의 가치가 증진될 것으로 판

단된다.

둘째, 본 연구의 응답자들은 대부분이 학생들

로서 실제 금융거래를 가장 활발히 하는 중장년

층과는 차이가 있을 수 있다. 본 연구의 목적을 

고려할 때 과정의 투명성과 결과의 투명성의 보

안 요소가 실제 온라인 뱅킹 서비스로 아직 구

현되지 않은 서비스이기 때문에, 피험자 모집 시 

불가피하게 학생을 대상으로 실험을 진행할 수 

밖에 없었다. 그러나 연구의 외적 타당성을 제고

하기 위해, 후행연구에서는 실제 이러한 보안 서

비스를 이용해 본 실제 온라인 뱅킹 이용자들을 

대상으로 과정의 투명성과 결과의 투명성의 효

과를 실증한다면 연구의 가치를 제고할 수 있을 

것으로 기대한다. 동시에 총 138개의 응답에 기

초하여 연구 결과를 도출함으로써 좀 더 많은 

수의 자료가 뒷받침 될 경우 통계적 설명력을 높

일 수 있을 뿐만 아니라 좀 더 자세한 분석이 가

능할 것이다. 

셋째, 본 연구는 온라인 뱅킹 서비스라는 금융 

산업 부문에서 실증된 결과로서 여타 산업 부문

에서 추가적인 실증 연구가 가능할 것으로 판단

된다. 또한 본 연구에서 제시된 과정과 결과의 

투명성 매커니즘 이외에도 구조 기반 신뢰 매커

니즘은 다양한 형태로 존재할 수 있을 것이다. 

현행 구조기반 신뢰 매커니즘 연구들의 경우 본 

연구와 같이 일부 연구들에서 실증적인 분석이 
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이루어지고 있으나 보다 견고한 이론적 체계

(Framework)로 승화하기 위해서는 실증적인 연

구들이 보강되어야 하는 상황이다 후행 연구에

서 구조 기반 신뢰 매커니즘에 대한 보다 종합

적인 연구가 필요하다고 판단된다. 동시에 본 연

구에서는 주로 인증단계에서의 보안 문제에 초

점을 두고 있으나, 인증단계 이전에 접속 단계에

서 보안 메커니즘의 효과를 확인하는 연구가 이

루어진다면 실무적인 가치가 배가될 것으로 판

단된다. 예를 들어 최근 폰뱅킹, 스마트폰 등 다

양한 접속 단말을 통한 온라인 뱅킹 서비스를 

이용하고자 하는 흐름이 확대되고 있는 추세를 

감안하여 이러한 다양한 단말을 통한 접속 시 

이용자들이 느끼는 보안에 대한 인식이나, 보안 

메커니즘에 대한 연구가 추가적으로 필요할 것

으로 판단된다. 
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Abstract

Fostering trusting belief in financial transactions is a challenging task in Internet banking services. 

Authenticated Certificate had been regarded as an effective method to guarantee the trusting belief for 

online transactions. However, previous research claimed that this method has some loopholes for such 

abusers as hackers, who intend to attack the financial accounts of innocent transactors in Internet. Two 

types of methods have been suggested as alternatives for securing user identification and activity in 

online financial services. Control transparency uses information over the transaction process to verify 

and to control the transactions. Outcome feedback, which refers to the specific information about ex-

change outcomes, provides information over final transaction results. By using these two methods, fi-

nancial service providers can send signals to involved parties about the robustness of their security 

mechanisms. These two methods-control transparency and outcome feedback-have been widely used in 

the IS field to enhance the quality of IS services. In this research, we intend to verify that these two 

methods can also be used to reduce risks and to increase the security protections in online banking 

services.

The purpose of this paper is to empirically test the effects of the control transparency and the out-

come feedback on the risk perceptions in Internet banking services. Our assumption is that these two 

methods-control transparency and outcome feedback-can reduce perceived risks involved with online 

financial transactions, while increasing perceived trust over financial service providers. These changes 

in user attitudes can increase the level of user satisfactions, which may lead to the increased user loy-

alty as well as users’ willingness to pay for the financial transactions. 

Previous research in IS suggested that the increased level of transparency on the process and the 
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result of transactions can enhance the information quality and decision quality of IS users. Transparen-

cy helps IS users to acquire the information needed to control the transaction counterpart and thus to 

complete transaction successfully. It is also argued that transparency can reduce the perceived trans-

action risks in IS usage. Many IS researchers also argued that the trust can be generated by the institu-

tional mechanisms. Trusting belief refers to the truster’s belief for the trustee to have attributes for be-

ing beneficial to the truster. Institution-based trust plays an important role to enhance the probability 

of achieving a successful outcome. When a transactor regards the conditions crucial for the transaction 

success, he or she considers the condition providers as trustful, and thus eventually trust the others in-

volved with such condition providers. In this process, transparency helps the transactor complete the 

transaction successfully. Through the investigation of these studies, we expect that the control trans-

parency and outcome feedback can reduce the risk perception on transaction and enhance the trust 

with the service provider. 

Based on a theoretical framework of transparency and institution-based trust, we propose and test 

a research model by evaluating research hypotheses. We have conducted a laboratory experiment in or-

der to validate our research model. Since the transparency artifact(control transparency and outcome 

feedback) is not yet adopted in online banking services, the general survey method could not be em-

ployed to verify our research model. We collected data from 138 experiment subjects who had experi-

ences with online banking services. PLS is used to analyze the experiment data. The measurement 

model confirms that our data set has appropriate convergent and discriminant validity. The results of 

testing the structural model indicate that control transparency significantly enhances the trust and sig-

nificantly reduces the risk perception of online banking users. The result also suggested that the out-

come feedback significantly enhances the trust of users. We have found that the reduced risk and the 

increased trust level significantly improve the level of service satisfaction. The increased satisfaction 

finally leads to the increased loyalty and willingness to pay for the financial services.

Keywords: Security, Authenticated Certificate, Transparency, Institution-Based Trust, Transaction 

Risk, Online Banking Service
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