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요    약

금융정보시스템의 효율적인 운영을 위해서는 사전 예방관리를 기반으로 한 위험 대처능력의 향상이 

매우 중요하다. 위험 대처능력을 향상하기 위해서는 기 발생된 위험에 대한 철저한 이해와 분석 및 

대책 수립은 필수적이다. 본 연구에서는 금융정보시스템의 정보계, 계정계, 업무계 및 매매체결시스템

에서 발생한 4년 5개월간의 장애 데이터를 도메인, 장애요소, 기간 및 요일, 개발단계 및 장애 원인 

별로 분류·분석하였다. 분석 결과 장애 데이터가 개발단계, 요일, 그리고 원인 별 특성과 추이를 가지고 

있음을 확인 하였으며, 정보시스템 간 업무의 연관성으로 인하여 금융 도메인 전체의 위험관리를 

위한 위험예보모델 구축의 필요성이 발견되었다.

키워드 : 금융정보시스템, 위험관리, 위험예보모델

Ⅰ. 서  론

우리나라 증권투자자 수는 2010년 말 기준 479

만 명으로 경제활동인구 5명 중 1명은 주식투자

를 하고 있으며(윤재수, 2011), 하루 평균 거래대

금이 10조 원에 육박할 만큼 거대한 규모(이철환, 

2011)이다. 이와 같은 경제활동이 가능한 것은 정

보시스템의 발달에 기인한 것으로, 정보시스템

의 결함은 이러한 경제활동에 영향을 주어 시장

을 통하여 자금을 조달해야 하는 기업이나 개인

들에게 매우 큰 위험이 된다. 따라서 금융정보시

스템은 국가적으로 사회적으로 매우 중요한 시

스템(이영희 역, 2012)으로써 금융정보시스템에 

대한 위험은 곧 국민 경제활동에 대한 위험인 

동시에, 국가와 사회에 대한 위험으로 간주된다. 

예를 들어, 2009년 3월 23일 한국거래소가 차세

대시스템을 가동한 이후 채권시스템의 장애로 인

하여 3일 간 투자자들이 큰 혼란을 격은 일(www. 

nocutnews.co.kr)이 발생했으며, 해외에서는 2012

년 5월 18일 미국 시장에 상장 예정이었던 페이

스북이 정보시스템의 장애로 인하여 30분 간 지

연됨으로써 수 많은 투자자와 은행 및 기관들이 

거래를 할 수 없어, 1억 달러가 넘는 손실을 보

았을 뿐만 아니라, 수백만 명의 투자자들이 불편

을 겪었다(www.zdnet.co.kr). 

금융정보시스템은 금융회사의 정보계, 계정계 

그리고 업무계를 이루는 컴퓨터시스템을 의미한

다. 정보계는 주문, 체결에 관한 정보를 처리하



강 태 홍․류 성 열

104 Information Systems Review, Vol.14, No.2

여 투자자에게 제공하며, 계정계는 계좌관리, 출

납, 주문 등을 처리하는 원장시스템의 업무를, 

업무계는 회계, 위험관리 등의 업무를 의미한다. 

이러한 금융정보시스템은 거래소의 매매체결시

스템과 긴밀하게 연결되어 있다. 본 연구에서 금

융정보시스템은 거래소의 매매체결 시스템(유가

증권시장, 코스닥시장, 선물시장, 옵션시장)과 

정보계 시스템, 그리고 이와 연결된 계정계와 업

무계 시스템을 의미한다. 이러한 금융정보시스

템은 국민의 경제활동을 위한 기반인 동시에, 국

가 경제의 기반으로서, 금융정보시스템에 문제

가 생기면 서비스의 차원을 넘어서 국가적으로

나 사회적으로 매우 큰 영향을 받는다. 그러므로 

금융정보시스템에 대한 위험관리는 매우 중요한 

사항이다. 금융정보시스템의 위험관리에 있어, 

사전예방이 사후처리보다 효과적이라는 것은 자

명한 사실이다. 2011년 소프트웨어공학 백서(정

보통신산업진흥원, 2011)에 따르면(<표 1> 참조), 

42개의 프로젝트에서 품질 비용이 61%로 조사되

었는데, 이는 결함을 예방하기 위한 예방비용과 평

가비용이 늘어나면 식별되는 결함이나 문제점이 

많아지게 되나, 이를 해결함으로써 전체적인 품질

비용은 낮아지게 된다. 그러므로 정보시스템에 

대한 위험관리를 예방체계로 전환하여 전체적인 

품질비용의 향상을 꾀하는 것이 바람직하다.

<표 1> 품질비용 구성 비율

구 분
예방
비용

평가
비용

내부
실패비용

외부
실패비용

총 
품질비용

비율 3% 8% 28% 21% 61%

정보시스템 위험관리를 위하여 필요한 자료

는 과거 결함에 대한 자료이다. 그러나 결함에 

대한 추이나 특징을 알 수 있는 자료는 조직의 

기밀 자료로써 공개되지 않거나, 축적된 자료의 

부족으로 인하여 이러한 자료를 이용하여 진행

한 연구가 드물다. 본 연구에서는 개별 금융회사

나 기관의 정보시스템 위험관리에 도움이 되도

록, 4년 5개월 간 자본시장의 인프라 및 금융정

보시스템에서 발생한 문제점, 결함, 실패 그리고 

장애를 요소 별, 업무 도메인 별, 원인 별, 시기 

별로 빈도 수와 추이, 특징 등 과거 결함 자료의 

분석된 내용을 제공한다. 제공된 결과를 활용하

면 이를 기반으로 결함을 미리 예측하는 것이 

가능하다. 본 연구는 금융정보시스템의 결함을 

예측하는 모델에 필요한 기초 자료를 제공함과 

동시에 효과적인 위험관리를 위한 방향에 대하

여 제안하였다.

Ⅱ. 련 연구 

2.1 보

‘예측’의 사전적 의미는 ‘미리 헤아려 짐작하

는 것’이며, ‘예보’의 사전적 의미는 ‘앞으로 일

어날 일을 미리 알리는 것’이다. 우리가 가장 접

하기 쉬운 일기예보는 일정 수준의 확률을 기본

으로 여러 가지 날씨에 대한 정보를 분석하여 

예측한 후 일반에게 공개(예보)한다. 이 예보는 

항상 정확하게 맞지는 않지만 이 정보를 통해 

많은 사람과 기업들이 일상생활과 업무에 많은 

도움을 받는다. 예보를 위해서는 관측소나 Agent 

같이 자료를 수집할 수 있는 도구 및 체계가 필

요하다. 금융정보시스템의 경우에도 과거 자료 

수집 및 분석이 매우 중요하며, 이를 기반으로 

예보를 위한 모델 설정이 가능하다. 일반적인 위

험의 정의와 정보시스템에 대한 위험의 정의는 

다르다. 일기예보나 산불예보에 있어서 위험은 

가뭄이나 홍수, 혹은 산불 같은 것들이다. 그러

나 정보시스템에서의 위험은 여러 가지로 정의

될 수 있다.

2.2 정보시스템의 험

미국 상무성의 정보시스템 위험관리지침은 위

험을 “발생 가능성과 그 결과로 인한 영향에 대
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<표 2> 정보시스템 재해  장애의 분류와 응방안

통제 재해 및 장애 재해 및 장애의 요인 장애 대응방안

통제
불가능
요인

자연 재해
화재(전산실, 사무실), 지진 및 지반침하, 

장마 및 폭우 등의 수재, 태풍 등

재해복구센터 구축을 통한 기기 및 
프로그램의 이중화, 데이터 백업 
및 소산 철저

인적 재해 노조파업, 시민폭동, 폭탄테러 등

백업 또는 대체요원 확보

통제
가능
요인

인적 장애

운영
장애

시스템운영실수, 단말기 및 디스켓 등의 
파괴 및 절취, 해커의 침입, 컴퓨터 
바이러스의 피해, 자료누출 등

기술적
장애

시스템
장애

운영체제 결함, 응용프로그램의 결함, 

통신프로토콜의 결함, 통신소프트웨어의 
결함, 하드웨어의 손상 등

전산기기 이중화 및 프로그램 
변경통제 강화, 재해복구 센터 
구축을 통한 기기 및 프로그램의 
이중화, 통신망 이중화, 전력공급 
중단에 대비한 무정전설비(UPS) 

및 발전 설비 구축

기반
구조
장애

정전사고, 단수, 설비 장애(항온항습, 

공기정화시설, 통신시설, 발전기, 공조기 
등), 건물의 손상 등

한 함수”로서 정의한다. 다시 말해, 잠재적인 취

약성이 발현할 가능성과 그것이 미치는 영향으

로 파악하고 있는 것이다(Gary Stonebumer, 2002). 

또한 위험을 요소(component), 요인(factor), 확률

(Probability)로 분류하였는데, Risk Component는 

부정적인 결과의 형태를 분류한 것이며 Risk Fac-

tor는 손실(loss)을 유발하는 요인으로서 위험을 분

류하였다. 또한 위험 확률은 위험을 경제적 손실

에 중점을 두어, 부정적인 결과의 가능성을 통계

적인 기술로 추정하여 금전적인 손실로서 표현

하고자 하였다(CAIS, 2004). IEEE에서는 위험을 

Defect(결함), Failure(실패), Fault(장애), Error(오

류), Problem(문제)로 분류하였다(IEEE Std 1044, 

2010). 본 논문에서는 이 분류 기준을 채택하였는

데, 그 이유는 금융정보시스템의 결함은 서비스

에 미치는 영향의 정도에 따라 경미한 결함부터 

심각한 결함까지 다르게 구분되는데 제 3.2절의 

정의에서 언급한 바와 같이 IEEE Std 1044가 이 

기준에 가장 적합하기 때문이다. <표 2>와 같이 

2005년 당시 정보통신부에서 작성한 정보시스템 

운영관리지침의 분류 기준을 준용하였다. 이 지

침은 장애를 통제 가능한 것과 통제 불가능한 

것으로 분류하여 정의하였다. 즉, “장애”는 정보

시스템의 통제 가능한 요인들로 인한 기능저하, 

오류, 고장을 의미하며, 발생원인 관점에서 인적 

장애, 시스템 장애, 기반구조 장애 등과 같은 통

제 가능한 요인들과 자연재해와 같이 통제 불가

능한 요인들로 구분하였다.

2.3 정보시스템의 험 측

정보시스템에 대한 위험의 정의와 함께 장애

나 결함 등을 예측하고자 하는 많은 시도들이 있

었다. (Graves et al., 1998)는 소프트웨어를 노화

(Aging)되는 것으로 정의하고, 노화의 정도를 일

정 기간 동안 코드에서 발생하는 장애의 수(num-

ber of fault)로 정의하였다. (Gunter et al., 2004)는 

소프트웨어의 가용성 증가를 위하여 공간적 re-

dundancy 기술을 이용하거나 시간적 redundancy

를 이용할 수 있는 선제적 대응방법(proactive me-

thod)를 개발하였다. (Zimmermann et al., 2008)은 

소프트웨어 출시 전에 결함이 가장 많을 가능성

이 있는 모듈에 자원을 집중 투입함으로써 결함

(defect)를 제거하기 위하여 결함을 야기하는 요

인들을 선택하여 검증하였다. (이영재 등, 2007)

은 하드웨어 장애로 인한 피해를 감소시키기 위
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하여 모델을 설정하고 디스크 장애에 적용하여 

검증하였다. 정보시스템 관점 외에 업무 별 도메

인의 관점에서 살펴보면, 초기 회계정보 시스템

에 대한 위험은 정보시스템을 다루는 인력과 시

스템의 수준의 저하로 인식하고 이를 해결하고

자 노력하였고(한인구 등, 1993) 그 후에는 해킹 

등 보안문제를 위험으로 인식하여 이를 통합적인 

관점에서 조명하고자 하였다(김영걸 등, 1998). 

또한 자원의 손실을 위험의 한 요소로 인식(김

법진 등, 2000) 하기도 하였고, 은행을 중심으로 

신용위험에 의한 통합적인 위험관리시스템에 대

한 연구가 이루어져왔다(정철용, 2002). 그 후에

는 주로 개발프로젝트를 중심으로 프로젝트의 

위험을 감소시키기 위한 연구들이 이루어져왔다

(조숙진 등, 2006; 배재권 등, 2011). 그러나 회계

정보시스템이나 카드사 또는 은행의 정보시스템

과는 달리 금융정보시스템은 주문․체결 데이터

의 송수신을 위하여 금융정보시스템들이 거래소 

시장을 중심으로 매우 긴밀하게 연관되어 하나

의 매우 큰 체제를 이룬다. 따라서 소프트웨어 

자체의 결함뿐 만 아니라, 외부 상황의 변화와 

처리하는 정보의 성격, 볼륨, 특성에 따라 지대

한 영향을 받는다. 지금까지 대규모의 단일 업무

domain에서 발생한 결함 데이터가 체계적으로 

정리된 바는 없다. 본 논문에서는 금융업계의 위

험관리 현황을 파악하고, 결함이나 장애와 같은 

위험 데이터를 체계적으로 정리하였다.

Ⅲ. 융정보시스템의 험 리 황 
 분석

3.1 험 리 황  문제

3.1.1 험 리 황

금융회사의 위험관리는 매우 초보적인 수준

에 머물러 있다. 금융위원회의 권고에 따라 통제 

불가능한 요인인 지진이나 홍수 등 재난에 대비

한 백업센터는 구축되어 있다. 또한 장애관리를 

위한 업무 프로세스는 현황파악, 원인규명, 조치, 

재발방지대책 등으로 설정되어 있다. 그러나 대

부분이 일과성에 그칠 뿐만 아니라, 계속적인 추

적관리가 이루어지지 않으므로 동일한 장애가 

반복된다(이영희 역, 2012). 또한 한 조직에서 발

생한 동일한 장애는 다른 조직에서도 반복되며 

그로 인한 금전적 손실 또한 막대하다. 그러므로 

조직마다 자체적으로 장애관리를 수행하기 보다

는 업계 전체를 아우를 수 있는 통합된 장애관

리체계가 필요한 상황이다. 서론에서 언급한 바

와 같이 금융정보시스템은 개별 금융회사의 정

보시스템들과 한국거래소의 매매체결 시스템, 정

보분배 시스템이 매우 긴밀하게 연관되어 있다. 

따라서 한 시스템의 결함으로 인하여 다른 시스

템에 영향을 미치는 파급효과가 매우 크다. 그러

나 이를 통제할 수 있는 체제는 갖추어져 있지 

않다.

3.1.2 험 리 문제

장애발생은 특성 상 장애 데이터를 축적하고 

관리하기가 어렵다. 장애 데이터의 축적은 곧 정

보시스템 운영을 제대로 못한 증거로 인식되어 

있기 때문이다. 위험관리에 있어 첫 번째 문제는 

장애 데이터의 축적이 이루어지지 않는 것이다. 

이로 인하여 장애의 현황 파악이나 분석이 어렵

고, 동일한 실수와 장애가 반복되며 담당자가 바

뀌면 데이터도 사라지는 경우가 많다. 둘째는 사

전적 예방보다는 장애 발생 이 후의 복구 프로세

스에 초점이 맞추어져 있다는 것이다. 장애 발생

에는 반드시 원인이 있으며 그러한 원인들은 주로 

장비의 노후화, 운영에서의 실수, 불완전한 개발, 

그리고 절차화되지 못하거나 지켜지지 않는 프

로세스 등에 기인한다. 이러한 원인과 요인들을 

파악하고 예방에 관심을 갖는다면 사후조치 보

다 훨씬 적은 비용으로 장애 발생률을 낮출 수 

있다. 셋째는 금융정보시스템과 같은 중요한 시

스템의 위험관리에 대한 통합적 관리의 부재이

다. 금융기관 자체적인 위험관리에 따른 문제점
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<표 3> Domain별 연도별 장애 황 

연도 A B C D E F G 합 계

2007 47 32 15 23 55 172

2008 43 26 23 37 34 163

2009 115 30 27 8 13 27 30 250

2010 25 34 26 6 17 24 21 153

2011 22 19 5 3 3 7 59

합계 252 141 96 77 30 143 58 797

비율(%) 31.6 17.7 12.0 9.7 3.8 17.9 7.3 100.0

은 앞에서 지적한 바와 같다. 효과적인 위험관리

를 통한 정보시스템의 효율적인 운영을 위하여 

업계 공동의 노력이 필요하며 이를 위해서는 통

합적 관리가 매우 중요하다.

3.2 험의 정의  종류

본 논문에서 수집․분석한 위험의 정의 및 종류

는 결함, 문제, 실패, 장애이다. 결함(defect)는 결과

물이 불완전하거나 결핍된 것으로, 요구 또는 Spec

을 만족시키지 못하는 것 또는 수리되거나 대체

되어야 할 필요가 있는 것으로, 정보시스템의 포

괄적인 위험을 결함이라 한다. 문제(problem)는 결

함이나 장애로 발현되지는 않았으나, 시간의 경

과나 조건의 충족 여부에 따라 결함이나 장애로 

발전할 수 있는 위험을 의미한다. 실패(failure)는 

고객의 불편을 초래하였거나 불만을 야기한 위

험으로, 단순히 고객의 불편이나 불만을 야기한 

경우와 서비스의 중단을 초래한 경우로 나눌 수 

있다. 장애(fault)는 실패보다 심각한 것으로 고객

에게 직접적인 손실을 입힌 경우와 시장의 중단

을 초래한 경우이다. 두 가지 경우 모두 매우 심

각한 상황을 초래한 것이며 금융정보시스템에 

있어서 가장 치명적인 위험이라 할 수 있다.

3.3 자료 수집  분석 방법

본 연구의 조사․분석 자료는 금융업계에서 4

년 5개월(2007년부터 2011년 5월)에 걸쳐 파악된 

1,258건의 결함 가운데 서비스와 관련이 없는 건

을 제외한, 797건의 문제(problem), 실패(failure), 

그리고 장애(fault)를 대상으로 분류 및 분석하였

고, 테스트 완료 후 시범 가동 기간에 발생한 장

애도 포함되었다. 금융회사나 기관마다 장애의 

기준이 매우 다르므로 여기서 정한 분석의 대상

은 IEEE에서 정의한 문제, 실패, 그리고 장애를 

대상으로 했으며, 분류 방법은 정보시스템 장애

관리 지침에 따라 분류하였고 통제 불가능한 요

인은 제외하였다.

3.4 장애 황분석

3.4.1 Domain별 시  별 황분석

<표 3>은 연도 별로 각 domain에서 발생하거

나 검출된 문제, 실패, 그리고 장애의 건수를 나

타낸다. A domain은 시장의 거래시스템을 의미

하며, B domain은 계정계와 업무계 시스템을, C 

domain은 시세정보처리시스템을, D domain은 인

증시스템을, E domain은 보안침해방지 시스템을, 

F domain은 BCP 시스템을, G domain은 부대설비 

및 하드웨어운영시스템을 의미한다. 전체 결함 

가운에 domain에 따라 상대적 비율이 3.8%에서 

31.6%까지 큰 차이를 보이고 있다. 이를 좀 더 상

세하게 알아보기 위하여 Domain별로 월별 결함

발생 데이터를 <표 4>에 정리하였으나 정보시스

템의 결함은 일기예보나 산불예보와는 달리 월
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<표 5> Domain별 요일 별 황

Domain 월 화 수 목 금 토 일 합계

A 57 35 36 43 33 20 28 252

B 25 23 20 23 20 13 17 141

C 22 19 12 20 13 6 4 96

D 27 7 7 12 15 2 7 77

E 5 7 5 1 2 7 3 30

F 21 28 20 22 26 10 16 143

G 9 8 9 7 9 11 5 58

합계 166 127 109 128 118 69 80 797

비율(%) 21 16 14 16 15 9 10 100

<표 4> Domain별 월 별 황

구 분 1 2 3 4 5 6 7 8 9 10 11 12 합계

A 29 6 8 20 18 20 24 24 21 17 23 20 230

B 10 6 11 14 10 4 14 8 9 16 15 5 122

C 11 7 10 6 11 4 7 6 8 6 9 6 91

D 6 6 3 4 10 5 8 3 9 7 7 6 74

E 　 1 2 2 2 3 6 3 1 2 4 4 30

F 11 7 19 9 17 12 11 12 13 10 11 8 140

G 1 3 3 5 5 9 4 4 6 4 4 3 51

합계 68 36 56 60 73 57 74 60 67 62 73 52 738

비율(%) 9.2 4.9 7.6 8.1 9.9 7.7 10.0 8.1 9.1 8.4 9.9 7.0 100.0

별 특성은 파악되지 않는다.

<표 5>은 전체 장애를 요일 별로 분석한 결과

로 월요일의 장애 비율이 다른 요일에 비하여 약 

5%P～7%P 높은 것으로 나타났다. 이를 좀 더 

상세히 분류하기 위하여 벤더의 제품에 의존하

는 요소와 개발 및 운용에 관련된 요소로 분리

하여 분석하면 <표 6>과 같다.

<표 6>은 개발 및 운용에 관련된 인적 장애로써 

월요일의 장애 비율이 다른 요일에 비하여 15%P 

～35%P까지 매우 높다. 이는 주말을 이용하여 이

루어지는 변경작업이 정보시스템의 안정성에 영

향을 주기 때문이다. 즉, 벤더의 제품에 의존하

는 시스템장애는 요일 별 특성 없이 골고루 발

생하며 개발 및 운용에 관련된 장애는 요일 특

성이 존재함을 알 수 있다.

3.4.2 Domain별 발생원인 별 현황

각 Domain별 결함발생의 원인 <표 7>과 같다. 

모든 domain에서 가장 높은 비중을 차지하는 결

함은 하드웨어 결함이다. 그러나 대부분의 하드웨

어 장비는 Backup 체계를 갖추고 있어 실제 업무 

중단이나 서비스 연속성에 미치는 영향은 크지 

않다. 반면 데이터오류, 용량부족, 운용오류, 코

딩오류로 인한 장애는 전체의 16.5%이나, 이로 인

한 손해배상이나 고객의 불만 등 영향도(severity 

of impact)(Yuming Zhou, 2006)는 대단히 크다. 그

러므로 소프트웨어 개발단계에서의 품질관리와 

운영단계에서의 시스템 변경에 따른 결함관리가 
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<표 6> Domain별 요일 별 황(데이터오류, 용량부족, 운용오류, 코딩오류)

Domain 월 화 수 목 금 토 일 합 계

A 34 11 10 16 2 1 74

B 13 9 5 10 3 1 41

C 9 3 3 7 6 3 31

D 6 2 2 10 1 21

E 1 1

F

G 1 1 2

합 계 62 26 18 36 22 4 2 170

비율(%) 36 15 11 21 13 2 1 100

<표 7> Domain별 장애요소 별 황

속 성 A B C D E F G 합계 비율(%)

HW 150 95 71 55 30 134 535 67.1

NW 12 1 3 7 23 2.9

SSW 17 5 3 11 1 2 39 4.9

부대설비 2 4 1 56 63 7.9

데이터 오류 11 1 5 17 2.1

용량부족 6 7 5 18 2.3

운용오류 12 7 3 22 2.8

개발(코딩)오류 39 24 8 3 74 9.3

원인불명 3 2 1 6 0.8

합계 252 141 96 77 30 143 58 797 100.0

매우 중요하다.

하드웨어 결함이 실제 서비스에 미치는 영향

은 작으나, 빈도 수가 높으므로 정보시스템의 운

영에 잠재적인 위험요소이다. 하드웨어의 결함 

발생 데이터를 1주일 단위로 Grouping하여 157

건의 주간 시계열 데이터로 만든 후, 그 분포를 

알아본 결과는 <그림 1>와 같다. 

데이터가 포아송 분포를 따른다고 가정하고 5%

의 유의수준을 적용한 적합도 판정결과 포아송 

분포라는 가정이 타당함을 알 수 있다. 이는 근

사적으로 일주일에 평균 1.76건의 하드웨어 장

애가 포아송 분포 형태로 발생한다는 의미이다. 

포아송 분포의 특성은 주어진 공간이나 시간의 

한 단위 내에서 사건이 발생하는 확률을 구하는 

것이다. 즉, 하드웨어 장애는 무작위로 발생하는 

것이 아니라, 일정한 확률분포의 특성에 따라 발

생하므로, 발생 횟수나 가능성에 따라 사전 대책

을 세울 수 있다. 또한 네트워크 장애도 포아송 

분포를 따르나, 시스템 소프트웨어와 부대설비, 

그리고 다른 장애는 통계적으로 유의한 분포를 

갖지 않는다. 

3.4.3 SDLC 상의 장애 현황

소프트웨어개발 생명주기 상에서의 결함 74건

에 대하여 상세히 분석한 결과는 <표 8>와 같다.

일반적인 소프트웨어의 오류는 대부분 개발 초
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0          1           2          3           4          5      6

관측 도수

기대도수

60

50

40

30

20

10

0

주간장애건수 관측도수 포아송 분포 확률 기대도수 카이제곱

0 29 0.1713 26.89 0.164866

1 53 0.3022 47.45 0.649042

2 25 0.2666 41.86 6.790186

3 31 0.1568 24.62 1.654588

4 15 0.0692 10.86 1.5796 유의수준 0.05

5 3 0.0244 3.83 0.180487 자유도 6

6 1 0.0072 1.13 0.014248 임계치 12.59

합계 157 1.00 157 11.033 유의확률(p값) 0.0874

<그림 1> 하드웨어 결함발생 분포

<표 8> SDLC 상의 장애 황

구 분 건수 비율 비율(소계)

요구정의
요구기능 누락 2 2.7%

9.5%
기능정의 부정확 5 6.8%

설계

부정확한 IF 설계 2 2.7%

14.9%
IF/Timing 오류 1 1.4%

초기 설정 값 오류 5 6.8%

변수타입 오류 3 4.1%

구현

logic 구현 오류 24 32.4%

64.9%

변수 값 오류 1 1.4%

데이터처리 오류 11 14.9%

데이터 초기화 오류 2 2.7%

계산오류 5 6.8%

함수/변수 사용 오류 5 6.8%

테스트 테스트범위 오류 1 1.4% 1.4%

이행
파일복사/이동 오류 3 4.1%

9.5%
프로그램 복사/이동 오류 4 5.4%

합계 74 100.0% 100.0%
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기의 문제에 주로 기인한다. 기존의 논문에서 발

표된 오류 발생 원인은 명세(Specification)의 오

류가 56%, 설계(Design)의 오류가 27%, 구현(Code)

의 오류가 10%, 기타 오류가 7%를 차지한다. 그

러나 금융 도메인의 경우, 응용 프로그램 오류는 

대부분 구현단계의 문제에 기인하는 경우가 많

다. 그 이유는 타 도메인에 비해 업무가 사전에 명

확히 정의될 수 있기 때문이다. 이는 소프트웨어의 

요구사항이 명확하다는 것으로 요구정의나 요구

분석, 설계단계보다는 구현과 테스트, 이행단계의 

오류가 장애의 대부분을 차지하는 원인일 가능

성이 높음을 의미한다. 실제로 <표 8>에서 보는 

바와 같이 SDLC 상에서의 장애를 분석해 본 결

과, 요구정의나 설계에 기인하는 문제보다는 구

현 단계에서의 오류로 인한 장애가 많다. 따라서 

일반적인 소프트웨어 결함 예방활동을 적용하기 

보다는 금융 도메인의 특성을 감안한 결함예방 

활동의 수립 및 적용이 필요하다고 볼 수 있다.

3.5 분석결과

연도 별 Domain별 분석 결과, 결함 발생 빈도 

수가 domain에 따라 큰 차이가 있다. 그 이유는 

업무의 복잡도나 특성, 변경업무의 볼륨 및 빈

도, 리소스, 신규 시스템 도입 등의 이벤트로 인하

여 결함발생 빈도가 다른 것이다. 시기 별로는 월

별 특성은 존재하지 않으나, 요일 별 특성이 존

재하는 것으로 확인되었다. 하드웨어 벤더에 의

존적인 시스템장애는 요일에 관계없이 발생하지

만, 시스템 운영이나 소프트웨어 개발과 관계된 

인적 장애는 월요일의 비율이 가장 높다. 이는 주

말을 이용한 시스템 개선, 제도 개편, 고객요구

에 의한 프로그램의 변경으로 인한 것이며, 그 

외 다른 시기 별 특성은 존재하지 않는다. Domain

별 발생원인 별 분석 결과, 하드웨어의 결함 비

율이 가장 높다. 특히 신규시스템의 가동이나 하

드웨어 의존적인 업무 domain의 경우 더 높게 

나타났다. 이는 신규 시스템의 경우 안정화되기

까지 결함발생과 같은 위험이 더 높다는 것을 

의미한다. 또한 하드웨어의 결함과 네트워크의 

결함은 통계적으로 포아송 분포를 따르는 것으

로 나타났으며 다른 결함은 유의한 통계적 분포

를 갖지 않는다. SDLC 상의 분석 결과, 일반 소

프트웨어의 결함과는 달리 금융정보시스템의 결

함은 구현 단계에서의 오류가 많은 것으로 나타

났다. 그 이유는 업무와 사용자의 운용패턴이 법

규나 규정 혹은 업무절차에 의해 명확하게 사전

에 정해지므로, 요구정의나 설계단계보다 구현

단계에서 오류가 상대적으로 더 많은 것이다. 

이와 같은 결과는 업무 담당자들이나 CIO가 자

원의 배치 및 운용에 있어 시기, 구성요소, Domain

별 특성을 이해하고 그에 맞게 정보시스템을 운용

하는 것이 결함의 예방 및 조치에 효율적임을 나

타낸다. 또한 다른 소프트웨어와 달리 금융정보

시스템의 소프트웨어 결함은 주로 구현 단계에

서 많이 발생함으로 이를 줄이기 위하여 구현에 

대한 도급화 지양, code inspection 강화 등의 조

치가 필요함을 나타낸다.

Ⅳ. 결  론

본 연구에서 제공한 것처럼 결함에 대한 자료

의 축적은 정보시스템의 발전뿐 만 아니라, 조직

의 발전 및 서비스의 향상을 위해서 반드시 필

요하다. 지금까지 분석된 결함 자료는 금융회사

뿐만 아니라, 관련 기관이나 제조사, 그리고 외

주용역회사에도 매우 중요한데 이는 각 기관들

이 담당하는 분야에서 결함의 특징 및 추이를 알 

수 있고, 그에 따라 대비할 수 있기 때문이다. 물

론 이 자료는 다른 도메인에도 활용 가능하며 도

메인에 맞게 별도의 분석이 가능할 것이다. 이러

한 과거 결함 데이터의 분석을 통하여 업계 전

체뿐 만 아니라 개별 금융회사에서 활용할 수 있

는 정보시스템 위험예보 모델 구축이 가능하다. 

이러한 예보가 필요한 이유는 첫째, 금융업계는 

제도 및 규정의 변화가 많다. 또한 각 시스템들
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이 긴밀하게 연관되어 한 부분의 변화가 다른 시

스템에 미치는 영향이 크다. 하지만 어느 부분이 

어떻게 변경되는 지에 대한 정보는 거의 없어 

그에 대한 대비가 불가능하다. 둘째는 Trading 환

경의 변화이다. 금융업계는 이론적으로나 실제적

으로 완벽한 시장에 의하여 운영된다. 이러한 시

장에서 Algorithm Trading, High Frequency Trading, 

Low Latency 등 IT 기술에 의존하여 투자 수익을 

창출하고자 하는 노력들이 맹렬하다. 하지만 이

러한 기술들은 일반 투자자들은 잘 알 수 없을 

뿐 만 아니라, 매우 큰 규모의 거래로 인하여 정

보시스템의 안정성에 큰 영향을 줄 수 있다. 따

라서 예보를 통하여 거래의 현황을 파악하고 대

비하는 것이 필요하다. 셋째는 핵심시스템을 위

험으로부터 사전에 보호할 수 있다. 예를 들어 계

정계 시스템과 부속 시스템들은 Trading의 핵심

시스템이다. 이 시스템에 대하여 변경이나 이전, 

또는 신규업무의 추가 등이 동시에 발생할 경우, 

예보시스템의 예보를 근거로 하여 이를 제어함

으로써 위험을 관리할 수 있다. 넷째는 미리 예

보가 되므로 위험발생에 미리 대비함으로써 이

미 발생한 결함이라 하더라도 신속한 조치가 가

능하다. 정보시스템의 결함 예측에 있어서 중요

한 것은 각 결함의 요인이 되는 요소들에 대한 

예측지표이다. 결함예측지표는 많으면 많을수록 

결함을 예측하는 모델의 정확도는 더 높아질 수 

있어, 업계의 장애예보 모델 구축 가능성은 높아

질 것이다. 이러한 모델이 가능하기 위해서는 업

계 전체를 아우를 수 있는 통합장애관리체제가 

필요하다. 금융업계는 각 금융회사의 정보시스

템과 부속장비들이 한국거래소를 중심으로 긴밀

하게 연관되어 있다. 그러므로 한 정보시스템의 

장애는 다른 정보시스템의 장애를 유발하여 업

계 전체로 확산될 수 있으므로, 서비스에 영향을 

주는 정보시스템의 위험을 최소화하고 개별 정

보시스템의 결함으로 인한 서비스의 중단을 막

기 위해서 업계 통합장애예보시스템이 필요하

다. 금융정보시스템에 대한 위험예보시스템을 

위해서는 추가로 환경적 요소에 대한 예측변수

들과, 소프트웨어의 결함을 유발하는 요소들에 

대한 예측변수들에 대한 연구가 더 진행되어야 

한다. 그리고 이러한 예측변수들을 결합한 예측

변수들의 타당성 연구도 진행되어야 한다. 향후 

이러한 연구들이 진행된다면 위험을 미리 인지

하여 관리함으로써 금융정보시스템의 안정적 운

영에 크게 기여할 것이다. 
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Abstract

Improvement of the capability to cope with risk based on prior preventive management is very im-

portant for efficient operation of financial information system. In order to do this, understanding, anal-

ysis, and countermeasures for the risk that happened already in the past is essential. In this study, the 

defect data which happened in the financial information system including account system, business 

system and data feeding system during 4 years and 5 months were categorized and analyzed by the 

domain, defect factors, period, day of the week, phases of software development, and defect cause. As 

a result, it was identified that the defect data had characteristics and trends along the phase of software 

development, day of the week, and the cause, also that building risk prediction model was necessary 

for the risk management of whole financial domain due to the relation of the information systems.
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