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요 약

무선 센서 네트워크는 언제, 어디에서든, 때와 장소를 가리지 않고 사용자가 원하는 서비스를 제공해주는 시스템이다. 특히, 바이오 센서를

이용한 의료센서네트워크는 생명공학, 의료공학 분야에서 활발하게 활용이 되고 있다. 의료센서네트워크에서는 사용자가 시간적이나 공간적 제

약을 받지 않고 집에서 건강을 모니터링 할 수 있는 환경이다. U-healthcare환경에서 긴급 상황이 발생 했을 때 빠르게 환자를 도와줄 수 있으

며, 병원에서도 손쉽게 환자를 관리 할 수 있다는 장점을 갖는다. 이 환경에서는 개인의 건강과 생명에 직결된 데이터가 송수신되므로 개인의

프라이버시 보장과 데이터의 보안이 가장 중요한 요소이다. 본 논문에서는 휴대폰을 이용한 사용자 인증 방안과 데이터의 종류에 따라 긴급모

드와 일반모드의 구분을 두어 안전하면서도 빠르게 데이터를 전송하는 방안을 제안하였다.
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User Authentication and Secure Data Communication Based on Mobile

Phone for Medical Sensor Network
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ABSTRACT

Wireless sensor network provides services anytime and anywhere they are requested. Especially, medical sensor network based on

biosensors is applied a lot to biotechnology and medical engineering. In medical sensor network, people can make their health checked at

home free from temporal and spatial constraints. In ubiquitous healthcare environment, people can get instant help even in the emergency,

and in hospital, patients can be taken care of efficiently. In this environment, health and life related data are delivered, and the privacy

and security of personal data are very important. In this paper, we propose user authentication and data communication mechanism in two

modes, normal and urgent situation using cellular phone. Through our proposal, data can be transferred in quick and secure manner.

Keywords : Medical Sensor Network, Security, User Authentication, Data Communication

1. 서 론1)

최근 고령화 사회에 진입하면서 건강에 대한 관심증가로

유비쿼터스 기술을 활용한 U-헬스 서비스에 대한 관심이

증가하고 있다. 이러한 서비스를 제공하기 위해 소형의 센

서 노드를 사용하여 언제, 어디에서든, 때와 장소를 가리지

않고 사용자가 원하는 서비스를 제공해 주는 시스템이 활발
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히 연구되고 있다. 특히, 인간의 신체이상 유무를 판독하기

위한 바이오센서는 생명공학 분야와 의료분야에서 활발하게

사용되며 최근 휴대용 의료기기 분야에서도 활용되고 있다.

이러한 바이오센서를 활용하는 유비쿼터스 사회에서의 의

료서비스는 환자의 몸에 여러 개의 작은 센서를 착용하여

생체신호를 감지하고 이를 네트워크를 통해 의료진에게 통

보를 하는 형태로 이루어진다. 이러한 환경에서는 환자가

가정에서 일상적인 생활을 하면서도 건강상태를 확인 받을

수 있을 뿐만 아니라 의료진은 멀리 떨어져 있는 환자를 원

격으로 관리 할 수 있다. 또한 환자의 데이터를 저장해 놓

음으로 환자의 건강 동향을 파악할 수 있으며, 위급상황 발

생 시에 적절한 대응 방법을 빠르게 제공할 수 있다. 이러

한 환경에서 사용자의 민감한 개인 정보가 외부로 유출되는

것을 방지하기 위한 개인의 프라이버시 보호와 데이터 전송
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(그림 1) 의료센서네트워크의 구조

과정에서의 보안은 중요한 문제가 된다.

본 논문에서는 의료 센서 네트워크에서 휴대폰을 사용하

여 데이터를 전송하는 과정에서의 안전한 인증 및 전송 방

안에 대하여 소개한다. 휴대폰을 사용하여 정상적인 사용자

만이 데이터를 전송할 수 있는 사용자 인증 방안과 데이터

의 등급에 따른 전송 방안을 제안하였다. 긴급한 상황에서

의 데이터가 발생하게 되면 매우 빠르게 전송하며, 일반적

인 데이터를 전송할 때에는 공격으로부터 안전하게 전송 할

수 있도록 한다.

본문의 구성은 다음과 같다. 2장에서는 의료센서네트워크

의 구조와 기존 연구 동향에 대해 기술하였다. 3장에서는

제안 메커니즘에 대한 자세한 기술을 하였으며, 이 메커니

즘을 바탕으로 시뮬레이션을 한 결과와 분석을 4장에 기술

하고 5장에서 결론을 맺는다.

2. 관련 연구

2.1 MSN 구조

의료 센서 네트워크는 (그림 1)과 같이 사람의 생체 정보

를 병원까지 전송하는 네트워크이다. 사용자의 몸에는 바이

오센서가 부착이 되어있어 센서의 종류에 따라 근전도, 혈

압, 맥박, 산소포화도, 혈당 등을 측정 할 수 있다. 센서가

측정한 데이터는 사용자의 휴대폰으로 전송이 되며, 수집된

정보는 무선 네트워크를 통해 병원에 위치하고 있는 서버로

전송이 된다. 전문가는 이 정보를 저장 및 분석하여 사용자

에게 적절한 처리를 할 수 있도록 한다.

2.2 연구 동향

[1], [2]에서는 Electrocardiography (ECG 또는 EKG) 와

같은 생체신호를 사용하여 키를 생성하는 방법에 대해 소개

하였다. 동일한 사용자의 몸에 부착이 되어있는 센서라면

동일한 생체 신호를 측정한다. 이 신호를 바탕으로 키를 만

들어 통신을 하는 방법이다. 하지만, 메디컬 센서 네트워크

의 특수한 환경에서는 사용자의 몸에는 극소수의 센서만이

부착이 되어있기 때문에 센서들끼리 데이터를 주고 받는 일

보다는 측정 데이터를 외부로 보낼 때의 보안이 더 중요하

다. 위 논문들에서는 외부로 전송이 되는 데이터의 보안과

관련된 내용을 다루지 않고 있다.

[3]에서는 사용자의 지문을 바탕으로 사용자 인증을 한

후 ECC를 기반으로 하여 생성이 된 키를 바탕으로 센서와

서버간의 통신을 제안하였다. 하지만, 일반적인 바이오 센서

들이 모두 지문을 센싱하는 추가의 모듈을 가지고 있지 않

기 때문에 이러한 방법으로 사용자를 인증하는 것에는 한계

가 있다.

[4]에서는 신원기반암호화(Identity-Based Encryption) 방

법을 사용하여 서버와 센서간의 안전한 통신 방법을 제안하

였다. 이 방법은 공개키 기반의 암호화 방식을 사용하기 때

문에 메모리와 배터리가 제한적인 센서에서는 계산량이 많

고 저장해야 할 정보가 많다. 그렇기 때문에 센서에서의 배

터리 소모가 빠르게 되어 네트워크의 수명이 줄어들어 적합

하지 않다.

[5]에서는 pseudoinverse 행렬을 사용하여 센서와 서버간

의 pairwise key를 생성하여 안전한 통신을 하는 방법을 소

개하였다. 하지만, 데이터 인증 및 사용자 인증방안에 대해

서는 언급하지 않고 있다.

[3], [4], [5]와 같은 메커니즘들은 몸에 부착이 되어있는

센서에서 바로 서버로 전송을 하기 때문에 센서의 통신 범

위 내에 항상 서버가 존재해야 한다. 그러기 위해서는 사용

자가 반드시 병원 내에 존재해야 한다는 단점이 있어서 원

거리 서비스를 제공하는 데에는 적합하지 않다.

[6]에서는 센서와 PDA사이에서 블루투스를 이용한 통신

을 할 때 공유키를 생성하는 방법을 제안하였다. 하지만

PDA를 사용자가 소유하는 것이 아니라 병원 내의 의사가

소유하고 있는 PDA와 환자의 센서간의 통신이기 때문에 이

방법 역시 환자가 반드시 병원 내에 존재해야 한다는 단점
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(그림 2) USIM 카드를 사용한 사용자 인증 및 키 생성

표기법 의 미

IDtemp 실제 ID를 대체하는 임시 ID

KSC 센서 노드와 휴대폰 간의 pairwise key

H(Ki) USIM 카드 안에 저장되어있는 키의 해쉬값

a1, a2,… 해쉬에 입력되는 seed 값

N1, N2,… 난수값

Ktmp 임시키(긴급모드에서 사용되는 키)

Knormal 일반 모드에서 사용되는 키

RES Response 값

H 해쉬함수

<표 1> 기호 표기법

이 있다. 이러한 단점을 극복하기 위해서는 센서가 측정한

데이터를 서버까지 전송해 줄 수 있는 중간 매체를 사용자

가 휴대하고 있어야 한다. 이를 위해 사용자의 PDA, 노트

북, 휴대폰 등을 사용하는 방법이 있다.

Tsai, Y., 등은 [7]에서 무선랜 환경에서 가입자를 인증하

기 위해 SIM카드를 사용하는 방안으로 무선랜의 인증과정

을 GSM/GPRS 네트워크의 인증방안과 통합하는 Global

System for Mobile Communications / General Packet

Radio Service (GSM/GPRS) SIM-기반 인증메커니즘을 제

안하였다. 그러나 이 방안에서는 데이터 전송 시마다 A3,A8

알고리즘을 적용함으로써 전송데이터의 양이 많아지는 경우

통신 및 계산 오버헤드가 그에 따라 급격히 커질 뿐 아니라

replay 공격이나 man-in-the-middle 공격 등에 취약하다는

한계를 갖는다.

본 논문에서는 휴대폰을 사용하여 데이터를 전송할 때 휴

대폰에서의 사용자 인증 및 일반 데이터와 긴급 데이터를

구분하는 안전한 전송 방안에 대하여 제안하였다.

2.3 USIM을 사용한 데이터 전송 방법

2.3.1 데이터 전송 메커니즘

IMT-2000(UMTS)에서는 휴대폰 사용자의 인증 및 암호

화 키 생성을 위한 메커니즘을 표준으로 정의하고 있다. 휴

대폰의 USIM 카드 내에는 아이디, 유일한 가입자 인증 키

(Ki), 인증 알고리즘(A3, A8) 등이 저장되어 있다. 서버의

데이터베이스에는 등록이 된 사용자의 아이디와 이에 해당

하는 키정보, 인증 알고리즘 (A3, A8) 이 저장되어 있다.

사용자의 휴대폰과 서버 사이의 인증 및 키 생성은 다음

과 같은 순서로 진행된다.

i. 휴대폰은 USIM카드에 저장된 아이디를 서버로 전송

한다.

ii. 서버에서는 데이터베이스에 저장된 정보를 바탕으로

해당 아이디에 상응하는 키를 찾는다.

iii. 서버는 휴대폰에게 임의의 난수값을 전송한다.

iv. 휴대폰과 서버는 키와 난수값을 사용하여 A3 알고리

즘과 A8 알고리즘을 계산한다.

v. 휴대폰은 A3 알고리즘을 통해 생성된 값을 서버에게

전송한다.

vi. 서버는 휴대폰이 보낸 값과 계산된 값의 비교를 통해

사용자 인증을 완료한다.

vii. 이 후 데이터를 전송할 때 A8 알고리즘을 통해 도출

된 값을 키로 사용하여 암호화하여 전송한다.

2.3.2 A3 및 A8 알고리즘

GSM에서 사용되는 A3과 A8 모두 Ki를 입력으로 하여

그 결과 값만을 사용하기 때문에 결과 값으로부터 원래의

키 값을 알아낼 수 없는 단방향 해쉬의 성격을 가진다. 또

한 휴대폰과 서버에서 같은 키를 사용하여 암호화 및 복호

화 작업을 하기 때문에 대칭키 알고리즘 방식을 사용하고

있다. 각각의 성격은 다음과 같다.

∙A3: 사용자 인증을 위한 알고리즘으로 128비트의 키(Ki)

와 128 비트 RAND를 입력으로 하여 32 비트의 결과

(SRES)를 출력한다.

∙A8: 암호화 키 생성을 위한 알고리즘으로 128비트의 키

(Ki)와 128 비트 RAND를 입력으로 하여 64 비트의 결과

(Kc)를 출력한다.

3. 제안 메커니즘

제안 메커니즘에서는 USIM 카드를 포함하고 있는 휴대

폰을 이용하여 사용자 인증 및 안전한 데이터 전송을 한다.

이는 USIM에 적재되어있는 A3, A8 알고리즘 및 Ki를 사용

하여 추가적으로 저장해야 하는 정보를 최소화함으로써 자

원이 제약되어있는 휴대폰의 메모리를 효율적으로 활용하기

위함이다.

3.1 가정사항

- 센서와 휴대폰 사이의 공유키(KSC)가 미리 적재되어

있다.

- 휴대폰은 자신과 통신을 하는 센서의 아이디를 알고

있다.
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(그림 3) 휴대폰을 인증하기 위한 셋업 단계

- 서버는 휴대폰 내의 USIM카드 아이디와 USIM에 저장

되어있는 키의 해쉬값 H(Ki)를 알고 있다.

- 익명성 보장을 위해 휴대폰과 의료 서버는 실제 아이

디가 아닌 익명의 임시 아이디(IDtemp)를 사용하기 위해 사

전에 임시 ID와 H(Ki)의 정보를 갖고 있다.

3.2 사용자 인증 메커니즘

3.2.1 센서노드와 휴대폰 간의 인증

사용자의 몸에 부착된 센서는 주기적으로 생체신호를 측

정하여 휴대폰으로 전송한다. 이 때, 악의적인 공격으로부터

데이터를 안전하게 보호하기 위해 휴대폰과 센서 사이의 공

유키(KSC)로 암호화한다. 이 키는 사전에 휴대폰과 센서에

미리 적재되어 있다. 또한 휴대폰의 통신범위 내에 다른 센

서가 위치하게 되어 다른 사람의 정보가 전송이 되는 것을

막기 위해 센서는 데이터 전송 시 자신의 아이디 정보를 함

께 보낸다. 휴대폰은 자신과 통신하는 센서들의 아이디 정

보를 저장하고 있다. 센서에서 휴대폰으로 전송이 되는 형

태는 다음과 같다.

EKSC(IDsensor||sensing data)

휴대폰은 메디컬 서비스를 위한 정보를 셋팅하는 과정에

서 자신과 통신하게 될 센서 노드의 ID 리스트 및 대칭키를

갖고 있으므로 휴대폰에서 복호화할 수 없는 데이터는 근접

한 다른 사용자의 정보나 악의적인 데이터의 유입이라고 판

단하여 이 정보를 버린다. 받은 정보를 복호화함으로써 정

상적인 센서임을 확인하고 전송된 데이터를 처리한다.

휴대폰은 여러 개의 센서들로부터, 혹은 하나의 센서 노

드로부터 일정 시간 동안 받은 데이터를 바탕으로 데이터

통합을 수행하고 계산된 값이 임계치를 벗어나는지의 여부

에 따라 일반모드 혹은 긴급모드로 전송한다.

3.2.2 휴대폰 인증을 위한 셋업 과정

사용자의 휴대폰과 병원 내의 서버 사이의 인증은 다음과

같은 순서로 진행된다.

i. 휴대폰은 사용자의 익명성 보장을 위하여 USIM카드에

저장된 아이디가 아닌 임시 아이디를 서버로 전송한다. 의

료 센서 네트워크에서는 사용자의 지극히 개인적인 데이터

가 전송이 되기 때문에 특정 사용자가 개인적인 정보를 보

내고 있다는 사실이 외부에 알려지는 것 자체만으로도 사생

활 침해가 된다. 그렇기 때문에 휴대폰과 서버만이 미리 약

속을 해둔 임시 아이디를 사용함으로써 외부에서는 어떤 사

용자가 데이터를 보내는지 알 수 없게 한다.

ii. 임시아이디를 받은 서버는 자신의 데이터베이스에서

매칭되는 정보를 찾고, 그 아이디에 해당하는 키Ki의 해쉬

값 H(Ki)를 찾는다.

iii. 서버는 임의의 난수를 생성하여 이를 미리 저장해두

었던 H(Ki)로 암호화하여 휴대폰으로 전송한다.

iv. 휴대폰과 서버에서는 각각 다음과 같은 연산을 수행

한다.

A. 암호화된 난수를 받은 휴대폰은 USIM에 저장

된 H(Ki)로 복호화하여 난수를 얻어낸다. H(Ki)와 난수

를 사용하여 USIM에 내장된 해쉬 알고리즘인 A3 알고

리즘과 A8 알고리즘을 수행한다.

B. 서버에서는 해당 키와 생성한 난수를 사용하여 A3

알고리즘과 A8 알고리즘 연산을 수행한다.

v. 휴대폰에서는 계산된 내용 중 A3 연산을 거쳐 생성된

결과값(RES)을 서버로 전송한다.

vi. 서버에서는 휴대폰에서 전송한 RES 값과 서버가 같

은 방법으로 A3 알고리즘을 연산하여 도출된 값을 비교하

여 두 값이 일치하는지 확인한다. 만약 비정상적인 사용자

라면 키 값이나 난수값을 모르기 때문에 올바른 결과를 도

출 할 수 없다.

vii. 서버는 비교를 통해 두 값이 일치하여 사용자 인증이

완료되면 정상적인 사용자임을 나타낼 수 있는 티켓을 발행

한다. 티켓에는 휴대폰의 아이디, seed 값, 현재의

Timestamp값이 포함되어 있으며, 이를 A8 알고리즘을 통해

형성된 키로 암호화한다.

Ticket: KA8(IDi,ai,Timestamp)

위 과정을 통해 정상적으로 등록이 되어있는 휴대폰 사용

자만이 인증을 통해 서비스를 받을 수 있게 된다.

3.3 데이터의 긴급 여부에 따른 전송 모드

휴대폰에서 받은 데이터의 범위를 보고 긴급히 전송해야하

는 경우와 정상적인 과정을 거쳐 모아진 데이터를 전송해야

하는 경우로 구분하여 긴급한 경우는 일반적인 모드에서 사

전에 계산해놓은 키를 사용하여 바로 전송할 수 있도록 한다.

3.3.1 일반 모드 전송

휴대폰에서 모아진 정보의 통합 결과가 미리 정해놓은 범

위 내에 존재하면 일반모드로 전송을 한다. 일반 모드에서

의 전송은 다음과 같은 순서로 진행된다.

i. 일반모드에서는 휴대폰이 셋업 단계에서 저장해 놓은

티켓을 서버로 전송한다.

ii. 서버에서는 티켓을 확인하여, 아이디 등록 여부를 확
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(그림 4) 일반모드에서 휴대폰으로부터 서버로 데이터를 전송하는 과정

(그림 5) 긴급모드에서 데이터를 휴대폰에서 서버로 전송하는 과정

인하고 Timestamp가 유효한지 확인한다. 만약 Timestamp

가 만료되었다면 휴대폰은 셋업 단계를 다시 반복하여 새로

운 Timestamp를 발급받아야 한다.

iii. 서버는 티켓 내의 seed값에 해쉬 연산을 하여 임시키

(Ktmp)를 계산하고, 새로운 난수(N2)를 생성하여 임시키로

암호화하여 전송한다.

iv. 휴대폰에서는 같은 방법으로 계산한 임시키(Ktmp)로

N2를 복호화한다.

v. Seed 값과 N2를 사용하여 해쉬 연산을 한 결과를 일

반모드에서 데이터를 전송할 때 암호화하는 키(Knormal)로 사

용한다.

vi. Knormal을 업데이트 하기 위해 iii～v는 일정한 주기마

다 반복된다.

vii. 휴대폰에 모아진 데이터를 Knormal로 암호화하고, 메시

지의 무결성 확인을 위한 Message Authentication Code

(MAC)를 붙여서 서버로 전송한다. 또한 replay attack을 막

기 위해 sequence number를 암호화하여 함께 전송한다.

viii. 서버에서는 seed 값과 N2를 사용하여 해쉬 연산을

하여 생성된 Knormal을 만들고 다음과 같은 작업을 한다.

A. sequence number를 복호화하여 확인한다. 만약 이

전에 받았던 sequence number를 다시 받았다면 이는

공격자가 이 메시지를 가로채 다시 같은 메시지를 보낸

것으로 간주하여 이후 해당 아이디로부터 오는 데이터

를 무시한다.

B. 올바른 sequence number 라는 것이 확인이 되면, 티

켓 내의 Timestamp의 유효성을 확인한다.

C. normal로 수신 데이터를 복호화하고 MAC을 비교하여

전송되는 중간에 변조가 되지 않았는지 확인을 한다.

위와 같은 과정을 통해 일반 모드에서는 데이터를 안전하

게 전송할 수 있다.



24 정보처리학회논문지C 제19-C권 제1호(2012. 2)

(그림 6) 시뮬레이션 환경

(그림 8) 데이터 전송 횟수에 따라 소요되는 시간 비교

(그림 7) 초기화에 필요한 소요시간

(그림 9) 초기화 및 최초 데이터 전송 시 소요되는 통신

오버헤드

3.3.2 긴급 모드 전송

휴대폰에서 모아진 정보값이 한계치를 벗어나면 사용자의

건강이 위험하다고 판단하여 긴급 모드로 전송한다. 긴급

모드에서는 빠르게 보내는 것이 중요하다. 그렇기 때문에

키를 만들기 위해 추가적인 데이터를 교환하고 계산하는 데

에 많은 시간을 허비할 수 없다. 긴급모드에서의 데이터 전

송은 아래와 같다.

i. 휴대폰에서는 측정된 데이터를 일반모드에서 미리 계

산해놓은 임시키(Ktmp)로 암호화하고 티켓과 MAC을 함께

전송한다.

ii. 서버에서는 티켓을 바탕으로 아이디와 Timestamp의

유효성을 판단하며, 수신 데이터와 MAC을 통해 데이터의

무결성 및 기밀성을 보장할 수 있다.

4. 시뮬레이션 및 결과 분석

4.1 시뮬레이션 환경

QualNet은 가상의 네트워크 기반에서 다양한 프로토콜

설계 분석 검증과 네트워크 어플리케이션 등을 실제로 구출

하기 전에 가상의 공간에 구축하여 문제점을 분석하고 예측

할 수 있는 소프트웨어이다. 센서네트워크를 비롯하여,

WLAN, Mobile Ad hoc Network, 무선랜, 셀룰러 네트워크,

위성 네트워크에 대한 기본적인 라이브러리를 가지고 있으

며 사용자가 이 프로토콜을 수정하여 확장 사용할 수 있다.

시뮬레이션은 QualNet 4.5 버전을 사용하여 진행하였다.

(그림 6)과 같이 무선 네트워크 환경에서 각 사용자마다 5

개씩의 센서가 부착이 되어있으며, 총 10명의 사용자가 서

버로 데이터를 전송하는 환경을 구성하였다. QualNet을 기

반으로 [7]과 비교하여 소비시간 및 통신오버헤드를 측정하

였으며 [8]을 바탕으로 계산오버헤드를 계산하였다.

4.2 시뮬레이션 결과 및 분석

(그림 7)에서 볼 수 있듯이 제안 메커니즘에서 초기화를

거쳐 최초로 데이터를 전송할 때 소요되는 시간은 [7]의

SIM을 사용하여 데이터를 전송하였을 때보다 일반모드에서

는 약 15ms 더 소요되고, 긴급모드에서는 20ms정도 빠르게

전송이 되는 것을 볼 수 있다. 이처럼 초기화 과정을 통해

최초로 데이터를 전송할 때는 SIM기반 방식에 비해 일반모

드의 경우 좀 더 시간이 걸리지만 전송하는 데이터의 수가

많아질수록 (그림 8)처럼 제안 메커니즘이 더 빠르게 전송

되는 것을 확인 할 수 있다. 일반 모드에서도 약 3개 이상

만 되어도 SIM기반 방식에 비해 시간이 적게 소모되며 긴

급 모드에서는 그 차이가 더 커진다. 특히 긴급 모드에서는

데이터가 매우 빠르게 전송이 되기 때문에 환자의 위급한

상태에 신속히 대응할 수 있다는 장점을 갖는다.
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(그림 10) 초기화 및 최초 데이터 전송 시 소요되는 계산

오버헤드

(그림 12) 데이터 전송 횟수에 따른 통신 오버헤드

(그림 11) 데이터 전송 횟수에 따른 계산 오버헤드

(그림 13) 티켓 변경 주기에 따른 통신 오버헤드

(그림 14) 긴급모드 비율에 따른 시간 변화

(그림 9)와 (그림 10)에서는 초기화를 거쳐 최초로 데이

터를 전송했을 때의 통신 오버헤드와 계산 오버헤드를 나타

낸다. 제안 메커니즘에서는 셋업 과정을 통해 티켓을 할당

받는 작업이 추가됨으로 인해 초기화를 거쳐 최초로 데이터

를 전송할 때까지는SIM을 사용하였을 때보다 통신이나 계

산에 있어서 많은 오버헤드를 나타내는 것을 볼 수 있다.

특히 일반 모드의 경우 긴급모드에서 별도의 계산 없이 사

용하기 위한 키를 사전에 계산하기 위해 SIM에 비해 더 많

은 오버헤드가 필요하지만 초기화 과정에서만 필요한 내용

이므로 시스템이 안정화 단계에 들어서면서 오히려 오버헤

드가 줄어드는 것을 확인할 수 있다.

(그림 11)과 (그림 12)에서 볼 수 있듯이 전송되는 데이

터의 수가 많을수록 제안 메커니즘의 오버헤드가 적게 나타

나는 것을 알 수 있다. 그 이유는 SIM을 사용하여 데이터를

전송할 때에는 매 전송 시마다 A3, A8 알고리즘을 반복해

서 사용을 하기 때문에 그만큼 반복적인 계산을 해야 한다.

하지만 제안 메커니즘은 이 알고리즘을 셋업 과정으로 두어

주기적으로 반복하기 때문에 그 만큼의 오버헤드를 줄일 수

있다. 또한, 긴급 모드에서는 별도로 키를 만드는 작업을 하

는 것이 아니라 일반 모드에서 만들어져 있던 키를 그대로

사용하기 때문에 오버헤드를 좀 더 줄일 수 있다. 특히, 통

신 오버헤드의 경우 긴급 모드에서는 서버와의 사이에 주고

받는 데이터를 최소화함으로써 전송되는 데이터 양이 증가

하는 경우에도 큰 차이는 보이지 않음을 확인할 수 있다.

(그림 13)은 티켓 변경 주기에 따른 통신 오버헤드를 나

타낸다. 티켓의 변경 주기가 짧아질수록 자주 티켓을 변경

해야 하기 때문에 제안 메커니즘이 점점 오버헤드가 커지는

것을 확인 할 수 있다. SIM을 이용한 데이터 전송 시에는

티켓을 두지 않기 때문에 일정한 오버헤드를 나타낸다. 티

켓의 변경주기가 7.5초보다 짧아지기 전까지는 제안 메커니

즘의 오버헤드가 적기 때문에 티켓을 자주 바꾸더라도 효율

적인 에너지 소비를 나타내는 것을 알 수 있다. 실제 상황

에서는 티켓 변경주기가 1분 이하로 설정되는 경우가 거의

없을 것으로 보이므로 제안 기법이 SIM 방식에 비해 훨씬

효율적으로 운용될 수 있음을 알 수 있다.
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비교 일반모드 긴급모드

키 생성
2개

(Ktmp, Knormal)
없음

암호화

횟수

휴대폰 1번 1번

서버 1번 없음

복호화

횟수

휴대폰 1번 없음

서버 2번 2번

메시지

전송 횟수

휴대폰 2번 1번

서버 1번 없음

목적
안전하게

데이터 전송

빠르게

데이터 전송

<표 2> 일반모드와 긴급모드의 비교

비교 SIM 제안기법-일반모드

키 사용
2개

(Ki, KA8)

4개

(H(Ki), KA8, Ktmp, Knormal)

메시지 인증 X
O

(MAC 사용)

사용자 인증 O O

ID 익명성보장 X
O

(IDtemp,Ticket사용)

기밀성 O O

Reply attack

가능성
공격가능

공격불가능 (Sequence

number 사용)

Man-in-the-middle

attack
공격가능 공격불가능

전송 메시지 형태

Nonce값이

plaintext로

전송됨

모든 정보가 암호화되어

전송됨

<표 3> 보안성 비교

(그림 15) SIM을 사용한 데이터 전송에서의

Man-in-the-Middle공격

일반적으로 전송하는 데이터의 수가 많아질수록 많은 시

간을 소비하게 된다. 제안 메커니즘도 마찬가지인데 이 때

전송하는 데이터의 긴급모드 비율이 많아지면 더 빠르게 전

송하는 것을 (그림 14)를 통해 확인할 수 있다. 그 이유는

긴급모드에서는 이미 만들어진 키를 사용하여 바로 전송을

하기 때문에 일반모드의 비율이 많을 때에 실시되는 키 생

성 과정이 생략이 되기 때문이다. 긴급 모드가 많이 발생할

수록 환자의 위급 상황을 빠르게 전송할 수 있고, 발생 비

율에 무관하게 전체적으로SIM을 이용한 데이터 전송 방법

으로 전송했을 때보다 빠르게 전송하는 것을 보여준다.

일반 모드와 긴급모드의 비교는 <표 2>와 같다. 일반모

드에서는 2개의 키를 생성하는 반면 긴급모드에서는 일반모

드에서 만들어놓았던 키를 그대로 사용하기 때문에 키를 생

성하는 연산이 필요하지 않다. 또한 암호화 횟수, 복호화 횟

수, 메시지 전송 횟수를 비교하면 일반모드에서 더 많은 연

산을 하는 것을 알 수 있다. 긴급모드에서는 불필요한 연산

을 줄이고 미리 계산해놓은 값들을 주로 사용함으로써 신속

하게 데이터를 전송할 수 있고, 일반모드에서는 데이터를

안전하게 전송하는데 초점을 맞춤으로써 긴급모드에서는 일

반모드의 도움을 받아 안전하면서도 빠르게 전송할 수 있다

는 장점이 있다.

4.3 보안분석

SIM카드를 사용한 데이터 전송 방법과 제안 메커니즘의

일반모드의 전송방법을 비교하면 <표 3>과 같다. SIM을 사

용한 방법에는 2개의 키를 사용하는 반면 제안 메커니즘은

총 4개의 키를 사용한다. 두 방법 모두 A3 알고리즘을 통한

사용자 인증을 하지만 제안 메커니즘에서는 MAC 사용을

추가함으로써 메시지 인증까지 함께 하고 있다. 또한, 두 메

커니즘 모두 암호화를 통한 데이터의 기밀성을 보장하지만,

제안 메커니즘에서는 임시 아이디를 사용하고 실제 아이디

는 티켓 안에 넣어 암호화하여 전송함으로써 아이디의 익명

성을 보장하여 사용자의 프라이버시를 보호할 수 있다.

또한 통신 중에는 악의적인 목적을 가진 공격자가 존재하

고, 암호화된 데이터를 중간에 가로채 복사한 후 나중에 그

메시지를 재전송하는 reply attack이 발생할 수도 있는데

SIM을 이용한 방법에서는 이 공격을 막을 수 있는 방법이

없기 때문에 같은 메시지가 반복해서 서버로 전송이 되면

이 메시지를 복호화하기 위해 끊임없이 연산을 하여야 할

것이다. 반면, 제안 메커니즘은 sequence number를 사용하

고 있기 때문에 만약 공격자가 보낸 메시지의 sequence

number가 이전에 받았던 동일번호라면 공격이라고 판단하

여 이후 같은 아이디로부터 오는 메시지는 모두 무시함으로

써 공격을 막을 수 있다.

한편, SIM을 사용한 데이터 전송 방법에서는 (그림 15)같

은 Man-In-the-Middle [16] 공격이 가능하다. 휴대폰이 전

송하는 데이터를 공격자가 가로채서 정상적인 사용자인 것

처럼 서버에게 전송하고, 서버가 전송하는 난수값을 받아

변조한 난수값을 휴대폰으로 전송하면 휴대폰에서는 잘못된

난수값을 바탕으로 RES를 계산하게 되고 공격자는 이 값을

서버로 전송하여 정상적인 사용자가 서비스를 받지 못하도

록 할 수 있다. 하지만, 제안 메커니즘에서는 어떠한 정보도

plaintext로 전송이 되는 것이 없기 때문에 이러한 공격을

막을 수 있다.
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5. 결 론

본 논문에서는 의료센서네트워크에서 휴대폰을 이용한 데

이터 전송 시 사용자 인증 방법과 안전한 데이터 전송 방안

및 데이터의 종류에 따른 안전한 전송 방법에 대하여 제안

하였다. 사용자 인증을 통해 합법적인 사용자만 서비스를

받을 수 있도록 하였고 특히 긴급상황에 신속하게 대처하기

위해 모드를 두 가지로 분류하여 좀 더 빠르게 데이터를 전

송하도록 하였다. 시뮬레이션과 분석을 통해 제안한 메커니

즘은 안전하면서도 효율적으로 데이터 전송이 가능함을 증

명하였다.
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