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요 약

최근 들어 ARM 구조에서 가상화를 구현하기 위해 다양한 연구들이 진행되었다. 현재의 ARM 구조는 전통적인

에뮬레이션 방법인 "trap-and-emulation"으로 가상화 할 수 없기 때문에, 게스트 커널 수행 시간에 가상화 민감

명령어를 탐지하여, 이를 직접 수행하는 대신 가상화 에뮬레이션 한다. 일반적으로 가상화 에뮬레이션은 이진 변환

또는 인터프리테이션 방법으로 구현한다. 본 연구는 인터프리테이션 방법을 기반으로 하는 가상화 에뮬레이션의 성

능 향상에 관한 것이다. 인터프리테이션은 명령어 페치, 명령어 디코딩, 그리고 명령어 수행의 단계로 이루어진다.

본 논문에서는 게스트 커널의 컴파일 시간에 모든 가상화 민감 명령어를 디코딩하여, 게스트 커널의 수행 시간에 인

터프리테이션 시간을 줄이는 방법을 제안한다. 본 연구의 방법은 인터프리테이션 기반의 가상화 방법에서 에뮬레이

션 코드를 간단하게 하고, 에뮬레이션 성능을 향상시킨다.

▸Keyword : ARM 리눅스, 가상화 에뮬레이션, 임베디드 가상화

Abstract

Recently, we have seen several implementations that virtualize the ARM architecture. Since the

current ARM architecture is not possible to be virtualized using the traditional technique called

"trap-and-emulation", we usually detect all virtualization sensitive instructions during the

run-time of a guest kernel and emulate them virtually rather than executing them directly. The
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emulation for virtualization is usually implemented either by binary translation or interpretation.

Our research is about how to improve the performance of emulation for virtualization based on

interpretation. The interpretation usually requires a few steps: instruction fetching, instruction

decoding and instruction executing. In this paper, we propose a method that decodes all

virtualization sensitive instructions during the compilation time of a guest kernel and reduces the

time required for interpretation during the run time of the guest kernel. Our method provides both

implementation simplicity and performance improvement of emulation for virtualization based on

interpretation.

▸Keyword : ARM Linux, Virtual Emulation, Embedded Virtualization

I. 서 론

기업 및 개인 컴퓨팅 영역에서 인기를 얻고 있는 시스템

가상화는 최근 임베디드 분야에서도 주목받고 있다. 과거의

임베디드 시스템은 주로 특정 목적으로 사용하였지만, 최근

스마트 폰, 스마트 패드와 같은 스마트 기기의 대중화로 범용

목적으로도 사용되면서 소프트웨어의 복잡성이 증가하였다.

이로 인해 기존의 임베디드 시스템에서는 발생하지 않았던 다

수의 운영체제를 동시에 수행하는 문제, 운영체제의 보안성

문제, 그리고 소프트웨어 라이선스 분리에 관한 문제가 발생

하였는데, 이러한문제는가상화기술을통해해결할수있었다[1].

최근 임베디드 시스템에서 많이 사용하는 ARM 구조에는

시스템의 모든 자원에 접근할 수 있는 특권 모드(privileged

mode)와 자원 접근에 제약이 있는 비특권 모드(non-privi

leged mode)가 있다. 가상화 환경에서는 가상 머신 모니터

가 게스트 운영체제에게 시스템의 자원을 적절히 할당하며 동

작하기 위해서 가상 머신 모니터는 특권 모드에서 수행하고,

게스트 운영체제는 비특권 모드에서 수행한다. ARM 구조의

명령어에는 가상화 민감 명령어(virtualization sensitive

instruction)가 존재하는데, 이 명령어는 비특권 모드에서

수행했을 때 예외(exception)가 발생하지 않으면서, 프로세

서의 상태를 변하게 하고, 또한 프로세서의 모드에 따라 수행

결과가 달라지는 명령어이다. 만약 게스트 운영체제에서 가상

화 민감 명령어를 직접 수행하면, 가상 머신 모니터의 프로세

서 상태가 변하게 되므로 전체 시스템에 문제가 발생할 수 있

다. 그러므로 ARM 구조에서 가상화를 구현하기 위해서는 가

상화 민감 명령어를 에뮬레이션하는 과정(이하 가상화 에뮬레

이션)이 필요하다.

최근 연구된 ARM 프로세서용 가상 머신 모니터인 KVM

/ARM, SIVARM, 그리고 ViMo는 가상화 민감 명령어를 예

외 발생 명령어로 변환하고, 변환한 명령어를 수행하면 발생

된 예외를 통해 명령어 인출(fetch), 명령어 디코딩, 그리고

명령어 수행의 과정으로 구성된 인터프리테이션 방법으로 가

상화 에뮬레이션을 수행한다. 하지만 인터프리테이션 과정에

서 디코딩하는 명령어는 커널 컴파일 과정에서 생성되기 때문

에, 명령어 디코딩을 커널 컴파일 시간에 미리 수행할 수 있

다면 커널 수행 시간에 명령어를 디코딩하는 연산을 생략 할

수 있으므로 가상화 에뮬레이션의 성능을 향상 시킬 수 있다.

본 연구는 기존의 가상화 에뮬레이션 과정에서 커널 수행

시간에 수행하는 가상화 민감 명령어 디코딩 과정을 게스트

커널의 컴파일 시간에 수행하고, 디코딩한 정보를 저장해 두

었다가 게스트 커널의 수행 시간에 저장해둔 디코딩 정보를

사용하여 가상화 에뮬레이션을 수행하는 방법을 제안한다. 본

연구에서 제안하는 방법은 커널 수행시간에 가상화 에뮬레이

션 과정 중 명령어 디코딩을 생략할 수 있기 때문에 가상화

에뮬레이션 코드가 간단해지면서, 에뮬레이션 성능도 향상 시

킬 수 있다.

II. 관련 연구

1. 가상화 민감 명령어

일반적으로 특권 모드(privileged mode)에서 수행하면

예외가 발생하지 않고, 사용자 모드(user mode)에서 수행하

면 예외가 발생하는 명령어를 특권 명령어(privileged

instruction)라고 하고, 명령어를 수행하였을 때 프로세서의

모드가 명령어를 수행하였을 때의 모드가 아닌 다른 모드로

변하거나 프로세서의 모드에 따라 명령어를 수행한 결과가 다

른 명령어를 민감 명령어(sensitive instruction)라고 한다.

만일 민감 명령어의 집합이 특권 명령어 집합의 부분 집합이

면, 예외를 발생시켜 에뮬레이션을 수행하는 방법(trap-and

-emulation)으로 가상화를 구현할 수 있다[2]. 그러나

ARM 프로세서에서는 민감 명령어 중 특권 명령어에 포함되
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지 않는 명령어인 가상화 민감 명령어가 존재하기 때문에 예

외를 발생시켜 에뮬레이션하는 방법으로 가상화 에뮬레이션

을 수행할 수 없다. 표 1은 ARMv6의 가상화 민감 명령어를

분류한 표이다.

번호 민감명령어분류 명령어

1 데이터처리명령어

ADCS, ADDS, ANDS, BICS,

EORS, MOVS, MVNS,

ORRS, RSBS, RSCS,

SBCS, SUBS

2 상태레지스터접근명령어 MRS, MSR

3 변환로드/스토어명령어
LDRT, LDRBT, STRT,

STRBT

4 다중로드/스토어명령어 LDM(2), LDM(3), STM(2)

5 예외처리명령어 CPS, RFE, SRS

6 코프로세서접근명령어
CDP, LDC, MCR, MCRR,

MRC, MRRC, STC

표 1. ARMv6의가상화민감명령어의분류
Table 1. Categories of ARMv6 virtualization sensitive
instruction

데이터 처리 명령어(data-processing instruction)에서

S비트가 설정되고, Rd 레지스터가 프로그램 카운터(PC)이면

CPSR(current processor status register)에 SPSR(sa

ved processor status register)을 복사하는 동작을 수행하

는데, 사용자 모드와 시스템 모드는 SPSR을 가지지 않으므

로 프로세서의 모드에 따라 수행 결과가 다르다. 상태 레지스

터 접근 명령어(status register access instruction)는

CPSR이나 SPSR을 범용 레지스터에 복사하거나, 범용 레지

스터의 값을 CPSR이나 SPSR에 복사하는 동작을 수행하는

데 사용자 모드와 시스템 모드는 SPSR이 없으므로 프로세서

의 모드에 따라 수행 결과가 다르다. 변환 로드/스토어 명령

어(load and store with translation instruction)는 특권

모드에서는 사용자 모드의 레지스터를 접근하여 동작하지만,

사용자 모드에서는 다른 모드의 레지스터를 사용하지 않고 본

래 사용자 모드의 레지스터를 사용하여 수행되기 때문에 모드

에 따라 수행 결과가 다르다. 다중 로드/스토어 명령어(load

and store multiple instruction)는 특권 모드에서 사용자

모드의 레지스터를 접근할 수 있지만, 사용자 모드에서 수행

하면 수행 결과를 예측할 수 없으므로 모드에 따라 수행 결과

가 다르다. 예외 처리 명령어(exception handling instruct

ion)는 명령어가 수행되면 프로세서의 모드가 변하게 되고,

코프로세서 접근 명령어(coprocessor access instruction)

는 코프로세서의 레지스터 값을 읽거나 쓰면서 프로세서 모드

의 변화를 일으킨다[3][4]. 그러므로 가상화 민감 명령어의

정의에 따라 표 1에 속한 명령어들은 모두 가상화 민감 명령

어이다.

2. 기존에 연구된 가상 머신 모니터의 가상화

에뮬레이션

2.1 KVM/ARM의 가상화 에뮬레이션

KVM/ARM[6]은 호스트 커널이 가상 머신 모니터의 역

할을 수행하는 가상화 방법이다. KVM/ARM은 가상화 민감

명령어를 수행했을 때 예외를 발생하기 위해 게스트 커널의

컴파일 시간에 가상화 민감 명령어 앞에 ARM 구조의 예외

발생 명령어인 SWI 명령어를 삽입한다. 그 후, 게스트 커널

의 수행 시간에 SWI 명령어를 수행하면 예외가 발생하여 호

스트의 예외 처리기로 분기하게 되고, 분기한 예외 처리 루틴

에서는 SWI 명령어가 가상화 에뮬레이션을 위해 발생한 예

외인지 확인한다. 만일 발생한 예외가 가상화 에뮬레이션을

위해 발생한 예외라면 에뮬레이션 루틴으로 분기를 수행하고,

에뮬레이션 루틴에서는 예외를 발생한 SWI 명령어 다음에

위치하는 가상화 민감 명령어를 인출하여 에뮬레이션을 수행

한다.

KVM/ARM의 가상화 민감 명령어 에뮬레이션 방식은 게

스트 커널의 가상화 민감 명령어 앞에 SWI 명령어를 추가하

기 때문에 게스트 커널의 크기가 커지고, 본래의 가상화 민감

명령어를 찾는 과정에서 수행하는 호스트 커널과 게스트 커널

사이의 제어를 교환하기 위한 월드 스위칭(world

switching)에 의해 많은 오버헤드가 발생한다.

2.2 SIVARM의 가상화 에뮬레이션

SIVARM[7]은 게스트 커널인 ARM 리눅스에서 사용하

지 않는 메모리 영역에 위치하면서 하나의 게스트 커널만 수

행하는 가상 머신 모니터이다. SIVARM의 가상화 에뮬레이

션은 비특권 민감 명령어(non-privileged sensitive instr

uction)와 특권 민감 명령어(privileged sensitive instr

uction)로 분류하여 수행한다. 비특권 민감 명령어는 가상화

에뮬레이션을 수행하기 위해 예외를 발생시켜야 하는데 명령

어 스스로 예외를 발생시킬 수 없으므로 커널 컴파일 시간에

가상화 민감 명령어를 게스트 커널에서 사용하지 않는 코프로

세서 접근 명령어로 변환한다. 특권 민감 명령어는 비특권 민

감 명령어와는 달리 게스트 커널에서 명령어가 수행되면 스스

로 예외를 발생하기 때문에 예외 발생 명령어로 변환하지 않

는다. 커널 수행 시간에 특권 민감 명령어 또는 커널 컴파일

시 비특권 민감 명령어를 변환했던 코프로세서 접근 명령어를
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수행하면 미확인 명령어 예외(undefined instruction exc

eption)가 발생하여 예외 처리기로 분기하여, 발생한 예외가

가상화 에뮬레이션을 위한 것인지 확인한다. 만일 가상화 에

뮬레이션을 위한 예외이면 수행한 명령어를 디코딩하여 에뮬

레이션을 수행한다.

SIVARM은 다른 가상 머신 모니터와는 달리 메모리 가상

화 방법이 구현되어 있지 않은데, 이는 가상 머신 모니터가

게스트 커널에서 사용하지 않는 메모리 영역에 존재하면서 하

나의 게스트 커널만 수행하므로 게스트 커널에서 직접 메모리

에 접근하여 연산을 수행하더라도 다른 게스트 커널에 영향을

줄 염려가 없기 때문이다. 하지만 SIVARM의 메모리 가상화

가 구현되어 있지 않은 점에 의해 다수의 게스트 커널이 동작

하는 가상화 환경에서는 사용할 수 없다.

2.3 ViMo의 가상화 에뮬레이션

ViMo[8]는 KVM/ARM과 SIVARM과는 달리 게스트 커

널을 수정하지 않고 가상화를 수행하는 완전 가상화(full

virtualization) 방식의 가상 머신 모니터이다. ViMo는 게

스트 커널을 기본 블록(basic block) 단위로 읽어서 수행하

는 이진 변환(binary translation) 방식을 사용하지만, 가상

화 에뮬레이션은 인터프리테이션 방법을 사용한다. ViMo는

커널 컴파일 시간에 가상화 에뮬레이션을 위해 특별히 수행하

는 동작은 없고, 커널 수행 시간에 게스트 커널을 기본 블록

단위로 읽어서 해당 블록에 가상화 민감 명령어가 포함되어있

는지 스캔한다. 만약 기본 블록에서 가상화 민감 명령어를 발

견하면 가상화 민감 명령어를 저장하는 RIT(replacement

instruction table)에 해당 가상화 민감 명령어를 저장하고,

RIT에서 명령어가 저장된 위치의 오프셋 값을 가지는 SWI

명령어로 가상화 민감 명령어를 변환한다. 모든 가상화 민감

명령어의 스캔을 마친 기본 블록은 기본 블록 캐시(basic

block cache)에 저장한다. ViMo는 기본 블록 캐시에 저장

된 내용을 수행하여 게스트 커널을 수행하는데, 게스트 커널

이 수행 중에 가상화 민감 명령어를 변환한 SWI 명령어를 수

행하면 예외를 발생하여 예외 처리기로 분기한다. 예외 처리

기에서는 발생한 예외가 가상화 에뮬레이션을 위한 예외인지

확인하고, 가상화 에뮬레이션을 위한 예외라면 SWI 명령어

에 저장된 RIT의 오프셋 값을 사용하여 본래의 가상화 민감

명령어를 인출하여 에뮬레이션을 수행한다.

ViMo의 방법은 커널 수행 시간에 수행할 코드가 기본 블

록 캐시에 저장되어 있지 않으면 위와 같은 복잡한 과정을 수

행해야 하기 때문에 처음 수행하는 코드에 대하여 오버헤드가

발생하고, 구현이 복잡하다는 단점이 있다.

3. 기존 가상화 에뮬레이션 방법의 문제점

기존에 연구된 KVM/ARM, SIVARM, 그리고 ViMo의

에뮬레이션 방법은 그림 1과 같이 디코드 앤드 디스페치 인터

프리테이션[5]을 사용한다.

그림 1. 디코드앤드디스페치인터프리테이션
Fig. 1. Decode and dispatch interpretation

그림 1의 디코드 앤드 디스페치 인터프리테이션은 명령어

를 에뮬레이션 하기위해 디스페치 루프에서 소스코드의 명령

어를 하나씩 읽어 명령어를 식별하는 과정을 수행하는데, 이

과정에서 경우에 따라 한 번의 비교 연산으로 명령어를 식별

할 수 있지만 최악의 경우마지막비교 연산까지 모두 수행해

야 할 수 있다. 또한 에뮬레이션을 수행할 때마다 ‘1)소스 코

드의 명령어 인출 -> 2)디스페치 루프 수행 -> 3)에뮬레이션

루틴 수행-> 4)디스페치 루프로 복귀 -> 5)1)의 과정 수행’과

같은 과정을 수행하기 위해 다수의 분기를 수행한다. 그러므

로 디코드 앤드 디스페치 인터프리테이션은 에뮬레이션 과정

에서 발생하는 지연으로 인해 속도가 느리다는 단점이 있다.

본 장의 2.2절에서 설명한 가상 머신 모니터들은 예외를

발생하기 위해 가상화 민감 명령어 앞에 예외 발생 명령어를

추가하거나 가상화 민감 명령어를 예외 발생 명령어로 변환한

다. 그 후 게스트 커널의 수행 시간에 ‘1)게스트 커널 수행 ->

2)예외 발생 명령어 수행 -> 3) 예외 처리기 수행 -> 4)본래

의 가상화 민감 명령어 인출 -> 5)가상화 민감 명령어 디코딩

-> 6)에뮬레이션 루틴 수행 -> 7)게스트 커널로 복귀 -> 8)

1)의 과정 수행’의 과정으로 가상화 에뮬레이션을 수행하는

데, 이 방법은 디코드 앤드 디스페치 인터프리테이션이므로

이에 대한 개선이 필요하다.
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III. 커널 컴파일 시간 가상화 민감

명령어 디코딩

본 연구에서는 가상화 에뮬레이션을 수행하기 위해서 커널

컴파일 시간에 가상화 민감 명령어를 예외 발생 명령어로 변

환하고, 커널 수행 시간에 변환한 명령어를 통해 예외를 발생

시켜 에뮬레이션을 수행하는 방법을 사용한다. 기존의 방법과

다른 점은 ARM의 예외 발생 명령어인 SWI 명령어에 가상화

민감 명령어를 디코딩한 정보를 포함시킨다는 점이다. 그림 2

는 본 연구에서 사용하는 SWI 명령어의 형식이다.

그림 2. 가상화에뮬레이션을위한 SWI 명령어의형식
Fig. 2. Formats of SWI instruction at for virtual

emulation

가상화 민감 명령어를 SWI 명령어로 변환할 때 SWI 명령

어의 조건 비트인 [31:28]비트는 본래 가상화 민감 명령어와

동일한 값을 저장하여 SWI 명령어가 본래의 명령어와 동일

한 조건일 때 수행되도록 하고, [27:24]비트의 OP 코드에는

SWI 명령어의 OP코드인 1111값을 저장한다. 명령어를 디

코딩한 정보는 [23:19]의 5비트에 저장하고, [18:17]의 2

비트에는 주소지정 방식을 디코딩한 정보를 저장한다. 단, 상

태 레지스터 접근 명령어의 경우 주소지정 방식을 사용하지

않기 때문에 [18:17]비트에 CPSR 및 SPSR 사용 여부와

관련된 정보를 저장하여 에뮬레이션의효율을높인다. 나머지

[16:0]의 17비트에는 피연산자를 디코딩한 정보를 저장하는

데, 피연산자 디코딩 정보는 명령어에 따라 [16:0]에 모두

저장할 수 없을 수 있다. 그러므로 16번 비트는 모든 피연산

자를 저장할 수 있는지 여부를 기록한다. 만일 모든 피연산자

를 저장할 수 없으면피연산자를 특정 메모리 영역(이하 디코

딩 영역)에 저장하고, 디코딩 영역의 시작 주소로부터 디코딩

한 피연산자가 저장된 위치의 오프셋을 변환할 SWI 명령어

의 [15:0]비트에 저장한다.

가상화 민감 명령어는 [27:26] 비트를 통해 명령어의 분

류를 식별하는데 데이터 처리 명령어와 상태 레지스터 접근

명령어는 [27:26] 비트가 00으로 동일하므로 20번 비트를

추가적으로 확인한다. 그림 3은 [27: 26] 비트가 00이고,

20번 비트가 1인 데이터 처리 명령어의 인코딩 형식이다.

그림 3. 데이터처리명령어와주소지정방식1의형식
Fig. 3. Formats of data-processing instructions and

addressing mode1

데이터 처리 명령어는 가상화 민감 명령어가 되는 조건인

25번 비트의 값이 1인 것과 [15:12]비트가 1111인 것을 다

른 값으로 수정하면 수정한 명령어를 직접 수행한 결과를 에

뮬레이션의 결과로 사용할 수 있다. 그러므로 각 명령어에 대

한 에뮬레이션 루틴은 필요하지 않고, 명령어 디코딩 정보는

00000 하나만 사용한다. 그림 3과 같이 데이터 처리 명령어

는 25번 비트와 4번 비트를 통해 주소 지정 방식1의 형식인

(a)32-bit immediate, (b)immediate shifts, 그리고

(c)register shifts을 식별할 수 있는데, 주소지정 방식에 따

라 사용하는 피연산자가 다르므로 명령어 디코딩 시 이를 충

분히 고려해야 한다. 다른 가상화 민감 명령어에서는 디코딩

영역에 명령어의피연산자를 저장하는 것과는 달리 데이터 처

리 명령어는 직접 수행 가능한 형태로 변환한 명령어를 저장

하고, 에뮬레이션 수행 시 해당 명령어를 직접 수행하면 되므

로 주소 지정 방식에 대한 디코딩 정보는 필요하지 않다.

상태레지스터접근명령어는데이터처리명령어와동일하

게 [27:26] 비트가 00이지만 20번 비트가 0인 것을 통해 구

분한다. 그림 4는상태레지스터접근명령어의인코딩형식이다.

그림 4. 상태레지스터접근명령어의형식
Fig. 4. Formats of status register access instructions

상태 레지스터 접근 명령어는 25번, 21번 비트를 사용하

여 (a)MRS, (b)MSR(immediate operand), 그리고

(c)MSR(register operand)를 식별하고, 주소지정 방식은

사용하지는 않는다. 상태레지스터 명령어의 명령어 디코딩 정

보는 (a)00001, (b)와 (c)는 00010을 사용하고, 22번 비

트를 확인하여 (a)에서 SPSR관련 연산이면 00, CPSR 관

련 연산이면 01을, (b)의 SPSR 관련 연산이면 10, CPSR

관련 연산이면 11을, 그리고 (c)의 SPSR 관련 연산이면 00,

CPSR 관련 연산이면 01을 주소지정 방식의 디코딩 정보에

저장한다. 상태 레지스터 접근 명령어의 피연산자들은 총

16bit보다 적기 때문에, 디코딩 영역을 사용하지 않고, SWI
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명령어의 [15:0]비트에 모든 피연산자를 저장할 수 있다.

그림 5는 변환 로드/스토어 명령어로 [27:26] 비트의 값

이 01인 가상화 민감 명령어이다.

그림 5. 변환로드/스토어명령어의형식
Fig. 5. Formats of load and store with translation

instructions

그림 5의 변환 로드/스토어 명령어는 22번 비트와 20번

비트의 값을 사용하여 (a)LDRBT, (b)LDRT, (c)STRBT,

그리고 (d)STRB를 구분하고, 명령어 디코딩 정보는

(a)00011, (b)00100, (c)00101, 그리고 (d)00110을 사

용한다.

변환 로드/스토어 명령어는 그림 6의 주소지정 방식 2를

사용한다.

그림 6. 주소지정방식 2의형식
Fig. 6. Formats of addressing mode2

그림 6의 주소지정 방식 2는 25번 비트와 [11:5]비트를

사용하여 (a)immediate post-indexed 방식, (b)register

post-indexed 방식, 그리고 (c)scaled register

post-indexed 방식을 식별한다. 주소지정 방식 2의 디코딩

정보는 (a)00, (b)01, 그리고 (c)10을 사용하는데,

(b)register post-indexed 방식의 경우 피연산자 크기는 합

이 16비트보다는 작지만 (c)scaled register post-indexed

방식과 연산 방법의 유사성으로 인해 코드 작성의 편의상 주

소지정 방식 2는 모두 디코딩 영역을 사용하여 피연산자들을

저장한다.

다중 로드/스토어 명령어는 [27:26] 비트가 10인 명령어

로 그림 7과 같은 형식을 가진다.

그림 7. 다중로드/스토어명령어의형식
Fig. 7. Formats of load and store multiple

instructions

다중 로드/스토어 명령어는 20번 비트와 15번 비트를 사

용하여 (a)LDM(2), (b)LDM(3), 그리고 (c)STM(2)을

식별한다. 명령어 디코딩 정보는 (a)00111, (b)01000, 그

리고 (c)01001을 가진다.

다중 로드/스토어 명령어는 그림 8과 같은 주소지정 방식

4를 사용한다.

그림 8. 주소지정방식4의형식
Fig. 8. Formats of addressing mode4

그림 8의 주소지정 방식4는 [24:23] 비트로 식별하고,

(a)increment After, (b)increment before, (c)decreme

nt after, 그리고 (d)decrement before가 있다. 주소지정

방식4의 디코딩 정보는 (a)00, (b)01, (c)10, 그리고

(d)11을 사용하는데, 모든 피연산자가 16비트를 초과하므로

디코딩 영역을 사용하여피연산자들을 저장한다. 단피연산자

중 21번 비트인 W비트는 LDM(2) 명령어와 STM(2) 명령

어에서는 사용하지 않는다.

예외 처리 명령어는 그림 9와 같이 [31:28] 비트가 1111

인 명령어들이다.

그림 9. 예외처리명령어의형식
Fig. 9. Formats of exception processing instructions

예외 처리 명령어는 27번 비트와 20번 비트를 사용하여

(a)CPS, (b)RFE, 그리고 (c)SRS로 식별하고, 명령어 디

코딩 정보는 (a)01010, (b)01011, 그리고 (c)01100을 사

용한다. 예외 처리 명령어는 [24:23] 비트를 식별하여 그림

8의 주소지정 방식 4를 사용한다. 예외 처리 명령어는 피연산

자의 크기가 16비트 보다 작으므로 SWI 명령어에 모든 피연

산자를 저장할 수 있다.

가상화 민감 명령어에서 [27:26] 비트가 11인 경우 그림

10의 코프로세서 접근 명령어이다.
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그림 10. 코프로세서접근명령어의형식
Fig. 10. Formats of coprocessor access instructions

코프로세서 접근 명령어는 25번 비트와 4번 비트로 식별

하는 (a)CDP, 25번 비트와 20번 비트로 식별하는 (b)LDC

와 (g)STC, 25번, 20번 그리고 4번 비트로 식별하는

(c)MCR과 (e)MRC, 그리고 25번 비트와 [23:20]비트로

식별하는 (d)MCRR과 (f)MRRC가 있다. 코프로세서 접근

명령어어의 명령어 디코딩 정보는 (a)01101, (b)01110,

(c)01111, (d)10000, (e)10001, (f)10010 그리고

(g)10011을 사용하고, 코프로세서 접근 명령어의 피연산자

들은 모두 16비트를 초과하므로 디코딩 영역을 사용하여 피

연산자를 저장한다.

코프로세서 접근 명령어의 LDC와 STC는 그림 11의 주

소지정 방식5를 사용한다.

그림 11. 주소지정방식 5의형식
Fig. 11. Formats of addressing mode 5

주소지정 방식 5는 24번 비트와 21번 비트를 사용하여

(a)immediate offset, (b)immediate pre-indexed,

(c)immediate post-indexed, 그리고 (d)unindexed 방식

으로 식별한다. 주소지정 방식 5의 디코딩 정보는 (a)00,

(b)01, (c)10, 그리고 (d)11을 사용한다.

가상화 민감 명령어의 피연산자 중에는 특정 레지스터에

저장된 값을 사용하는 경우와 같이 게스트 커널이 수행되는

과정에서 값이 동적으로 변하는 형태가 있는데 이러한 경우

피연산자의 디코딩 없이 본래 가상화 민감 명령어의 레지스터

번호 그대로 사용해야 한다. 하지만 MSR 명령어의 field_

mask와 관련된 연산에서 사용하는 특정한 마스크 값과 같이

디코딩 결과 값이 항상 동일함에도 불구하고 다수의 연산을

통해 해당 값을 생성하는 경우가 있는데, 이러한 경우는 연산

의 특정 부분까지 미리 연산을 수행한 결과를 저장해 두고 사

용하면 가상화 에뮬레이션의 성능을 향상할 수 있다.

3장에서 설명한 가상화 민감 명령어의 디코딩 정보와 주소

지정 방식 디코딩 정보는 표 2와 표 3과 같이 요약할 수 있다.

명령어분류 명령어 [23:19]

데이터처리명령어 - 00000

상태레지스터접근명령어
MRS 00001

MSR 00010

변환로드/스토어명령어

LDRBT 00011

LDRT 00100

STRBT 00101

STRT 00110

다중로드/스토어명령어

LDM(2) 00111

LDM(3) 01000

STM(2) 01001

예외처리명령어

CPS 01010

RFE 01011

SRS 01100

코프로세서접근명령어

CDP 01101

LDC 01110

MCR 01111

MCRR 10000

MRC 10001

MRRC 10010

STC 10011

표 2. 가상화민감명령어의디코딩정보
Table 2. Decoding values of virtualization sensitive
instructions

분류 주소지정방식 [18:17]

주소지정방식2

Immediate post-indexed 00

Register post-indexed 01

Scaled register post-indexed 10

주소지정방식4

Increment After 01

Increment Before 11

Decrement After 00

Decrement Before 10

주소지정방식5

Immediate offset 10

Immediate Pre-indexed 11

Immediate post-indexed 01

Unindexed 00

MRS
SPSR 관련연산 00

CPSR 관련연산 01

MSR(Immediate

operand)

SPSR연산 10

CPSR연산 11

MSR(Register

operand)

SPSR연산 00

CPSR연산 01

표 3. 주소지정방식의디코딩정보
Table 3. Decoding values of addressing mode
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IV. 커널 수행 시간 가상화 에뮬레이션

방법 비교

그림 12는 2.2절에서 설명한 기존의 가상 머신 모니터에서

커널 수행 시간에 가상화 에뮬레이션을 수행하는 과정이다.

그림 12. 기존의가상머신모니터에서의가상화에뮬레이션과정
Fig. 12. Virtual emulation processes of introduced

virtual machine monitor

그림 12의 기존에 소개된 가상 머신 모니터에서는 커널 수

행 시간에 가상화 민감 명령어를 변환한 예외 발생 명령어를

수행하면 가상화 에뮬레이션을 수행하기 위해 본래의 가상화

민감 명령어를 인출한다. 그 후 인출한 명령어를 다수의 비교

문과 시프트연산을 사용하여 명령어, 주소지정 방식, 그리고

피연산자를 디코딩한다. 하지만 디코딩한 명령어의 정보, 주

소 지정 방식의 정보 그리고 특정한 피연산자의 정보는 디코

딩할 때마다 결과가 동일하므로 명령어를 에뮬레이션 할 때마

다 매번 디코딩 하는 것은 오버헤드이다. 이러한 과정은 그림

12의 오버헤드 발생 구간에서 수행된다.

그림 13은 본 연구에서 제안하는 커널 컴파일 시간에 명령

어를 디코딩한 정보를 사용하여, 커널 수행 시간에 가상화 에

뮬레이션을 수행하는 과정이다.

그림 13. 커널컴파일시간디코딩정보를활용한가상화에뮬레이션
과정

Fig. 13. Virtual emulation process using kernel compile
time decoding value

그림 13의 방법은 커널 수행 시간에 SWI 명령어를 수행

하면 기존의 가상화 에뮬레이션 방법과 동일하게 SWI 예외

처리기로 분기하여 가상화 에뮬레이션을 수행해야 하는지 확

인한다. 만일 가상화 에뮬레이션을 수행할 필요가 있으면 기

존의 가상화 에뮬레이션 방법과는 달리 본래의 명령어를 인출

하지 않고, SWI 명령어에 포함된 명령어의 디코딩 정보, 주

소지정 방식의 디코딩 정보, 그리고 피연산자의 디코딩 정보

를 식별하여 에뮬레이션에 사용한다. 이러한 디코딩 정보를

사용함으로써 기존의 가상화 에뮬레이션 방식에서는 가상화

민감 명령어에서 ‘(마스크 연산의 수 + 시프트 연산의 수) *

디코딩하는 비트 수’ 만큼의 연산을 수행하여 디코딩해야 했

던 과정을 생략할 수 있다. 본 논문에서 제안하는 가상화 에

뮬레이션 방식을 통해 그림 12의 오버헤드 발생 구간을 그림

13과 같이 단순화 시킬 수 있다.

V. 성능분석

본 연구에서 제안하는 방법의 성능을 분석하기 위해서 프

로그램의 수행 시간에 가상화 민감 명령어를 디코딩(이하 기

존의 방법)하여 가상화 에뮬레이션 하는 프로그램과 미리 디

코딩한 가상화 민감 명령어의 정보를 사용하여 가상화 에뮬레

이션(이하 본 논문의 방법)하는 프로그램을 구현하였다. 구현

한 프로그램은 QEMU[9] 에뮬레이터에서 수행하였다. 본 연

구에서 구현한 기존의 방법을 사용한 테스트 프로그램은 명령
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번호 명령어분류
기존의방법

(D)

본논문의

방법(E)

명령어

감소비율(

F)

1
데이터처리

명령어
2,256 2,112 -6.4%

2
상태레지스터

접근명령어
2,384,272 1,999,712 -16.1%

3

변환

로드/스토어

명령어

91,494 92,820 1.5%

4

다중

로드/스토어

명령어

13,536 13,392 -1%

5
예외처리

명령어
1,151,938 1,151,938 0%

6
코프로세서

접근명령어
563,090 481,186 -14.6%

총계 4,206,586 3,741,160 -11.1%

표 6. KVM/ARM의가상화에뮬레이션과정에서수행하는명령어의
개수
Table 6. Counts of executing instructions at virtual
emulation on KVM/ARM

어를 식별하는데 코드 길이가 109줄(line)인 함수를 사용했

으나 본 논문의 방법을 적용하였을 때는 해당 함수의 코드길

이가 20줄로 줄었다. 이는 많은 비교문을 사용하는 명령어 디

코딩을 커널 컴파일 시간에 수행하기 때문에 커널 수행 시간

에는 이러한 과정이 생략되었기 때문이다.

표 4는 GDB 디버거[10]를 수정하여 측정한 본 연구에서

구현한 시험용 프로그램에서 가상화 에뮬레이션 수행 시 수행

하는 명령어 개수의 명령어 분류별 평균이다.

번호 명령어분류
기존의방법

(A)

본논문의

방법(B)

1 데이터처리명령어 47 44

2 상태레지스터접근명령어 62 52

3 변환로드/스토어명령어 69 70

4 다중로드/스토어명령어 282 279

5 예외처리명령어 58 58

6 코프로세서접근명령어 110 94

표 4. 가상화에뮬레이션과정에서수행하는명령어개수의평균
Table 4. The average number of executed instructions
in virtual emulation (단위: 개)

A: 커널수행시간에명령어디코딩을수행하는가상화에뮬레이션
시험용프로그램에서수행한명령어개수의평균

B: 미리명령어를디코딩한정보를사용하여가상화에뮬레이션을
수행하는시험용프로그램에서수행한명령어개수의평균

표 4의 수치는 가상화 민감 명령어와 주소지정 방식을 조

합하여 생성할 수 있는 모든 경우인 55개의 가상화 민감 명령

어를 테스트 프로그램에서 수행한 결과이다. 표 4에 따르면

번호 3과 5의 경우 본 논문의 방법이 기존의 방법에 비해 가

상화 에뮬레이션 시 수행한 명령어의 개수가 더 많거나 동일

하였다. 이는 해당 분류의 명령어는 기존의 가상화 에뮬레이

션 방법을 사용하는 테스트 프로그램의 수행 시간에 가상화

민감 명령어를 디코딩하는 연산이 많지 않아서 본 논문의 가

상화 에뮬레이션 방법을 사용하는 테스트 프로그램에서 SWI

명령어에 저장된 명령어 디코딩 정보, 주소 지정 방식 디코딩

정보, 그리고 피연산자 디코딩 정보를 식별하는 과정이 오버

헤드로 작용했기 때문이다.

표 5는 KVM/ARM의 게스트 커널(linux 2.6.17)이 수

행되어 커널을 무한 루프의 대기 상태로 만드는 함수

rest_init()을 호출하기 전까지 수행한 가상화 민감 명령어의

개수다.

번호 명령어분류

게스트커널에서수행하는

가상화민감명령어의

개수(C)

비율

(%)

1 데이터처리명령어 48 0.1

2
상태레지스터

접근명령어
38,456 59.3

3 변환로드/스토어명령어 1,326 2.0

4 다중로드/스토어명령어 48 0.1

5 예외처리명령어 19,861 30.6

6 코프로세서접근명령어 5,119 7.9

총계 64,858
100.

0

표 5. KVM/ARM의게스트커널에서수행하는가상화민감명령어의
개수
Table 5. The number of executed virtualization sensitive
instructions on KVM/ARM

표 5에 따르면 KVM/ARM의 게스트 커널이 수행한 전체

가상화 민감 명령어 중 상태 레지스터 접근 명령어와 예외 처

리 명령어가 약 90%를 차지한다. 이는 비록 표 4의 3번과 5

번의 명령어 분류의 경우성능이좋아지지는 않았지만 게스트

커널에서 수행 비율이 높은 상태 레지스터 접근 명령어와 그

외의 명령어 분류들에서 성능 향상이 있었기 때문에 본 논문

에서 제안하는 방법을 사용하면 게스트 커널의 성능을 향상

시킬 수 있다.

표 6은 기존의 가상화 에뮬레이션 방법과 본 논문에서 제

안하는 가상화 에뮬레이션 방법을 사용할 때 게스트 커널에서

가상화에뮬레이션시수행하는명령어의개수를분석한표이다.

D: 게스트커널에서기존의가상화에뮬레이션방법을사용할경우
수행하는명령어의개수
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E: 게스트커널에서본논문의가상화에뮬레이션방법을사용할경우
수행하는명령어의개수

F: 본논문의방법이기존의방법보다가상화에뮬레이션수행시
감소하는명령어개수의비율

표 6의 결과는 ‘D = (표 4의 A) * (표 5의 C)’, ‘E =

(표 4의 B) * (표 5의 C)’ 그리고 ‘F = -((D - E) / D)’의

수식을 사용하여 계산하였다. 본 연구에서 제안하는 방법은

변환 로드/스토어 명령어의 경우 수행 명령어가 1.5% 증가

하였지만, 데이터 처리 명령어 6.4%, 상태 레지스터 접근 명

령어 16.1%, 다중 로드/스토어 명령어 1%, 그리고 코프로

세서 접근 명령어 14.6%의 게스트 커널의 수행 명령어 감소

로 인해 전체적으로 게스트 커널의 수행 명령어가 11.1% 감

소했으므로 본 논문의 방법을 게스트 커널에 적용하였을 때

가상화 에뮬레이션 성능향상을 기대할 수 있다.

VI. 결론

최근 임베디드 시스템이 범용적으로 사용됨에 따라 발생하

는 다양한 문제들을 가상화 기술을 통해 해결할 수 있었다.

이러한 가상화 기술을 ARM 구조에서 사용하기 위해서 가상

화 에뮬레이션의 과정이 필요한데, 기존의 가상 머신 모니터

에서는 커널 수행 시간에 명령어 인출, 명령어 디코딩, 그리

고 명령어 수행의 인터프리테이션 방법을 사용하였다.

본 연구에서는 기존에 연구된 가상 머신 모니터의 가상화

에뮬레이션에서 사용하는 인터프리테이션 방법의 명령어 디

코딩 과정을 게스트 커널의 컴파일 시간에 수행하고, 디코딩

정보를 저장해 두었다가 커널 수행 시간에 저장해 둔 디코딩

정보를 사용하여 가상화 에뮬레이션을 수행하는 방법을 제안

하였다. 본 연구의 방법을 사용하면 기존의 가상화 에뮬레이

션 코드에서 수행되었던 복잡한형태의 명령어 디코딩 과정이

생략되므로 에뮬레이션 코드 구현이 간단해진다. 성능적으로

는 비록 일부의 명령어 분류에서 본 논문의 방법을 사용하였

을 때 가상화 에뮬레이션 성능이 향상되지는 않았지만, 실제

게스트 커널의 수행 시간에 수행하는 가상화 민감 명령어의

약 59.3%를 차지하고 있는 상태 레지스터 접근 명령어에서

많은 성능 향상이 있었고, 이를 바탕으로 게스트 커널에서의

성능 향상 여부를 측정한 결과 본 논문의 가상화 에뮬레이션

방법을 사용하였을 때 기존의 가상화 에뮬레이션 방법을 사용

하였을 때보다 가상화 에뮬레이션 시 수행하는 명령어의 개수

가 11.1% 감소하였다.

본 연구의 결과는 게스트 커널의 수행 시간에높은 비율로

수행되는 가상화 민감 명령어의 성능 향상을 통해 전체 게스

트 커널의 성능 향상을 이룰 수 있었다. 하지만 특정 명령어

의 경우 기존의 가상화 에뮬레이션 방법이 더 효율적이었는

데, 이는 명령어에서 사용하는 피연산자의 특성에 따라 효율

적인 에뮬레이션 방법이 다를 수 있기 때문이다. 그러므로 향

후에는 각 가상화 민감 명령어에 대하여 효율적인 가상화 에

뮬레이션 방법에 대한 연구를 통해 모든 가상화 민감 명령어

의 가상화 에뮬레이션 성능 향상 방안을 모색할 필요가 있다.
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