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PC의 개인정보보호법 대응 방안
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요    약

최근 해킹 및 개인정보 유출로 인한 관공서 개인정보 취급에 대한 사회적 불신감 팽배, 신뢰도 저하 문제가 발생

하고 있다. 개인정보보호법, 정보통신망법의 강화에도 불구하고, 업무에 활용된 명부 등이 저장된 위치를 기억하지 

못하여 그대로 방치되고 있으며, 자료공유시스템 등 웹사이트를 통해 열람(접근)된 개인정보파일이 개인 PC내 임시 

파일로 PC의 하드디스크에 저장되어 있다. 개인정보보호법은 2011년 3월 29일 공포되었고, 9월 30일부터 전면 실

시되었다. 본 논문에서는 PC의 개인정보를 검색하고 검색된 파일을 암호화, 파일숨김을 하여 파일을 안전하게 보관

하게 하며, 사용기간이 지난 파일의 경우 완전삭제를 하여 PC에서 개인정보보호법에 대응 방안을 제시한다.
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Ⅰ. 서  론

2011년 8월 한국엡손은 회원전체에 해당하는 36만 

명의 이름‧ID‧암호화 하지 않은 비밀번호‧주민등록번

호를 정보통신망을 통해 누출하였다.
개인정보보호 법규를 위반한 한국엡손에 과징금 3천

300만원 및 과태료 900만원을 부과하고 개인정보에 대

한 기술 관리적 보호조치를 수립 시행 명령을 내렸다고 

한다.
본 논문에서는 개인정보보호법 대응을 위하여 개인

정보에 대한 기술 관리적 보호조치를 위하여 PC내에 

개인정보 검출 및 실시간 개인정보 검색으로 개인정보

의 현황파악, 개인정보 관리 및 사전 유출예방, 개인정

보의 효율적 통합관리를 하도록 하여 개인정보보호법 

대응의 방안을 연구한다.

Ⅱ. 개인정보 침해 신고 및 유출사례

2.1. 개인정보 침해상담건수

2011년도 개인정보 침해건수는 총 122,2115건으로 

전년대비 약 1,228.8%증가 하였다. 이는 2011년도에 

주민등록번호 클린센터('10.7월 이후) 영향으로 동의철

회(회원탈퇴, 주민번호 삭제 등)와 관련한 단순 상담 및 

처리성 민원이 급증한 것에 기인한다. 유형별로 훼손, 
침해, 도용을 제외하고 기술적‧관리적 조치 미비로 인

한 개인정보 누출 등이 10,958건(전년 대비 606% 증
가)으로 가장 많았으며 다른 유형의 증감폭은 크지 않

은 것으로 나타났다[1].

[그림 1] 개인정보 침해신고 상담건수

2.2. 개인정보침해 유형별 신고건수

개인정보 침해신고 민원건수를 [정보통신망이용촉진 

및 정보보호 등에 관한법률]의 규정에 따른 침해 유형
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　 2008 2009 2010

고지·명시한 범위를 넘어선 

이용 또는 제3자 제공
1,037 1,171 1,202

개인정보 취급자에 의한 훼

손·침해 또는 누설
125 158 158

영업의 양수 등의 통지의무 

불이행
9 6 22

개인정보관리책임자 미지정 26 10 21

기술적·관리적 조치 미비로 

인한 개인정보누출 등
1,321 819 1,551

수집 또는 제공받은 목적 

달성 후 개인정보 미파기
294 294 323

동의철회·열람 또는 정정 

요구 불응
949 680 826

동의철회, 열람·정정을 수집

보다 쉽게 해야 할 조치 미

이행

503 603 630

법정대리인의 동의 없는 아

동의 개인정보 수집
27 19 35

주민등록번호 등 타인 정보

의 훼손·침해·도용
10,148 6,303 10,137

정보통신망법 적용대상 이

외의 개인정보침해(신용정

보침해 등)
24,144 23,893 38,414

계 39,811 35,167 54,832

[표 1 ] 유형별 개인정보 침해신고 현황
[단위: 건]

별로 분류 하였다.
표 1과 같이 기술적·관리적 조치 미비로 인한 개인정

보누출 건수가 1,551로 3번째로 많은 신고가 접수되었

다[2].

Ⅲ. 기술적·관리적 조치를 위한 개인정보 검색솔루션

현재 개인정보 검색 솔루션은 국내 20여개의 제품이 

있다. 이중에 대표적인 제품이 에스엠에스 i-Safer, 소만

사의 Privacy i, 지란지교의 pc필터 등이 있다.
개인정보 검색솔루션은 사용자 PC 내 저장된 개인정

보 식별을 통해 개인정보 관리 및 사전 유출 예방을 위

한 개인정보 검색 및 PC에 보유중인 개인정보를 자동

으로 검출하여 유출 가능성이 있는 개인정보 파일에 대

한 보호조치가 가능하며 개인정보보호법(‘11. 9. 30 시
행) 제29조(안전조치 의무) 관련 직원 PC에서 사용 중

인 개인정보파일의 보유 규모 파악 및 체계적 보호 조

치 시행이 가능하다[3].
본 논문에서는 이중 에스엠에스의 i-Safer를 연구하

였다.

3.1. 시스템의 구성도

개인정보 검색솔루션의 시스템의 구성도는 그림 2와 

같다.

[그림 2] i-Safer의 시스템 구성도

3.2. 특징 및 기대효과

3.2.1 특징

i-Safer의 특징은 실시간 개인정보 검색으로 개인정

보 유출을 예방할 수 있으며, 웹메일, 웹하드, P2P, 
FTP, 메신저 , 저장매체 등을 통해 개인정보 포함 파일

을 전송할 경우 실시간 감지하여 경고를 하며, 개인정보 

또는 중요파일에 대한 접근 차단 및 숨김 기능, 파일의 

데이터를 복구 불가능하도록 완전삭제 기능 등이 있다.

3.2.2 기대효과

- 검색을 통해 개인정보 관리 및 사전 유출예방.
- 개인정보의 효율적 통합관리.
- 개인정보 현황 파악 가능.
- 개인정보보호법 대응.
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Ⅳ. i-Safer의 기능

i-Safer의 기능은 개인정보검색 기능, 파일보안 기능, 
파일삭제 기능, 실시간 개인정보 감시 기능, 서버에서 

클라이언트 관리 기능과 같이 크게 5가지로 볼 수 있다. 

4.1. 개인정보 검색

개인정보 검색기능은 그림 3처럼 주민등록번호, 외국

인등록번호, 면허 번호, 전화번호, 여권번호, 사업자등

록번호, 계좌번호, 이메일, 신용카드, 주소, 새주소 등의 

패턴으로 검색이 된다. 또한 다양한 종류의 전자문서 지

원하며, ZIP, 7Z, ALZ, BZ2, RAR등 압축파일 검색도 

가능하다. 뿐만 아니라 검색한 파일정보를 DB에 저장

하여 재검색시 빠른 검색을 할 수 있다.

[그림 3 ] i-Safer의 개인정보 검색

4.2. 파일 보안 및 완전삭제

파일보안의 기능은 3가지 기능이 있다. 첫 번째로 메

뉴나 우클릭을 통하여 개인정보 또는 기타 보안을 요하

는 파일에 대한 커널 레벨의 접근 차단 및 숨김 기능으

로 악성코드로부터 보호 접근 차단이 가능하다.
두 번째로 파일을 암․복호화 기능(국정원 검증 모듈

사용)이 있어 안전하게 개인정보를 관리할 수 있다.
그리고 사용기간이 지났거나 불필요한 파일을 완전

삭제 하는 기능이 있다.

4.2.1 파일의 암호화

그림 4에서 검색된 파일을 우클릭이나 도구의 암호

화를 클릭하여 암호화 할 수 있으며 이때 암호는 국정

의 지침 되로 AREA로 암호화가 된다.
i-Safer에서는 국가정보원 지정 암호화 모듈 탑재(이

니텍의 INISAFE Net)하였다.

[그림 4 ] 파일의 암호화

4.2.2. 파일의 숨김

개인정보 또는 기타 보안을 요하는 파일에 대한 접근 

차단 및 숨김 기능, 파일/폴더 단위의 접근 차단 및 숨

김 기능, 차단/숨김 파일에 대한 리스트 관리, i-Safer를 

제외한 다른 방법으로 개인 정보 파일에 대한 접근이 

불가능하며, 부팅 및 안전모드 부팅 후 숨김 파일에 대

한 접근 차단이 가능하다. 또한 커널 레벨의 접근 차단 

및 숨김 기능으로 악성코드로부터 보호가 가능하다.

4.2.3. 파일의 삭제

검색된 파일 또는 원하는 파일을 선택하여 파일의 데

이터를 복구가 불가능하도록 완전삭제를 한다[3]. 이때 

파일/폴더, 임시파일, e-mail영구삭제 지원이 가능하며, 
Kr-Random, Kr-Random-00-FF, Quick Erase-FF, 
DoD_Short, DoD_5220.22-M, Gutmann Wipe의 다양

한 삭제방법을 지원한다.
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[그림 6] 실시간 감시하여 경고 메시지

또한 컴퓨터를 사용이 익숙하지 않은 사람의 실수로 

컴퓨터의 시스템 파일의 삭제를 막기 위하여  Windows
폴더, 시스템파일보호 기능이 지원된다.

4.3. 서버에서 클라이언트 관리 기능

실시간 검색할 전자문서의 확장자, 검색옵션 설정, 
실시간 검색된 전자문서 개인정보DB 저장, 개인정보가 

감지된 파일에 대한 메시지 알림 기능이 있으며 그림 5
처럼 화면 우측 하단에 알림창이 뜬다.

[그림 5] 실시간 알림창 감지

4.4. 서버에서 클라이언트 관리 기능

서버에서 클라이언트 관리, 통신 프로토콜 암호화 지

원, 사용자 및 부서별 관리 기능,Client PC에서 수행할 

작업 할당 기능, 관리자서버를 통해 키워드 및 패턴을 

등록, 수정, 삭제 가능, 서버에서 모든/일부 에이전트를 

대상으로 주기적인 예약 검색을 설정, 개인정보취급자

와 비취급자에 따라 개인정보검출, 암호화정책 별도 적

용 가능하다.
또한 PC에 임계치 이상의 개인정보파일이 추가 저장

되는 경우 실시간으로 e-mail, SMS로 관리자에게 통보, 
기존인사DB의 회원 연동이 가능, Client PC에서 수행할 

작업 할당 기능, 하드웨어 변동사항 파악, 검색항목 관리

기능(키워드 및 패턴 등록), 검색결과 통계기능 제공하

여, 그림 6처럼 미 검색자, 미 접속자 검출이 가능하다.

Ⅵ. 결  론

개인정보보호법이 시행되고 있음에도 불구하고 개인

정보에 대한 인식 부족 및  지속적인 유출 사고와 신고

가 접수 되고 있다.
개인정보 유출과 방지를 위한 가장 중요한 부분이 보

안 인식과 자신의 PC관리이다. PC보안(내부정보 유출

방지)은 최근 서버 이외에 PC의 해킹사고가 증가하고 

있고 PC보안사고 대부분이 내부자에 의한 자료 유출 

및 위ㆍ변조 등의 피해사고로 그 필요성이 커지고 있다. 
PC의 개인정보나 산업기밀 자료를 암호화 및 파일 숨

김, 완전 삭제를 하여 안전하게 관리를 하게 되면 개인

정보보호법 및 대응이 가능하며 유출을 최소화 할 수 

있을 것이다.
향후 연구에서는 PC의 개인정보 보호 및 유출 차단

에 대한 연구도 지속적으로 필요할 것이다.

참고문헌

[1] 방송통신위원회, “한국인터넷진흥원 개인정보침해

신고센터 접수자료,” 2012년 7월.
[2] 한국인터넷진흥원, http://www.krcert.or.kr/, 2012

년 7월. 
[3] 서미숙, 박대우, “개인정보의 패턴 추출과 완전삭제

방법에 관한연구,” 2012년 8월



 情報保護學會誌 (2012. 12) 25

서 미 숙 (Mi-Sook Seo)

정회원

2003년 8월 : 한국방송통신대학교 

컴퓨터학과 (공학사)
2011년 3월 ～ 현재 : 호서대학교 

벤처전문대학원 융합공학과 석사

과정

<관심분야> 정보보호, 완전삭제, 
Hacking, Forensic

박 대 우 (Dea-Woo Park)

종신회원

1998년 2월 : 숭실대학교 컴퓨터

학과 (공학석사)
2004년 2월 : 숭실대학교 컴퓨터

학과 (공학박사)
2004년 2월 : 숭실대학교 겸임교수

2006년 2월 : 정보보호진흥원(KISA) 
선임연구원

2007년 3월 ～ 현재 : 호서대학교 

벤처전문대학원 교수

<관심분야> Hacking, CERT/CC, 
침해사고대응, e-Discovery, For-
ensic, 사이버국방, 정보보호, 유비

쿼터스 네트워크 보안, WiBro 보
안, VoIP보안, 스마트폰 및 이동단

말 보안 

<著者紹介>



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialUnicodeMS
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 2400
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


