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요   약

자문서는 문서가 변경  수정되어도 이를 확인하기 어렵다는 특성을 가지고 있기 때문에 문서의 진본성을 확인

하는 것이 자문서 이용에 요한 역할을 한다. 이에 따라 다양한 자문서 소 트웨어들은 자문서의 신뢰성을 보

장하기 해 자서명 생성  검증 기능을 제공하고 있다. 하지만 이러한 소 트웨어들이 자서명 생성  검증을 

정상 으로 수행하는지에 한 연구가 미비하여 이를 완 하게 신뢰하기 어렵다. 이에 본 논문에서는 Adobe PDF, 

MS Word,  의 자서명 기능과 법무부의 자공증서비스, 국세청의 연말정산 간소화 서비스에서 제공되는 자

서명 기능의 안 성에 해 분석해보고 이를 기반으로 자문서 소 트웨어 개발자가 자서명 생성  검증 기능을 

올바르게 구 하기 해 고려해야 할 사항을 제시하고자 한다. 

ABSTRACT

Electronic documents have characteristics that detecting whether an electronic document is modified or not is not an easy 

process. Thus verifying integrity of documents is very important for using electronic documents. To facilitate this process, 

various electronic document software provide digital signature capabilities on themselves. However, there were not much 

research on the security of digital signature function of software. Therefore, in this paper, we analyze the security of Adobe 

PDF, MS Word, Hancom Hangul, digital notary service and digital year-end-settlement service, and propose recommendations 

for implementation of digital signature funcion.
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I. 서  론

세계 으로 이슈가 되고 있는 Green IT의 일환으

로 종이문서 신 자문서를 사용하는 것이 장려되고 

있다. 국내에서도 ‘민사소송 등에서의 자문서 이용 

등에 한 법률’, ‘약식 차에서의 자문서 이용 등에 

한 법률’, ‘독 차에서의 자문서 이용 등에 한 
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법률’과 같은 자문서 이용을 진하는 법률을 제정

하는 등 정부 주도하에 자문서 이용을 활성화하기 

한 사업들이 추진되고 있으며 행정, 세무, 융, 의

료 등 다양한 분야에서 업무의 산화  종이문서의 

자문서화가 진행되고 있다[1]. 하지만 문서가 변경

되거나 수정되어도 이를 확인하기 어렵다는 자문서

의 특성 때문에 자문서의 ㆍ변조  이에 따른 피

해가 매년 끊임없이 발생하고 있으며 이는 사회 으로 

심각한 문제가 되고 있다. 따라서 자문서의 무결성

을 확인하고 신뢰성을 확보하는 것이 자문서 이용 

활성화에 요한 역할을 하고 있으며, 자문서의 

ㆍ변조를 확인할 수 있는 자서명 기술에 한 수요

도 증가하고 있다. 이러한 수요에 맞춰 자문서의 신

뢰성을 확보하고자 Adobe PDF, MS Word, 

과 같은 몇몇 워드 로세서들은 자서명 기능을 제공

하고 있으며, 정부에서도 자서명이 첨부된 자문서

를 활용한 자공증  증명서 발  서비스 등을 제공

하고 있다. 하지만 워드 로세서  정부 서비스에서 

제공되는 자서명 기능의 안 성과 신뢰성에 한 연

구가 미비하기 때문에 이를 완 하게 신뢰하기에는 어

려움이 있다.

이에 본 논문에서는 표 인 워드 로세서인 

Adobe PDF, MS Word,  의 자서명 기능과 

법무부의 자공증서비스, 국세청의 연말정산 간소화 

서비스에서 제공되는 자서명의 생성  검증 차와 

방법의 안 성에 해 분석해보고 이를 기반으로 자

서명 기능 구 에 한 권고사항을 제시하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 각 자

문서 소 트웨어들에 구 된 자서명 기능의 안 성 

분석을 한 테스트 방법을 기술한다. 3장에서는 앞장

에서 설명한 안 성 분석 방법을 토 로 PDF 소 트

웨어들의 자서명 기능에 한 안 성을 분석하며, 4

장에서는 MS Word의 자서명 기능을, 5장에서는 

 의 자서명 기능에 한 안 성을 분석한다. 6장

에서는 법무부의 자공증서비스와 국세청의 연말정

산 간소화 서비스에서 제공되는 자서명 기능의 안

성에 해 분석한다. 7장에서는 자문서 소 트웨어

에서 신뢰할 수 있는 자서명 기능을 구 하기 한 

개발자들의 고려사항들을 제시하며, 마지막으로 8장

에서 결론을 맺는다.

II. 안 성 분석 방법

본 에서는 자문서 소 트웨어의 자서명 기능

에 한 안 성 분석 방법을 기술한다. 본 논문의 

자서명 기능에 한 안 성 분석은 자문서 소 트웨

어에서 자서명을 생성하고 검증하는 방법과 차가 

안 하게 제공되고 있는지에 한 분석을 뜻하며, 크

게 자서명의 표시 기능에 한 분석, 자서명 상

의 원문 범  설정에 한 분석, 서명 데이터 역에 

한 분석, 자서명 검증  인증서 검증에 한 분

석으로 나 어 진행한다.

자서명 표시 기능에 한 분석에서는 사용자가 

자서명의 존재 여부를 확인할 수 있는지와 검증 결

과에 한 정보를 정확하게 보여주고 있는지를 확인

한다. 원문 범  설정에 한 분석에서는 서명값 역

을 제외한 문서 체 역을 원문범 에 포함시키고 

있는지를 확인한다. 자서명의 상이 되는 원문의 

범 에 포함되지 않은 부분은 무결성을 보장받을 수 

없기 때문에 원문의 범 는 서명데이터 역을 제외

한 문서 체로 설정되어야 한다. PDF 국제 표 인 

ISO-32000-1에서도 문서 체를 원문의 범 로 설

정하기를 강하게 권고하고 있으며 여기서 문서 체

란 Contents 엔트리(실제 서명값이 들어있는 역)

만을 제외한 모든 역을 뜻한다. 따라서 자서명 기

능을 제공하는 자문서 소 트웨어에서 원문의 범

를 문서 체로 설정하고 있는지에 한 확인이 필요

하다. 한 자서명의 원문 범 를 올바르게 설정하

다 해도, 서명데이터 역에 서명값 이외의 데이터

가 존재한다면 그 데이터의 무결성을 보장할 수 없을 

뿐만 아니라 해당 데이터의 변조가 가능하다는 을 

이용해 악의 인 코드가 삽입될 수도 있다. 따라서 무

결성을 보장받을 수 없는 서명데이터 역에 자서

명 값 이외의 데이터가 존재하지 않는지도 확인해야 

한다.

자문서 소 트웨어는 자문서에 포함된 자서

명의 유효성을 검증하기 하여 자서명의 서명검증

뿐만 아니라 자서명에 사용된 인증서의 검증도 함께 

수행해야 한다[2][3]. 인증서 검증은 인증 경로를 구

축하는 과정과 인증 경로에 포함된 인증서들에 한 

기본 검증 과정으로 나 어 생각해 볼 수 있으며, 인

증 경로에 포함된 모든 인증서들이 기본 검증을 통과

한 경우에만 자서명 검증에 사용된 인증서가 유효하

다고 단할 수 있다[4][5]. 인증서 기본 검증은 인증

서에 용된 자서명 검증, 인증서 상태 검증, 유효

기간 검증, 정책 검증의 네 가지로 구분할 수 있으나, 

일반 으로 자문서 소 트웨어에서 자서명에 사

용하는 인증서의 정책에 제한을 두지 않으므로 정책 
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분석 내용 분석 방법

자서명 표시 기능 제공
- 사용자가 자서명의 존재여부를 확인할 수 있는 기능이 제공되는지 확인한다.

- 자서명의 검증 결과, 서명자 정보, 서명 시간을 정확하게 표시하고 있는지 확인한다.

체 문서에 한 자서명

- 서명의 상이 되는 원문의 범 를 확인할 수 있는 문서 포맷의 경우, 원문의 범 가 

  자서명 값 역을 제외한 문서 체로 설정되어 있는지를 확인한다.

- 원문의 범  확인이 불가능한 경우 서명데이터 이외의 역을 변경한 뒤 검증을 시도한다. 

  자서명 검증을 성공하면 원문의 범 를 문서 체로 설정하고 있지 않다고 단할 수 있다.

서명데이터 역 확인
- 자서명 값이 장되는 역에 자서명 값 이외의 불필요한 데이터가 존재하지 않는지 

  확인한다.

자서명 검증

- 자서명 수행 후 서명을 검증해본다.

- 자문서에 포함된 서명값을 임의로 변경하여 자서명을 생성한 뒤, 검증을 시도한다. 

  자서명 검증을 실패하면 자서명 검증을 정상 으로 수행하고 있다고 단할 수 있다.

인증서

검증

인증서 경로 구축
- 최상 인증기 의 인증서 등록 기능이 있는지 확인한다.

- 자서명에 사용된 인증서의 구축 경로 확인 기능이 있는지 확인한다.

기본

검증

서명검증

- 인증서의 signature value 필드 값을 임의로 변경하여 자서명을 생성한 뒤, 검증을 시도한

다. 자서명 검증을 실패하면 인증서에 용된 서명 검증을 정상 으로 수행하고 있다고 단할 

수 있다.

상태검증

- 폐지된 인증서로 자서명을 생성한다. 자서명을 생성할 수 없으면 폐지된 인증서의 사용방지 

기능이 존재한다고 단한다.

- 폐지된 인증서로 자서명을 검증한다. 자서명 검증을 실패하면 인증서 상태 검증을 정상 으

로 수행하고 있다고 단할 수 있다.

유효기간

검증

- 유효기간이 만료된 인증서로 자서명을 생성한다. 자서명을 생성할 수 없으면 유효기간이 만

료된 인증서의 사용방지 기능이 존재한다고 단한다.

- 유효기간이 만료된 인증서로 자서명을 검증한다. 자서명 검증을 실패하면 인증서의 유효기

간 검증을 정상 으로 수행하고 있다고 단할 수 있다.

- 컴퓨터 시간을 인증서의 유효기간이 만료되기 이 의 시간으로 조작한 뒤 동일한 테스트를 수행

한다. 테스트 결과가 유효기간이 만료된 시 의 테스트와 동일하다면 신뢰할 수 있는 시간 정보

를 사용하여 유효기간 검증을 수행하고 있다고 단할 수 있다.

[표 1] 안 성 분석에 한 테스트 방법

검증을 제외한 세 가지 기본 검증에 해서만 안 성

을 분석하도록 한다. 각각의 안 성 분석에 한 테스

트 방법은 아래 [표 1]과 같다.

III. PDF 소 트웨어의 자서명 기능 

안 성 분석

3.1 PDF 개요  자서명 표  분석

PDF는 Portable Document Format의 약자로 

하드웨어, 운 체제, 시스템 등에 구속되지 않고 문서

를 생성하고 읽고 출력 가능하도록 지원해주는 

Postscript 언어 기반의 문서 포맷 형식이다[6]. 

PDF는 다양한 환경에서 생성된 문서간의 호환성

을 제공한다는 장  때문에 화되었으며, Adobe

사에서 개발한 PDF 표 은 2008년 7월에 ISO 

32000-1 국제 표 으로 지정되어 재는 ISO 

(International Organization for Standar 

-dization)에서 유지 리되고 있다. ISO 32000-1

에는 체 PDF 사양이 포함되어 있으며 이  

Interactive Features 항목에 자서명과 련된 

표 이 포함되어 있다[7].

ISO 32000-1의 ‘12.8 Digital Signatures’에

서는 Signature Dictionary에 해 명시하고 있으

며, Signature Dictionary에는 자서명 검증을 

해 필요한 정보들( , 서명값, 원문의 범 , 인증서 

등)에 한 엔트리가 정의되어 있다. 따라서 PDF 소

트웨어에서 자서명 생성 시에는 Signature Dic-

tionary 형태로 데이터를 생성하여야 하며, 자서명 

검증 시에는 Signature Dictionary를 읽어 들여 

필요한 데이터를 추출해내야 한다. Signature Dic-

tionary의 주요 엔트리에 한 정보는 아래 [표 2]와 

같다.
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엔트리 설명

Type
dictionary의 종류를 기술하며, 값은 

Sig로 고정하여 사용한다.

Filter

서명값을 검증할 때 사용할 Handler의 

이름을 기술한다. SubFilter를 지원하는 

Filter를 사용하는 경우 SubFilter 엔트

리에 값을 기술해야 한다.

SubFilter

Signature Dictionary에 존재하는 서

명값과 키를 인코딩하는 방식에 해 기술

한다. Adobe Filter를 사용하는 경우

adbe.x509.rsa_sha1, adbe.pkcs7.de-

tached, adbe.pkcs7.sha1을 사용할 수 

있다.

Contents 실제 서명값이 들어간다.

Cert
서명값을 생성하거나 검증할 때 사용되는 

X.509 인증서 체인이 들어간다.

ByteRange 서명에 한 원문의 범 를 기술한다.

M 서명이 이 진 시 을 기술한다.

[표 2] Signature Dictionary의 주요 엔트리

회사명 제품명 버

Adobe Acrobat X Pro 10

Foxit Phantom 2.2.4

Nuance PDF Converter 7.0

[표 3] PDF 안 성 분석 상 소 트웨어

분석 내용

Adobe 

Acrobat 

X Pro

Foxit 

Phantom

Nuance 

PDF 

Converter

자서명 표시 기능 

제공
O O O

체 문서에 한 

자서명
O O O

서명데이터 

역 확인
O O O

자서명 검증 O O O

인

증

서 

검

증

인증서 경로 

구축
O ? ?

기

본

검

증

서명검증 O X X

상태검증 ◐ X X

유효기간

검증
△ △ △

O: 정상 으로 검증을 수행함/안 하게 기능을 수행함

X: 검증을 수행하지 않음

△: 검증을 수행하지만 취약 이 존재함

◐: 자서명 검증 시에만 인증서 상태 검증을 수행함

? : 최상 인증기 의 인증서 등록 기능이 없으며, 인증서 구축 

경로를 보여주지 않음

[표 4] PDF 소 트웨어의 자서명 기능에 한 안 성 분

석 결과

본 논문의 분석 상 소 트웨어에서는 Adobe 

Filter를 사용하며, SubFilter로 adbe.pkcs7.det 

ached와 adbe.pkcs7.sha1이 사용된다. 따라서 서

명값은 PKCS#7 형태로 인코딩되어 장되며 이때 

인증서도 함께 인코딩되어 들어간다[8]. 일반 으로 

PKCS#7의 SignedData 형식에는 원문이 함께 인

코딩되어 들어가지만 PDF의 경우 자서명이 자

문서에 첨부되는 방식으로 원문 사이에 서명값이 들

어가야 하기 때문에, PKCS#7의 SignedData에 원

문이 직  들어가지 않고 ByteRange를 통해 원문

의 범 만을 지정한다. 따라서 SubFilter로 ad-

be.pkcs7.detached가 사용되는 경우에는 PKCS#7

의 SignedData에 원문이 생략되며, adbe.p-

kcs7.sha1이 사용되는 경우에는 원문 신 원문의 해

쉬 값이 인코딩되어 들어간다.

3.2 PDF 소 트웨어의 자서명 기능 안 성 분석

PDF는 공개되어있는 국제 표 이기 때문에, Ado-

be사에서 제작된 Acrobat 외에도 다양한 종류의 

PDF 소 트웨어가 존재하며 사용되고 있다. 본 논문

에서는 안 성 분석 상 소 트웨어로 CEO-

WORLD News에서 선정한 Top Best PDF 

Software  세 회사의 제품을 선택하 으며, 안

성 분석 상 소 트웨어의 정보는 아래 [표 3]과 같

다[9].

Adobe Acrobat X Pro, Foxit Phantom, 

Nuance PDF Converter 세 제품을 상으로 진행

한 분석 결과는 아래 [표 4]와 같다.

분석 결과에서 볼 수 있듯이 세 제품 모두 자서명 

검증은 정상 으로 수행하고 있으나 Adobe 

Acrobat X Pro를 제외한 두 제품은 인증서의 기본 

검증조차 제 로 수행하지 않고 있다. 이것은 악의

인 사용자가 인증서를 임의로 조작하거나 생성한 뒤 

자서명을 수행할 수 있다는 것을 의미하며, 결국 소

트웨어를 통해 생성한 자서명을 신뢰할 수 없음을 

뜻한다. Adobe Acrobat의 경우에도 자서명 검증 

시에는 인증서 기본 검증을 제 로 수행하 지만 자

서명 생성 시에 인증서의 상태검증을 수행하지 않아 

서명자의 자서명부인을 방지할 수 없다는 문제 이 

존재한다. 한 세 제품 모두 인증서의 유효기간 검증 

수행에 있어 쉽게 변경이 가능한 사용자의 컴퓨터 시



情報保護學 論文誌 (2012. 10) 949

분석 내용 분석 결과

자서명 표시 기능 제공 O

자서명 검증 O

인증서

검증

인증서 경로 구축 O

기본

검증

서명검증 O

상태검증 O

유효기간검증 △

O: 정상 으로 검증을 수행함/안 하게 기능을 수행함

△: 검증을 수행하지만 취약 이 존재함

[표 5] MS Word의 자서명 기능에 한 안 성 분석 결과간을 사용하기 때문에 사용된 인증서의 안 성을 신뢰

할 수 없으며, 서명자의 서명부인을 방지할 수 없다는 

문제 이 존재한다[10].

IV. 4.2 MS Word의 자서명 기능 안 성 분석

4.1 MS Word 개요  자서명 기능 분석

MS Word는 마이크로소 트(Microsoft)사에서 

개발한 워드 로세서이다. 재 가장 리 사용되는 

워드 로세서  하나로, 여러 문서를 작성하는데 필

요한 다양한 기능들을 포함하고 있다[11]. MS 

Word의 경우 자서명 기능을 ‘문서에 표시되는 자

서명’과 ‘문서에 표시되지 않는 자서명’의 두 가지 형

태로 제공하고 있으며, ‘문서에 표시되는 자서명’의 

경우 서명자는 서명 이미지를 선택하거나 Tablet PC

의 잉크 기능을 사용하여 서명할 수 있다. MS Word

로 생성한 자서명은 ‘문서에 표시되는 자서명’과 

‘문서에 표시되지 않는 자서명’ 모두 [그림 1]과 같

은 특정한 형태를 띤다. 하지만 MS Word의 경우 

자서명과 련된 공개된 표 이 존재하지 않아 포맷을 

분석할 수는 없다.

[그림 1] MS Word의 자서명 련 정보

4.2 MS Word의 자서명 기능 안 성 분석

MS Word의 자서명 기능 안 성 분석 결과는 

아래 [표 5]와 같다. 분석 결과에서 볼 수 있듯이 MS 

Word는 자서명 기능이 부분 안 하게 구 되어 

있었다. MS Word의 경우 포맷 분석이 불가능했기 

때문에, 체 문서에 한 자서명 분석과 서명데이

터 역의 불필요한 데이터 확인 분석은 생략되었다. 

인증서 경로 구축은 사용자의 최상 인증기  인증서 

등록 기능이 존재하지는 않았지만, 운 체제에 등록된 

신뢰된 루트 인증기  정보를 통해 최상 인증기 의 

인증서를 신뢰하는 방식을 사용하고 있었다. MS 

Word의 경우 인증서 기본검증  서명 검증과 상태 

검증 한 정상 으로 수행하고 있었다. 인증서의 유

효기간 검증의 경우, 서명 생성 시에는 유효기간이 만

료된 인증서를 보여주지 않음으로써 유효기간이 만료

된 인증서의 사용을 방지하 고 서명 검증 시에도 인

증서의 유효기간이 지난 경우 서명에 사용된 인증서가 

유효하지 않음을 표시해 사용자가 이를 확인할 수 있

도록 하 다. 하지만 인증서의 유효기간 검증 수행에 

있어 쉽게 변경이 가능한 사용자의 컴퓨터 시간을 사

용하기 때문에 사용된 인증서의 안 성을 완 하게 신

뢰할 수 없다는 문제 이 존재한다[12].

V.  의 자서명 기능 안 성 분석

5.1   개요  자서명 기능 분석

 은 한 과컴퓨터사에서 개발된 한  워드 로

세서로, 국내에 가장 리 보 된 한  문서작성 로

그램이며 문서 작성에 필요한 다양한 기능들을 포함하

고 있다.  은  2007 버 부터 자서명 생성 

기능이 추가되었으며, 공인인증서를 사용한 자서명 

생성  검증 기능을 지원한다[13].  의 경우 자

서명을 문서에 표시하는 기능은 지원하지 않지만 자

서명이 포함된 문서를 불러올 때  2007은 ‘ 자서

명이 포함된 문서입니다.’라는 메시지를 띄움으로써 

수신자에게 자서명이 포함된 자문서임을 알려주

고,  2010은 자서명 유효성 검증 결과 메시지를 

띄움으로써 자서명이 포함되었다는 사실과 함께 

자서명의 유효성 검증 결과를 보여 다.  은 [그림 

2]와 같이 자서명 정보 장을 해 XML 

Signature 포맷을 사용하고 있다.

XML Signature의 내용을 분석해보면 자서명 

알고리즘으로 RSA-SHA1을 사용하 고, 해쉬 알고

리즘으로 SHA1을 사용하 음을 알 수 있다. 한, 
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[그림 2]  의 자서명 련 정보

[그림 3]  의 서명데이터 이외 역의 변조 테스트

분석내용 분석결과

자서명 표시 기능 제공 O

체 문서에 한 자서명 X

서명데이터 역 확인 O

자서명 검증 O

인증서

검증

인증서 경로 구축 O

기본

검증

서명검증 O

상태검증 O

유효기간검증 ◑

O: 정상 으로 검증을 수행함/안 하게 기능을 수행함

X: 안 하게 기능을 수행하지 않음

◑: 자서명 생성 시에만 인증서 유효기간 검증을 수행함

[표 6]  의 자서명 기능에 한 안 성 분석 결과

[그림 4]  의 서명데이터 이외 역의 변조 테스트 결과

Digest Value 즉, 메시지의 해쉬 값과 자서명 값

을 확인할 수 있다. 자서명 값은 Base64 인코딩되

어 장되고 있으며, 디코딩을 해보면 128bit의 자

서명 값이 들어가는 것을 확인할 수 있다. 

5.2   개요  자서명 기능 분석

 의 자서명 기능 안 성 분석 결과는 아래 

[표 6]과 같다. 체 문서에 한 자서명 분석의 경

우  에서는 원문의 범  확인이 불가능하 지만, 

서명데이터 역을 명확하게 알 수 있었기 때문에 [그

림 3]과 같이 서명데이터 이외의 역에 한 데이터 

변조 테스를 수행하 다.

테스트 결과  에서는 [그림 4]와 같이 서명데이

터 이외의 역  일부 내용이 변경되었음에도 불구

하고 서명정보가 올바르다는 메시지를 출력하 다. 즉 

 에서는 자서명의 상이 되는 원문의 범 를 

체 문서로 설정하지 않고 있음을 확인할 수 있었다.

 의 경우 국산 소 트웨어이기 때문에 자서명 

생성 시 공인인증서만을 사용할 수 있도록 개발되었으

며, 국내 공인인증체계에서는 신뢰할 수 있는 최상

인증기 이 한국인터넷진흥원(KISA)으로 지정되어 

있기 때문에 별도의 최상 인증기  인증서 등록 기능

은 필요로 하지 않는다. 한  은 인증서 기본검증 

 서명 검증과 상태 검증을 정상 으로 수행하고는 

있으나, 검증이 실패하는 경우 그 사유를 명확히 표시

하지 않아 검증 실패의 원인 악이 어렵다는 단 이 

존재한다. 인증서 유효기간 검증의 경우, 서명 생성 

시 유효기간이 만료된 인증서의 사용 방지 기능은 존

재하지만 서명 검증 시에는 인증서의 유효기간 검증을 

수행하지 않는다.   담당자와의 토의 결과 이는 

이 최  설계 단계에서 자서명 생성 시 검증된 인

증서 유효기간은 자서명 검증 시에 의미가 다고 

단하 기 때문임을 알 수 있었다. 재  에서는 

이 부분에 한 설계 수정을 검토하고 있다. 한 

 역시 인증서의 유효기간 검증 수행에 있어 쉽게 변

경이 가능한 사용자의 컴퓨터 시간을 사용하기 때문에 

사용된 인증서의 안 성을 완 하게 신뢰할 수 없다는 

문제 이 존재한다.
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[그림 5] 자공증 서비스의 자서명 련 정보

분석내용 분석결과

자서명 표시 기능 제공 O

체 문서에 한 자서명 O

서명데이터 역 확인 O

자서명 검증 O

인증서

검증

인증서 경로 구축 O

기본

검증

서명검증 O

상태검증 O

유효기간검증 O

O: 정상 으로 검증을 수행함/안 하게 기능을 수행함

[표 7] 자공증 서비스의 자서명 기능에 한 안 성 

분석 결과

[그림 6] 연말정산 간소화 서비스의 자서명 련 정보

VI. 정부서비스의 자서명 기능 분석

6.1 법무부 자공증 서비스의 자서명 기능 안 성 

분석

법무부 자공증 서비스는 기존 오 라인 기반의 

공증 서비스를 온라인상에서 서비스 받을 수 있도록 

구 된 시스템이다. 법무부 자공증 시스템을 이용하

면 자화 문서를 공증하고 공증 받은 문서를 보 할 

수 있으며, 발 된 문서의 동일성을 검증할 수 있다

[14]. 법무부에서는 이러한 자공증 서비스를 제공

하기 해 자체 으로 자공증용 PDF 소 트웨어를 

제공하고 있으며, 자공증용 PDF 소 트웨어에서는 

다양한 포맷의 자문서를 PDF 문서로 변환하고 

자서명을 첨부하는 기능을 제공한다. 한 자서명 

생성 시 타임스탬 도 함께 생성해 다. 자공증 서

비스는 adbe.pkcs7.sha1 Subfilter를 사용하여 생

성되며, 서명값은 [그림 5]와 같이 확인해 볼 수 있다.

자공증 서비스의 자서명 기능 안 성 분석 결

과는 아래 [표 7]과 같다. 분석 결과에서 볼 수 있듯

이 자공증 서비스는 자서명 기능이 안 하게 구

되어 있었다. 인증서 경로 구축은  과 마찬가지로 

공인인증서만을 사용하도록 개발되었기 때문에, 별도

의 최상 인증기  인증서 등록 기능은 필요로 하지 

않는다. 자공증 서비스의 경우 인증서 기본검증  

서명 검증과 상태 검증 한 정상 으로 수행하고 있

었다. 인증서의 유효기간 검증의 경우, 서명 생성 시 

유효기간이 만료된 인증서의 사용 방지 기능이 있었으

며 서명 검증 시에도 인증서의 유효기간이 지난 경우 

서명에 사용된 인증서가 유효하지 않음을 표시해 사용

자가 이를 확인할 수 있도록 하 다. 한 인증서 유

효기간 검증에 사용되는 시간으로 사용자의 컴퓨터 시

간정보를 사용하지 않기 때문에 컴퓨터 시간 조작에 

한 취약 이 존재하지 않았다.

6.2 국세청 연말정산 간소화 서비스의 자서명 기능 

안 성 분석

국세청 연말정산 간소화 서비스는 근로소득세 연말

정산에 필요한 각종 소득공제 증명 자료를 국세청이 

은행, 학교, 병의원 등 수증 발 기 으로부터 수집

하여 이를 인터넷 홈페이지에서 제공하는 서비스이다

[15]. 근로소득자는 국세청 연말정산 간소화 서비스

를 통해 소득공제신고서를 출력할 수 있으며, 자문

서의 형태로 장  제출할 수도 있다. 자문서의 

형태로 장되는 경우 문서 포맷은 PDF 일로 장

되며 문서의 변조를 방지하고자 정부 시  확인센터로

부터 타임스탬 를 발 받아 자문서에 첨부한다

[16]. 타임스탬 란 신뢰할 수 있는 제3의 기 이 

자문서에 해 시각정보를 부여하고 자서명을 수행

함으로써, 자문서가 어느 특정 시각에 존재하고 있

었다는 것을 증명하는 것과 동시에, 그 시각 이후에 

데이터가 변경되지 않았음을 증명하는 기술이다[17]. 

연말정산 간소화 서비스의 경우 타임스탬 를 통한 문

서의 변조 여부를 확인하기 해 별도의 러그인을 

제공하고 있으며, 타임스탬  값은 [그림 6]과 같이 

확인해 볼 수 있다.
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[그림 7] 국세청 연말정산 시스템의 ByteRange 설정

[그림 8] 국세청 연말정산 시스템의 Contents 엔트리

[그림 9] Contents 엔트리 내부 데이터 변조 테스트

[그림 10] Contents 엔트리 내부 데이터 변조 테스트 결과

국세청의 연말정산 간소화 서비스의 경우 자서명

을 수행하는 주체가 일반 개인이 아닌 정부시  확인

센터 이기 때문에 자서명 생성을 한 별도의 소

트웨어는 제공되지 않는다. 다시 말해 앞서 수행했던 

자서명 구 에 한 안 성 분석 방법을 그 로 

용하기에는 어려움이 따른다. 따라서 본 논문에서는 

국세청 연말정산 간소화 서비스를 통해 생성된 자서

명의 안 성에 한 분석만을 수행하 다.

ISO32000-1에서는 ByteRange 역에 포함되

지 않은 부분은 무결성을 보장받을 수 없기 때문에, 

문서 체를 ByteRange 역으로 설정하기를 강하

게 권고하고 있으며 여기서 문서 체란 Contents 

엔트리(실제 서명값이 들어있는 역)만을 제외한 모

든 역을 뜻한다. 따라서 Contents 엔트리를 제외

한 signature dictionary 역도 ByteRange에 

포함되어야 한다. 하지만 국세청 연말정산 시스템에서 

자서명을 수행한 PDF 문서를 확인해보면 [그림 7]

과 같이 ByteRange의 역이 4개의 역으로 분할

되어 있으며, ByteRange에 포함되지 않는 역이 

존재함을 알 수 있다. 

국세청 연말정산 시스템의 경우 타임스탬  서비스

를 제공하는데 발생하는 문제를 해결하기 해 체 

문서에 해 자서명을 수행할 수 없었다. 하지만 다

행히 원문의 범 에 포함되지 않는 역의 무결성을 

보장받을 수 있게 하기 해 별도의 메커니즘을 제공

하고는 있다.

국세청 연말정산 시스템과 같이 개발상의 이유로 

ByteRange에 문서 체 역을 포함시킬 수 없다

면, 개발자는 포함되지 않은 부분의 무결성을 보장하

기 해 별도의 메커니즘을 반드시 제공해야 한다. 만

약 개발자가 이러한 부분을 고려하지 못했다면 해당문

서는 자서명이 용되었음에도 불구하고 무결성을 

보장 받을 수 없다.

서명데이터 역의 불필요한 데이터 확인 분석을 

해 국세청 연말정산 시스템에서 자서명을 수행한 

PDF 문서를 확인해보면 [그림 8]과 같이 Contents 

엔트리에 서명값 이외의 데이터가 존재함을 확인할 수 

있다. 

Contents 엔트리에 존재하는 서명값 이외의 데이

터가 무결성을 보장받을 수 없음을 확인하기 해 [그

림 9]와 같이 데이터를 1Byte 변경한 뒤 서명 검증을 

시도해 보았다.

테스트 결과 [그림 10]과 같이 변조가 있었음에도 

서명 검증이 성공하는 것을 확인할 수 있다. 즉 국세

청 연말정산 시스템에서는 Contents 엔트리에 존재

하는 서명값 이외의 데이터에 한 무결성을 완 하게 

제공하지 못하고 있음을 확인할 수 있다.

국세청 연말정산 간소화 서비스를 통해 생성된 

자서명의 안 성을 분석한 결과를 정리하면 아래 [표 

8]과 같다. 분석 결과에서 볼 수 있듯이 국세청 연말

정산 간소화 서비스에서는 자서명 상을 문서 체

로 설정하고 있지는 않지만, 자서명 상에서 제외

된 부분의 무결성을 보장하기 한 별도의 메커니즘을 
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분석내용 분석결과

자서명 표시 

기능 제공
자서명 표시 기능을 제공함

체 문서에 

한 자서명

자서명의 상을 문서 체로 설정하지

는 않으나, 자서명 상에서 제외된 부

분의 무결성을 보장하기 한 별도의 메

커니즘이 제공됨

서명데이터 

역 확인

서명값 이외의 데이터가 장되어 있으

며,해당 데이터에 한 변조가 가능함

[표 8] 국세청 연말정산 간소화 서비스의 자서명 기능에 

한 안 성 분석 결과

제공하고 있다. 한 자서명의 서명값 역에 서명

값 이외의 데이터가 장되어 있으며, 해당 데이터에 

한 변조가 가능하다. 물론, 이 부분이 원문의 무결

성에 직 으로 향을 미치는 것은 아니지만, 

Contents 엔트리에 개발자가 의도한 값이 아닌 간

에 변조된 값이 들어가도 이를 검증 시 검출하지 못한

다는 은 요소가 될 수 있다. 

VII. 자서명 기능 구 에 한 권고사항

앞서 수행한 자문서 소 트웨어의 자서명 기능

에 한 안 성을 분석해본 결과, 몇몇 자문서 소

트웨어는 인증서의 기본 검증조차 수행하지 않음을 확

인할 수 있었다. 한 기본 검증을 수행하는 경우라도 

인증서의 유효기간 검증에 신뢰할 수 없는 시간 정보

를 사용하거나, 표 을 수하여 구 되지 않는 등 여

러 보안상 문제 을 발견할 수 있었다. 이에 본 논문

에서는 자문서 소 트웨어에서 개발자가 자서명 

기능 구  시 고려할 사항을 정리해 으로써 신뢰할 

수 있는 자서명 기능을 구 하기 한 가이드라인을 

제공하고자 한다. 본 논문에서 제안한 권고사항을 만

족하여 자서명 기능을 구 한 자문서 소 트웨어

는 자서명 기능에 한 최소한의 안 성을 확보할 

수 있다.

7.1 자서명 생성에 한 권고사항

7.1.1 자서명 표시 기능 제공

자문서 소 트웨어는 사용자가 자서명의 존재

여부를 확인하고 검증할 수 있도록 문서에 자서명이 

표시되는 기능을 제공해야 한다. 자서명 표시 기능

은 기본 으로 자서명의 검증 결과, 서명자 정보, 

서명 시간을 표시해야 하며 사용자가 자서명과 련

된 세부 내용을 확인하고자 하는 경우 자서명에 사

용된 알고리즘, 자서명 검증에 사용된 인증서의 정

보 등 세부 내용도 함께 제공해야 한다. 한 자서

명 검증이 실패한 경우 이를 사용자가 쉽게 확인할 수 

있도록 하여 문서의 무결성을 보장할 수 없음을 알려

야 한다.

7.1.2 체 문서에 한 자서명

자 서명 기능을 제공하는 자문서 소 트웨어의 

경우 체 문서에 한 신뢰성 확보를 해 서명의 

상이 되는 원문의 범 를 체 문서로 설정해야 한다. 

다시 말해 체 문서에 한 자서명이 이 져야 한

다. 하지만 국세청 연말정산 간소화 서비스와 같이 타

임스탬  서비스와 같은 특정 서비스를 제공하기 

해, 구 상의 이유로 불가피하게 체 문서에 한 

자서명을 수행할 수 없는 경우가 존재할 수 있다. 이

러한 경우 자서명으로 무결성이 보장되지 않는 부분

에 해서도 무결성이 보장될 수 있도록 별도의 메커

니즘을 제공해야 한다.

7.1.3 서명데이터 역의 불필요한 데이터 삭제

자문서에 첨부되는 자서명의 서명값이 장되

는 역은 원문의 범 로 지정되지 못한다. 따라서 

자서명 값이 장되는 역에 자서명 값 이외의 불

필요한 데이터가 들어간다면 그 데이터의 무결성은 보

장할 수 없게 되며, 이는 국세청 연말정산 간소화 서

비스의 Contents 엔트리 내부 데이터 변조 테스트를 

통해 확인할 수 있다. 한 해당 데이터의 변조가 가

능하다는 을 이용해 악의 인 사용자가 악성코드와 

같은 실행코드를 삽입하는 경우 그 피해가 더 커질 수 

있다. 따라서 자서명 기능을 제공하는 자문서 소

트웨어는 자서명 값이 장되는 역에 불필요한 

데이터가 들어가지 않도록 구 해야 한다.

7.1.4 인증서 상태 검증

Adobe Acrobat, Foxit Phantom, Nuance 

PDF Converter와 같이 폐지 는 효력 정지된 인

증서를 사용한 서명 생성이 가능한 경우에는 추후 서

명 부인 문제가 발생할 수 있다. 따라서 자서명 기

능을 제공하는 자문서 소 트웨어는 서명자의 서명 
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부인방지를 해 폐지 는 효력정지 상태인 인증서의 

사용 방지 기능을 제공해야 한다. 인증서의 유효성을 

확인하기 해서는 CRL 는 OCSP를 이용할 수 있

으며, 인증서의 실시간 상태 정보를 필요로 하는 경우

에는 OCSP를 사용할 것을 권고한다[18].

7.1.5 인증서 유효기간 검증

자서명 기능을 제공하는 자문서 소 트웨어는 

서명자의 서명 부인방지를 해 유효기간이 만료된 인

증서로 자서명을 수행하지 못하도록 유효기간 만료 

인증서의 사용 방지 기능을 제공해야 한다. 유효기간 

검증 수행을 한 시간정보로는 쉽게 조작할 수 있는 

사용자 컴퓨터의 시간정보가 아닌 신뢰할 수 있는 서

버로부터 가져온 시간정보를 사용하기를 권고하며, 타

임 스탬  토큰을 사용할 수도 있다.

7.2 자서명 검증에 한 권고사항

자서명 기능을 제공하는 자문서 소 트웨어는 

자서명에 한 검증뿐만 아니라 자서명에 사용된 

인증서에 한 정확한 검증도 함께 수행되어야 한다. 

자서명에 사용된 인증서 검증에는 각 단계별로 다음

과 같은 사항이 고려되어야 한다.

7.2.1 인증서 경로 구축

인증서 경로 구축에 한 결과와 신뢰 가능 여부를 

사용자가 쉽게 확인할 수 있도록 해야 한다. 특히 인

증서 경로 구축을 실패하 거나 인증서를 신뢰할 수 

없는 경우 반드시 사용자에게 이를 알려 자서명을 

완 하게 신뢰할 수 없음을 경고해야 한다. 한 신뢰

할 수 있는 최상 인증기 의 인증서를 사용자가 등록

할 수 있는 기능이 제공되어야 한다. 하지만  , 

자공증 서비스와 같이 최상 인증기 이 고정되어 있

는 경우에는 해당 기능이 생략될 수도 있다.

7.2.2 인증서 서명 검증

Foxit Phantom, Nuance PDF Converter와 

같이 자서명 검증 단계에서 인증서의 서명 검증을 

수행하지 않는 경우, 악의 인 사용자가 타인으로 가

장하여 서명을 생성하여도 수신자는 이를 확인할 수 

없게 된다. 따라서 자서명 기능을 제공하는 자문

서 소 트웨어는 자서명 검증에 사용된 인증서의 무

결성을 확인하기 해 반드시 인증서의 서명 검증을 

수행하여야 하며, 인증서의 서명 검증이 실패한 경우 

반드시 사용자에게 이를 알려 자서명을 완 하게 신

뢰할 수 없음을 경고해야 한다.

7.2.3 인증서 상태 검증

Foxit Phantom, Nuance PDF Converter와 

같이 자서명 검증 단계에서 인증서 상태 검증을 수

행하지 않는 경우, 악의 인 사용자가 타인의 유출된 

키를 사용하여 서명을 생성하여도 수신자는 이를 확인

할 수 없게 된다. 따라서 자서명 기능을 제공하는 

자문서 소 트웨어는 자서명의 검증 시 자서명 

검증에 사용된 인증서의 유효성을 확인하기 해 반드

시 CRL 는 OCSP를 이용하여 인증서의 상태 검증

을 수행하여야 한다. 특히 인증서의 실시간 상태 정보

를 필요로 하는 경우에는 OCSP를 사용할 것을 권고

한다. 만약 인증서가 폐지 는 효력정지의 상태라면 

반드시 사용자에게 이를 알려 자서명을 완 하게 신

뢰할 수 없음을 경고해야 한다.

7.2.4 인증서 유효기간 검증

 과 같이 자서명 검증 단계에서 인증서의 유

효기간 검증을 수행하지 않는 경우, 악의 인 사용자

가 시간이 지나 안 성이 떨어진 타인의 키를 조하

여 서명을 생성하여도 수신자는 이를 확인할 수 없게 

된다. 따라서 자서명 기능을 제공하는 자문서 소

트웨어는 자서명 검증 시 검증에 사용된 인증서의 

조  변조에 한 안 성 확보를 해 인증서의 유

효기간 검증을 수행하여야 하며, 인증서의 유효기간이 

만료된 경우 반드시 사용자에게 이를 알려 자서명을 

완 하게 신뢰할 수 없음을 경고해야 한다. 유효기간 

검증 수행을 한 시간정보로는 쉽게 조작할 수 있는 

사용자 컴퓨터의 시간정보가 아닌 신뢰할 수 있는 서

버로부터 가져온 시간정보를 사용하기를 권고하며, 타

임 스탬  토큰을 사용할 수도 있다.

VIII. 결  론

자문서는 문서가 변경  수정되어도 이를 확인

하기 어렵다는 특성을 가지고 있기 때문에 문서의 진

본성을 확인하는 것이 자문서 이용에 요한 역할을 



情報保護學 論文誌 (2012. 10) 955

한다. 따라서 자문서에 한 법 인 유효성과 무결

성을 확보하기 해 자서명 기술이 활용되며, 다양

한 자문서 소 트웨어들은 자문서의 신뢰성을 보

장하기 해 자서명 생성  검증 기능을 제공하고 

있다. 하지만 이러한 소 트웨어들이 자서명 생성 

 검증을 정상 으로 수행하는지에 한 연구가 미비

하여 이를 완 하게 신뢰하기 어렵다. 이에 본 논문에

서는 자서명 기능을 제공하는 자문서 소 트웨어

들의 안 성을 분석하고, 분석 내용을 기반으로 자

서명 기능 구 에 한 권고사항을 제시하 다. 본 논

문에서 제시한 안 성 분석 결과와 자서명 기능 구

에 한 권고사항은 소 트웨어 개발자에게는 보다 

안 한 제품을 설계하고 개발하는데 도움을  것이

며, 평가자에게는 자서명 기능을 제공하는 문서 작

성 소 트웨어를 이해하고 이에 한 평가를 하게 

수행하는데 도움이 될  것이다. 한 이는 자문서에 

첨부된 자서명에 한 신뢰성을 높여 자문서 이용

의 활성화에 기여할 수 있을 것이다.
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부  록

자

서명 

표시 

기능 

제공

체 

문서에 

한 

자

서명

서명

데이터

역의 

불필요한 

데이터 

확인

자

서명 

검증

인증서

경로 

구축

서명

검증

상태

검증

유효

기간

검증

수정권고사항

Adobe 

Acrobat X 

Pro

O O O O O O ◐ △

ㆍ 자서명 생성 시 인증서 상태검증을 수행해야 함

ㆍ유효기간 검증에 신뢰할 수 있는 시간정보를 사용

해야 함

Foxit 

Phantom
O O O O ? X X △

ㆍ신뢰할 수 있는 최상 인증기  인증서 등록기능

을 제공해야 하며, 경로 구축 결과를 확인할 수 있

게 해야 함

ㆍ서명검증, 상태검증을 수행해야 함

ㆍ유효기간 검증에 신뢰할 수 있는 시간정보를 사용

해야 함

Nuance 

PDF 

Converter

O O O O ? X X △

ㆍ신뢰할 수 있는 최상 인증기  인증서 등록기능

을 제공해야 하며, 경로 구축 결과를 확인할 수 있

게 해야 함

ㆍ서명검증, 상태검증을 수행해야 함

ㆍ유효기간 검증에 신뢰할 수 있는 시간정보를 사용

해야 함

MS

Word
O - - O O O O △

ㆍ유효기간 검증에 신뢰할 수 있는 시간정보를 사용

해야 함

 O X O O O O O ◑

ㆍ 체 문서에 해 자서명을 수행해야 함

ㆍ 자서명 검증 시 인증서 유효기간검증을 수행해

야 함

법무부

자공증 

서비스

O O O O O O O O -

국세청

연말정산

시스템

O △ X - - - - -
ㆍ서명데이터 역에 불필요한 데이터가 들어가지 

않도록 해야 함

O: 정상 으로 검증을 수행함/안 하게 기능을 수행함

X: 검증을 수행하지 않음/안 하게 기능을 수행하지 않음

△: 검증을 수행하지만 취약 이 존재함

◐: 자서명 검증 시에만 인증서의 상태 검증을 수행함

◑: 자서명 생성 시에만 인증서의 유효기간 검증을 수행함

?: 최상 인증기 의 인증서 등록 기능이 없으며, 인증서 구축 경로를 보여주지 않음

[표 A-1] 자문서 소 트웨어의 자서명 기능에 한 안 성 분석 결과  수정 권고사항
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