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요   약

기업환경과 융환경의 변화로 기업 스스로의 임의 이고 자발 인 동기로 이루어지는 제한 인 정보보안 정보의 

공개가 아닌 면 이고 포 인 정보보안 련 정보 공개의 필요성이 제기되고 있다. 본 논문에서는 기존 공시제도

의 고찰을 통해 정보보안 분야 공시제도(안)을 제시하고, 공시제도 문가들의 검토의견을 수렴하여 정보보안 공시제

도의 필요성과 정보보안 공시제도 도입의 타당성을 분석하 다. 

ABSTRACT

This study intends to help establishing guidelines on providing easier access to security status-related information about 

business and public institutions by interested parties such as investors and civic societies, and to push ahead with the 

compulsory execution of the information security disclosure. We suggest a draft for the information disclosure system by 

reviewing the existing disclosure systems and validate the draft by surveying experts. It is expected that the result of this study 

will be the basis for the adoption of the information security disclosure system and be used as a referential material in the 

establishment of the relevant policy.
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I. 서  론

정보가 요한 자산으로서의 가치를 갖게 되면서 

정보의 획득은 곧 자산이나 권력의 획득을 의미하고 

있다. 이처럼 정보가 자산화됨에 따라 공공기   기

수일(2012년 8월 16일), 게재확정일(2012년 11월 9일)
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(2011-0025512). 2012년 지식정보보안 석사과정지원사
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업의 정보보안 리  침해사고 응 수 에 한 정

보는 고객이 자신의 경제  이익  선택의 편의를 

한 요한 참고자료가 될 것임은 분명하다. 더욱이, 

개인정보의 과다 수집으로 인한 침해는 물론 개인정보 

노출로 인한 피해도 증가 추세에 있어 사업자뿐만 아

니라 개인까지도 정보보안 제품  서비스에 한 수

요를 확 하고 있다[8,9]. 

융업계에서는 인터넷뱅킹 등 비 면 융거래의 

비 이 증가하는 상황에서 발생한 캐피탈 고객정

보유출사고  농  산장애 사고 등으로 인해, 

2011년 6월 신속하게 “ 융회사 IT 보안강화 종합

책”을 마련하여 발표함으로써 기업의 강제 이고도 의

무 인 보안조치  보안투자의 필요성을 강조하 다
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[4]. 이 종합 책은 사고발생에 따른 일시  응책이 

아닌 근원 인 IT 보안강화 책이 될 수 있도록 경

진의 인식 환과 IT 보안조직의 실질  역량 강화 등

에 을 두고 있다. 한, 2011년 10월에는 이를 

뒷받침하기 한 “ 자 융감독규정”의 개정  시행

이 고되었으며[5], 2011년 11월에는 “ 자 융거

래법 시행령( 통령령 제23776호)”이 공포되어 2012

년 5월부터 발효되었다[6,39]. 미국의 증권거래 원회

(Securities and Exchange Commission, 

SEC)도 2011년 10월 기업의 재정  손실을 야기할

만한 수 의 보안사고가 발생한 경우 련 정보 는 

잠재 인 보안사고의 가능성을 공표하도록 하는 새로

운 가이드라인을 제정하여 발표하 다. 기업이 이 가

이드라인을 검토하여 자율 으로 보안수 을 강화할 

수 있도록 하는 일종의 방안을 제시한 수 이지만, 향

후 언제든지 극 인 보안정보공시 는 보안사고내

역공개 등을 강제하는 수 으로 발 할 수 있음을 시

사하고 있다[42]. 

이러한 상황에서, 정보보안 공시제도를 도입하는 것

은 기업과 공공기 의 보다 안정 인 경 환경 구축과 

국가의 산업경쟁력 향상을 해 반드시 필요하다[11]. 

보다 많은 정보서비스의 이용을 해 안심하고 개인의 

정보를 제공하고, 개인정보를 획득한 기업이 개인의 정

보를 안 하게 지켜  것이라는 신뢰를 형성하여 산업

의 활성화를 유도하기 해서는 산업의 특성상 개인정

보를 많이 취 하여 기업과 소비자 모두 보안에 민감할 

수밖에 없는 공공· 융·인터넷·통신 분야의 기업  공

공기 을 우선 상으로 하는 정기 인 보안 련 외부

평가 는 정보공개 제도(공시제도 등)의 도입이 필요

하다.

본 논문에서는 의무 이고 강제 인 기업  공공

기 의 정보보안 정보공개를 한 제도로서 정보보안 

공시제도 도입의 타당성  필요성을 분석하 다. 이

를 해 기존의 공시제도의 추진 차  추진목표를 

살펴보고 기본 임워크를 벤치마킹하 다. 한, 

정보보안 련 국내외 제도를 살펴보고 정보보안 공시

제도에서 제시되어야 할 내용을 정리하 다. 이러한 

문헌분석의 과정을 통해 정보보안 공시제도(안)를 마

련하여 련 문가를 상으로 검토를 받고 그 필요

성과 타당성에 한 의견을 수렴하 으며, 설문조사를 

통해 제도화되었을 경우의 업계의 반응도 분석하 다.

II. 기존 제도에 한 고찰

2.1 공시 련 제도에 한 고찰

공시(disclosure)란 용어는 ‘비  따 를 밖으로 

드러내는 것’이라는 뜻으로 기업의 비 에 속하는 특

정한 사실을 정보화하여 이해당사자에게 공개 으로 

달하는 것을 의미한다[2,3]. 의무 으로 국내에서 

시행되고 있는 공시제도로는 기업공시, 환경정보 공개

제도, 교육정보공시, 부동산공시, 공공기  경 정보

공개 등이 있다[표 1 참조]. 본 논문에서는 기존 시행

되고 있는 공시제도들을 분석하여 정보보안 공시제도

가 갖춰야 할 기본 임워크(공시내용, 공시범 , 

공시방법, 공시 상 등)를 구성하 다.

2.2 기업공시

기업공시는 상장기업으로 하여  자사주식의 투자

단에 한 향을 미칠 수 있는 요한 기업내용

의 정보를 공시하도록 함으로써 투자자가 기업의 실체

를 악하여 투자결정을 할 수 있도록 하는 제도이다. 

기업공시제도는 증권시장 내의 정보의 불균형을 해소

하고 증권거래소의 공정성을 확보하여 투자자를 보호

하는 기능을 담당하고 있다. 바람직한 공시제도의 수

행을 해서는 공시의 신속성, 정보의 정확성, 정보내

용 이해의 용이성, 정보 달의 공평성 등의 요건이 만

족되어야 한다[38]. 

기업공시는 법정의무화 여부에 따라 법 ·강제  

공시와 자율 ·임의  공시로 분류된다. 법 ·강행  

공시는 다시 상법상의 공시와 자본시장과 융투자업

에 한 법률(자본시장통합법)상의 공시로 분류된다. 

한, 시장별로 사본시장통합법에 따라 발생시장 공시

와 유통시장 공시로 분류된다. 발행시장의 공시자료는 

증권신고서, 투자설명서, 증권발행실  보고서 등이 

있으며, 유통시장의 공시자료는 사업보고서, 분기·반

기보고서 등의 정기공시와 주요사항 보고서  거래소

에 공시되는 주요경 사항 신고·공시와 공정공시, 조

회공시, 자율공시 등이 있다[2, 3, 10].

상장법인은 증권거래소에 공시하여야 하는 기업내

용을 문서로 작성하여 이를 증권거래소 등의 공시기

에 우편, 인편, FAX 등의 방법으로 공시하여야 한다. 

자문서의 방법으로도 공시할 수 있도록 하는 자공

시도 시행 인데, 상장법인으로 하여  동일한 공시

사항을 다수의 증권 계 기 에 복 으로 산네트
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구 분 상기 매체  방법 내용 기타

기업공시
상장기업, 

코스닥등록 법인

문서 : 공시기  책자

 자 : 자공시시스템 

(KIND시스템 등)

회사의 개황, 사업의 내용 등

기타 투자자 보호를 하여 

필요한 사항 등

자본시장과 융투자업에 

한 법률 등

기업은 보수  공개 입장

환경정보 

공개제도

녹색기업, 공공기 , 

환경민감기업 등 총 

1,100여개 기업  

기

회계연도 시작 후 3월 이내에 

환경정보공개시스템에 정보

를 등록해야 함

기업개요(사업 황 등)

녹색경  략  녹색경  

시스템

자원/에 지

온실가스/환경오염

녹색제품/서비스

사회/윤리  책임

환경기술  환경산업 

지원법

교육정보공시

학교, 교육행정기 , 

교육연구기  등

(교육 련 기 )

기 별 홈페이지

양식은 교과부 장 이 

마련·보

공시일 기  최근 1년 정보 

(매년1회 이상 공시)

학생 련기록, 

교육행정정보, 

학교내부기록 등

교육정보공시법

(특별법, 교육법체계 

복잡화 논란)

제도정비  개인정보노출 

논란

부동산공시
국가, 지방자치단체, 

법원 (3자)

공 장부/ 보에 등록, 

등기, 게재 등

부동산공시가격 알리미 

사이트 (국토해양부)

지 공시

건축물공시

권리 계공시/거래가격공시

평가가격공시

공시기 / 공시내용 일원화 

논란 계속

소유의 권리보호와 제3자의 

권리/이익 해하지 않는 

것이 목표

공공기  

경 정보 공시

공기업, 정부기 , 

기타 공공기  

(286개)

알리오시스템에 통합/공시 

(기획재정부)

정원( 원), 인건비, 

복리후생비, 노동조합 

운 황, 주요 재무 정보 

등 (34개 항목)

정기/수시

공공기  운 에 한 

법률, 공공기 의 

정보공개에 한 법률

[표 1] 기존 공시제도 비교 

워크를 통하여 신속·정확하고 범 하게 달받도록 

하는 이 이 있어 재 우리나라의 상장법인과 코스닥

등록법인들이 기본 으로 이용한다.

2.1.2 환경정보 공개제도

환경경 (Environmental Management)에 

한 심이 높아지면서 시작된 환경정보 공개제도

(Environmental Disclosure)는 정보보안 공시제

도와 유사하게 공개되는 정보의 자산  가치보다는 사

회  요성에 의해 도입된 정보공개 제도이다.

기업경 정보 공시시 는 기업의 연차보고서 작성

시 환경투자  환경보호를 한 사회  투자 등의 항

목을 자율 으로 제시하도록 되어 있던 ‘환경회계제도

(1996년 증권감독원이 기업회계기 을 개정하면서 

시작)’로 출발해 보다 높은 환경효익을 달성하고 기업

의 극 인 환경투자를 유도하기 한 수단으로 ‘환

경정보 공개제도’로서 2007년 제도 도입의 타당성 분

석을 한 정책과제로 시작되어 공청회와 기 설명회 

등을 거쳐 5년만인 2012년 9월 본격 시작될 정이

다. 상은 녹색기업, 공공기 , 환경민감기업 등 총 

1100여개 기업  기 이며, 내용은 자원·에 지 

약, 환경오염물질 배출 감 목표·실 , 녹색경  활동 

등이다[12,15,33].

환경정보공시 련 연구는 환경정보공시 도입의 자

발  공시(공개) 비 환경 ·경제  향 분석[16, 

19,25,30], 환경정보공시 도입과 이해 계자들과의 

계 분석[17,18,20,28], 환경정보공시 도입의 결정

요인[23,26,28,29,31] 등이 이루어지고 있다. 기업

의 환경경 을 한 사회  활동이나 투자활동을 공시

하는 환경정보공시는 결코 기업의 기 정보 는 공개

될 경우 다른 침해의 가능성을 주는 등의 험한 정

보가 아니므로 공시의 내용이나 기본 임워크에 

한 검토보다는 환경정보공시가 제도화 될 경우의 효과

를 분석하는 연구가 주로 수행되고 있는 것으로 악

된다. 

2.1.3 교육정보공시

교육정보란 교육활동과 교육제도에 한 정보이며 

여기에는 학생 련 기록, 교육행정기록, 학교내부기

록 등이 포함된다[41]. 교육정보공시란 교육 련기
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이 보유· 리하는 정보를 국민의 정보공개에 한 열

람·교부  청구와 계없이 미리 정보통신망 등 다른 

법령으로 정하는 방법으로 극 으로 알리거나 제공

하는 공개의 한 방법이다[39]. 교육정보공시법 제정 

이  교육정보는 주로 정보공개법의 규정에 의거하여 

교육기본법, · 등교육법 등 교육 계 법률에 따라 

공개되어 왔다.

교육정보공시는 헌법상 보장된 국민의 알권리를 충

족시키고 국민의 교육받을 권리를 보장해  것이라는 

기 가 큰 제도이지만, 정보공개법에 충분히 많은 공

개 상정보가 무엇인지 공개방법은 무엇인지 등에 

한 설명이 있음에도 불구하고 특별법 형태로 제정되어 

시행됨에 따라 교육법체계를 매우 복잡하게 만든다는 

단 이 제시되었으며, 공시 상 정보의 과다, 학업성

취도 등 주요 사회  심정보의 공시방법, 정보공시 

시기의 비탄력성, 제도운 의 구체  방안의 미비, 교

육행정기   교육연구기 의 정보공시 상항목 규

정의 흠결, 극  개인정보 보호 책의 미흡, 정보공

시 신뢰성 확보  정보공시 불이행에 한 책 부족 

등의 문제가 제시되고 있다.

2.1.4 부동산공시

부동산공시의 목 은 부동산의 물 사항, 권리

계, 가격 등을 공시함으로써 구나 그 공시내용을 쉽

게 알수 있도록 하고 소유자 자신의 권리가 어떻게 보

호되고 있는지를 측 가능하도록 하는 한편 제3자의 

권리·이익을 해하지 않도록 하는 것이다[40]. 부동산 

공시기 은 국가, 지방자치단체  법원으로 3원화되

어 있으며, 공시방법은 공 장부와 보에 등록·등기·

게재 등의 방법이 있다. 부동산공시제도는 측량·수로

조사  지 에 한 법률에 근거한 지 공시제도, 건

축법에 근거한 건축물공시제도, 부동산등기법에 근거

한 권리 계공시제도  거래가격공시제도, 부동산가

격공시  감정평가에 한 법률에 근거한 평가가격공

시제도 등으로 분류된다.

2.1.5 공공기  경 정보공개

기획재정부는 2006년 12월 ‘알리오시스템(www.alio. 

go.kr)'을 구축하여 286개 공공기 의 경 정보를 

통합하여 공시하고 있다[32]. 공개되는 사항은 정원, 

인건비, 복리후생비, 노동조합 운 황, 주요 재무정

보 등 34개 항목이다. 공시주기는 정기공시와 수시공

시로 구분하여 운 되며, 정기공시는 연간(4월말), 반

기(4, 10월말), 분기(1, 4, 7, 10월말)로 구분되어 

제공된다. 수시공시는 사유 발생일 기  14일 이내에 

공시하도록 되어 있다.

2.2 보안 련 제도에 한 고찰

재 우리나라에서는 기업의 정보보안 황을 알 

수 있는 제도로서 여러 가지 인증  마크 제도가 있

으나, 인증을 받기 한 보고서를 자사 홈페이지에 공

개 는 공시할 의무는 없으며 다만 소비자에게 인증 

보유 황 등을 보도자료나 홍보자료를 통해 제공하고 

있는 수 이다. 국내외에서 기업  공공기 의 정보

보안 정보를 알 수 있는 는 유추할 수 있는 제도로는 

정보보호 안 진단, 정보보호 리체계 인증(Informa-

tion Security Management System, ISMS), 

자정부 정보보호 리체계 인증(G-ISMS), 국 

BSI의 ISO 270001(국제 정보보호 리체계), 국가

정보원의 보안 리실태 평가, 개인정보보호 리체계 

인증(Personal Information Management 

System, PIMS) 등이 있다[표 2 참조]. 본 논문에

서는 이상의 제도에서 심사시 요구하는 기 의 보안정

보의 내용을 정보보안 공시제도에서 담아야 하는 공시

내용으로 설정하 다.

2.2.1 정보보호 안 진단

정보보호 안 진단은 주요 정보통신서비스제공자

(ISP), 집 정보통신시설사업자(IDC), 쇼핑몰 등의 

정보통신서비스제공자의 정보통신망에 한 침해사고 

방을 하여 도입된 제도이다. 안 진단 상자가 

의무 으로 수해야 할 ‘정보보호 조치  안 진단 

방법· 차·수수료에 한 지침’에 한 이행여부를 안

진단 수행기 으로부터 매년 확인받도록 하고 있다

[13,35].

정보보호 안 진단에서 제시하고 있는 정보보호 조

치는 리 , 기술 , 물리  차원으로 나뉜다. 리

 조치로는 정보보호조직의 구성·운 , 정보보호계획 

등의 수립  리, 인 보안, 이용자 보호, 침해사고 

응, 정보보호조치 검, 정보자산 리 등이 포함되

며, 기술  조치로는 네트워크 보안, 정보통신설비 보

안 등이 포함되며, 물리  조치로는 출입  근 보

안, 부 설비  시설 운 · 리 등이 포함된다.
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구 분 주 기 정보보안 정보

정보보호 안 진단 방통
 리 /기술 /물리  보호조치 (정보보호조직의 구성/운 , 네트워크 보안, 

출입  근 보안 등)

정보보호

리체계

ISMS KISA 정보보호 정책, 정보보호 조직, 자산 리, 인력자원 보안, 물리   환경보안, 

통신  운 리, 근통제, 정보시스템 구축/개발/유지, 정보보호 사고 리, 

사업연속성 리, 법성 등

G-ISMS 행안부

ISO 27001 국 BSI

공공기  보안 리실태 

평가

국가

정보원

정책  업무수행, 정보자산 리, 비 리, 인 보안, 침해사고 응체계 구

축, 근보안, 운 리, 물리  보안

개인정보

보호 

련제도

PIMS 인증 KISA

 리과정(개인정보 정책수립, 리체계 범 설정, 험 리, 사후 리)

보호 책(개인정보보호 정책, 개인정보보호 조직, 개인정보 분류, 교육  훈

련, 인 보안, 침해사고 처리  응 차, 기술  보호조치, 물리  보호조치, 

내부검토  감사

생명주기 거(개인정보 수집, 개인정보 이용  제공, 개인정보 리/ 기)

개인

정보보호 마크
KAIT

개인정보의 수집에 한 조치, 개인정보의 이용  리, 이용자의 권리, 공개 

 책임, 만14세 미만의 아동에 한 특별조치, 이용자 권리구제 등

개인

정보보호 지수
KISA

 리(개인정보보호정책, 개인정보보호 조직/교육), 기술/물리(보안기술, 물리

 보안, 개인정보보호정책)

공공기  

개인정보보호수 행안부

개인정보보호 정책환경(정책기반, 기술기반), 개인정보 처리분야(수집  보

유, 이용  제공, 기), 개인정보 침해 응(웹사이트 개인정보 노출방지 책, 

개인정보유출 응 차, 개인정보 침해 구제 차)  

융권의 

보안강화 

책

융회사 

IT보안강화 

종합 책

융 / 감원

IT 조직역량 강화  보안투자 확 , IT 업무 감독검사 강화  제도개선, IT 

보안기술 인 라  내부통제 개선, IT 아웃소싱 리 개선, IT 사고 응  

재해복구 체계 강화

사이버보안사고

공개에 한 

가이드라인

미국 SEC
기업의 재정  손실을 야기할만한 수 의 보안사고가 발생한 경우 련 정보 

는 잠재 인 보안사고의 가능성을 공표

[표 2] 국내외 정보보안 련 제도 비교

2.2.2 정보보호 리체계 인증

한국인터넷진흥원(KISA)이 시행하고 있는 인증으

로 상 사업자가 자율 으로 신청하는 권고사항으로 

‘정보보호정보통신망 이용 진  정보보호 등에 한 

법률'에 근거하고 있다[35]. 조직에 합한 정보보호

를 해 정책  조직 수립, 험 리, 책구 , 사후

리 등의 정보보호 리과정을 통해 구 된 여러 정보

보호 책들이 유기 으로 통합된 체계에 하여 제3

자의 인증기 이 객 이고 독립 으로 평가하여 기

에 한 합 여부를 보증해주는 제도이다.

심사기 은 3개 통제분야에 총 137개 통제항목으

로 구성된다. 통제분야는 정보보호 리과정(5단계, 

14개 통제항목), 문서화(3개 통제항목), 정보보호 

책(15항목, 120개 통제항목)이다. 정보보호 리과정

에는 정보보호정책 수립, 리체계범 설정, 험

리, 구 , 사후 리 등이 포함되며 문서화에는 문서요

건, 문서의 통제, 운 기록의 통제 등이 포함된다. 마

지막으로, 정보보호 책에는 정보보호 정책, 정보보

호 조직, 외부자 보안, 정보자산 분류, 정보보호 교육 

 훈련, 인 보안, 물리 보안, 시스템개발 보안, 암

호 통제, 근 통제, 운  리, 자거래 보안, 보안

사고 리, 검토, 모니터링  감사, 업무연속성 리 

등이 포함된다.  

2.2.3 자정부 정보보호 리체계 인증

자정부 정보보호 리체계 인증(G-ISMS)은 기

이 수립하고 구축한 종합 인 정보보호 리체계를 

제3자가 객 으로 심사하여 인증을 부여하는 것으로 

행정안 부에 의해 시행되고 있다[35]. 정부 행정기  

등의 조직  서비스의 특성에 합하게 수립된 종합

인 정보보호 리체계로, 행정안 부의 ‘ 자정부 정

보보호 리체계 인증업무 지침’에 따라 지자체에 해 

정보보호 리과정, 문서화, 정보보호 책 등 정보보

호 리체계가 하게 수립· 리되고 있는지를 평가

하여 인증하는 제도이다. 행정안 부와 한국인터넷진

흥원이 인증심사  인증서 발 을 시행하고 있다.
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2.2.4 ISO27001

국제 인 정보보호 리체계 인증으로 정보보호 경

시스템 요구사항을 정의하며, 합한 보호 리시스

템을 선택할 수 있도록 고안된 유일한 국제 표 이다. 

인증을 한 심사기 은 정보보호정책, 물리  보안, 

정보 근 통제 등 정보보안 련 11개 역, 133개 

항목으로 구성되며, 국제 심 원들의 엄격한 심사와 

검증을 통과하여야 한다[37]. 

정보보안 련 11개 역은 정보보호정책, 정보보

호조직, 자산 리, 인력자원보안, 물리   환경보

안, 통신  운 리, 근통제, 정보시스템 구축·개

발·유지, 정보보호 사고 리, 사업연속성 리, 수 

(compliance) 등이다.

2.2.5 공공기  보안 리실태 평가

국가 주요 공공기 의 정보보안 리 수 에 한 

종합평가로서 국가정보원 산하 국가사이버안 센터

(National Cyber Security Center, NCSC)에

서 실시하고 있다. 앙행정부처· 역자치단체·주요 

공공기  등 총 100여개 국가·공공기 을 상으로 

정보보안 리수 을 종합 으로 평가한다[1]. 

정보보안 규정 운 , 자우편 보안, 악성코드 응 

등 기본항목에서부터 USB 메모리 사용, 노트북 디지

털사무기기 등 최신 보안 이슈에 이르기까지 9개 분야 

246개 항목에 해 평가한다.

2.2.6 개인정보보호 리체계 인증

개인정보보호 리체계(PIMS) 인증은 기업이 개인

정보 보호활동을 체계 ·지속 으로 수행하기 해 필

요한 보호조치 체계를 구축하 는지 검하여 일정 수

 이상의 기업에 인증을 부여하는 제도이다[14,36].

PIMS 인증은 기업 자율제도로서 운 되고 있으

며, 심사기 은 3개 통제분야에 118개 통제항목으로 

구성된다. 통제분야는 개인정보보호 리과정(5단계, 

11개 통제항목), 개인정보보호 보호 책(9항목, 79개 

통제항목), 생명주기 거(3단계, 29개 통제항목) 등

이다. 리과정에는 개인정보 정책수립, 리체계 범

설정, 험 리, 구 , 사후 리 등이 포함되며, 보

호 책에는 개인정보보호 정책, 개인정보보호 조직, 

개인정보 분류, 교육  훈련, 인 보안, 침해사고 처

리  응 차, 기술  보호조치, 물리  보호조치, 

내부검토  감사 등이 포함된다. 생명주기 거에는 

개인정보 수집, 개인정보 이용  제공, 개인정보 

리  기 등이 포함된다.

III. 정보보안 공시제도에 한 검토

3.1 정보보안 공시제도의 필요성 검토

정보보안 공시제도의 도입의 타당성  필요성에 

해 검토하기 해 각종 공시제도와 정보보안 제도를 

토 로 정보보안 공시제도의 안(draft)을 마련하고 

이에 한 문가들의 의견을 수렴하 다. 

문가 의견수렴은 공시제도 안 작성을 해 공

시제도 운  련 문가들을 상으로 수행한 심층인

터뷰와 심층인터뷰를 통해 정리된 공시제도 안에 

한 서면 조사로 구분하여 단계 으로 수행하 다. 1단

계 심층인터뷰는 2011년 10월 순부터 11월 순까

지 5주간 수행하 으며, 기업경  공시제도의 운 (방

식, 내용 등)에 해 공시제도의 운 기 ( 융감독

원, 한국거래소), 공시자료 작성  검증기 (회계법

인), 공시제도 시행기 ( 융기  CIO) 등의 계자

들과의 검토를 받았다. 2단계로 수행한 공시제도 안

에 한 의견 조사는 2011년 11월 말부터 12월 까

지 2주간 융기  CIO  공시담당자를 상으로 

진행하 다. 조사 상은 다소 생소한 정보보안 공시제

도에 해 묻는다는 에서 기존 기업공시제도에 해 

잘 이해하고 있는 문가들과 최근 규제기 의 보안

책 강화로 보안 련 제도에 민감한 국내 형 융기

의 CIO들로 선정하 다(CIO 상 조사는 융감

독원  한국거래소의 조로 진행).

3.1.1 정보보안 공시제도의 운 차

기업정보공시의 필수서류 수정만으로 우선 실시하는 

것이 타당하다는 의견을 수렴하 다. 처음 시행부터 

별도의 제도인 정보보안 공시제도로 시행될 경우 상 

기 들의 혼란과 어려움이 상되기 때문에 이를 최소

화하기 한 도구로서 기존의 기업공시제도와의 병행 

시행이 타당하다는 의견을 수렴하 다. 그러나, 미국 

SEC(Securities and Exchange Commission)

에서도 2011년 10월 기업의 재정  손실을 야기할만

한 수 의 보안사고가 발생한 경우 련 정보 는 잠

재 인 보안사고의 가능성을 공표하도록 하는 새로운 

가이드라인을 제정하여 발표된 바[42], 정보보안 공
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구  분 공시항목 공시내용

필수

사항

정보보안 조직

 담조직 구성 황

CEO의 책임범   CIO/CISO 지정 여부  계획

CEO/CIO에 한 정기 인 정보보안 보고체계, 침해사고 응범 (권한) 임명 

여부  계획

정보보안 투자

 체 인력 비 보안 담인력 비율 (내부  아웃소싱 구분, 3년~5년 장기 계획)

 체 정보화 산 비 보안 산 비율 ( 황  3년~5년 장기 계획)

보안 산 확보계획 (3년~5년 장기 계획)

정보보안 인 라
정보보안시스템 구축 황(인소싱/아웃소싱)

보안인 라 구축계획 (3년~5년 장기 계획) 

선택

사항

정보보호 정책 정보보호 정책

정보보호 조직 기 장의 심, 내부조직 설계, 외부조직 리

인력자원 보호 고용 / /변경  종결 리, 외부자 보안

정보자산 리 자산 리의 책임, 정보자산 조사/책임할당, 정보자산의 분류/취

물리   환경  보안 리 정보보호 구역, 장비보호, 사무실 보호

통신  운 리 운 차  책임, 제3자 서비스 리, 시스템 계획  인수, 백업, 모니터링 등

근통제  근통제 정책, 사용자 근 리, 모바일 컴퓨   텔 워킹 등

정보시스템 구매, 개발  유지보수 분석/설계 보안 리, 구 /이행 보안 리, 변경 리, 기술  취약  리

정보보호 사고 리
보안사고 응계획/체계, 정보보호사건  약 에 한 보고, 정보보호 사건 리/

개선, 사후 리

사업연속성 리 사업연속성 리

정보보호 교육  훈련 교육  훈련 로그램

검토, 모니터링  감사 법 요구사항 수검토, 정보보호정책  책 수 검토, 모니터링, 보안감사

개인정보보호 개인정보보호 리/보호 책, 생명주기 거, 개인정보 침해 응

법규 수 법률요구조건들을 한 거성, 정보보호정책/규정  기술  거성에 한 수

[표 3] 정보보안 공시제도 공시내용

시제도의 도입은 반드시 필요한 차라 할 수 있다.

3.1.2 정보보안 공시제도의 공시 상

최우선 으로 융기   공공기 에 해 용 

한 후, 단계 으로 범 를 확 하는 방안이 타당하다

는 의견을 수렴하 다. 의무기업과 선택기업을 선별하

여 용하고 단계 으로 확 하자는 의견이다. 최근 3

년간 보안침해사고 발생 경험이 있고 그로 인한 

·사회  피해  고객정보의 유출로 인한 고객피해

가 발생한 기업이나 증권거래소에 상장된 700여개 법

인 가운데 업종별 특성  보안인식의 수 에 따라 단

계 으로 확 하는 방안이다. 

최근 개인정보보호의 요성이 확 되고 있으므로 

개인정보보호 리체계(PIMS) 인증의 상기   

인증보유기 을 우선 용하는 방안도 고려할 수 있

다. 기업마다 외부에서는 미처 인지하지 못하고 있는 

특수성이 있을 수 있고 보안(정보)에 한 민감도가 

다를 수 있으므로 이에 해서는 매우 신 한 근이 

필요하다.

3.1.3 정보보안 공시제도의 공시내용

재 표 인 공시제도인 기업공시제도에 해서

도 기업에서는 매우 보수 인 입장을 취하는 것이 

실이다. 최소한의 정보를 제공하고자 하는 기업과 최

한의 정보를 알고자 하는 정부나 개인  투자자들

의 입장이 비되고 있는 것이다. 정보보안 련 정보

는 특히 매우 보수 일 수 밖에 없다. 기업의 보안

황 즉 보안투자 내역이나 보안설비나 인력 보유내역 

등을 공개하는 것은  다른 을 발생시키는 원인

이 될 수도 있는 것이다. 

정보보안 공시제도의 공시내용은 투자자  일반인

의 알권리 보호를 한 최소한의 내용인가, 공개할 경

우 기업이나 공공기 에게 피해가 발생할 가능성은 없

는가, 공개할 경우 악의 인 자(해킹)로부터의 다른 
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검증항목 검증내용 방법

내용 충실도
･기재된 내용이 지침에 따라 작성되었는가?

･ 락된 정보 는 불분명한 정보가 없는가?
서면 검토

정보 신뢰성 

･기재된 내용이 실제와 다르지 않은가?

･최신 황에 한 시의성이 있는 정보인가?

･기업 환경정보 리체계가 정한가?

장 검증

비교 가능성
･데이터의 단   시 이 정한가? 

･그래 , 수치 등이 일 성이 있는가?
서면 검토

[표 4] 정보보안 공시정보 검증방법

공격의 상이 될 가능성은 없는가, 기업이나 공공기

의 안정 인 운 에 해가 될 소지는 없는가 등을 고

려하 다. 따라서, 정보보안 공시제도에서 포함하여야 

할 공시내용은 필수사항(의무사항)과 선택사항으로 

구성하는 것이 하다. 선택사항은 그 내용이 기업

경 정보이거나 기업이 보유한 내외부의 개인정보로

서 보안에 매우 민감할 수 있다는 을 고려하여 단계

으로 확 해 나갈만한 내용을 포함한다[표 3 참조].

필수사항으로는 정보보안 조직, 정보보안 투자, 정

보보안 인 라 등이 정하다, 선택사항으로는 정보보

호 정책, 정보보호 조직, 인력자원 보호, 정보자산 

리, 물리 ·환경  보안 리, 통신·운 리, 근통

제, 정보시스템 구매·개발·유지보수, 정보보호 사고

리, 사업연속성 리, 정보보호 교육·훈련, 검토·모니

터링·감사, 개인정보보호, 법규 수 등이 정하다.

정보보안 공시제도의 검증방법

정보보안 데이터 는 정보보안 보고서에 한 제3

자 검증체계를 마련하여 보고내용의 신뢰성을 검증하

도록 하는 정보보안 공시정보 검증체계도 필요하다. 

공시내용의 독립성과 문성에 한 검증기 의 자격

요건을 규정하여 검증기 을 지정하고, 정수수료는 

실비기  단가를 책정하여 고시하도록 하는 방안도 고

려해 볼 수 있다[표 4 참조].

3.2 정보보안 공시제도 도입의 타당성

본 연구에서 마련한 정보보안 공시제도의 운 형태

와 정보공개의 범  정도를 기 으로 하 을 때 정보

보안 공시제도의 도입의 타당성과 제도 도입시 상되

는 어려움은 어느 정도가 되는지에 해, 2011년 11

월 말에서 12월 까지 2주간에 걸쳐 18명의 국내 

형 융기 의 CIO  공시담당자들의 의견을 수렴

하 다. 

그 결과, 정보보안 공시제도의 도입의 필요성에 

해서는 비교  필요하지 않다(평균 3.3 ; 1  거의 

없다, 4  보통, 7  매우 필요하다)고 응답하 으며, 

제도가 도입될 경우 비교  부담된다(평균 5.1; 1  

거의 없다, 4  보통, 7  매우 부담된다)고 응답하여 

제도의 도입에 해 신 하게 근해야 할 것으로 분

석되었다. 이는 1차 심층인터뷰의 결과와 동일한 것으

로 처음 시행부터 별도의 제도인 정보보안 공시제도로 

시행될 경우 상 기 들의 혼란과 어려움이 상되기 

때문에 이를 최소화하기 한 도구로서 기존의 기업공

시제도와의 병행 시행이 타당하다는 의견과 궤를 같이 

한다. 부담을 느끼는 주요 이유로는 보안정보 공개에 

한 부담이 높다는 과 별도의 제도 시행으로 인한 

추가 인 인력채용  문교육의 부담이 높다는 의견

이 많았다. 정보보안 공시제도의 시행 범 에 해서

도 별도의 제도로 시행하기보다는 기존 보안내역 보고

서의 공개로 체하는 것이 좋겠다는 의견이 체의 

50%가 넘어 매우 소극 인 반응을 보 으며, 정보보

안 공시제도가 시행될 경우 정기공시의 형태가 정하

다는 의견이 체의 72%로 나타났다.

그러나, 국내외 융권에서 시작되고 있는 정보보

안 정보의 공개를 통한 강제 인 보안투자 유도의 움

직임은 갈수록 더해가고 있는 보안 에 한 기업

의 극 인 보안투자를 담보할 수 있는 제도가 될 수 

있을 것으로 기 된다. 따라서, 단계 으로 제도의 범

를 확 해 나가면서 그 타당성과 필요성에 해 설

득할 수 있는 근이 필요하다. 우선 으로는 제도의 

안정 인 시행을 해 정보보안 공시제도에서 포함될 

정보의 공개범 에 해 산학연 이 모두 참여하는 

범 한 의가 선행되어야 할 것이며, 이와 함께 정

부 차원에서 공시제도의 시행을 이끌어갈 수 있는 보

안과 공시제도를 모두 이해할 수 있는 문인력의 양

성  기존 인력에 한 재교육 로그램의 운 도 필

요하다.
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구분 의  견

#1
보안에 한 극 인 투자 등은 고객의 회사에 한 신뢰도, 이미지 향상의 효과를 주지만, 악의 인 해커의 목표물 

탐색에 악용될 소지가 있음

#2 과도한 정보 제공에 따른 부담감 증가

#3 공시 한 자료 비, 정확성/ 합성 등 업무 로세스 추가‧강화

#4 인력  산부문에서 권고수 을 충족하고 있으므로 추가 인 제도의 시행은 부담됨

#5 제도가 시행되면 그에 따른 많은 비용이 수반됨

#6 인력  업무 가 에 한 부담이 따름

#7
정보보안 공시제도에 해 제 로 처하지 못할 경우 는 보안사고가 발생하여 이를 공개할 경우 기업의 이미지‧명

성에 해가 될 수 있음

#8 정보보안 공시제도의 시행에 따라 별도의 산  인원을 확보해댜 한다는 부담이 큼

#9  시 에서는 정보보안 공시제도의 역할과 목표가 명확하지 않으므로 정확한 양(+)  음(-)  향 악 불가

#10 공시의 빈도나 내용의 깊이에 따라 차이가 있겠으나 추가 으로 수행하여야 한다는 업무 부담은 발생할 것으로 상됨

#11
해커가 공시자료를 토 로 특정회사의 보안 취약여부를 가늠하여 상 으로 낮은 회사를 공격 상으로 삼을 가능성

이 높으므로 보안정보를 공개하는 것 자체가 우려됨

#12 기존 공시제도에 한 업무강도  문인력이 부족해 추가 인 제도 시행은 큰 업무 부담임

#13 정보보안 공시제도의 정확한 공개수   역할에 한 정의가 제시되지 않은 상황이므로 그 향을 단하기 어려움

#14 정보보안 업무에 한 이해 등 해당공시를 한 인력‧시간이 추가 으로 소요될 것으로 상됨

[표 5] 정보보안 공시제도의 도입이 부담되는 이유 (2단계 공시제도 안에 한 의견 조사 결과)

3.3 정보보안 공시제도 도입의 필요성

본 연구에서는 정보보안 공시제도의 필요성  타

당성에 한 연구를 진행하기 해 문헌연구를 통해 

정보보안 공시제도(안)을 마련하고 이에 해 문가

들의 의견을 수렴하 다. 그러나, 이 안은 정책  

드라이 를 통해 마련된 것도 아니고 몇몇 련 공시

제도와 보안제도를 벤치마킹하여 마련한 것으로 문

성도 부족하다. 따라서, 사실상 도입되었을 때의 효과

를 정량 으로 분석하는 것은 시기상 어려웠다. 그러

나, 환경정보 공개제도 시행의 에서도 볼 수 있듯

이, 국민 ·사회  기 효과를 통해 유사한 취지로 추

진되고 있는 정보보안 공시제도 도입의 필요성은 매우 

높으나, 국내 융기  CIO들을 상으로 실시한 설

문조사에서는 사실상 별도의 제도로서의 시행보다는 

기존 경 공시 수 에 하는 정도에서 실시되는 것을 

선호하는 것으로 나타났다. 결과 으로, 제도의 도입 

자체를 검토하기 에 정보보안 공시제도의 도입효과

에 한 정량 ·정성  분석이 있어야 여러 이해 계

자들을 설득할 수 있을 것으로 분석된다. 

본 논문에서는 정성 인 정보보안 공시제도 도입의 

효과를 분석하기 해 시스템  사고방식 기반의 시뮬

이션 모델링 기법의 하나인 인과지도(causal-loop 

diagram)를 이용하 다[21,22,24,27].

정보보안 공시제도의 의무화(국가의 강제  보안조

치)는 기업과 공공기 이 정기 으로 내·외부의 인

라를 검하고 보안조치를 취하고 보안을 한 지속

인 투자를 할 수 있도록 하는 하나의 장치가 될 수 있

을 것이다. 이는 기업의 보안수 을 높이고 기업의 인

지도  신뢰를 높이는 것은 물론 안정 인 경 환경 

구축을 통해 기업의 보다 높은 발 을 한 발 이 될 

것이다. 이에 일반 국민들은 이러한 기업  공공기

을 믿고 안심·안 하게 이용할 수 있어 소비활동을 

진함으로써 내수시장 활성화도 기 할 수 있다. 보안

사고의 발생으로 떨어진 이용자의 신뢰는 피해보상 요

구와 소송 등으로 이어지고 이는 기업의 재정상태를 

악화시킬 수 있으므로, 이러한 악순환이 생기기 에 

기업의 지속 인 보안에 한 투자의 기반을 닦고 이

용자의 신뢰를 유지하는 것은 매우 요한 활동이라 

하겠다. 궁극 으로, 기업의 지속 인 보안투자는 보

안 문업체에 한 수요로 이어지고 이는 보안투자로 

인한 경제성 확보 노력으로 이어져 기업의 자발  보

안조치의 증가를 통한 보안산업에의 수요 증가로 이어

지는 선순환을 통한 지식정보보안산업의 발 도 기

해 볼 수 있다[그림 1, 표 6 참조].

재, 정보보호 안 진단 등으로 정부가 보안컨설
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 (보보보보 보보보
,   )침침 보침침침침침

 침이이이이이

-

기기이
/인인인이이

 피침보피피피
-

 피침보피피
+

기기이
보보보이

+

+

 기기이기기보
보기

-

+

+

+

R1

R2

국국이
보보보보

-

 국국이국국보
보보보보

+

 침이이이국국보
 보보보보피피 -

+

B2 R1:  금금보금금
악악악

B2: 국국보
 보보보이보악악

R2:  ,기기보보기
  인인인인인인인

+

보보금보인보
보피

+

 보보보국보
 확보확보

+

B1:  보보보피보보
  통통보보통기보기

B1

보보금보인보
  양보양인양

+

+

+

기기이
보보보보+

+

+

 보보금보기보보
 대통보피

+

+

 /보보국보보보보
공공

+

+

 기기이이기보
보보보보
+

+

*주석: 화살표의 방향 로 향을 주고받는 계임. +는 양의 향(같은 방향의 향. 를 들어, A→B에서 A가 많아짐

으로써 B도 많아진다면 +)을 주는 것을 의미하며 -는 음의 향(다른 방향의 향)을 주는 것을 의미. 피드백을 형성하

는 루 에 B(Balancing), R(Reinforcing)의 성격을 부여하게 되며, B는 시스템 체에 균형을 가져오는 루 이며 R

은 계속 강화(악화, 순화)시키기만 하는 루

[그림 1] 인과지도(Causal-Loop Diagram)를 이용한 정보보안 공시제도 도입의 필요성 도식화

구  분 정 인 효과 부정 인 효과

국가
정보통신인 라 확 /강화

정보통신  정보보호 련 산업·기술경쟁력 강화

악의 인 보안공격

기  

(기업/공공)

-보안수요-

보안투자 확 를 통한 보안 강화

보안 담인력 확보 가능

지속 인 보안 검 가능

투자자들의 신뢰를 향상시킬 수 있는 계기가 될 수 

있음 (증권시장에서의 호재)

기  내부 정보의 원하지 않는 유출  외부에서의 

유추 가능

외부에서 기 의 보안인 라 황 유추를 통한 새로

운 보안공격 가능

보안투자에 한 부담감 증가, 산상의 어려움 가

정보보안 산업

-보안공 -

기 의 보안투자 확 로 제품/컨설 (인력)에 한 

수요 확  기  

보안기술개발에 한 투자확 로 질 성장 기

바이러스 백신, 스팸 차단 등에 한 공짜 제공 부담 

가

일반국민

국가/기 의 정보인 라를 안심·안 하게 이용

정보통신·정보보호 공자의 경우, 취업을 원하는 기

의 투자방향을 알 수 있음 

사용을 원하는 기 의 보안공시 내용이 미비할 경우 

사용을 꺼리게 될 수 있음

[표 6] 정보보안 공시제도 도입의 정성  기 효과 

 업체를 지정·운 하고는 있지만 실질 으로 정보보

안산업의 이를 키우는 데에는 크게 기여하지 못하고 

있다. 그러나, 정보보안 공시제도는 기업과 공공기

의 실질 인 보안투자를 진함으로써 정보보안산업

의 양 인 성장을 꾀할 수 있을 것으로 기 되며, 이

는 다시 기술력 향상을 한 투자로 이어져 정보보안

산업의 질 인 성장과 문인력 확보를 한 기반을 

다질 수도 있다.
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IV. 결론  시사

정보보안 공시제도의 실행으로 보안침해사고가 얼

마나 어들 수 있을 것인지는 정확히 알 수 없다. 정

보보안 공시제도에서 검하는 사항들을 비껴가는 새

로운 형태의 보안침해사고의 유형이 나타날 수도 있으

며, 정보보안 공시제도에서 검하는 사항들을 타겟으

로 하는 보안침해사고가 새로이 발생할 수도 있다. 그

러나, 정보보안 공시제도를 통해 이제까지의 기업  

공공기 에서의 보안침해사고에 한 응이 ‘사고 발

생후 처’ 던 것에서 ‘사고 발생  응’으로 환될 

수 있는 계기가 될 수 있을 것이다. 재 부분의 기

업  공공기 들이 보안침해사고의 험성과 보안투

자의 필요성에 해서는 높이 인식하고 있지만 이것이 

실질 인 보안투자로 이어지지는 못하고 있다는 에

서[7], 정보보안 공시제도는 실질 인 보안투자를 강

제 으로라도 시행할 수 있도록 해  것으로 기 된

다. 물론 정부가 정보보안 공시제도를 기업을 통제하

는 수단으로 활용되어서는 안된다. 그러면 오히려 기

업  공공기 의 반발을 살 수도 있고 이에 동조하는 

보안침해사고가 발생하거나 국가 인 라를 할 수

도 있다. 결과 으로, 정보보안 공시제도는 기업공시

제도와 같은 맥락에서 기업  공공기 의 안정 인 

경 활동을 한 수단이 되어야 할 것이며, 보안의 특

성상 자국민을 보호하고 국가인 라의 안정성을 향상

시키는 계기가 될 수 있을 것이다.
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