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요   약

최근 다양한 형태의 서비스를 제공하기 하여 클라우드 컴퓨  서비스의 활용도가 증가됨에 따라 가상화 기술이 

부상 하면서 가상화 역의 근에 한 안 성과 신뢰성 등 보안 문제가 이슈화되고 있다. 하이퍼바이 는 복수의 

운 체제를 탑재할 수 있는 환경을 제공해주는 시스템으로 가상화 계층에 근이 가능하면 모든 Agent에 손상을 가

져올 수 있기 때문에 통제권 상실이나 권한탈취 등 여러 공격들의 상이 될 수 있다. 본 논문은 클라우드 가상화 내

부 환경의 취약 으로 인하여 Agent에 발생 가능한 보안 을 정의하고, 분석 결과를 기반으로 근통제 Agent를 

통하여 클라우드 가상화 내부 환경 보안성 강화 방안을 연구한다.

ABSTRACT

As the utilization of cloud computing service rapidly increases to meet demands for various forms of service recently, the 

virtualization technology has made a rapid rise, further leading to some issues related to security, such as safety and reliability. 

As a system to provide environments what multiple virtual operating systems can be loaded, hypervisors may be a target of 

various attacks, such as control loss and authority seizure, since all the agents fcan be damaged by a malicious access to the 

virtualization layer. Therefore, this paper was conducted to investigate the access control for agents and suggest a plan to 

control malicious accesses to the cloud virtualization internal environment. The suggested technique was verified not to have 

effect on the performance of the system and environment through an analysis of its performance. 
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I. 서  론

클라우드 서비스는 자동화의 편리성을 제공하고 동

 확장성에 용이 함으로써 자원의 공동이용, 인터넷

을 이용한 정보서비스, 정보시스템의 아웃소싱, 다양

한 디바이스 환경 등에 사용되고 있다. 

최근 가상화 내부 공간의 하드웨어 가상화(INTEL 

VT, AMD-V 등)와 같은 새로운 기술들이 개발됨에 

수일(2012년 9월 28일), 수정일(1차: 2012년 10월 22일, 

2차: 2012년 12월 6일), 게재확정일(2012년 12월 6일)

†주 자, parkstar161@gmail.com

‡교신 자, mjun@ssu.ac.kr

따라 추가 인 보안 이 제기 되고 있으며, 이러한 

이슈로 인하여 클라우드 컴퓨  활성화를 한 보안 

요소가 필요하다. 특히 가상화 역의 데이터 교환  

가상화 역의 근에 한 보안 기술의 요구가 계속 

증가 할 것으로 상된다[1].

가상화 역의 보안 요구사항은 클라우드 서비스 

구축시 제공하는 서비스의 범 , 제공방법, 구 방법 

등에 따라 다양하게 변경 될 수 있기 때문에 추가 인 

보안 에 한 책 마련이 필요하다[2]. 가상화 

역의 보안 요구사항은 기술  측면에 따라 클라우드 

서비스 사용자가 치한 외부 역, 가상화 역인 내

부 역으로 분류될 수 있다. 외부 역은 사용자 식
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[그림 1] 클라우드 가상화 내부 환경 구성도

[그림 2] 서버에 장된 모든 이용자의 자료 유실  손실

[그림 3] 호스트 OS를 통한 게스트 OS 바이러스 감염

별  인증, 데이터 암호화, 인증 정책, 근제어 등에 

한 기술들로 기존 보안 기술들이 용되어 많은 보

안 솔루션들이 제공되고 있지만 내부 역은 가상화된 

클라우드 서비스 인 라 구조로 인해 기존 보안 기술

들이 용하기 어렵다.

본 논문에서는 이런 문제를 해결하기 해 클라우

드 가상화 내부 환경을 분석하고 내부 역에 악의 인 

근을 차단하기 하여 근통제기법을 제안하 다.

2장은 클라우드 서비스 가상화 내부 환경의 보안 

취약성에 해 분석하고, 3장은 근통제 에이 트 

용방안을 제안한다. 그에 따라 4장은 제안 내용에 

한 보안성에 해 검증하고 5장은 결론으로 마친다.

II. 련연구

2.1 클라우드 가상화 내부 환경

클라우드 가상화 내부 환경은 그림 그림 1과 같이 

최하  물리 역의 H/W, 다양한 O/S를 탑재할 수 

있는 Hypervisor, 그리고 다수의 Virtual Mach-

ine으로 구성되어 있다. 아래 그림 1은 클라우드 가상

화 내부 환경을 나타낸다.

2.2 클라우드 서비스 가상화 역 취약  분석

NIST(National Institute of Standards 

and Technology), CSA(Cloud Security Alli-

ance)는 클라우드 컴퓨  환경에서 공격자들이 클라

우드 자원을 비도덕 으로 사용하고 자원을 남용할 수 

있는 요소에 해 분석하 다[3][4]. 내부 역

인 가상화 환경에는 서비스 거부와 같은 해킹공격과 

바이러스에 한  등 기존 환경의 취약성이 클라

우드 환경에 용될 수 있다[5][6][7]. 기 썬과 리

스 운 체제에서만 설치가 가능하 던 루트킷 같은 

악성코드 한 재 다양한 운 체제에서 해킹요소로 

작용되고 있으며, 그에 따른 해결방안은 미흡한 상태

이다.

일반 으로 가상화 내부의 취약 은 하이퍼바이  

해킹으로 인한 통제권 상실, 가상화 취약  상속에 

한 호스트 OS의 감염으로 인한 게스트 OS 간 악성코

드 감염, 하이퍼바이 를 통한 게스트 OS로 악성코드 

확산 등이 존재한다[8][9]. [그림 2]과 같이 클라우

드 서비스가 자원을 통합, 재분배 하여 공유하는 가상

화 역의 특징으로 인해 서버에 장되어 있는 모든 

데이터의 유출  손실과 시스템의 취약 을 상속할 

수 있는 문제가 존재한다.

그림 3와 같이 호스트 기반 하이퍼바이 의 경우 

하이퍼바이 를 경유하여 악성코드나 바이러스가 모

든 호스트 OS에 감염이 될 수 있는 취약 이 존

재한다.

가상 OS 에 백신을 설치할 경우 하이퍼바이  
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[그림 5] 하이퍼바이 의 악의 인 근제어 [그림 4] 가상화 내부 환경  ACAS의 시스템 구성도 

벨에서 움직이는 악성코드나 바이러스 등에 무방비한 

상태가 된다. 이는 기존 시스템 백신 어 리 이션의 

시스템 콜 방식과 가상화 시스템의 시스템 콜 방식의 

차이로 인해 가상 머신 내부 데이터에 해서 근하

는 방법이 다르기 때문이다.

한 가상 OS 에 설치된 백신은 하이퍼바이 에 

근할 권한이 낮기 때문에 가상 OS 역의 악성코드

나 바이러스 탐지에 있어서 제약이 있다. 결론 으로 

가상 OS를 컨트롤 하고 실제 데이터 통신 경로를 제

어하는 특정권한을 가진 하이퍼바이  벨에서 보안

기술이 용되어야 한다.

III. 제안하는 Agent 리 기법

3.1 제안하는 Agent 시스템 구성도

본 논문에서는 하이퍼바이 와 동일 벨에서 악의

인 근을 차단하기 해서 근제어 리  인증

을 하는 시스템을 ACAS(Access Control Agent 

System)라고 정의한다.

제안하는 ACAS구조는 클라우드 서비스 제공자가 

운 인 다수의 Agent에 한 인증이 제공됨으로써 

Agent에 한 통합 리와 외부로의 근에 한 

리  통제가 가능하다. 제안하는 ACAS구조는 재 

가상화 내부에서 발생하는 비인가된 근과 호환성에 

한 문제를 해결한다. [그림 4]는 가상화 역의 구

조와 ACAS의 치를 나타낸다.

하이퍼바이 는 호스트기반 하이퍼바이 와 베어메

탈 기반 하이퍼바이 로 나뉜다. 제안하는 ACAS구

조는 호스트기반 하이퍼바이  방식을 사용하 으며, 

호스트기반 하이퍼바이 의 특성을 활용함으로써 OS

를 통해 통신하는 방식의 성능 하단 을 최소화 하

다. 

ACAS는 하이퍼바이 와 동일 권한을 가진 에이

트 근제어 시스템이며, 에이 트 1, 2, ... N까지 

하이퍼바이 에 탑재된 모든 에이 트를 근 제어하

는 시스템이다.

3.2 Agent 근제어 로토콜

[그림 5]는 제안하는 클라우드 가상화 내부 환경의 

악의 인 근을 차단하기 한 인증 로토콜의 반

인 개요이다. 

해당 로토콜의 구성으로는 클라우드 컴퓨  서비

스를 받아 가상환경을 구축한 Agent, 그리고 ACAS

로 구성되어 있다. Agent는 가상 OS 생성시 하이퍼

바이 로부터 부여받은 Virtual OS ID, Network 

Capability 에 한 정보를 보유하고 있다. ACAS

는 하이퍼바이 와 동일한 권한을 보유하고 있으며, 

하이퍼바이 와 하이퍼바이 에 탑재된 가상 OS 

역에 한 근 리  탐지할 권한이 있는 시스템이

다. Agent와 ACAS는 동일한 Authentication 

Algorithm, Key Definition Algorithm을 보유

하고 있으며, 양방향 통신으로 교환한 데이터를 통하

여 인증, 기 성, 무결성 등에 한 보안 요구사항을 

확인할 수 있다. 
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[그림 6] Agent 인증 과정

3.3 Agent 인증 과정

[그림 6]은 제안하는 Agent 인증 과정이다. 

Agent는 다른 Agent에 근하기에 앞서 인증을 

받기 해 보유하고 있는 값으로 근 요청을 하며 

송하는 정보는 (1)과 같다. 

     (1)

AUTNUE = 0  : Agent에 한 인증 시도가 이

루어지지 않았음을 나타낸다.

ACAS는 수신한 ID값과 NC값이 기 Agent에 

Virtual OS가 탑재될 시 부여된 값인지를 확인한다.

ID, NC값이 올바른 값인지 확인되면, ACAS는 

주어진 정보를 통해 Agent가 ACAS를 인증할 수 있

는 값을 생성한다. 인증값을 생성하는 연산은 (2)와 

같다. 


  

 (2)

ACAS는 (2)의 연산 후 (3)과 같이 연산한 후 

RAND값과의 조합을 통하여 KSession값을 추출하

게 되는데 해당 값은 Agent 키 교환 과정에서 사용된

다. 


 

 (3)

ACAS는 (2)와 같은 값을 연산한 후 Agent로 

ACAS에 한 인증 정보를 송한다. 송하는 데이

터는 (4)와 같다.

  (4)

ACAS는 Crypto Function에서 추출된 AU-

TNH_Agent, SN, RAND 값을 Agent에 송해

다. 

Agent는 보유하고 있는 정보와 ACAS로부터 수

신한 값의 조합으로부터 ACAS를 인증하게 되며, 연

산하는 과정은 (5)와 같다.


   

 (5)

Agent는 (5)의 연산 후 (6)과 같이 RAND값과

의 조합을 통하여 KSession값을 추출하게 되는데 해

당 값은 Agent Key Exchange Process 과정에서 

사용된다. 


 

 (6)

Agent는 (5)의 연산으로부터 산출된 AUTNA_A-

gent값과 ACAS로부터 수신한 AUTNH_Agent값

을 비교함으로써 ACAS를 인증하게 된다.

Agent는 (5)와 같은 값은 연산한 후 ACAS로 

Agent에 한 인증 정보를 송한다. 송하는 데이

터는 (7)과 같다.

  (7)

3.4 Agent 키 교환 과정

[그림 7]는 인증받은 Agent가 ACAS와 키를 교

환하기 한 과정이다.

ACAS에 인증이 완료된 Agent는 각각 주어진 정

보와 Agent Authentication Process에서 생성한 

KSession값을 활용하여 키를 생성하게 된다. 

ACAS는 기 성과 무결성에 사용될 알고리즘을 선택

하여 기 성키와 무결성키를 생성하게 되며 과정은 

(8),(9)와 같다.


   

 (8)

 
     

 (9)

ACAS는 (9)연산을 통해 산출된 값을 Hash_Co-
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[그림 7] Agent 키 교환 과정 

de정보를 통한 무결성 알고리즘에 삽입하여 K_X-

MAC이라는 해쉬값을 추출해 내며 과정은 (10)과 같

다.


 

 (10)

ACAS는 Alg-ID와 Alg값을 KEnc로 암호화하고 

Hash_Code값을 해쉬하여 Agent로 송하며 연산 

 송하는 데이터는 (11)과 같다.

  (11)

ACAS로부터 데이터를 수신한 Agent는 기 성키

를 구하기 한 연산을 시작하여 연산과정은 (12)와 

같다.


  

 (12)

(12)과정에서 얻은 KEnc값을 사용하여 ACAS로

부터 받은 데이터를 복호화하여 무결성키와 무결성에 

사용될 해쉬값을 구한다. 연산 내용은 (13), (14), 

(15)와 같다.

   (13)


    

 (14)


 

 (15)

연산을 완료한 후 Agent는 ACAS로 K_MAC값

을 송한다. ACAS는 Agent로부터 수신한 

K_MAC값이 K_XMAC값과 동일하면 무결성 체크

가 완료된다.

3.5 인증된 Agent간 통신

[그림 8]은 가상화 내부 역의 인증된 Agent간 통

신 흐름을 표 한 것이다. 

[그림 8] 인증된 Agent간 통신 과정 

ACAS를 통하여 인증된 Agent는 다른 Agent간 

안 한 통신이 가능하며, 하이퍼바이 를 Agent간 

내부통신, Agent간 외부통신 모두 ACAS의 리를 

통하여 악의 인 근에 한 리  통제가 가능하

다. 이러한 구조는 가상 OS를 운 하고 있는 각 클라

우드 서비스 제공자가 독립 으로 공유된 데이터에 

한 보호가 가능하게 한다. 각각 분산되어 있는 Agent

는 ACAS를 통한 데이터 교환이 이루어 짐으로써 데

이터 흐름에 한 탐지가 가능하며, 기존 하이퍼바이

를 통한 악성코드  바이러스 등에 감염되는 문제

를 ACAS가 리함으로써 하이퍼바이 를 통한 악의

인 근에 한 취약성을 해결한다.
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[그림 9] Windows Server(좌), Ubuntu Server

(우) 환경에서의 성능분석 비교 분석 결과 

No Parameter Description

1
Cloud OS : Ubuntu 

11.10 64bit Server

Openstack Multi 

Server

(2 Servers)

2
VM OS(Total 2VM 

Clients)

Window7, 

Ubuntu10.04

(2cpu, 1024 

memory, 10GB 

Hdd)

3 Hypervisors

Windows

(Hyper-V), 

Ubuntu(KVM)

4 Evaluation List
System Call 

frequency

5 Time 24   Hours

[표 2] 구  환경

IV. 분석  성능평가

본 논문에서 제안하는 ACAS는 안 한 데이터 흐

름을 제어  리하는 구조로 설계되었다. 악성코드 

 비인가된 근에 한 탐지율은 탐지차단의 양에 

따른 정확도에 따라 평가되기 때문에 본 논문에 한 

평가는 가상화 역에서 발생하는 System Call에 

한 기 으로 성능 분석을 진행하 다. 

Parameter Original Proposed

Agent management X O

Secure 

Communication 

between Agent

X O

Potential of 

infringement rootkit
High Low

Strength of access 

control
Low High

Error-prone High Low

[표 1] 기존 시스템과 제안 시스템의 비교분석 

[표 1]은 기존 시스템과 제안 시스템과의 성능을 

비교하여 나타낸 것이다. [표 1]을 통해 제안 시스템

은 기존 시스템에 비해 5가지 항목에 해 개선된 것

을 알 수 있다.

Agent management와 Secure Communic-

ation between Agent는 로토콜 구조상 기존 시

스템보다 제안시스템이 보안 인 특성을 제공한다. 

Potential of infringement rootkit와 Strength 

of access control은 하이퍼바이 와 동일한 권한을 

가지는 ACAS로 트래픽을 리함으로써 제안하는 시

스템이 기존 시스템보다 근제어 강도가 강하고, 루

트킷 침해가능성이 낮다. 에러율은 올바른 사용자의 

경우 근제어강도가 높음에 따라 그에 따른 에러율은 

낮게 측정됨을 알 수 있다.

[표 2]는 해당 시스템을 구 한 환경을 나타낸다. 

구 환경은 클라우드 환경의 서버를 구축하고 VM 

OS로 각각 도우와 리 스를 구축하 다. 

[그림 9]는 [표 2]에서 명시된 환경에서 각각 OS 

별로 약 24시간동안 발생하는 네트워크 트래픽을 수

집하고 그  요한 항목 (write : 일 지정자로 쓰

기, read : 일 지정자로부터 읽기, open : 일이

나 장치 열기, close : 일 지정자 닫기, execv : 

로그램의 실행, access : 일 권한을 검사)을 기

으로 분석한 결과이다. [그림 9]의 왼쪽 그래 는 

Server의 OS가 Windows인 경우이며, 수집한 트래

픽이 기존시스템을 기 으로 1.1%에 해당하는 2,739

개가 제안시스템에 게 나타났다. (그림 9)의 오른쪽 

그래 는 Server의 OS가 Ubuntu인 경우이며, 수

집한 트래픽이 기존시스템을 기 으로 0.3%에 해당

하는 784개가 더 높게 제안시스템에 나타났다.

V. 결  론

본 논문에서는 클라우드 서비스 가상화 역에서의 

해킹  악의 인 근에 한 취약 을 개선하기 

해 클라우드 가상화 역에 하이퍼바이 와 동일 권한

을 가진 ACAS를 용함으로써 클라우드 가상화 내

부 환경 근제어 기법을 제안하 다. 제안하는 구조

는 Agent를 인증함으로써 비인가된 근에 한 제

어가 가능한 구조를 설계하 고, 성능의 효율성과 다
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양한 하이퍼바이  기술과 호환이 용이한 장 을 나타

낸다. 제안 시스템은 기존 시스템에 비해 높은 안 성

을 제공하며, 기존 시스템에 비해 시스템 성능에 큰 

향을 주지 않음을 성능평가를 통하여 증명하 다. 
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