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요   약

과거 일 평균 10종 내외로 발견되었던 악성코드가 최근 10년 동안 격히 증가하여 오늘날에는 55,000종 이상의 

악성코드가 발견되고 있다. 하지만 발견되는 다수의 악성코드는 새로운 형태의 신종 악성코드가 아니라 과거 악성코

드에서 일부 기능이 추가되거나 백신탐지를 피하기 해 인 으로 조작된 변종 악성코드가 다수이다. 따라서 신종

과 변종이 포함된 다수의 악성코드를 효과 으로 응하기 해서는 과거의 악성코드와 유사도를 비교하여 신종과 변

종을 분류하는 과정이 필요하게 되었다. 기존의 악성코드를 상으로 한 유사도 산출 기법은 악성코드가 사용하는 

IP, URL, API, 문자열 등의 외형  특징을 비교하거나 악성코드의 코드단계를 서로 비교하는 방식이 사용되었다. 

하지만 악성코드의 유입량이 증가하고 비교 상이 많아지면서 유사도를 확인하기 해 많은 계산이 필요하게 되자 계

산량을 이기 해 최근에는 퍼지해시가 사용되고 있다. 하지만 퍼지해시에 제한사항들이 제시되면서 기존의 퍼지해

시를 이용한 유사도 비교방식의 문제 이 제시되고 있다. 이에  본 논문에서는 퍼지해시를 이용하여  유사도 성능을 

높일 수 있는 새로운 악성코드간 유사도 비교기법을 제안하고 이를 활용한 악성코드 분류기법을 제시하고자 한다.

ABSTRACT

In the past about 10 different kinds of malicious code were found in one day on the average. However, the number of 

malicious codes that are found has rapidly increased reachingover 55,000 during the last 10 year. A large number of malicious 

codes, however, are not new kinds of malicious codes but most of them are new variants of the existing malicious codes as 

same functions are newly added into the existing malicious codes, or the existing malicious codes are modified to evade 

anti-virus detection. To deal with a lot of malicious codes including new malicious codes and variants of the existing malicious 

codes, we need to compare the malicious codes in the past and the similarity and classify the new malicious codes and the 

variants of the existing malicious codes. A former calculation method of the similarity on the existing malicious codes compare 

external factors of IPs, URLs, API, Strings, etc or source code levels. The former calculation method of the similarity takes 

time due to the number of malicious codes and comparable factors on the increase, and it leads to employing fuzzy hashing 

to reduce the amount of calculation. The existing fuzzy hashing, however, has some limitations, and it causes come problems 

to the former calculation of the similarity. Therefore, this research paper has suggested a new comparison method for malicious 

codes to improve performance of the calculation of the similarity using fuzzy hashing and also a classification method 

employing the new comparison method.
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I. 서 론

독일의 보안연구소인 AV-TEST의 통계자료에 따

르면, 악성코드의 발생률은 매년 격히 증가하고 있

으며, 일평균 55,000건 이상의 새로운 악성코드가 발

견되고 있다[1]. 한 국내 백신업체인 AhnLab의 

통계자료에 따르면 2011년 발생한 악성코드는 총 

177,473,697건으로 2010년 146,097,262건과 비교

하여 21.5% 증가하 으며[2], 백신 업데이트 내역에 

의하면 일평균 1,500건의 신종 악성코드가 추가 진단

되고 있다[3]. 다른 국내 백신업체인 Hauri의 

’02~’11년 백신 업데이트 내역에 의하면 악성코드 

응 기인 2002년에서 2003년에는 신규 악성코드 

응 건수가 일평균 10종 이내 지만, 2007년 200건을 

넘었고, 2008년 이후에는 1000건을 넘었으며, 2012

년에는 하루에 3000건 이상의 신종 악성코드를 추가

로 진단하고 있다[4].

그러나 일평균 3000건 이상 유입되는 악성코드가 

모두 새로운 제작자가 제작한 신종 악성코드는 아니

다. Hauri의 백신 업데이트 내역을 분석하면 RAT 

(Remote Administrator Tool) 유형의 악성코드

인 Poison Ivy의 변종이 매일 10건 내외로 지속 으

로 유입되는 것을 확인할 수 있다[4]. 이처럼 악성코

드의 변종이 지속 으로 유입되는 원인은 악성코드도 

지속 으로 버그수정  기능개선이 이 지고 있으며

[23], 제작된 악성코드가 안티-바이러스에 의해 탐지

되면 우회할 만큼만 조작한 후 악성코드를 유포하기 

때문이다[5].

만약 유입되는 악성코드를 모두 일반 으로 처리한

다면 각각 새롭게 기능을 분석하여야 하며 백신에 

용하기 해 새로운 백신탐지패턴을 개발하여야 한다. 

이는 백신의 성능 하  분석시간제한 등의 문제를 

유발한다. 따라서 증가하는 다수의 악성코드를 효과

으로 응하기 해서는 우선 유입되는 악성코드를 신

종과 변종으로 구별해야 한다. 악성코드가 신종인 경

우에는 새롭게 상세히 분석하여 응하고, 악성코드가 

변종인 경우는 기존 악성코드와 차이 을 분석하여 기

존에 응이 이 진 부분과 그 지 않은 부분을 확인

하여 필요한 부분을 추가로 응할 수 있어야 한다. 

그리고 분석  응 결과는 장하여 향후 발생할 악

성코드에 비하여야 한다.

신뢰할 수 있는 유사 악성코드 분류모델은 신종  

변종 악성코드를 신속하게 식별하여 분석  응하는 

것 이외에도 7.7 DDoS  3.4 DDoS와 같이 공격

집단을 식별하고 공격의 험성을 단할 수 있으며 

사고를 연 하여 책임추 을 한 목 으로 사용할 수 

있다.

기존의 악성코드의 유사도 산출기법은 상 로그

램에서 비교인자를 추출한 후 비교하는 방식[14-18]

과 로그램 코드를 직  비교하는 방식[19,20]이 있

다. 유사도를 산출하는데 있어 가장 정확한 결과를 확

인하는 방식은 코드 벨의 비교방식이다. 하지만 코드

벨의 비교방식은 결과를 확인하기 해 많은 시간이 

소요되는 단 이 있어 다수의 악성코드에 사용하기 부

합하다. 

이러한 문제를 해결하기 해 최근 주목받은 기법

이 FuzzyHash 의 하나인 ssdeep이다. 악성코드

의 ssdeep결과를 이용하면 유입되는 다수의 악성코

드들의 유사성을 빠르기 식별할 수 있어 기존의 유사

성을 비교하는 방법들에 비해 상 으로 은 계산으

로 필요한 정보를 얻을 수 있다. 이러한 장 으로 바

이러스토탈, FTK등 다양한 보안서비스에서도 

ssdeep를 체택하여 사용하고 있다.

하지만 DigitalNinja[9], 카네기멜론CERT[22]

는 이러한 ssdeep의 제한사항을 실험하여 ssdeep의 

실효성에 의문을 제시하 다.

따라서 본 논문은 지 까지 제시된 ssdeep의 문제

을 분석하여 다수의 악성코드에 용 가능하고 정확

한 결과를 얻을 수 있는 비교인자 추출알고리즘을 제

안하며 이를 활용할 수 있는 유사 악성코드 분류모델

을 제안하고자 한다.

II. 배경지식  련연구 

2.1 Portable Executable 구조

악성코드의 부분은 EXE, DLL등의 Portable 

Executable(PE) 구조로 구성된다. PE 구조는 헤

더와 섹션으로 구분되며 헤더는 섹션들이 메모리에 

장될 치를 장하고 있으며, 섹션은 메모리에서 실

제 사용되는 정보를 장한다[6].

섹션은 공통으로 장되는 정보는 .text, .data, .rsrc 

섹션에 장되며 컴 일러에 따라 .rdata, .edata 

등의 추가 섹션을 사용하기도 한다. .text섹션은 로

그램이 실행되기 한 명령어가 모여 있으며, .data

섹션은 명령어에서 기에 사용하는 기변수의 값이 

장된다. 그리고 .idata는 로그램이 사용하는 

API의 DLL목록을 장하며, .rsrc는 로그램이 사
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용하는 리소스 정보들을 장한다[6]. 

종 류 이 름 내  용

코드 .text 로그램을 실행하기 한 코드

데이터

.data 기화된 역 변수

.rdata
읽기 용 데이터 섹션으로 문자열  

가상함수 테이블

API
.idata Import DLL과 해당 API의 정보

.edata Export DLL과 해당 API의 정보

리소스 .rsrc
다이얼로그, 아이콘 등 리소스 련 

정보

[표 1] 표 인 PE섹션의 사용목

2.2 퍼지 해쉬(Fuzzy Hash)

일반 인 해시 알고리즘은 입력되는 일을 상으

로 고정된 결과를 출력하며 출력된 결과는 고유한 값

으로 두개의 일이 해시결과가 같으면 같은 일이라

고 단한다. 퍼지해시 알고리즘은 입력 값을 여러 조

각으로 분리한 후 각각의 조각에 해시를 사용하여 하

나의 결과를 만든다. 그리고 계산된 결과를 비교하여 

얼마나 유사한지 확인한다[7].

기 퍼지해시는 블록해시(Block-based Hash)

로 입력 값을 고정된 크기의 블록으로 나 어 해시 결

과를 비교하는 방식을 사용하 다. 하지만 입력 값이 

조작(삽입, 삭제, 수정)되어 오 셋이 달라지면 블록

의 내용이 달라지고 체 결과에 향을 주는 문제

이 있었다. 이러한 문제를 해결하기 해 2006년 

Kormblum은 CTPH(Context-Triggered Piece 

wise Hash)방식을 제안하 다. CTPH는 입력 값의 

문맥을 구분할 수 있는 구분자를 식별하고 구분자로 

조각난 조각에 하여 해시를 사용하는 것이다[9]. 

를 들어 두권의 책을 비교하는 과정에서 기존의 방법

은 책을 페이지 별로 비교하 으나 한 페이지가 수정

되어 자가 리면 모든 페이지의 자가 수정되어 

두책의 유사도를 확인하기 어렵다는 문제 이 있었다. 

하지만 CTPH는 페이지가 아니라 문단별로 구분하고 

있어 수정이 일어난 문단만 내용이 달라지고 나머지 

문단은 변화가 없어 유사도를 확인하게 되는 것이다.

ssdeep는 2006년 CTPH를 제안한 Kornblum

가 구 한 도구이다[10]. ssdeep는 입력 값의 퍼지

해시 결과를 출력하는 기능과, 서로 다른 퍼지해시 결

과를 비교하여 유사도를 계산하는 기능을 제공한다. 

ssdeep에서 CTPH 결과는 해당 Block의 Rolling 

Hash와 Traditional Hash를 용하고 Base64를 

이용하여 상  6자리를 문자를 출력하는 The 

Spamsum Algorithm을 사용하여 모든 block의 

처리결과를 출력한 결과이며 [표 2]와 같다. 결과에는 

2가지 Signature가 기록되는데 출력된 Block의 크

기로 비교한 결과가 Signature 1 이고, Block 크기

의 2배로 계산을 한 결과가 Signature 2 이다[9].

[그림 1] CTPH 의사 알고리즘

서로 다른 ssdeep 결과를 비교하여 유사도를 측정

하는 과정은 결과에서 Signature 1과 Signature 2

를 추출하고 해당 block의 크기를 확인 한 후 

Signature에서 추가된 수, 삭제된 수, 변경된 수, 뒤

바  수를 이용하여 계산한다[9].

[그림 2] CTPH 유사도 산출 공식

그리고 서기민 외., Vassil Roussev 외.는 

ssdeep를 사용하여 문서나 이미지 등 다양한 종류의 
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사건
기   ’09. 7.7 DDoS ’11. 3.4 DDoS

공격 상 

사이트

국내 21개 사이트

해외 14개 사이트
국내 40개 사이트

유포경로 일 공유 사이트 일 공유 사이트

유포수법
자동업데이트 일 

바꿔치기

자동업데이트 일 

바꿔치기

DDoS 

공격수법

세션공격  

CC공격

세션공격  

CC공격

공격특징
특정일시에 맞춰 

공격 상 재지정

특정일시에 맞춰 

공격 상 재지정

자료삭제 기능
특정일시 좀비PC 

삭제

특정일시 좀비PC 

삭제

C&C 서버
61개국 435  

4단계 

70개국 746  

3단계

악성코드 기능
디도스 공격 / 

정보유출
디도스 공격

[표 3] 7.7DDoS와 3.4DDoS의 비교

일반 일  악성코드의 유사성을 비교하여 효율성을 

확인하 다[7, 8]. 그리고 2008년에 Virus Total은 

악성코드 식별을 해 ssdeep결과를 추가하 고[11], 

2009년 포 식 도구인 FTK도 ssdeep 기능을 추가하

여 포 식 조사에 활용하고 있다[12].

이  름 내  용

blocksize 6144

Signature 1

Jv7Wc4dyC7dXNBzn68YoC+6VoQ

SkgrpZHqk61peBN1L+I8pfezYeW

HMzyy14pL1k

Signature 2
JvSbJxPRC+XQSxb6Dc7RwIWHe

GL7GOK

filename "calc.exe"

[표 2] ssdeep 결과의 구성

2.3 일반 인 악성코드 유사도 산출 기법

유사도 산출기법의 일반 인 차는 정규화, 비교

인자 추출, 비교인자 비교, 분석 순서로 진행된다[5].

[그림 3] 일반 인 유사도 산출 로세스

차  비교인자 추출은 동 인 추출방식과 정

인 추출방식으로 구분된다[21]. 동 인 비교인자 추

출방식은 악성코드를 에뮬 이터로 동작시켜 나타나

는 외형 인 부분( 일, URL 등)을 유사도 산출을 

한 비교인자로 사용하는 방식이다[14]. Q. Miao 

등[15]은 악성코드를 에뮬 이터로 동작시켜 발생하

는 악성코드 행 인 API를 기록하여 생성된 결과를 

비교인자로 사용하 다, 정 인 비교인자 추출방식으

로 한경수 등[16]은 악성코드의 IAT에 있는 API 목

록을 추출하여 비교인자로 사용하 고, 박재우 등

[17]은 API 목록에 추가로 악성코드에 있는 문자열

을 추출하여 비교인자로 활용하 다. 한 Halvar 

Flake [18]는 악성코드의 함수 간 CFG(Control 

Flow Graph) 계를 추출하여 비교인자로 활용하

다. [그림 4]는 CFG기반의 악성코드 비교의 로 

함수  API간의 상호 호출 계를 시각화 하여 표

한 것으로 IDA를 활용하여 함수간의 목록을 추출하

고 DOT언어를 이용하여 계를 표 한다. CFG기반

의 유사도 비교는 함수  API간의 호출 계도가 유

사하면 유사한 악성코드로 단한다.

[그림 4] CFG 기반의 악성코드 비교

Z.Wang[19]는 BMAT을 이용하여 악성코드를 

함수별로 비교하여 동일한 부분을 식별하 다. 이러한 

방법을 이용한 도구는 “IDA Compare(2005)”, “eEye 

Binary Diffing Suites(2006)”, “Patch diff(2008)” 

등이 있다[20]. 하지만 악성코드 체를 비교하는 방
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식은 결과를 확인하는데 많은 시간이 소요되기 때문에 

악성코드 상이 아닌 제로데이 취약  식별을 해 

주로 사용된다.

악성코드 유사도 기법을 사용한 로 2011년 국내

에서 발생한 3.4 DDoS와 7.7 DDoS가 있다. 

경찰청의 3.4 DDoS사건 보도자료에 따르면 악성

코드의 유포방법, 해외 공격근원지, 악성코드 설계방식, 

악성코드의 통신방식 등이 일치하기에 3.4 DDoS의 

공격범이 7.7 DDoS와 동일범으로 결론지었다[13]. 

이는 외부와 통신하는 명령구조, 사용하는 IP/URL

등의 외형 인 요소와 악성코드 기능  API, 구조  

형태 등 내부 인 요소를 종합 으로 비교하여 식별한 

것이다. 

2.4 기존 퍼지해시 기반 악성코드 분류 방법의 문제

2010년 카네기멜론 학 CERT가 지 한 것처럼 

일 체를 상으로 유사도를 비교하는 것은 효율성

이 낮다는 문제 이 있다[22]. 이에 본 논문에서는 해

당 문제 은 PE구조에서 주소참조방식에 의한 명령

어구조가 원인임을 증명하고자 한다. 부분의 악성코

드는 PE구조로 제작되며 PE 구조는 명령을 수행하

기 해 실제 명령코드는 .text섹션에 장하고 참고

하기 한 문자열, 변수 등의 정보는 .data 섹션에 

장하여 주소참조방식으로 각각의 명령을 수행한다. 

[그림 5]에 따르면 변수  함수의 치가 달라질 경

우 주소를 참조하는 push, call, jmp등의 체 명령

어 5Byte  참조주소가 차지하는 4Byte에 향을 줘

서 체 80%에 변화를 주는 것을 확인할 수 있다[24].

[그림 5] push명령어의 주소참조 

악성코드의 기능은 같아도 함수나 변수의 치가 

달라지면 push 등의 참조주소기반의 명령어가 PE구

조 체에 향을 주어 기존의 악성코드를 상으로 

한 ssdeep기반의 유사도 식별방법은 효율성이 낮아

진다.

이에 본 논문에서는 기존의 ssdeep를 악성코드에 

바로 사용하는 방식에서 악성코드를 PE구조의 섹션

별로 구분하고 그  .data섹션에 ssdeep를 용하는 

방안을 제안한다.

III. 악성코드 비교인자 추출 알고리즘 제안

3.1 악성코드 유사성 비교인자

악성코드의 유사성 확인을 해 비교인자의 필수조

건은 다음과 같다.

○∙ 악성코드에서 추출 가능해야 함

○∙ 비교인자로서 단시간에 비교 가능해야 함

○∙ 유사도 결과에 충분한 신뢰도를 제공해야 함

본 논문에서는 비교인자의 필수조건을 따르는 

.data 섹션을 비교하는 방식을 제안한다. .data섹션

은 PE구조의 악성코드에 부분 존재하고 IMAGE_ 

OPTIONAL_HEADER의 SectionAlignment 값

에 따라 0x1000 (4KB)의 배수의 크기를 가지며 악

성코드가 사용하는 문자열  변수의 기값을 장하

여 비교인자의 첫 번째 조건을 만족한다. 한 비교인

자로 .data 섹션의 치는 PE헤더에 명시되어 가상

의 에뮬 이터나 일스캔을 통한 탐색과정이 필요 없

어 단시간에 추출이 가능하여 두 번째 조건도 만족한

다. 한 .rsrc 섹션 등은 악의 으로 조작 시 가장 먼

 변조되는 섹션으로 .data 섹션은 조작이나 변조가 

어려워 효율 인 유사도 비교인자로 합하다. 마지막

으로 결과의 신뢰도는 실험 1과 실험2를 통해 기존 악

성코드 ssdeep 방식보다 .data 섹션 ssdeep 방식

이 유사도 식별에 더 신뢰할 수 있는 것을 확인할 수 

있다.

3.2 유사성 비교인자 추출 알고리즘

악성코드는 응기법을 우회하기 해 패킹과 같은 

다양한 조작이 이 진다[5]. 그리고 패킹과 같이 조작

된 악성코드는 일반 인 방법으로 응할 수 없다. 

DigitalNinja[27]는 실험을 통하여 이를 증명하 다. 

따라서 조작된 악성코드를 응하기 해 [그림 6]과 

같이 정규화 과정을 통해 조작된 악성코드를 식별하여 

조작되기 으로 되돌리거나 외처리 등의 방식으로 

응한다. 그리고 정규화 과정을 통과한 악성코드를 



1330 퍼지해시를 이용한 유사 악성코드 분류모델에 한 연구

상으로 비교인자 추출  비교인자 비교의 차를 

수행한다.

.data 섹션을 비교인자로 사용하기 해서는 정

규화 과정에서 다음의 조건을 만족하여야 한다.

○∙ PE 구조가 패킹(Packing)되지 않아야함

○∙ 비교인자인 악성코드의 .data 섹션이 존재함

  

정규화 과정의 패킹 유무는 복잡도(Entropy) 기

반의 탐지 방법을 사용하여 식별하며[25], 정규화 과

정을 통과한 악성코드는 메타정보를 추출한 후 유사

도 비교 인자를 추출한다. 비교인자 추출모듈은 

Python 기반의 PeFile과 Pyssdeep를 이용하여 필

요한 정보를 추출하고 추출된 비교인자는 XML 형식

으로 장한다.

[그림 6] 비교인자 추출 알고리즘

IV. 악성코드 유사도 비교 인자 평가

4.1 실험 1–일반 실행 일 간 유사도 비교

실험 1에서는 두 실행 일의 유사도를 비교하기 

해 새롭게 제안한 .data섹션의 실효성을 증명하고자 한

다. 실험의 목 은 NIST 2.45와 NIST2.46를 섹션

단 로 구분하여 ssdeep로 비교하여 유사성을 보이

는지 확인하고자 한다. 카네기멜론CERT에서 사용한 

공개소 트웨어인 NIST 2.45와 NIST 2.46을 상

으로 실험한다. 실험을 해 각 일의 섹션을 분리한 

후 md5를 이용하여 동일하지 않음을 확인하고, 

ssdeep를 이용하여 각 섹션이 유사도를 비교하 다. 

[표 4]는 두 개의 NIST 일을 섹션별로 분리하여 

MD5를 비교한 결과이다. 부분의 섹션은 일치하지 

않아 일부 기능개선이나 변조가 일어난 것을 확인할 수 

있으며, .rsrc 섹션은 동일하여 기능 인 부분만 개선

이 이 진 것을 알 수 있다.

 상 NIST 2.45 NIST 2.46

.data 

섹션

589ac23548625ebe8

d270c36a99bc4e0

80e1811904d791242

55fca6ffa8bd272

.text 

섹션

a7ec8f654f732e67d3

acb753e4577256

e4f8b3e1c61acbaa83

4943fae9b892a3

.rsrc 

섹션

6d99bbadb8a472f82

ea2917c6c307054

6d99bbadb8a472f82

ea2917c6c307054

[표 4] NIST 2.45와 NIST 2.46 섹션의 MD5 해쉬값

[표 5]를 보면 NIST 일 체를 상으로 

ssdeep 유사도 비교결과는 0 이었다. 하지만 각각의 

섹션별로 유사도를 비교한 결과 .text섹션은 유사도가 

없으며 .rsrc섹션은 MD5가 동일하여 ssdeep 비교 

결과가 100 으로 나왔다. 한 .data 섹션은 MD5

가 다름에도 85 의 유사도가 계산되었다. 즉, 기존 

ssdeep기반의 유사도 비교는 .text 역에 상 으

로 많은 향을 받으며 .data 역이나 .rsrc 역은 

상 으로 은 향력을 미치는 것을 알 수 있다. 그

리고 .text 역은 참조주소방식으로 명령어가 구성되

어 NIST 2.45의 .data섹션과 NIST 2.46의 .data

섹션처럼 일부 내용이 달라진 경우에는 .text 역이 

많이 달라진다는 것을 알 수 있다. .rsrc 역의 경우 동

일한 제조사이기에 동일한 리소스를 사용하여 유사도

가 100임을 확인하 다. 

  상 ssdeep 유사도

일 체 0

.data 섹션 85

.text섹션 0

.rsrc섹션 100

[표 5] NIST 2.45와 NIST 2.46 유사도 비교



情報保護學 論文誌 (2012. 12) 1331

실험 1을 통하여 NIST 2.45와 NIST 2.46의 유

사도 비교는 일이 아닌 .data 섹션을 사용하여 유

사도 비교가 가능함을 알 수 있다.

4.2 실험 2–악성코드 간 유사도 비교

실험 2에서는 기존의 일 상 ssdeep 비교방식으

로 유사도 식별이 불가능한 악성코드 7종의 .data 섹

션을 비교인자로 사용하여 유사도 식별이 가능한 지를 

확인한다. 이를 통해 본 논문에서 제안한 방법이 악성

코드에도 동일하게 용될 수 있다는 것을 증명한다.

실험 상으로 Halvar Flake가 사용했던 CFG 

방식의 악성코드 유사도 산출기법을 통해 유사하다고 

단한 악성코드 7종을 선별하 다. 실험 상이 되는 

7종의 악성코드 001~007은 동 분석과정을 통하여 

유사성을 사  인지하고, 2.3 의 CFG 방식의 비교

기법으로 악성코드가 사용하는 함수간의 계를 비교

하여 [그림 7]과 같이 유사한 구조를 가진 악성코드임

을 확인하 다. 

[그림 7] CFG 비교결과 유사 악성코드 7종

실험방법으로 기능이 유사한 001~007까지의 악

성코드를 3장 2 의 유사성 비교인자 추출 알고리즘

을 사용하여 추출한 후 각각의 유사도를 비교하여 결

과를 확인하 다. 이를 통해 기존의 ssdeep방식의 유

사도 비교결과 유사도 식별이 어려운 악성코드임을 알 

수 있다.

실험결과 .data 섹션을 상으로 ssdeep를 용

한 경우 [표 7]과 같이 실험 상 7종의 유사도는 서로 

높은 연 성을 보이고 있음을 확인할 수 있다. 실험 2

을 통하여 악성코드를 상으로 유사도를 비교하기 

해서 악성코드 체를 비교하는 것보다 .data 섹션만

을 이용하는 것이 더 효율 임을 알 수 있다.

 상 001 002 003 004 005 006 007

001 0 0 0 0 0 0

002 0 0 0 0 0 0

003 0 0 0 0 0 0

004 0 0 0 0 0 0

005 0 0 0 0 0 99

006 0 0 0 0 0 0

007 0 0 0 0 99 0

[표 6] 일 기반 ssdeep 유사도 비교결과

 상 001 002 003 004 005 006 007

001 74 82 75 72 69 72

002 74 71 72 82 71 82

003 82 71 82 69 69 69

004 75 72 82 77 66 77

005 72 82 69 77 69 100

006 69 71 69 66 69 69

007 72 82 69 77 100 69

[표 7] .data 섹션 기반 ssdeep 유사도 비교결과

4.3 실험 3–다수의 일에서 유사도 비교

실험 3에서는 여러 종류의 실행 일을 상으로 하

을 때, 유사성 비교가 가능한 지 확인한다. 이 실험을 

해 실험 2에서 사용한 악성코드 7종, PoisionIvy

유형의 악성코드 12 종, 그리고 도우 시스템 일 

11 종을 모아서 동시에 유사도를 비교한다.

실험 방법은 실험 2와 동일한 방식으로 진행되었으

며, 추가로 계도 형성을 한 시각화 과정을 추가하

다. 실험 상 30종의 일이 서로 얼마나 유사한지

보다 일 간 유사도가 있는 경우를 분류하여 유사한 일

간의 계를 형성하여 유사도 식별인자로 사용 가능한

지 확인한다. 계의 기 은 두 일의 .data 섹션의 

ssdeep비교결과가 1 이상인 경우로 한다. 실험결과를 

표 하기 해 DOT언어를 처리하는 Graphviz[26]을 

이용하여 일간의 계를 시각화한다.

실험 결과 30종의 실험 상은 [그림 8]과 같이 2개

의 그룹으로 분리되었으며 2개의 그룹에 포함되지 못

한 11 개의 일이 존재하 다. 11개의 일은 정상

인 도우 시스템 일로 11개 간 서로 계가 없어
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서 그룹화 하지 못하 으며 2개의 그룹은 각각 실험 

2의 악성코드 7종과 PoisionIvy유형의 악성코드 12 

종이다.

[그림 8] 악성코드 유사도 기반 그룹화 결과

실험 3을 통하여 .data 섹션을 이용한 유사도 비

교는 다양한 종류의 일도 구분할 수 있음을 입증하

다.

V. 유사 악성코드 분류모델 제안

본 장에서 제안하는 유사 악성코드 분류모델을 통해 

사 에 기존의 악성코드를 구분하여 새로 유입되는 악

성코드가 기존 악성코드 그룹에 포함되는지 여부를 확

인하여 신종과 변종을 신속하게 분류할 수 있다. 유사 

악성코드 분류모델은 [그림 9]와 같이 유입되는 악성

코드에서 비교할 정보를 추출하여 장되어 있는 정보

와 비교하는 모델로 비교인자 추출모듈, 기존 악성코

드에서 추출한 정보들의 장소, 장소의 정보와 신

규 악성코드를 비교하는 비교모듈로 구성된다.

[그림 9] 신종 악성코드 분류모델 개념도 

추출모듈은 3.2에서 설명한 비교인자 추출 알고리

즘으로 악성코드에서 ssdeep결과 획득하기 해 정

규화, 메타정보 추출, 비교인자 추출로 구성된다. 정

규화는 신규악성코드가 처리가능한지 여부를 단하

며 메타정보 추출은 향후 식별에 활용할 이름이나 

MD5결과를 추출하는 과정이고 비교인자 추출은 악

성코드간 유사도 비교를 한 ssdeep 결과를 계산하

는 과정이다. 장소는 과거 악성코드에서 추출한 정

보를 보 하고 있는 데이터베이스로 유사한 악성코드

를 그룹으로 묶고 그룹을 표하는 악성코드 1종을 선

택하여 련된 정보를 장한다. 비교모듈은 신규 악

성코드가 기존의 장소에 장된 악성코드  어떠한 

그룹에 속하는지 비교하는 모듈로 사 에 수집된 악성

코드 그룹의 표 ssdeep 결과를 신규 악성코드와 비

교하는 모듈이다. 

[그림 10] 비교인자 비교 알고리즘

각 그룹의 표는 그룹 내 객체들 사이에서 가 치

가 가장 높은 객체로 선정하며, 공식(1)은 그룹의 

표를 선택하는 방법으로 그룹 내 객체들 사이의 유사

도의 합으로 객체들 사이에 계가 없으면 0 이고 

계가 있으면 해당 유사도를 사용하여 가 치를 계산한

다. 가 치가 높은 그룹 표는 그룹정보 장소에 추

가로 장하여 유입되는 악성코드의 유사도 비교 시 

비교 상으로 이용한다.

 유사악성코드집합
가중치집합
∀는∈  의유사도  

의가중치 
  



 

이때 이면
의대표는이다
단중복일경우가작은경우를대표로선정

   (1)
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VI. 유사 악성코드 분류모델 평가

6.1 성능평가방법 정리

유사 악성코드 분류모델의 성능 평가를 해서 최

악의 분류모델과 제안한 분류모델을 비교하겠다. 최악

의 분류모델은 신규 악성코드 하나가 신종인지 변종인

지 확인하기 해 과거의 악성코드 체와 1 1로 

비교하는 방식으로 N개의 상과 비교하기 해 번

의 비교가 필요하다.

 악성코드개수
 ′신규악성코드개수
대기반비교량  ′×  ′

     (2)

를 들어, 기존 100종의 악성코드에 신규 10종의 

악성코드를 1 1로 비교하면 1000번의 비교가 필요

하다.

제안한 분류모델은 N개의 악성코드가 M개의 그

룹으로 분류될 경우 새로운 인자 1개의 결과를 얻기 

해서는 최  번의 비교가 필요하다.

 악성코드개수  유사그룹개수
 ′신규악성코드개수
 기존그룹의변종인악성코드개수
그룹기반비교량 ′

       (3)

로 기존 10개의 그룹으로 분류되는 악성코드 

100종에 신규 10종의 악성코드를 그룹으로 비교하면 

최소인 경우는 10종이 모두 그룹에서 찾을 경우로 

100번의 비교가, 최 인 경우는 모두 다 악성 코드에

서 찾을 경우로 1100 번의 비교가 필요하다

6.2 유사 악성코드 분류모델 성능평가

유사 악성코드 분류모델의 성능을 실제 데이터를 

이용하여 평가한다. 성능 평가에 사용한 데이터는 

OO기 의 1일간 수집된 악성코드 200종이다. 성능 

평가 실험을 해 사 에 실험 3과 동일한 방식으로 

악성코드 그룹화를 진행하 으며 200종의 악성코드 

 98종의 악성코드가 유사성을 보여 8개의 그룹으로 

분류하 다. 8개의 그룹에 속한 악성코드는 온라인 백

신서비스인 바이러스-토탈의 표 백신엔진의 탐지명

을 비교한 결과 [표 8]과 같이 각 동일한 탐지명으로 

식별되었으며 각 표의 악성코드  련도가 가장 

높은 악성코드를 선택하여 해당 그룹의 표 비교인자

로 사용하 다.

상 백신 탐지명

그룹01

V3 Win-Trojan/Starman.Gen

Virobot Worm.Win32.Allaple.Gen

Kaspersky Net-Worm.Win32.Allaple.e

그룹02

V3 Win-Trojan/Xema.variant

Virobot Backdoor.Win32.RBot.50176

Kaspersky Backdoor.Win32.Rbot.adqd

그룹03

V3 Win32/Allaple.worm.B

Virobot Worm.Win32.Net-Allaple.11730

Kaspersky Net-Worm.Win32.Allaple.e

그룹04

V3 Win-Trojan/Starman.Gen

Virobot  - 미탐

Kaspersky Net-Worm.Win32.Allaple.d

그룹05

V3 Win-Trojan/Starman.Gen

Virobot Backdoor.Win32.RBot.50176.C

Kaspersky Backdoor.Win32.Rbot.bni

그룹06

V3 WORM/Allaple.Gen

Virobot Net-Worm.Win32.Allaple.e

Kaspersky Backdoor.Win32.RBot.11335

그룹07

V3 Win-Trojan/Starman.Gen

Virobot Worm.Win32.Allaple.Gen

Kaspersky Net-Worm.Win32.Allaple.e

그룹08

V3 Win-Trojan/Starman.Gen

Virobot Worm.Win32.Net-Allaple.11730

Kaspersky Net-Worm.Win32.Allaple.e

[표 8] OO기  1일 악성코드 그룹화 결과

유사 악성코드 분류모델의 성능 평가를 해 1일간 

유입된 악성코드 200종을 상으로 1 1로 유사도를 

비교한 결과와 사  8개의 그룹으로 분리하고 8개 그

룹의 표 악성코드와 200종의 악성코드를 비교한 결

과를 비교하여 모델의 성능을 평가하 다.

최악의 모델의 경우 공식(2)에 따라 기존 악성코드 

200종과 신규 악성코드 200종으로 인 최  

40000건의 비교가 발생한다. 제안한 모델의 경우 공

식(3)에서 악성코드 200종과 유사그룹 8개, 신규 악

성코드 200종 유사그룹에 포함되는 신규 악성코드 98종

을 공식에 용하여 최  22000건의 비교가 발생한다. 

실제로 실험 결과는 제안한 분류모델은 23689번의 

비교가 발생 하 으며, 최악의 분류모델은 39800번의 
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비교로 분류하 다. 분류 결과는 1 1 비교하 을 경

우 98건의 악성코드가 변종 악성코드로 분류되었지만 

그룹만을 이용하여 비교한 방식의 경우 89건의 악성

코드가 그룹으로 분류되어 9건의 수가 발생하 다. 

수가 발생한 원인은 그룹을 표하는 일과의 계

가 없었고 표와 계가 있는 다른  즉, 200건의 악

성코드를 제안한 악성코드 분류기법으로 비교할 경우 

최악의 분류방식으로 분류할 때보다 약60%에 해당하

는 계산으로 분류 가능하 다.

VII. 결  론

일반 으로 악성코드에 응하는 과정은 악성코드

의 동작을 분석하여 악의 인 행 를 단하고 그에 

맞는 한 조치를 취해야 한다. 하지만 국내외 악성

코드 련 통계자료를 확인하면 신종  변종 악성코

드의 발생률은 지속 으로 증가하면서 모든 악성코드

를 상세히 분석할 수 없게 되었다. 따라서 악성코드에 

효율 으로 응하기 해서는 유입되는 악성코드가 

신종인지 변종인지 구분하여 신종은 상세히 분석하고 

응하고 변종은 과거 분석결과를 활용하여 신속하게 

응하는 과정이 요하다. 하지만 기존의 API, 

CFG 등의 분류방식은 악성코드를 분류하기 해 많

은 시간이 필요하기 때문에 다수의 악성코드에는 부

합하다.

본 논문에서는 기존의 ssdeep을 활용하여 단시간

에 신뢰도를 높일 수 있는 .data 섹션을 비교인자로 

제안하고 신뢰성을 입증하 다. 그리고 제안한 비교 

인자를 효과 으로 용하기 한 유사도 산출모델을 

제시하 다. 한 제안한 유사 악성코드 분류 모델의 

성능을 평가함으로써 해당 분류 모델이 량의 악성코

드를 효과 으로 분류할 수 있음을 확인하 다. 이를 

이용하여 실제 악성코드 련 침해사고 조사 과정에서 

유용하게 사용할 수 있을 것이다.
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1989년 2월: 고려 학교 수학과 석사

1994년 8월: 고려 학교 수학과 박사

1989년 10월～1999년 2월: ETRI 선임 연구원

1999년 3월～2001년 8월: 고려 학교 자연과학 학 조교수

2001년 9월～ 재: 고려 학교 정보보호 학원 교수

2008년 3월～ 재: 고려 학교 디지털포 식연구센터 센터장

< 심분야> 디지털 포 식, 심층 암호, 해쉬 함수

1336 퍼지해시를 이용한 유사 악성코드 분류모델에 한 연구
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