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커버영상을 이용한 개선된 시각암호

장시환*, 최용수**, 김형중***

요 약
시각암호는 복잡한 암호학적 연산 없이 분산된 영상을 중첩함으로써, 인간의 시각에 의해 비밀영상을

직접 복원할 수 있는 방법이다. 최근까지 시각암호 분야는 크게 복호화 된 영상의 해상도를 향상시키기

위한 비밀 분산법, 분산된 영상의 크기가 변하지 않는 비밀 분산법 그리고 크기조절에 강인한 비밀 분

산법 등에 관하여 연구되고 있다. 시각암호 그 자체는 단순히 분산된 영상만 이용하기 때문에 공격받기

쉽다. 따라서 비밀영상을 안전하게 공유할 수 있는 시각암호 구조가 필요하기 때문에 본 논문에서는 실

제 사용될 수 있는 기본적인 시각암호 구조에서 커버영상을 이용해 개선된 시각암호 구조를 제안한다.

제안된 방법은 커버영상의 변조를 줄임으로써 steganalysis를 어렵게 하여 확률적으로 높은 안전성을 제

공한다. 또한 잡음을 생성하지 않고, 비밀영상을 온전히 복원할 수도 있음을 보였다.
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Improved Visual Cryptography Using Cover Images
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Abstract

Visual cryptography is a scheme that recovers secret image through human vision by overlapping

distributed share images without cryptographic operations. Distribution methods are still being

developed for improving quality of shared images keeping size of images invariant and enhancing

robustness against resize of images. Since visual cryptography only uses shared images, this fact is

exploited to attack. From this fact, a scheme safe for sharing distributed images is needed. In this

paper, a new visual cryptographic scheme using cover image is proposed. This scheme reduces the

chance of detection against steganalysis and increases security. In addition, this paper shows that the

proposed scheme can completely decrypt secret image without creating noise.
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1. 서 론

시각암호는 복잡한 암호학적 연산 없이 분산

된 영상을 중첩함으로써, 인간의 시각에 의해 비

밀영상을 직접 복원할 수 있는 방법으로 Naor와

Shamir에 의해 제안되었다[1]. 일반적인  

시각암호 VCS(Visual Cryptography Scheme)는

비밀영상을 개의 share로 비밀을 분산할 경우,

장 이상의 서로 다른 share를 중첩하면 비밀영

상을 복원할 수 있지만 개 이하의 share를

중첩하는 경우에는 비밀영상을 복원할 수 없도

록 하는 방법이다.
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최근까지 시각암호 연구 분야는 크게 복호화

된 영상의 해상도를 향상시키기 위한 비밀 분산

법, 분산된 영상의 크기가 변하지 않게 하는 비

밀 분산법, 그리고 크기조절에 강인한 비밀 분산

법 등에 관하여 연구되고 있다[2-6].

분산된 영상은 비밀 분산법에 의해 흑백화소

2비트로 무작위하게 구성되므로, 분산된 영상만

사용하여 비밀영상을 공유하고자 했을 때, 변조

된 영상임을 분명하게 인지시켜 공격의 대상이

될 가능성이 높아진다. 따라서 단순히 분산 영상

만으로는 실효성을 가질 수 없기 때문에 비밀영

상을 안전하게 공유할 수 있는 시각암호 구조가

필요하다[7-11].

본 논문에서는 시각암호 방식으로 생성된 분

산 영상의 정보를 커버영상에 은닉하여 사용될

수 있는 기본적인 시각암호 응용 구조를 보이고,

나아가 커버영상을 이용해 steganography 방법

을 접목시킨 시각암호 응용 구조를 제안한다. 또

한 기존의 시각암호 구조에서 복원된 영상은 확

률적으로 잡음을 생성했지만, 제안된 방법은 비

밀영상을 온전히 복원할 수 있음을 보였다.

2. 시각암호

2.1 Naor와 Shamir의 기본 모델

시각암호에 의한 비밀 분산 기본 형태는 흑백

화소로 구성된 이진영상을 사용하는 것이다. 비

밀영상의 각 화소는 개의 share에 각각 개의

부화소(subpixel)로 분산된다.

이 구조는 비밀영상의 각 화소가 × 부울

행렬   로 표현될 수 있으며, 이때 의 값

은 번째 share 중 번째 부화소가 흑인 경우 1,

백인 경우 0이 된다. 분산된 share들을 중첩했을

때 흑백 레벨은 OR 연산을 거친 차 벡터 의

해밍가중치(Hamming weight) 에 비례한

다. 식 (1)과 같이 이 흑백 레벨은 임계값

≤ ≤ 과 상대적인 차이   에 대하여

 ≥  이면 흑으로, 그렇지 않을 경우

 ≤  이면 백으로 표시한다.

    i f  ≥  i f  ≤  (1)

  시각암호의 가장 간단한 형태인  

시각암호를 예로 들면, 임계값  ,   ,

share의 크기   인 경우 × 행렬 는 각

각 백화소를 위한 , 흑화소를 위한 을 식

(2)와 같이 정의할 수 있다.

 


 


   

   
  



 


   

   
(2)

여기서 각 행렬의 1행은 share 1을 위한 조합

이 되고, 2행은 share 2를 위한 조합이 된다. 따

라서 와 의 해밍가중치는 식 (3)과 같다.

의   
의    (3)

이때 식 (4)와 같이 , 의 각 열들을 교환

하여 만들어진 부울 행렬들의 집합을 , 이

라 하자.

  의열을교환하여생성된행렬
  의열을교환하여생성된행렬 (4)

이 집합으로부터 비밀 정보의 화소가 백인 경

우에는 임의의  부울 행렬을 각각의 share에

표시하고, 흑인 경우에는 의 부울 행렬을

share에 표시하여 구성하게 된다.

[정의]   시각암호 방식은 × 부울 행

렬들의 두 집합 , 으로 구성된다. 백화소를

분산하기 위해서 의 행렬 중 하나를 임의로

선택하고, 흑화소를 분산하기 위해서 의 행렬

중 하나를 임의로 선택한다. 선택된 행렬의 각

행은 한 개의 share에 대응시키고 행의 각 요소

가 1이면 흑을, 0이면 백을 나타낸다.  시각

암호의 유효한 해가 존재하기 위해서는 다음 세

가지 조건을 만족해야 한다.

조건 1. 에서 임의의 행렬 에 대해서 행

중 임의의 행을 OR 연산했을 때 차 벡터 

의 해밍 가중치는  ≤  을 만족한다.

조건 2. 에서 임의의 행렬 에 대해서 행

중 임의의 행을 OR 연산했을 때 차 벡터 

의 해밍 가중치는  ≥  을 만족한다.
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(Figure 1) Basic Application of Visual Cryptography Scheme

(그림 1) 기본적인 시각암호 응용구조

조건 3.  인 ⋯ 에 대한 임의의 부

분집합 ⋯ 에 대해서 내의 각 ×

행렬을 ⋯행으로 한정시켜 얻어진 동일한

빈도의 동일한 행렬들을 포함한 2개의 × 행

렬의 집합 는 서로 구분할 수 없다. 단,

∈
조건 1과 조건 2는 share를 중첩했을 때, 복원

된 영상에서 흑백을 구별하기 위한 대비를 나타

내고, 조건 3은 장 미만의 share를 중첩했을

때, 분산된 비밀화소가 흑인지 백인지를 구분할

수 없는 안전성을 보인다.

2.2 Yang의 부화소 비확장 모델

Yang은 확률적 분산방법을 사용하여 부화소

를 생성하지 않는 방법을 제안했다[3]. 이 방법

에서  는 비밀영상의 흑백화소에 따라 생성

된 share의 흑백 확률적 표시를 나타내며,

   는 복원된 영상에서의 확률적 대비

를 통해 시각적으로 인지할 수 있는 새로운 변

수가 된다. <Table 1>은 Yang의  시각암호

구조에서 각각의 share에 부화소를 생성하지 않

는 비밀분산법을 보인다.

Yang의 방법의 장점은 비밀영상의 픽셀 크기

를 확장하지 않고 1대 1로 매핑할 수 있다는 점

이다. 그렇지만 Yang의 방법도 개의 share를

중첩시킬 경우 출력으로 얻어지는 영상은 백화

소의 경우,  확률로 잡음이 포함되는 단점을

가지고 있다.

Pixel of the

Secret Image
Share 1 Share 2

Recovered

Result
Probability

□ (White)
□ □ □

 
■ ■ ■

■ (Black)
□ ■ ■

 
■ □ ■

<표 1> Yang의   비확장 비밀분산법

<Table 1> Yang’s   Non-expansion Secret

Sharing Scheme

3. 기본적인 시각암호 응용 구조

시각암호 그 자체는 단순히 분산 영상만 이용

하기 때문에 공격을 받기 쉽다. 따라서 비밀영상

을 안전하게 공유하기 위한 방법 중 하나로

(Figure 1)과 같이 시각암호 방식으로 생성된 분

산 영상의 정보를 커버영상에 은닉하는 데이터

은닉 기법을 적용했다.

원래 시각암호 기술에서는 각각의 share를 여

러 곳에 분산 보관하게 하고 있으나 난수처럼

보이는 share가 의심을 살 수 있어 이를 평범하

게 저장하는 방법이 있다면 안전성 향상에 큰

도움이 된다. 따라서 본 논문에서는 시각암호의

산물인 share를 여러 영상에 은닉함으로써 의심

스러운 난수처럼 보이는 share 대신 의심스럽지

않은 보통영상을 분배하고 저장하게 하자는 것

이 이 논문의 기본 골격이다. 그래서 비밀영상을

비밀 분산법에 의해 개의 이진영상을 생성하

고, 분산영상에 따라 각각 커버영상의 LSB(least
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(Figure 2) Proposed Application of Visual Cryptography Scheme

(그림 2) 제안된 시각암호 응용 구조

significant bit)를 수정한다. 물론 LSB 대신 다

른 비트 플레인 위치에 정보를 은닉할 수도 있

으나 편의상 LSB를 이용해 설명한다.

실제 공유되는 영상은 비밀 정보가 삽입된 커

버영상 ⋯⋯ 으로 시각적으로 변화가 적

은 LSB가 변조되기 때문에 사용자는 커버영상

만 인지할 뿐 삽입된 분산영상을 인지하기 어렵

다. 비밀영상을 복호화 하기 위해서는 개 이상

의 커버영상에서 LSB를 추출하여 각각의 share

⋯ 를 OR 연산한다. 이로써 시각적으로 구

별이 가능한 비밀영상이 복호화 된다.

4. 제안된 시각암호 응용 구조

제안된 시각암호 응용 구조는 모든 share를

비밀분산법에 의해 생성하는 것이 아니라

(Figure 2)와 같이 share 1부터 까지를 커

버영상에서 추출해내는 방법을 적용함에 중점을

둔다. 커버 용도로 사용되는 영상에서 LSB 정보

로 share 1을 생성한다. 즉, share 1을 생성하는

데 커버영상 1의 LSB 정보가 그대로 사용되었

을 뿐 실제로 커버영상 1에 훼손이 가해지지 않

았음을 알 수 있다. 커버영상 2에서도 LSB 정보

가 share 2로 사용될 뿐 전혀 훼손이 없다. 이렇

게 개의 share가 각각의 커버영상 LSB 정

보로부터 자연스럽게 생성된다. 그렇다면 번째

share는 다음과 같이 생성한다. 우선 share 1부

터 share 까지를 XOR 연산해 얻은 이진영

상과 비밀영상을 XOR 연산한 결과를 share 이

라 한다. 그리고 수정이 되는 영상은 LSB가

share 으로 치환된 커버영상 뿐이다.

  시각암호 기술을 사용하여 전체 개

share로 비밀분산 할 때, 조건 3을 만족하여

개의 모든 조합이 비밀영상을 유출하지 않

도록 share를 비밀분산 하는 방법과 다르게, 제

안된 시각암호 응용 구조는 모든 share ⋯

를 XOR 연산해야만 비밀영상을 복호화 할 수

있는   구조이다.

예를 들어, 커버영상 1의 LSB 값이 다음과 같

다고 하자.

1 0 1 0 1 0 1 1 1 0 0 0 1 0 0 0 1

커버영상 2의 LSB 값은 다음과 같다고 하자.

0 0 1 0 1 0 1 1 1 0 0 0 1 0 0 1 1

커버영상 3의 LSB 값은 다음과 같다고 하자.

1 1 1 0 0 0 1 0 1 0 0 0 1 0 1 0 1

3개의 영상을 이용해 다음의 비밀영상 정보

0 0 0 0 0 0 1 1 1 0 0 1 1 0 0 0 1

를 숨기고자 한다. 이때 우선 커버영상 1과 커

버영상 2의 LSB 값을 XOR하면

1 0 1 0 1 0 1 1 1 0 0 0 1 0 0 0 1

⊕

0 0 1 0 1 0 1 1 1 0 0 0 1 0 0 1 1

=

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0
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을 얻는다. 이때 커버영상 1과 2에는 손상을

가하지 않는다는 전제가 깔려있다. 위에서 얻은

이진영상 정보와 비밀영상의 값을 XOR 연산하

면

1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

⊕

0 0 0 0 0 0 1 1 1 0 0 1 1 0 0 0 1

=

1 0 0 0 0 0 1 1 1 0 0 1 1 0 0 1 1

을 얻는다. 따라서 이 정보가 share 3이 된다.

이 share 3을 커버영상 3의 LSB 값으로 치환

하면 된다. 즉, 커버영상 1과 커버영상 2의 LSB

값은 그대로 두고 커버영상 3의 LSB 값만 고친

셈이다. 비밀영상을 복원하려면 커버영상 1과 커

버영상 2, 그리고 치환된 커버영상 3의 LSB 값

에 대해 XOR 연산을 다음과 같이 시행하면

1 0 1 0 1 0 1 1 1 0 0 0 1 0 0 0 1

⊕

0 0 1 0 1 0 1 1 1 0 0 0 1 0 0 1 1

⊕

1 0 0 0 0 0 1 1 1 0 0 1 1 0 0 1 1

=

0 0 0 0 0 0 1 1 1 0 0 1 1 0 0 0 1

비밀영상을 온전히 얻게 된다.

만일 치환된 커버영상 3의 LSB 값이 비밀영

상의 정보를 유출하지 않는다면, 더 엄밀히 말하

자면 share 1과 share 2, share 1과 share 3,

share 2와 share 3을 XOR 연산했을 때 비밀영

상 정보를 유출하지 않는다면 굳이 잡음을 생성

하는 Yang의 방법을 쓸 이유가 없다. 당연히

share 1과 share 2는 XOR 연산을 해도 비밀영

상 정보와 무관하므로 정보를 유출할 가능성이

없다. 그러나 share 3은 비밀영상과 관련이 있으

므로 share 1, share 2는 각각 share 3과의 XOR

연산을 통해 정보를 유출할 수 있는지 확인할

필요가 있으며, 이는 실험의 (Figure 11-12)를

통해 검증하였다. 따라서 커버영상 1, 커버영상

2, 치환된 커버영상 3의 LSB 중 단 하나라도 빠

지면 비밀영상을 복호화 할 수 없다.

또한 비밀메세지의 인덱스에 따라 카운트 되

는 모든 커버영상을 수정해야 하는 김천식의 방

법[11]과 다르게 제안된 방법은 개의 커버영상

가운데 하나의 영상만 LSB를 수정하고 개

의 커버영상을 훼손하지 않고 LSB를 그대로 사

용하므로 steganalysis에서 검색될 가능성이 

이 된다.

5. 실 험

예제와 같이   구조로 부화소가 생성되지

않는 제안된 방법을 적용했다.

(Figure 3)에 이진 비밀영상이 주어졌다.

(Figure 4, 5, 6)은 각각 커버영상 1, 2, 3이다.

(Figure 7)은 비밀영상, 커버영상 1의 LSB (share

1), 커버영상 2의 LSB(share 2)를 XOR 연산한

결과(share 3)이며,

(Figure 8)은 커버영상 3의 LSB를 (그림 7)로

치환한 영상이다.

(Figure 9)에서는 각각 커버영상 1, 커버영상

2, 수정된 커버영상 3 의 LSB를 추출하여 XOR

연산을 통해 손실 없이 비밀영상을 그대로 복원

함을 볼 수 있다.

(Figure 10)은 Yang의 방법을 적용하여 복호

화 된 영상으로, (Figure 9)와 비교해 보면 백화

소에 잡음이 생성됨을 확인할 수 있다.

(Figure 11)은 share 1과 share 3을 XOR 연

산한 영상,

(Figure 12)는 share 2와 share 3을 XOR 연

산한 영상으로, (Figure 11-12)를 통해 연산 값

이 무작위로 나타남을 확인 할 수 있기 때문에,

각각 영상의 LSB 정보만 사용할 때 share 3와

조합을 통해 정보를 유출하지 않음을 검증한다.

본 실험에서는 share 3개를 사용한 예를 들었

지만, share 수가 증가하더라도 모든 share들이

서로 상관관계가 없는 독립적인 영상들이라면

  시각암호 기술을 안전하게 구현하는데 전

혀 문제가 없음을 보일 수 있다. 즉, 개의

share들이 서로 독립이라면 이것들의 XOR 결과

는 비밀영상과 역시 독립이므로 비밀영상과의

XOR 결과인 share 은 다른 모든 share들과 독

립이다. 따라서 어느 경우라도 개의 모든

share들의 조합으로부터 비밀영상을 복구하는

것은 불가능하다.
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(그림 3) 비밀영상

(Figure 3) Secret Image

(그림 4) 커버영상 1

(Figure 4) Cover Image 1

(그림 5) 커버영상 2

(Figure 5) Cover Image 2

(그림 6) 커버영상 3

(Figure 6) Cover Image 3

(그림 7) Share 3

(Figure 7) Share 3

(그림 8) 수정된 커버영상 3

(Figure 8) Modified Cover Image 3
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(그림 9) 복호화 된 영상

(Figure 9) Decrypted Image

(그림 10) Yang의 방법으로 복호화 된 영상

Figure 10) Decrypted Image by Yang’s Method

(그림 11) Share 1과 Share 3의 XOR 영상

(Figure 11) XOR Image of Share 1 and Share 3

(그림 12) Share 2와 Share 3의 XOR 영상

(Figure 12) XOR Image of Share 2 and Share 3

6. 결 론

기본적인 시각암호 구조는 개의 분산된 영상

에 비밀영상을 나누어 담기 때문에 분산영상의

개수만큼 커버영상을 변조해야 한다. 하지만, 본

논문에서 제안한 시각암호 구조는 시각암호 방

식에 steganography 기법을 응용한 방법으로 커

버영상 장을 온전히 수정하지 않은 채 조합

된 정보를 이용하여 다른 하나의 비밀 분산된

영상을 생성하기 때문에 기본적인 방식에 비해

훨씬 steganalysis가 어렵게 만들어 공격으로부

터 향상된 안전성을 제공한다. 또한 기존 시각암

호를 사용한 구조에서 복원된 영상은 확률적으

로 잡음을 생성했지만, 제안된 시각암호의 구조

는 비밀영상을 온전히 복원할 수 있음을 보였다.

다만, 각각의 share들이 상호 독립적이어야 한다

는 조건이 필요하나 이것은 영상들의 LSB 값들

이 거의 상호 독립적이므로 전혀 부담스러운 전

제조건이 되지 못한다.

향후 Color Image, Video, Audio등을 응용한

시각암호 구조에 대한 연구를 진행하고자 한다.
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