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요 약

인터넷을 이용한 원격교육이 매우 빠르게 확산됨에 따라 원격교육을 수강하는 학습자에 한 본인 확인과 
실제 학습 여부를 확인하는 것에 한 어려움도  더 커지고 있다. 원격교육에서는 교수자와 학습자가 
상호 면하지 않아도 수업이 이루어지므로 본인 출석 여부를 시스템 으로 확인해 주어야 한다. 종래의 확

인 방법으로는 로그인 체크, SMS 본인 인증, 돌발퀴즈 등의 방법이 있다. 그러나 학습 시간 반에 걸쳐 학
습자 본인이 잘 참여하고 있는지를 확인하기에는 기술 인 한계가 지 않다. 이에 본 연구에서는 실제 학
습자가 학습시간 반에 걸쳐 잘 참여하고 있는지를 PC 카메라의 이미지 촬  기반으로 확인할 수 있는 시

스템을 설계  구 하고자 한다. 이 시스템은 원격교육, 원격평가 등에 있어 학습자의 실제 참여 여부를 
단할 수 있게 함으로써 원격교육 신뢰성을 더욱 높일 수 있을 것으로 기 한다.
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ABSTRACT

A distance learning is diffusing rapidly in society. It is more difficult to confirm a learner's identity 

and learning processing in a distance learning. Distance learning has a checking attendance system 

because a teacher and student do not meet face to face. There are some checking attendance systems 

such as login check, SMS authenticating system, unexpected quiz, and so on. However, existing checking 

attendance system has some problems to check learner's attendance in a whole lesson. Therefore, this 

study designed and developed learner's attendance system based on PC camera's shot of certification in a 

whole lesson. This attendance checking system can judge real attendance of learners in a distance 

learning and distance evaluation. The system is expected to make trust of a distance learning higher.
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1. 서론

인터넷 기반의 원격교육이 매우 빠르게 보편화되

고 있다. PC 기반의 웹을 이용하거나 스마트(Smart) 

디바이스 기반의 모바일 환경을 이용하여 원격교육

에 참여하는 학습자의 수가  더 많아지고 있다. 

오 라인 교육에 비해 시간과 공간의 제약이 덜하고 

학습자 심의 수업 참여가 가능하기 때문이다.

그런데 원격교육이 보편화됨과 더불어 기술 으로 

보완되어야 할 들이 여러 가지 나타나고 있다. 그 

에서도 학습자가 실제로 학습하고 있는지를 확인

하는 기술이 필요한 시 이다[1][3]. 원격교육을 운

하는 리자·교수자의 입장에서는 학습해야할 학습

자가 실제로 학습하는지를 확인할 필요가 있다.

종래의 원격교육에서 학습자 확인 방식으로는 로그

인 기록 확인, 문자메시지 송수신 확인, 수강 시간 기록, 

돌발 퀴즈, MAC 어드 스 확인 등이 있었다. 이와 같

은 방식은 학습에 참여하고 있는 학습자가 실제 본인인

지를 확인하기에는 한계 이 내재되어 있다. 학습자 입

장에서도 본인이 학습하고 있다는 것을 교수자에게 알

릴 수 있어야 학습 참여 의욕이 더욱 커지게 된다.

원격교육에 있어 학습자 본인이 학습하는 지를 확

인하는 것은 매우 유용하고 필수 인 기술이다. 이 기

술은 교수자와 학습자 사이의 학습 여부에 한 신뢰

를 확보하게 하여 원격교육의 발 에 기여할 수 있다.

이에 본 연구에서는 지 까지 사용하고 있는 방식의 

한계를 극복하기 하여, PC 카메라로 촬 한 학습자 

사진 이미지 일을 서버로 송하여 실제 학습자의 

학습 여부를 교수자가 확인할 수 있는 방식의 시스템

을 설계  구 하고자 한다. 이 시스템은 서버 로그

램과 클라이언트 로그램으로 구성된다. 서버 로그

램은 클라이언트와의 연결을 해 기하며, 클라이언

트에서 보내는 일을 수신하고 이를 리하는 역할을 

수행한다. 클라이언트 로그램은 학습자의 실행으로 

구동되며, 설정해 놓은 값에 의해 서버와 통신한다.

구 한 시스템은 학습자 본인이 직  학습하고 있

음을 확인할 수 있게 하는데, 기존 원격교육 시스템

의 학습자 확인을 보완해 주는 방식으로 사용될 수 

있다. 이로 인하여 교수자와 학습자 사이의 학습 출

석 확인에 한 신뢰가 더욱 커질 것으로 기 한다.

2. 배경 이론과 련 연구

 2.1 원격교육과 학습자 확인

인터넷 기반의 원격교육은 컴퓨터, 스마트 기기

를 이용하여 언제 어디서나 쉽게 학습할 수 있는 

장 을 가지고 있다. 이런 장 으로 인하여 원격교

육이 다방면에 폭넓게 확산되고 있으나 학습자 본

인이 실제로 학습을 수행하고 있는지를 확인하는 

것에 해서는 기술 인 어려움이 있다[12].

종래의 학습자 확인  학습 수행에 한 기술

인 검 방식은 <표 1>과 같다. 원격교육 학습자 

 학습 수행에 한 확인 방식으로 아이디ㆍ패스워

드 로그인, 생체인증, SMS 인증, 수강시간 기록, 형

성평가, 돌발퀴즈, 공인인증서 확인, MAC 어드 스, 

수업 진도 조  등이 사용되어 왔다[9][10][11][13]. 

이러한 것들은 학습자의 본인 여부 확인과 학습 수

행 여부를 기술 으로 확인하는 방식들이다.

검 방식 설명

로그인 체크와

기록

홈페이지 로그인으로 본인 인증

로그인과 로그아웃 시간을 기록

생체인증
지문, 장문, 홍채, 정맥, 얼굴 인식등 

을 통하여 본인 인증

키보드입력패턴인

증

키보드 입력시 습 을 이용하여 

인증

SMS 인증

회원정보에 기재된 본인의 휴 화

로 SMS 인증번호를 송하고 이 인

증번호를 입력하여야 사용

수강 시간 기록
강의 시작부터 강의 종료 시간까지 

수강 시간을 기록

형성평가 형성평가를 통해 학습 성과 확인

돌발퀴즈
학습이 진행되는 간에 무작  랜덤

으로 OX형 돌발퀴즈 제공

공인인증서 확인
공인인증서를 가진 본인만 학습할 수 

있도록 확인

MAC 어드 스
학습자 하드웨어의 고유 번호 즉,  

맥 어드 스를 등록하여 사용

<표 1> 원격교육에서 학습자 확인  학습 수행 

검 방식
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와 같은 기존의 방식들은 본인이 아닌 타인에 

의한 리 수행이 가능하고, 생체 인식의 경우 고가

의 장비와 주변 환경에 의한 오류와 신체를 해

야 하는 거부감 등이 있어 활용에 어려움이 있다. 

이에 쉽고 편리하게 본인 여부를 시각 으로 확인

할 수 있는 시스템이 필요하다.

 2.2 련 연구

온라인 시험, 얼굴 인식, 무인 수, 이러닝, 자

상거래 등의 분야에서 본인 확인을 하여 여러 가

지 방법이 사용되고 있다.

고주 (2009)은 온라인 시험에서 부정행 를 방지

하고 본인 확인을 한 방법으로 3단계 인증 방법을 

제안하 다. 시험  확인 방법으로 사용자 행동 양식

에 따른 응  키보드 인증 방식으로 학습자가 사용

하는 아이디와 비 번호를 키보드로 입력할 때 행동 

양식의 특징 패턴을 추출하여 임계값과 특징값으로 

인증하고, 시험 도  부정행  방지를 하여 학습자

를 확인 하는 방법으로 PC 카메라를 이용하여 학습

자의 얼굴을 검출하여 일정 간격으로 자동으로 확인

하는 방법이다. 한 학습자의 동작을 분석하는 방법

으로 학습자가 시험을 보는 동안 상체 부분을 연속 

촬 하여 움직임의 차이를 분석하는 방법으로 온라인 

시험에서 부정행 를 방지하는데 사용할 수 있다[2].

민연(2006)은 웹 기반 교육이 통 인 교수학습

법에 비해 실제 수업 상황에서 교사의 개입이 어려

운 단 을 극복하기 하여 로그인 확인과 학습시

간 도 에 웹 카메라를 통하여 학습자의 얼굴 인식 

방법을 이용하여 출석 체크와 학습 참여를 확인 방

법을 제안하 다[4].

송지 (2005)은 칼라 비디오 스트림을 이용하여 

실시간으로 처리하는 얼굴 탐지  인식 기반의 신

원 확인 시스템을 제안하 다[5].

이상윤(2010)은 무인 수 시스템에서 사용자 인

증을 하여 얼굴 검출과 얼굴 인식 기술을 이용하

여 배경과 조명 상태에서도 얼굴 인식률을 높이는 

방법을 제안하 다. 이 시스템은 고가의 장비가 아

닌 범용 PC 카메라를 이용하고 있다[6].

지정규(2008)는 사용자 인증을 하여 1차 으로 

RFID 리더에서 RFID 태그를 이용하여 인증을 한 

후 2차 으로 카메라를 통하여 태그를 소지한 사용

자의 얼굴 이미지로부터 , 코, 입 등의 특징 정보

를 추출하여 등록된 정보와 유사도 비교를 통하여 

인증하는 시스템을 제안하 다. 이 시스템은 2단계 

인증을 거치게 하여 확인을 강화한 특징이 있다[7].

한승기(2010)는 이러닝이 집합교육에 비해 리

출석이나 리시험 등의 부정행  가능성이 높은 

문제 을 해결하기 하여 머신키(Machine Key) 

발 을 통한 사용자 인증 방식을 제안하 다. 기존

의 공인인증서 방식은 발 차, 보안의 취약 , 설

치· 리 등의 불편함이 있고, MAC 주소 인증 방식

은 속 PC의 지스트리 수정, 소 트웨어 유틸리

티 등을 통해 변경이 가능함을 문제로 지 하 다. 

머신키 인증 방식은 이러닝 시스템을 사용하는 최

 컴퓨터의 하드웨어 정보를 바탕으로 머신키를 

등록하고, 인증서버의 데이터베이스에 장되어 있

는 서명 머신키 정보와 비교하여 인증하는 방식이

다. 머신키는 사용자 컴퓨터의 MAC 주소와 주 하

드디스크의 시리얼 번호, 환경변수, 티션 정보로 

구성되며, 사용자가 컴퓨터를 이동하여 사용할 경우

에도 새로운 머신키의 등록이 가능하다[8].

3. 설계

 3.1 설계 방향

종래 부분의 원격교육 시스템에서는 텍스트 인

증 기반으로 본인 여부를 확인하고 있다. 그런데 시

각 으로 학습자를 확인하는 방식은 텍스트 인증의 

부족한 을 보완해  수 있다.

실제 본인 여부를 시각 으로 확인하기 해서는 

컴퓨터에 한 입력장치가 있어야 하는데, 일반 이

고 범용 인 시각 입력장치는 PC 카메라이다. 이를 

이용하여 학습자가 학습하는 과정을 이미지로 촬 하

고 이를 서버로 송하는 방식을 사용하고자 한다. 서

버에 송된 이미지는 체계 으로 리하여 학습자, 

교수자, 리자 등 권한에 따라 볼 수 있도록 한다.
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구분 사양

서버

하드

웨어

CPU 2.4GHz

Network 100Mbps

소 트 

웨어

OS 도 2008 Server

Programming ASP

클라

이언

트

하드

웨어

CPU 3.1GHz

Network 100Mbps

소 트

웨어

OS 도 XP

Programming Visual Basic

<표 2> 시스템 개발  기본 운  환경

(그림 1) 시스템 체 흐름도 (그림 2) 서버의 모듈별 워크 로우

 3.2 시스템 운  환경

구 하고자 하는 시스템은 클라이언트 로그램

이 PC 카메라로 촬 한 이미지 일을 서버로 송

하고 서버는 학습자, 교수자 등 권한별로 한 웹 

서비스를 수행하는 기능을 갖추도록 한다.

서버 로그램은 클라이언트 유  계정을 생성 

운 하고 여러 의 클라이언트 PC에서 보내오는 

이미지 일을 장 리한다. 학습자, 교수자 등 

권한별 요청에 따라 보 한 이미지 일과 련 정

보를 보여 다.

클라이언트 로그램은 학습자 PC에 설치하며 

학습자 스스로의 실행으로 동작한다. 설정 옵션을 

두어 실행 방식 등은 조정할 수 있게 한다. 실행한  

로그램은 일정 시 마다 PC 카메라로 이미지를 

촬 하여 이 일과 련 정보를 서버로 송한다.

이와 같은 내용을 시스템 체 흐름도로 표  하

면 (그림 1)과 같다.

이러한 시스템을 개발하고 기본 운 하기 한 환

경은 <표 2>와 같다. 서버와 클라이언트로 구분하고 

세부 으로 하드웨어와 소 트웨어로 나 어 사양을 

기술한다. 서버 하드웨어는 2.4Ghz 정도면 하다. 

서버 소 트웨어는 도2008 운 체제에서 ASP로 한

다. 클라이언트 하드웨어는 일반인이 사용하는 PC

이면 하다. 클라이언트 하드웨어는 도 XP 운

체제에서 Visual Basic 로그래  도구로 개발한다. 

이와 같은 시스템 개발  기본 운  환경은 시  

성격으로 서버와 클라이언트 환경 모두 필요나 여건

에 따라 다소 수정한 사양으로 구성할 수 있다.

 3.3 워크 로우 설계

워크 로우 차트를 이용하여 본 시스템의 서버와 

클라이언트 흐름을 보다 구체 으로 제시하면 (그

림 2), (그림 3)과 같다.

서버는 학습자와 교수자를 한 모듈을 갖는다. 

(그림 2)는 각 모듈로 구분하여 처리 흐름을 보여주

고 있다. 학습자를 한 모듈에서는 클라이언트가 

보낸 이미지 일을 받아서 장하는 기능이 있다. 

교수자를 한 모듈에서는 이미지 뷰와 포  요

청을 처리하는 기능이 있다.

(그림 3)을 보면, 학습자 PC에 설치하는 클라이

언트 로그램은 PC 카메라 유무를 체크하여 존재

하는 경우에만 PC 카메라 이미지 촬 을 시작한다. 

그리고 서버에 연결되는 경우는 서버로 이미지를 

송하고 서버에 연결되지 못하는 경우는 PC에 
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(그림 3) 클라이언트의 워크 로우

속성 설명

UserPid 클라이언트 로그램의 고유번호

UserId 클라이언트 사용자 고유번호

DBRtime 데이터베이스 기록 시간

SFilename 서버에 장된 일 이름

UserIP 클라이언트 속 주소

TeacherCheck 교수자의 확인 기록

<표 3> 서버 데이터베이스의 주요 속성

(그림 4) 웹 라우 로 서버에 속한 화면

장하는 것을 보여 다.

4. 구

 4.1 서버 로그램

서버는 다수의 클라이언트에서 보내주는 정보를 

받아서 이를 리하여야 한다. 이를 해 데이터베

이스를 사용하는데, 주요 속성은 <표 3>과 같다.

서버 로그램은 클라이언트에서 보내온 이미지 

일을 장하고 리하는 기능을 한다. 서버에 

장한 이미지 일은 웹 라우 로 속하여 (그림 

4)와 같이 살펴볼 수 있다. 서버 리자의 용이성을 

고려하여 스마트폰 웹 라우 로도 속할 수 있

으며 동일한 화면으로 나타난다.

 4.2 클라이언트 로그램

클라이언트 로그램은 (그림 5)와 같다. 클라이

언트 로그램은 실행 기에 PC 카메라 장치 선택

을 통해 시작된다. 주요 메뉴는 출석 시작, 사진 

장, 동 상 장, 환경 설정, 종료로 구성된다.

출석 시작은 클라이언트 로그램이 설정된 시간

에 따라 사진 이미지를 장하고 이를 서버로 송

하여 출석 확인 기능을 수행하는 메뉴이다. 사진 

장은 PC 카메라를 이용하여 사진 1장을 PC에 장

하는 기능이다. 동 상 장은 avi 일 포맷의 동

상 일을 PC에 장하는 기능이다. 환경 설정은 

로그램의 제반 설정을 하는 기능이다. 종료는 

로그램을 끝내는 기능이다.

(그림 5) 클라이언트 로그램



288   한국정보교육학회 논문지 제16권 제3호

5. 결론  제언

원격교육에 있어 학습자 본인이 학습하는지를 교

수자와 리자가 확인할 수 있어야 하는 것은 매우 

필요한 일이다. 이에 여러 가지 방식으로 시도되고 

있으나 실제 본인이 학습하고 있는 과정을 확인하

기에는 기술 으로 어려움이 있었다.

아이디와 패스워드를 이용한 로그인 기록, 문자

메시지로 본인 여부 확인, 수강 시간을 기록하는 

것, 돌발 퀴즈로 학습 참여를 체크하는 것, 학습 단

말 장치의 하드웨어 MAC 주소를 확인하는 것 등 

여러 가지 모두 리인이 아닌 실제 본인이 학습하

는 지를 확인하기에는 한계가 있는 것이 사실이다.

본 연구에서는 PC 카메라에서 촬 한 이미지 

일을 서버로 송하여 학습자의 학습 참여 여부를 

확인할 수 있는 시스템을 클라이언트·서버 기반으

로 설계  구 하 다. 이 시스템에서 클라이언트 

로그램은 학습자 컴퓨터에 장착된 PC 카메라를 

이용하여 학습자의 학습 인 장면을 사진 이미지

로 촬  장하고 이 일을 서버로 송하는 기능

을 갖는다. 서버 로그램은 송받은 일을 리

하고 이를 웹 라우 로 확인할 수 있는 기능을 

서비스한다. 서버로 송된 사진 일들은 교수자와 

리자가 필요한 경우에 확인할 수 있으므로 기존 

출석 확인의 인증  수단으로 사용하게 된다.

본 연구에서 구 한 시스템은 기존 원격교육 시

스템 운 에 있어 별도의 작업 없이 학습자 본인 

확인을 한 용도 차원에서 추가·보완 으로 사용

할 수 있다.

학습자는 이 시스템의 클라이언트 로그램을 학

습  실행하는 것으로 실제 본인이 학습하는 것을 

알릴 수 있다. 이를 통해 학습에 한 성실한 참여 

의지와 동기는 더욱 강화될 수 있다.

교수자는 웹 라우 를 통해 학습자의 실제 학

습 여부를 확인해 볼 수 있으므로 신뢰감을 제고하

는 효과가 있다. 

이와 같은 방식은 원격교육에 있어 PC 카메라 

기반으로 학습자 본인의 출석 확인을 가능하게 한

다. 종래의 학습자 출석 확인 방식과 복합 으로 사

용하면 효과가 더욱 클 것으로 본다.

향후에는 PC 카메라뿐만 아니라 GPS를 이용한 

치 정보, 생체 정보를 이용한 인증 등 다양한 방

식을 이용한 학습자 출석 확인 시스템에 한 연구

가 필요할 것으로 고려된다.
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