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요 약

인터넷 환경에서 스팸의 범람은 개인 정보의 유출, 피싱에 의한 금전적 손해, 무분별한 유해 콘텐츠의 유통 등 심각한 사회 문제를 야기하

고 있다. 또한 사회적 통제를 필요로 하는 유해 정보를 무차별적으로 유통시키는 스팸의 형태와 기술이 갈수록 다양해지고 있다.

Bag-of-Words 모델을 이용한 학습 기반 스팸 분류 방법은 현재까지의 연구 중에서 가장 일반적으로 사용되는 방법이다. 그러나 이 방법은 분

류 모델 학습 과정에서 사용된 키워드의 출현 정보만으로 스팸 문서를 분류하기 때문에 최근 흔히 발견할 수 있는 스팸 차단 회피 방법에 대

한 대처 능력이 부족하다.

본 논문에서는 이러한 문제를 해결하기 위해 문서에서 등장하는 반복 단어의 특징을 이용한 스팸 문서 탐지 방법을 제안한다. 최근 대부분

의 스팸 문서에서는 노출하고자 하는 스팸 문구를 반복하는 경향이 있으며, 이는 스팸 문서를 판별하는 기준으로 사용될 수 있다. 본 논문에서

는 단어 반복의 특징을 표현할 수 있는 6개의 변수를 정의하고 이를 분류 모델 생성을 위한 속성으로 사용한다. 본 논문에서 제안하는 스팸 탐

지 방법의 성능 평가를 위해 블로그 포스트 데이터와 이메일 데이터를 이용하여 기존 방법들과의 비교 실험을 진행하였고, 결과 분석을 통해

제안 방법이 우수함을 확인하였다.

키워드 :스팸 차단, 스팸, 스팸덱싱, 단어 스패밍, 단어 반복

A Study on Spam Document Classification Method using Characteristics

of Keyword Repetition
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ABSTRACT

In Web environment, a flood of spam causes serious social problems such as personal information leak, monetary loss from fishing and

distribution of harmful contents. Moreover, types and techniques of spam distribution which must be controlled are varying as days go

by. The learning based spam classification method using Bag-of-Words model is the most widely used method until now. However, this

method is vulnerable to anti-spam avoidance techniques, which recent spams commonly have, because it classifies spam documents

utilizing only keyword occurrence information from classification model training process.

In this paper, we propose a spam document detection method using a characteristic of repeating words occurring in spam documents as

a solution of anti-spam avoidance techniques. Recently, most spam documents have a trend of repeating key phrases that are designed to

spread, and this trend can be used as a measure in classifying spam documents. In this paper, we define six variables, which represent a

characteristic of word repetition, and use those variables as a feature set for constructing a classification model. The effectiveness of

proposed method is evaluated by an experiment with blog posts and E-mail data. The result of experiment shows that the proposed

method outperforms other approaches.
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1. 서 론

1994년 국내에 처음 인터넷이 등장한 이후 2010년 5월 현

재 만3세 이상 인구의 인터넷 이용률이 무려 77.8%에 이를

정도로 꾸준히 성장해 왔다[1]. 그러나 인터넷 이용의 증가

는 스팸의 범람이라는 역기능을 함께 수반하고 있다. 스팸

이란 정보통신망을 통해 이용자가 원하지 않음에도 불구하

고 일방적으로 제공되는 영리목적의 광고성 정보를 의미하
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구분 Spam Technique 방 식

Term

Body Spam 문서 본문에 스팸 문구 삽입

Title Spam 제목에 스팸 문구 삽입

Meta Tag Spam 메타 태그에 스팸 문구 삽입

Anchor Text

spam
링크 텍스트에 스팸 문구 삽입

URL Spam URL에 스팸 문구 삽입

Repetition
특정 단어를 반복하여 특정 쿼리

에 대한 노출 순위를 높임

Dumping
연관성 없는 단어를 나열하여 광

범위한 쿼리에 대한 노출 유도

Weaving 정상 문서에 스팸 문구를 삽입

Phrase stitching 여러 정상 문서를 섞어서 나열함

Link

Honey Pot
정상 페이지를 이용, 스팸 페이지

의 검색 랭킹 조작

Link Farm
다수의 Junk Page를 생성, 서로간

의 링크를 통해 검색 랭킹 조작

Comment Spam 댓글 등에 스팸 링크 삽입

Expired Domain
사용 중지된 도메인을 구입, 기존

사용자들을 스팸 페이지로 유도

<표 1> Boosting 구분과 종류

Spam

Technique
방 식

Contents

Hiding

스팸 문구를 제외한 문구는 흰색으로 처리,

사용자는 볼 수 없지만 검색 랭킹은 높음

Cloaking
검색 엔진의 크롤러에게는 정상 페이지를 반

환해주는 방법

Redirection 자동으로 스팸 페이지로 이동

<표 2> Hiding의 종류

(그림 1) Term spamming의 혼합 사용

며, 점차 그 규모가 커지고 있다[2]. 특히 최근 검색 문화가

활성화되면서 Spamdexing(Spam+Indexing)을 이용한 다양

한 방식의 스팸이 등장하고 있다[3][4]. Spamdexing이란

검색 엔진의 문서 랭킹 알고리즘에 영향을 미쳐 사용자의

의도와는 상관없이 스팸 문서의 노출 순위를 부당하게 높

이는 방법을 말하며, 크게 Boosting과 Hiding으로 구분할

수 있다.

이 중 Boosting은 TF-IDF 알고리즘에서의 노출 순위를

높이기 위해 단어를 조작하는 Term Spamming과 HITS[5]

나 PageRank[6] 알고리즘에서의 노출 순위를 높이기 위해

링크를 조작하는 Link Spamming으로 구분된다. <표 1>을

통해 이에 대한 구체적인 예를 살펴 볼 수 있다.

한편 Hiding은 <표 2>와 같이 구분된다.

스팸의 형태와 기술은 날로 고도화되고 있지만 이를 효과

적으로 차단할 수 있는 기술의 발전은 더딘 상황이다. 현재

스팸 차단 분야에서 가장 널리 사용되고 있는

Bag-of-Words 모델 방식은 스팸 문서 분류시 학습에 사용

된 단어의 출현 정도만 고려하기 때문에 Term Spamming

에 취약하다. (그림 1)에서는 Weaving과 Repetition을 혼합

하여 사용하고 있으며, 정상적인 문서로 인식할 가능성이

크다.

Repetition은 Term Spamming 중에서 가장 사용 빈도가

높은 방법으로, Repetition을 사용한 스팸 문서는 정상 문서

와 대비되는 특징을 띄게 된다. 첫째, 반복 단어의 출현 빈

도(Term Frequency, TF)가 비정상적으로 높게 나타나며,

둘째, 이로 인해 문서에 출현한 단어들의 TF 분포가 일반

문서와는 구분이 된다.

본 논문에서는 문서별 TF 분포로부터 반복 단어의 특징

을 추출하고 이를 학습하여 스팸 문서 분류에 활용하는 방

법을 제안한다. 이를 위해 단어들의 TF 분포를 분석하여 단

어 반복의 패턴을 수치화한 문서 벡터를 생성하고, 기계학

습 알고리즘을 이용하여 스팸 분서 분류 모델을 학습한다.

제안하는 방법은 미리 정의된 소수의 변수들로만 학습 예제

를 구성하기 때문에 분류의 정확도 향상뿐 만 아니라 학습

소요 시간의 감소라는 추가적인 효과를 기대할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 본 연구에 대한

관련 연구를 살펴보고, 3장에서는 단어 반복의 특징을 이용

한 스팸 문서 분류 방법을 설명한다. 4장에서는 블로그 포

스트 데이터와 이메일 데이터를 이용한 검증 실험을 기술하

고, 5장에서는 결론과 향후 연구 과제를 제시한다.

2. 관련 연구

2.1 Bag-of-Words 모델 기반 스팸 필터링

Bag-of-Words 모델 기반 스팸 필터링은 일반적으로 사

용되는 학습 기반 스팸 필터링 방법으로 토큰(Token)들의

집합을 특징으로 추출하고 이를 이용하여 분류 모델을 학습

한다[7-12]. 스팸 분류 모델을 학습하는 방법으로는 나이브
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베이지안 분류기를 이용하는 것이 가장 일반적이다.

Pantel[8]과 Sahami[9]는 1998년도에 처음으로 나이브 베이

지안 분류기(Naive Bayesian)를 스팸 필터링 방법에 활용하

였다. 기본적으로 베이지안 분류기는 다른 분류 알고리즘들

에 비하여 상대적으로 빠른 속도와 정확한 성능을 보이는

것으로 알려져 있다. Li[10]의 경우 나이브 베이지안 알고리

즘을 개선한 새로운 알고리즘을 제안하였다. Li가 제안한 방

법은 스팸 필터링 속도를 향상시키면서도 정확도의 손실을

최소화한 것으로 평가된다. 나이브 베이지안 분류기 외에도

k-Nearest Neighbor[11], SVM(Support Vector Machine)

[12] 등이 스팸 분류 모델 학습 기법으로 이용되고 있다.

최근 [13]의 연구에 따르면 SVM을 이용한 스팸 분류 모

델의 정확도가 가장 높은 것으로 나타났다. 그러나 [7]에서

상용/비상용 스팸 필터링 솔루션들을 조사한 결과에 따르면

대부분의 스팸 필터링 솔루션들은 나이브 베이지안 분류기

를 이용하고 있는 것으로 나타났다.

2.2 콘텐츠 스팸 필터링

콘텐츠 스팸 필터링은 Bag-of-Words 모델 기반 스팸 필

터링을 무력화시키기 위한 스패머들의 다양한 스팸 콘텐츠

생성 방법에 대응하기 위한 법이다. 스패머들은 Bag-of-

Words 모델 방법이 특정 단어의 출현 여부에 의존한다는

점을 이용하여 ‘카_지_노’와 같이 단어 사이에 특수문자를

삽입하는 방법, 정상적인 문서 하단에 특정 스팸 문구를 삽

입하는 방법 등의 다양한 변형 사례를 이용하여 스팸 콘텐

츠를 생성한다.

최근에는 다양한 유형의 스팸 사례들에 대응하기 위하여

N-Gram을 이용한 스팸성 자질 추출 방법[14], 스팸 문서의

구조적 특징을 추출하는 방법[15] 등이 연구되고 있다.

N-Gram을 이용한 스팸성 자질을 추출하는 연구[14]는 학습

데이터를 생성하는 과정에서 토큰 대신 N-Gram을 이용하

여 색인된 자질들을 특징으로 이용한다. 그러나 N-Gram 색

인을 이용하는 방법은 새로운 패턴의 단어 구성이 등장하는

문서에 대한 적응력이 부족하다는 문제점이 있으며, [14]에

따르면 N-Gram 색인의 결과로 최소 5,000여 개에서 최대

58,000여 개의 특징이 추출되므로 분류 속도에서 문제가 발

생하는 것으로 나타났다.

이러한 문제를 해결하기 위하여 스팸 문서의 구조적 특징

을 추출하여 스팸 분류 모델을 학습하는 방법들[15]이 연구

되고 있다. 이와 같은 방법들은 일반적으로 반복 출현한 단

어의 비율, 링크의 수, 명사의 비율, 불용어의 비율, 문장의

길이 등 정상적인 문서와 구분되는 스팸 문서의 구조적 특

징을 추출하여 학습 데이터 셋을 구축한다. 스팸 문서의 구

조적 특징을 이용하여 학습 데이터 셋을 구축할 경우, 특징

추출 시간 및 학습/예측 시간이 크게 단축되며 보다 다양한

스팸 유형에 대한 대응력이 좋다는 장점을 지닌다.

2.3 링크 스팸 필터링

링크 스팸은 페이지 간의 링크 관계를 이용하여

PageRank와 같은 링크 기반 랭킹 알고리즘을 이용하는 검

색엔진에서 특정 스팸 페이지의 순위를 높이는 스팸 기법을

의미한다.

링크를 이용한 스팸 필터링 방법들[16][17]은 대부분 특정

페이지와 연결된 주변 페이지들(인공적으로 생성된 페이지)

이 특정 페이지의 검색 랭킹을 향상시키는지 여부를 검증하

기 위하여 링크 분석을 수행한다. Baeza-Yates[18]는 Link

Farm에 포함된 페이지가 많은 in-link를 지니고 있음으로

인하여 높은 PageRank 값을 지니는 것을 방지하기 위하여

Damping Function을 제안하였다. Damping Function은

PageRank 계산 시, 첫 번째 레벨에 속하는 링크들의 직접

적 공헌도를 무시하는 함수이다. 또한 [18]은 Damping

Function과 각 페이지의 링크구조를 분석하여 각 페이지를

링크하고 있는 Supporter들의 개수를 측정하는 알고리즘을

이용하여 웹 스팸을 탐지하는 방법을 제안하였다.

3. 연구 내용

3장에서는 본 논문에서 스팸 문서 분류 모델을 학습하기

위해 필요한 변수들의 의미와 계산 방법에 대해 기술한다.

3.1 문서별 최다 출현 단어 비율

Repetition을 사용하는 스팸 문서에서는 반복되는 단어의

TF가 해당 문서에서의 MaxTF가 될 가능성이 높다. 또한

문서 길이 대비 MaxTF의 비율 즉, MaxTF / SumTF의

값이 크게 나타난다. 반복 횟수가 많을수록 이 값이 커지며,

스팸 문서일 가능성이 크다고 할 수 있다. 이를 본 논문에

서는 최다 출현 단어의 빈도 비율이라 정의하며 (식 1)과

같이 계산한다. (식 1)에서 di는 문서 집합 D에서 i번째 문

서를 의미한다.

 


(식 1)

3.2 문서별 단어 반복 지수

MaxTFRatio는 문서 내에서 가장 많이 출현한 단어에 대

한 반복 강도를 설명할 수 있지만 여러 단어를 반복하는 경

우를 설명하지는 못한다. 예를 들어 2-3개의 단어를 동일한

빈도로 반복할 경우, MaxTFRatio는 이 중 한 단어의 빈도

만 반영된다는 문제점이 있다. 이럴 경우 TF가 큰 상위 N

개의 단어를 사용하는 방법이 있다. 하지만 N을 고정하면

문서별 특징이 제대로 반영되지 않는다. 본 연구에서는 이

를 해결하기 위해 TF의 표준편차를 이용하여 MaxTFRatio

를 보완한다.

Repetition을 사용하는 문서에서 반복 패턴을 가진 단어

는 나머지 정상적인 단어와의 빈도 편차가 크게 나타난다.

따라서 스팸 문서와 정상 문서 비교시 TF 평균이 비슷하더

라도 스팸 문서의 표준편차에서 큰 차이를 보이며, 표준편
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  × logPr  

Pr  

(식 6)

(그림 2) 이메일 데이터의 TF 표준편차 분포

차가 클수록 스팸 문서일 가능성이 크다. 표준편차는 평균

을 중심으로 봤을 때 측정값의 분포 정도를 나타내는 척도

로, 표준편차가 클수록 값이 넓게 분포되어 있다는 것을 의

미한다. 경우에 따라 평균±표준편차의 범위를 벗어나는 값

은 이상치라고 볼 수 있다.

본 연구에서는 문서 i에서 등장한 단어 w의 빈도가 +1σ

(평균+표준편차)의 범위를 벗어나면 이상치, 즉 Repetition을

이용한 반복 단어일 수 있다고 간주하고 이 조건에 해당되

는 단어들의 빈도 비율을 이용하여 문서 i의 단어 반복 지

수로 사용한다. (식 1)은 (식 2)와 같이 수정되어 문서별 단

어 반복 지수를 계산한다. (식 2)에서 wi,k는 문서 i에서 k번

째 등장한 단어를 뜻한다. WordRepetitionIndex는 0∼1 사

이의 정규화된 값을 가진다.

 


∈

  



        
(식 2)

3.3 문서별 반복 단어 비율

WordRepetitionIndex는 문서의 반복정도를 설명할 수 있

는 유효한 변수이기는 하지만 반복지수에 영향을 주는 단어

가 얼마나 되는지를 설명하지 못한다. 또한 단어별 출현 빈

도가 거의 비슷한 경우라면 +1σ의 범위를 벗어나는 단어가

많아지기 때문에 WordRepetitionIndex의 값이 왜곡될 수

있다.

따라서 WordRepetitionIndex에 영향을 주는 단어의 수

역시 반복 특징을 설명하는 유효 변수가 된다. 본 연구에서

는 이를 반복 단어 비율로 정의하고 (식 3)에 의해 계산하

며 0∼1사이의 값을 갖는다.

  

 

 ≧  

(식 3)

3.4 문서별 단어 스팸 지수

문서에서 등장하는 반복 단어의 특징은 Term Spamming

을 적용한 스팸 문서에 대한 변별력이 뛰어나다. 하지만 이

러한 구조적 특징 외에도 각 단어들의 스팸 지수 역시 스팸

판별에 대한 변별력을 지니고 있음을 부인할 수 없다. 여기

서 각 단어의 스팸 지수란 스팸 문서에서 출현할 확률(이하

스팸 확률)을 의미하며 문서별 단어 스팸 지수는 단어별 확

률의 합으로 정의할 수 있다. 이 때 단어별 확률만 합하게

되면 단어별 출현 빈도를 무시하게 되므로, 출현 빈도에 스

팸 확률을 곱한 값으로 각 단어의 스팸 지수를 계산한다.

(식 4)은 단어별 스팸 지수의 합으로 문서별 단어 스팸 지

수를 계산하는 식이다. (식 4)에서 PrS(wi,j)는 단어 wi,j가 스

팸 문서에서 등장할 확률이다.

 


  ×Pr  

(식 4)

(식 4)에 의해 계산한 문서별 단어 스팸 지수는 문서의

길이에 큰 영향을 받는다. 즉, 단어가 많이 등장한 문서일수

록 스팸 지수가 높아진다는 단점이 있다. 이를 해결하기 위

해서 문서의 길이, 즉 문서에서 등장한 모든 단어의 빈도합

을 이용하여 정규화한다. (식 5)는 정규화된 문서별 단어 스

팸 지수의 계산식이다.

 




  ×Pr  

(식 5)

스팸 지수를 계산할 때 추가적으로 고려해야 하는 점이

있다. 스팸 확률이 높은 단어 중 어떤 단어는 정상문서에서

도 출현할 확률이 높을 수도 있다는 것이다. 즉, 모든 문서

에서 자주 등장하는 단어들은 스팸 판별에 대한 변별력이

없기 때문에 문서별 스팸 지수 계산 시 반영 비율을 낮춰

줄 필요가 있다. 본 논문에서는 이러한 문제를 해결하기 위

해 스팸 확률을 전체 문서에서의 출현 확률로 나눈 상대적

확률값을 계산하고 log를 취한다. 최종적인 문서별 단어 스

팸 지수는 (식 6)과 같이 계산한다.

3.5 문서별 단어 빈도의 표준편차

본 논문에서 스팸 문서 분류 모델 학습을 위한 특징 변

수로 WordRepetitionIndex와 WordRepetitionRatio를 사용

하는 근거는 TF의 표준편차가 스팸 문서와 정상 문서에서

차이가 난다는 것이다. 특히 TF의 표준편차는 그 자체가 빈
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(그림 3) 이메일 데이터의 링크 수 분포

(그림 4) 실험1. 이메일 데이터에 대한 Accuracy 비교

특징 변수 의미

MaxTFRatio 최다 출현 단어의 반복 비율

WordRepetitionIndex 반복 단어들의 반복 지수

WordRepetitionIRatio 반복 단어들의 반복 비율

WordSpamIndex 단어들의 스팸 지수의 합

TFStdDev 단어 출현 빈도의 표준편차

LinkCount 링크의 수

<표 3> 특징 변수 리스트

(그림 5) 포스트 데이터에 대한 Accuracy 비교

항목 내용

실험

환경

인텔 Core2 Quad CPU 2.83GHz

8GB Memory, Window-7 64Bit OS

Oracle11g, Java SDK 1.6

실험

데이터

블로그 포스트 (총 5,225건 / 스팸 1,391건)

이메일 데이터 (총 720건 / 스팸 294건)

학습

알고리즘

Decision Tree, Naive Bayesian, SVM, 신경망

(Weka 3.6.4의 오픈 소스를 활용)

비교

대상

1. Bag-Of-Words 모델

2. [Archana, 2009] [15]

3. 도메인 교차 실험

실험

방법
10-fold Cross Validation

평가

척도

Accuracy, Precision, Recall, F-measure,

FP-Rate

<표 4> 비교 실험 정보도 분포의 특징을 설명하는 변수이며, 따라서 스팸 문서를

판별할 수 있는 변별력이 있다고 볼 수 있다. 본 논문에서

는 학습을 위한 다섯 번째 특징 변수로 TF의 표준 편차를

사용한다. (그림 2)는 4장의 성능 평가 실험에서 사용한 이

메일 데이터에 대한 TF의 표준편차의 분포표이다. (그림 2)

에서 x축은 문서 번호이며, y축은 문서에 대한 TF의 표준

편차이다.

3.6 문서별 링크의 수

스팸 문서는 스팸 사이트로의 방문 유도를 목적으로 하고

있기 때문에 다수의 링크를 포함하고 있는 경우가 많다. 정

상적인 문서에도 링크가 발견되기는 하지만 스팸 문서에 비

하면 극히 적은 수를 포함한다. 본 논문에서는 학습을 위한

마지막 특징 변수로 문서별 링크 수를 사용한다. (그림 3)은

이메일 데이터에 포함된 링크 수의 분포이다. +로 표시되는

정상 문서의 링크 수는 그래프의 하단에 집중되어 있음을

알 수 있다.

지금까지 본 논문에서 제안하는 스팸 문서 분류 방법의

핵심 내용인 단어 반복 특징을 표현할 수 있는 특징 변수에

대해 정의하고, 이를 계산하는 방법에 대해 살펴 보았다. 이

를 정리한 내용은 <표 3>에서 확인 할 수 있다.

4. 실험 및 결과

4.1 실험 조건 및 방법

본 논문에서 제안하는 방법의 성능 평가를 위해 <표 4>

와 같은 조건에서 비교 실험을 진행하였다.

4.2 Bag-of-Words 모델과의 비교

Bag-of-words 모델을 적용할 때는 효과적인 자질어 선

택 방법과 학습 알고리즘이 중요하다. 이를 위해 일반적으

로 사용하는 자질어 선택 방법인 정보획득량(Information

Gain, IG), 카이제곱통계랑(Chi-square, CS), 상호정보량

(Mutual Information, MI)을 사용한 경우와 각각 비교하였

으며 자질어의 수는 25개로 하였다.
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분류결과

실제스팸여부
Spam Ham

Spam TP FP

Ham FN TN

<표 5> 스팸 문서 분류 결과에 대한 Confusion Matrix

(그림 7) 실험1. 포스트데이터에 대한 Precision/Recall 비교

(그림 6) 실험1. 이메일 데이터에 대한 Precision/Recall 비교

(그림 8) 실험1. F-Measure 비교

(그림 9) 실험1. FP-Rate의 비교

(그림 4)와 (그림 5)는 각각 이메일 데이터와 포스트 데

이터를 사용한 실험 결과이며, 평가 척도는 Accuracy이다.

실험 결과 이메일이나 포스트 데이터 모두 본 논문에서

제안하는 방법의 성능이 가장 우수하게 나왔다. Bag-of-

Words 모델의 경우 일반적으로 알려진 바와 같이 정보획득

량(IG)을 사용할 때 성능이 가장 좋게 나온 것을 확인 할

수 있다.

(그림 6)과 (그림 7)은 동일한 실험에 대해 Precision과

Recall을 이용한 평가 결과이다. 스팸 문서 분류 분야에서

Precision이란 스팸으로 분류한 결과가 얼마나 정확한지를

나타내는 척도이며, Recall은 실제 스팸인 문서를 얼마나 잘

찾아내는가를 나타내는 척도이다. 클래스별 분류 결과를 보

여주는 Confusion Matrix가 <표 5>와 같을 때 Precision과

Recall은 각각 (식 7)과 (식 8)에 의해 평가한다.

Pr 


(식 7)

 


(식 8)

실험 결과 Recall은 모든 경우에 제안 방법의 성능이 우

수하게 나왔다. 반면 Precision은 MI의 성능이 가장 좋게 나

왔으며, 제안 방법은 두 번째로 우수한 성능을 보였다. 그러

나 MI는 Recall의 성능이 현저히 떨어진다.

Precision과 Recall은 어느 정도 반비례 관계가 있으며,

하나의 척도로만 성능을 평가할 수는 없다. F-Measure는

Precision과 Recall을 동시에 고려한 평가 척도로 (식 9)와

같이 계산한다. (식 9)에서 β를 이용하여 Precision과 Recall

의 반영 비율을 조절할 수 있으며, β가 1이면 두 척도를 동

등하게 반영하겠다는 의미이다.

 
×Pr

  ×Pr×

(식 9)

(그림 8)은 F-Measure에 의한 평가 결과로, 모든 경우에

서 제안하는 방법의 성능이 우수한 것을 확인할 수 있다.

특히, 블로그 포스트 도메인의 경우 다른 방법에 비해 그

성능이 월등히 우수하다.

비교 실험1에서 마지막으로 살펴볼 평가 척도는 FP-Rate

이다. 스팸 문서 분류에서는 일반적으로 정상 문서를 스팸으

로 오분류하는 것이 반대의 경우보다 risk가 크다고 알려져

있다. FP-Rate는 문서의 오분류율을 나타내는 척도이며, (그

림 9)는 정상 문서에 대한 FP-Rate이다. 도메인과 학습 알고

리즘을 비교한 모든 경우에 제안 방법의 성능이 가장 우수하

게 나타났으며 오분류율이 0에 가까운 것을 알 수 있다.
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항목 내용

Post-Comment
Similarity

Post와 Comment에서 출현한 색인어

벡터간의 코사인 유사도

Word Duplication    
   

Number of Anchor
Texts

Comment에 포함된 링크의 수

Noun concentration   
    

Stop ratio    
   

<표 6> [Archana Bhattarai, 2009]의 특징 변수

(그림 10) 실험 2. 관련 연구와의 Accuracy 비교

(그림 11) 하나의 결정면을 사용하는 SVM과 의사결정 트리의

비교

(그림 12) 의사 결정 트리에 의한 효과적인 결정면 분할의 예

4.3 [Archana, 2009]와의 비교 실험

2장에서 살펴 본 관련 연구 중 [15]는 블로그 포스트의

스팸 댓글을 차단하는 방법에 관한 연구로, <표 6>과 같은

특징 변수를 사용한다.

[15]의 특징 변수를 살펴보면 단어의 중복 출현 비율, 명

사의 집중도, 불용어 비율 등을 사용하고 있으며, 단어의 출

현 특징을 분석한다는 점에서 본 연구와 비교될 만 하다.

[15]의 특징 변수 중 Post-Comment Similarity는 포스트

또는 이메일 분류 시 사용할 수 없기 때문에 나머지 4개의

변수를 사용하여 비교 실험을 진행 하였다. (그림 10)은 이

메일 데이터와 포스트 데이터에 대한 평가 실험 결과이며,

척도는 Accuracy이다.

실험 결과를 보면 모든 비교 조건에서 제안 방법의 성능

이 우수하게 나왔다. [15]의 결과를 보면 의사결정트리를 사

용했을 때의 성능이 가장 좋게 나오며 이는 [15]의 실험 결

과와도 일치한다. 제안방법 역시 미세한 차이긴 하지만 의

사결정트리의 성능이 좋다고 할 수 있다. 흥미로운 사실은

실험에 사용한 4가지 학습 알고리즘 중 의사결정트리가 수

치형 데이터에 대한 학습 능력이 가장 떨어진다는 점이다.

그럼에도 불구하고 성능이 가장 좋게 나온 것은 다음과 같

은 이유라고 해석된다.

우선 학습에 사용하는 특징 변수들은 서로 독립이라고 보

기는 어려우며, 서로간의 상관관계를 가지고 있다. 또한 학

습에 사용하는 변수들은 스팸 여부를 결정짓는 변별력에서

있어 모두 동등한 역할을 수행한다고는 할 수 없다. 학습

알고리즘 중에서 Naive Bayesian의 경우 학습 성능을 보장

하기 위해서는 특징 변수가 서로 독립적이어야 한다. 그러

나 본 연구에서 제안한 특징 변수들은 서로 보완적인 관계

를 가지고 있어 변수간의 독립성을 보장하지 못한다. 이는

비교 연구에서도 마찬가지이며, Naive Bayesian의 성능 저

하의 원인이라고 할 수 있다.

일반적으로 문서 분류 분야에서 가장 좋은 성능을 보인다

고 하고 SVM의 경우 특징 변수들이 클래스에 미치는 영향

이 어느 정도 동등해야 한다. 자질어 기반의 내용 기반 스

팸 차단에서는 각 자질어의 출현 정도가 스팸 여부를 결정

하는데 있어 비슷한 정도의 영향을 미친다고 할 수 있다.

하지만 본 연구에서는 특수 문자의 출현 특징을 설명하는

변수의 중요도가 상대적으로 낮기 때문에 이러한 가정에 위

배된다. 또한 SVM은 하나의 결정면으로 클래스를 분할하기

때문에 (그림 11)과 같은 예제는 효과적으로 분류할 수 있

지만, (그림 12)과 같은 예제는 하나의 결정면으로는 효과적

인 분리가 어렵다. 반면 특징 변수의 교차에 의해 여러 구

간으로 결정면을 분할하는 의사결정트리의 성능이 더 좋게

나타날 수 있다. 특히 의사결정 트리는 클래스를 결정하는

데 영향이 큰 변수부터 결정면을 분할하고, 다른 변수는 분

할된 결정면을 다시 분할하는 보조적인 역할을 수행한다.

따라서 이러한 특징을 지닌 의사결정 트리는 본 연구에서

제안하는 특징 변수들을 이용한 학습에 더 적합하다고 할

수 있다.
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(그림 13) 실험 2. 관련 연구와의 Precision / Recall 비교

(그림 14) 실험 3. 도메인간의 교차 실험

[15]와의 비교 실험에서 Accuracy외의 다른 척도들 모두

제안 방법의 성능이 우수한 것으로 나타났으며, 이 중

Recall에 대한 결과를 검토하고자 한다. (그림 13)은 [15]와

의 비교 실험 결과 중 Recall에 대한 비교이다.

[15]은 Recall의 성능이 크게 떨어지게 나온다. Recall이

실제로 스팸인 문서를 얼마나 잘 찾아내느냐에 대한 척도인

것을 고려할 때, 제안 방법은 스팸 문서의 구조적 특징을

좀 더 세분화했기 때문에 [15]에 비해 안정적인 성능을 보이

는 것으로 판단된다.

4.4 도메인 간의 교차 실험

스팸 문서 차단에 관한 연구들이 가지는 공통적인 제약

중 하나는 도메인에 특화된 분류 모델을 만들어야 한다는

점이다. 특히 Bag-of-words 모델을 사용하는 경우 도메인

별로 나타나는 자질어가 다를 가능성이 매우 높다. 따라서

도메인별로 분류 모델을 학습하기 위한 특징 변수가 다르므

로, 다른 도메인에서 학습된 분류 모델을 사용하는 것은 불

가능하다. 그러나 본 연구에서 제안하는 방법은 도메인에

상관없이 동일한 특징 변수들을 사용하기 때문에 도메인간

의 교차 사용에 대한 가능성이 열려 있다.

실험 3은 이런 가능성을 확인해 보기 위한 실험으로 이메

일과 포스트 데이터 간의 교차 적용 실험을 진행하였다. 즉,

이메일 데이터로 학습된 분류 모델을 이용해 포스트 데이터

에 대한 테스트를 진행하였다고, 반대의 경우에 대한 실험

도 진행하였다.

실험 결과 본 논문에서 제안하는 방법은 도메인간의 교차

적용이 가능할 정도로 우수한 성능을 보이고 있다. 특이한

점은 이메일 데이터로 분류 모델을 학습하고 포스트 데이터

에 적용하는 경우의 성능이 반대의 경우보다 월등히 뛰어나

다는 점이다. 이는 도메인간의 교차 적용 시 학습 도메인의

학습 예제가 성능에 영향을 미칠 수 있다는 의미이다.

또한 이번 실험의 경우 학습 알고리즘에 따른 성능 차이

가 확연하게 드러나고 있다. SVM이나 NN의 경우

Accuracy는 높지만 Precision이나 Recall에 취약점을 보이고

있다. 하지만 의사 결정 트리는 모든 척도에서 안정적인 성

능을 보이고 있어 도메인간의 교차 적용 시 의사결정트리를

이용하는 것이 합리적으로 보인다.

5. 결론 및 향후 연구

사회적으로 심각한 문제를 야기하고 있는 스팸 문서를 차

단하기 위한 다양한 연구들이 이루어지고 있다. 기존의 연

구는 주로 Bag-of-Words 모델을 이용한 기계학습 기반의

스팸 차단 방법이 주를 이루고 있다. 하지만 이 방법은 최

근 스팸 문서에서 자주 발견되는 Term Spamming에 대해

취약하다는 문제점을 가지고 있다. Term Spamming은 스팸

문서에 포함된 단어를 조작하여 검색 결과의 노출 순위를

부당하게 높이는 방법을 말하며, 가장 많이 사용되는 방식

은 Weaving과 Repetition을 혼합하여 사용하는 것이다. 스

팸 문서에서 Repetition을 사용하는 경우 특이한 특징이 나

타나는데 반복 단어의 영향으로 문서 출현 빈도(Term

Frequency : TF)가 비정상적으로 높은 단어들이 출현한다

는 것이다. 이는 TF의 빈도 분포에 있어 이상치라고 할 수

있을 것이다.

본 논문에서는 Term Spamming을 사용하는 스팸 문제를

해결하기 위해 단어 반복 특징을 이용한 스팸 분서 분류 방

법을 제안하였다. 이는 Repetition을 이용한 스팸 문서에서

나타나는 TF 분포의 이상치를 이용하는 방법이다. 구체적으

로는 반복 단어의 특징을 표현할 수 있는 6가지의 특징 변

수와 TF분포로부터 이를 추출하는 방법을 제시하였다. 본

논문에서 제안하는 6가지 특징 변수는 최다 출현 단어의 반

복 비율, 반복 단어들의 반복 지수, 반복 단어들의 반복 비

율, 단어들의 스팸 지수의 합, 단어 출현 빈도의 표준편차,

링크의 수이다.

본 논문에서 제안한 스팸 분류 방법의 타당성을 검증하기

위해 블로그 포스트와 이메일 데이터를 이용하여

Bag-of-Words 모델을 사용하는 방법과 본 연구와 가장 유

사한 [Archana,2009]의 연구와의 비교 실험을 진행하였다.

비교 실험 결과 본 논문에서 제안하는 방법이 다른 방법에

비해 월등히 우수함을 확인할 수 있었다.

또한 본 논문에서 제안하는 방법은 도메인에 상관없이 동

일한 특징 변수를 사용하기 때문에 도메인 간의 교차 적용

에 대한 가능성이 열려 있다고 할 수있다. 이런 가능성을

검증하기 위하여 비교 실험에서 사용했던 데이터를 이용하
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여 상호 교차 실험을 진행하였다. 실험 결과 의사결정트리

는 분류 정확도의 평균이 91.85%로 두 경우 모두 안정적인

성능을 보였다.

향후에는 자음/모음 띄어쓰기, 특수 문자 끼워넣기 등의

단어 파괴를 통한 Term Spamming에 대한 특징을 반영할

수 있는 연구가 추가적으로 필요하며, Link 조작에 의한

Abusing이나 Splog에 대한 탐지 방법에 관한 연구가 필요

하다.
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