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본 논문에서는 주파수 영역에서의 주요 피크를 선정하고, 주파수 크기 응답에 따라 각기 다른 스텝 사이즈를 사용하는 

QIM 오디오 워터마킹을 제안한다. 오디오 신호에 대해 사각 윈도우로 오버랩 없이 샘플을 취하고 영교차율을 통해 해당 

프레임에 워터마크 삽입 가능 여부를 판단 후 푸리에 변환을 통해 주파수 영역에서의 크기 응답을 구한다. 프레임 별 주파수 

크기 응답의 최대값에 따라 스텝 사이즈를 결정하고 스펙트럼에서 주요 피크 개를 검출하여 주변 샘플 개를 포함한 

×개 샘플에 대해 QIM을 이용하여 워터마크를 삽입한다. 워터마크 검출은 유클리디안 거리 (Euclidean distance)를 

이용한 블라인드 검출 방식으로 수행된다. 오디오 워터마크 벤치마킹을 통한 강인성 검증에서 대부분 강인한 특성을 보였다.

핵심용어: 오디오 워터마킹, 주요 피크, 주파수 영역, QIM, 워터마크 삽입, 블라인드 검출, 양자화 스텝 사이즈

투고분야: 뉴미디어 분야 (13.4)

This paper describes an audio watermarking using Quantization Index Modulation (QIM) on significant peaks in 

frequency domain. The audio signal is broken up into  samples length frames with non-overlapping and rectangular 

window. The zero-crossing rate of each frame is calculated for decision whether it is proper to be watermarked or 

not. If the frame is legitimate, frequency magnitude response is computed by discrete Fourier transform. For the 

QIM, we set the quantization step size based on maximum value of frequency magnitude response and select  

significant peaks with  samples around them in frequency domain, totally × samples. Finally, watermark 

embedding is performed. Decoder extract watermarks based on Euclidean distance, that is a blind detection. The 

proposed method is robust against many attacks of watermark benchmark.

Keywords: Audio watermarking, Significant peak, Frequency domain, Quantization index modulation, Watermark 

embedding, Blind detection, Quantization step size

ASK subject classification: New Media (13.4)

I. 서 론

최근 인터넷 사용이 급증함에 따라 온라인에서의 오디

오, 비디오, 영상과 문서를 포함한 수많은 디지털 멀티미

디어 콘텐츠 배포도 급속히 증가하고 있다. MP3 파일이

나 VOD 서비스 같이 인터넷을 통해 제공되는 멀티미디어 

콘텐츠의 대표적인 저작권 보호 방법으로 DRM (Digital 

Rights Management)이 있는데, 이는 인증된 사용자만이 

콘텐츠에 접근, 사용할 수 있도록 하는 소프트웨어로 

MP3에 주로 적용해 왔다. 하지만 이 DRM 음원은 서비스 

제공업자간이나 각 디바이스 간 상호 운용성의 문제로 

사용자에게는 많은 불편을 주어 DRM-free라는 서비스

가 개발되었는데, 일정 금액을 지불한 사용자는 DRM이 

없는 음원을 무제한으로 다운로드할 수 있도록 하는 것이

다. 현재 애플의 아이튠즈와 마이스페이스, 아마존 등에

서 이 서비스를 제공하고 있다. DRM-free 음원은 사용자

들 자신이 구매한 음원을 마음대로 사용하도록 해 적법 

구매를 유도하는 것에 어느 정도 성공한 것처럼 보이나 

아직은 이러한 서비스가 불법 다운로드를 대량으로 양산
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할 수 있다는 우려를 완전히 불식시키지는 못하고 있다. 

따라서 DRM-free 환경에서 콘텐츠의 저작권을 보호하

기 위한 대안 기술로 디지털 워터마킹 기술이 대두되고 

있다 [1].

디지털 워터마킹은 저작권에 대한 정보를 디지털 멀티

미디어 콘텐츠에 워터마크의 형태로 삽입하는 것으로, 

이 워터마크 신호는 콘텐츠로부터 쉽게 검출할 수 있어야

하고, 여러 신호처리 공격에 강인해야하며, 정확하게 저

작권을 나타낼 수 있어야한다 [2]. 워터마크의 삽입은 

Host-interference nonrejecting 방법과 Host-inter-

ference rejecting 방법으로 분류한다. 전자는 원신호에 

워터마크를 추가적으로 더해주는 방법으로 대역 확산 

(spread spectrum) [3], 패치워크 (patchwork) [4] 등이 

해당되며, 후자는 워터마크에 따라 원신호를 수정하는 

방식으로 LBM (low bit modulation) [5]과 QIM (quan-

tization index modulation) [6] 등이 있다. 이 중 QIM을 

이용한 워터마킹은 대역 확산 방식이나 LBM 방식보다 

강인하고, 유클리디안 거리 (Euclidean distance)를 이용

하는 간단한 블라인드 검출 방식을 사용한다는 장점이 

있다 [6]. 하지만 이 방법은 워터마크 삽입 시 사용한 양자

화기의 스텝 사이즈를 검출 시에도 동일하게 사용하여야 

하므로, 만약 이 정보가 노출되었을 경우 누구라도 워터

마크를 삭제할 수 있다는 단점이 있다 [7]. 최근 이러한 

문제를 해결하기위하여 워터마크 삽입 영역 (domain)을 

다양화 하고 적응적으로 스텝 사이즈를 결정하는 연구가 

다수 발표되었다 [7-10]. 특히 [8]에서는 HAS (human 

auditory system)을 고려하여 주파수를 바크 (Bark) 스케

일로 변환, 두 개의 대역으로 분할한 후 각각의 스텝 사이

즈를 설정하였다. 또한 신호의 스펙트럼을 양자화 하는 

과정에서 발생될 수 있는 오류를 줄이기 위해 임계값 (스

텝 사이즈/5)을 설정하고 이보다 큰 요소들에 대해서만 

워터마크를 확산 방식으로 삽입하였다. 신호처리에 강인

한 워터마킹을 위해서는 워터마크를 신호의 주요 부분에 

삽입함으로 워터마크의 제거를 시도하였을 경우, 심각한 

음질 저하가 발생하도록 설계하는 것이 바람직한데 [1,8]

의 경우는 신호의 주요 부분에 선택적으로 삽입하지 않

고, 양자화 오류가 발생하지 않도록 설정한 임계값을 기

준으로 삽입하였다. 본 논문에서는 프레임 별 주파수 크

기 응답의 최대값에 따라 스텝 사이즈를 결정하고 오디오 

신호의 스펙트럼에서 에너지가 큰 주요 피크 개를 검출

하여 주변 샘플 개를 포함한 ×개 샘플에 대

해 QIM을 이용하여 워터마크를 삽입하는 오디오 워터마

킹을 제안한다.

II. 배경 이론 및 제안한 알고리듬

2.1. QIM을 이용한 워터마킹

QIM은 우선 인덱스 변조에 의해 정보를 삽입하고, 동

일한 인덱스를 갖는 양자화기를 이용하여 원신호를 양자

화 하는 것을 의미한다 [6]. 즉, QIM을 이용한 워터마킹을 

위해서는 정보 삽입을 위한 디더 변조 (dither modulation)

와 양자화기 설계가 선행되어야 한다. 만약, 개의 샘플

로 구성된 원신호 벡터 x에 샘플마다 1개의 메시지 비

트를 워터마크로 삽입한다고 하면, 식 (1)과 같은 디더 

벡터 (dither vector), d가 정의된다.

  ∆    
∆  ≥ 

 (1)

여기서,  로서 삽입될 워터마크 인덱스

이고, 는 ∆∆에 균일하게 분포하는 유

사 랜덤 시퀀스 (pseudo random sequence)이며 ∆는 

균일 양자화기의 스텝 사이즈이다 [6]. 와 은 

각각 메시지 비트 0과 1을 삽입하기위해 사용하는 디더 

벡터이다. 원신호는 디더 벡터와 같이 양자화 되는데 삽

입을 위한 함수는 식 (2)로 정의한다.

s x    qxdd (2)

여기서 q·은 스텝 사이즈 ∆를 갖는 균일 스칼라 양

자화기 (uniform scalar quantizer)이다. 이렇게 워터마

크가 삽입된 신호 s x  가 다양한 통신 채널을 통과한 

후 (또는 공격을 받은 후)의 신호를 y 라고 하면, 디코더에

서는 식 (3)과 같은 유클리디안 거리 (Euclidean distance) 

이용하여 메시지 비트를 검출한다.



y  argmin∥ys y∥  (3)

2.2. 제안한 알고리듬

본 논문에서는 오디오 신호에 대해 사각 윈도우 (rect-

angular window)로 오버랩 (overlap) 없이 샘플을 취하

고, 식 (4)의 영교차율 (zero-crossing rate)을 통해 해당 

프레임에 워터마크 삽입 가능 여부를 판단한다.

 
 




  (4)

여기서 ·은 샘플의 부호를 반환하는 함수이다. 
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표 1. 강인성 검사를 위한 공격의 종류

Table 1. Attacks for robustness test.

공격 종류 파라미터 벤치마킹

Amplitude Compression Quantization bit : 16 bit to 8 bit STEP2000

BPF Cut-off freq. : 100 Hz, 6 kHz SDMI

Codecs MPEG-1 Audio Layer3 SDMI

Crop Cut and replace time : 2s -

Down Sampling Sampling freq. : 44.1 kHz to 16 kHz STEP2000

Echo Delay: 100 ms, Feedback Coeff.: 0.5 SDMI

FFT_Invert FFT size : 1024 samples StirMark

FFT_RealReverse FFT size : 1024 samples StirMark

Invert - StirMark

LPF Cut-off freq. : 10 kHz StirMark

LSBZero - StirMark

Noise Addition White noise, S/N : -40 dB STEP2000

Normalize Maximum value StirMark

Nothing - StirMark

Resampling Sampling freq. : 48 kHz to 44.1 kHz SDMI

영교차율은 대상 오디오 신호에 대한 노이즈 프로파일로

부터 결정하는데, 노이즈 프로파일은 대상 오디오 신호

의 평균 에너지 값을 보다 작은 에너지를 갖는 프레임을 

대상으로 선정한다. 만약 해당 프레임이 워터마크를 삽

입할 경우 음질의 열화를 발생시킬 수 있는 무음 구간 

(silence)으로 판단되면 다음 프레임으로 넘어가고, 그렇

지 않으면 푸리에 변환을 통해 주파수 영역에서의 크기 

응답을 구한다. QIM을 이용한 워터마킹을 위해 스텝 사

이즈는 식 (5)와 같이 결정한다.

∆ ⌊∆

maxX ⌋ (5)

여기서 X는 번째 프레임의 주파수 크기 응답이고, 

∆은 신호 전체에 대한 고정된 스텝 사이즈이다. 이는 

프레임별 주파수 크기 응답에 적응적으로 변하여 음질 

열화를 최소화하고 공격에 강인한 스텝 사이즈를 제공할 

수 있다. 프레임별 스텝 사이즈가 결정되고 나면 스펙트

럼에서 주요 피크 개를 검출하여 주변 샘플 개를 포함

한 ×개 샘플에 대해 식 (2)를 이용한 워터마크 

삽입을 수행한 후 역푸리에 변환으로 워터마크가 삽입된 

신호를 시간영역으로 복원한다. 워터마크 검출은 식 (3)

을 이용한 블라인드 검출 방식으로 수행된다.

III. 실험 결과 및 토의

본 논문에서는 워터마킹 대상 오디오 파일로 폭넓은 

스펙트럼을 보이는 클래식 음악 두 종류와 팝, 기타, 피아노 

연주곡 그리고 음성신호를 사용하였다. 이들 모두 44.1 

kHz 샘플링에 16비트로 양자화된 음원이다. 시뮬레이션

은 MATLAB을 이용하였고, 오디오 파일을 읽어올 때 최

대값을 1로 정규화 (normalization)함을 감안하여 스텝 

사이즈 ∆는 10으로 설정하였고 프레임 길이 은 2048

샘플로 하였다. 영교차율을 이용한 프레임 선택에는 대

상 오디오 파일의 유사 무음 구간을 선택하여 노이즈 프

로파일을 만들어 임계값을 결정하였다. 주요 피크의 개

수는 최적의 성능을 보인 15~20개 사이에서 선택하였고, 

주변 샘플 수는 2개로 고정하였다. 강인성 검증을 위하여 

표 1과 같은 StirMark [11], SMDI [12], STEP2000 [13] 

벤치마크의 시간 및 주파수 영역에서의 공격을 가하여 

BER (bit-error-ratio)로 정량화하였고, 시간영역에서의 

QIM 기반 워터마킹 방법과 비교하였다. 시간영역에서의 

방법에서는 스텝사이즈를 음질의 열화가 발생하지 않도

록 실험을 통해 0.01로 설정하였다.

제안한 워터마킹 방법은 대부분의 공격에 약 5 % 이하

의 BER을 보여 강인성을 확인할 수 있었고 시간영역에서

의 QIM 워터마킹 방식보다 월등히 우수함을 확인할 수 

있었다. 하지만 몇몇 공격에는 취약성을 보였는데 이에 

대한 분석 결과는 다음과 같다.

Down sampling 공격은 원신호의 길이를 변화시키므

로 프레임 기반의 워터마킹에 매우 강한 특성을 보인다. 

하지만, 만약 디코더에서 원신호에 대한 샘플링 정보를 

알고 있다면 재샘플링 (resampling)이 해결책이 될 수 있
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표 2. 강인성 검사 결과 비교

Table 2. Comparison of robustness test.

공격 종류
Proposed Time

Classic1 Classic2 Pop Voice Guitar Piano Classic1 Classic2 Pop Voice Guitar Piano

Amplitude 
Compression

0 0 0 0 0 0 0.92 0 0 1.86 0 0

BPF 0.25 1.10 5.15 5.17 2.24 0 48.85 49.51 49.57 48.11 50.24 47.88

Codecs 2.11 10 2.0 10.34 0 0 41.38 45.67 48.73 35.84 52.19 52.81

Crop 0.15 0 0 0 0 0 0 0 0 0 0 0

Down
Sampling

49.09 41.11 42.26 34.48 33.70 34.12 45.90 46.15 24.78 17.92 2.92 13.38

Echo 24.67 17.77 12.37 12.09 16.85 7.69 48.79 46.15 51.68 50.94 51.21 51.40

FFT_Invert 0 0 0 0 0 0 50.42 45.19 50.42 43.39 50.24 52.81

FFT_
RealReverse

29.16 30 23.71 24.13 19.10 21.15 11.26 16.34 11.76 14.15 19.02 9.85

Invert 0 0 0 0 0 0 50.01 48.07 54.20 61.31 56.09 43.66

LPF 0 0 0 0 0 0 5.82 27.40 13.02 7.54 4.87 20.42

LSBZero 0 0 0 0 0 0 0 0 0 0 0 0

Noise 
Addition

0 0 0 0 0 0 0 0 0 0 0 0

Normalize 0 0 0 0 0 0 40.88 35.09 49.15 27.35 51.21 38.02

Nothing 0 0 0 0 0 0 0 0 0 0 0 0

Resampling 0 0 0 0 0 0 0 0 0 0 0 0

다. 이 경우 표 2의 Resampling 공격에 대한 BER에서 알 

수 있듯이 100 % 워터마크를 검출할 수 있다.

Echo 공격은 신호를 중첩시켜 원신호의 스펙트럼에 큰 

변화를 준다. 이는 주파수 크기 응답에 워터마크를 삽입

하는 방법에 대해 매우 강한 특성이 있다. 제안한 알고리

듬에서 주요 피크의 개수와 주변 샘플의 개수를 증가시킬

수록 BER이 개선되었으나 결국 표 2의 결과에 수렴하

였다.

FFT RealReverse 공격은 푸리에 변환 후 실수부의 순

서를 역으로 바꾸는 것으로, 실제 DC성분은 다른 값으로 

대체되고 허수부분은 한 샘플씩 이동된다. 그 결과 주파

수 크기 응답이 달라져 주요 피크가 바뀌게 되었고, BER

이 높게 나왔다. 그러나 이 공격은 가역적 (invertible)이

어서 공격에 대한 정보가 디코더에 제공된다면, Down 

sampling 공격과 마찬가지로 BER이 0 %가 될 수 있다.

워터마킹에 대한 공격의 목적이 원 신호를 훼손시키지 

않고 삽입된 워터마크만 제거하는 것이라면, 본 논문에

서 제안한 알고리듬은 이러한 공격에 매우 강인한 특성을 

보임을 알 수 있다. 본 논문에서 사용한 모든 오디오 파일

과 설명은 “http://signal.ulsan.ac.kr/doc/qimwm/”에
서 확인할 수 있다.

IV. 결론 및 향후과제

본 논문에서는 프레임 별 주파수 크기 응답의 최대값에 

따라 스텝 사이즈를 결정하고 오디오 신호의 스펙트럼에

서 에너지가 큰 주요 피크와 주변 샘플에 대해 QIM을 이

용하여 워터마크를 삽입하는 오디오 워터마킹을 제안하

였다. StriMark, SDMI, STEP2000 벤치마킹에 사용되는 

공격 중 주로 사용되는 15가지를 선택하여 강인성 검증을 

한 결과, 스펙트럼에 크게 영향을 주는 몇몇 공격을 제외

한 나머지 공격에 대해서는 매우 강인한 결과를 보였다. 

세 가지 벤치마크 프로그램에서 중복되는 공격을 제외

하면 대략 50여종이 되는데, 향후 다른 모든 공격에 대해

서도 실험이 수행되어야 할 것이다. 또한 제안한 알고리

듬은 프레임 기반의 워터마킹이므로 프레임 간 동기화 

(synchronization) 문제도 고려해야 할 것이며, 이를 바

탕으로 제안한 알고리듬을 개선해 나가야 할 것이다.
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