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요 약

매우 가벼운 무게와 손안에 들어가는 작은 크기로 휴대성을 제공하는 휴대용 저장매체는 사용자들로부터 많은 호응을 받고 있다. 하지만 휴

대용 저장매체의 휴대성으로 인하여 USB 메모리의 분실 및 도난이 잦아졌고 그로 인하여 저장매체 내부에 저장되어 있는 개인정보가 유출되

는 사고가 발생하는 문제점이 발생되었다.

따라서 분실위험이 없고 네트워크를 통하여 언제든 자료를 저장하고 접근할 수 있는 원격 저장소 서비스가 등장하게 되었다. 정보통신산업

이 발달함에 따라 여러 종류의 정보 기기를 통하여 언제 어디서든 빠른 네트워크에 접근할 수 있게 되었고, 이는 원격 저장소를 이용하는 사용

자들을 더욱 증가하게 하였다. 하지만 여러 사용자의 주요 자료가 저장됨에 따라 비윤리적인 관리자 및 공격자로 인하여 서버에 저장된 여러

사용자의 주요자료가 동시에 유출될 수 있는 위험이 존재한다.

이를 해결하기 위해 서버에 저장되는 자료의 암호화가 필요해졌으며, 이와 동시에 암호화한 자료의 효율적인 검색 및 이용을 위하여 검색

가능 암호 시스템이 필요하다. 하지만, 기존의 대칭키 검색 가능 암호 시스템은 문서의 삽입/삭제 효율성 및 다중 키워드 검색 시 연산의 효율

성이 떨어지는 문제점이 존재한다. 따라서 본 논문은 기존 대칭키 검색 가능 암호의 문제점을 해결할 수 있는 효율적인 대칭키 검색 가능 암호

시스템을 제안한다.
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using Conjunctive Keyword on Remote Storage Environment
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ABSTRACT

Removable Storage provides the excellent portability with light weight and small size which fits in one’s hand, many users have

recently turned attention to the high-capacity products. However, due to the easy of portability for Removable Storage, Removable Storage

are frequently lost and stolen and then many problems have been occurred such as the leaking of private information to the public.

The advent of remote storage services where data is stored throughout the network, has allowed an increasing number of users to

access data. The main data of many users is stored together on remote storage, but this has the problem of disclosure by an unethical

administrator or attacker.

To solve this problem, the encryption of data stored on the server has become necessary, and a searchable encryption system is needed

for efficient retrieval of encrypted data. However, the existing searchable encryption system has the problem of low efficiency of document

insert/delete operations and multi-keyword search. In this paper, an efficient searchable encryption system is proposed.

Keywords : Serhcable Encryption, Conjunctive Keyword
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1. 서 론

전 세계적으로 네트워크 산업에 관심이 높아지면서 미국,

유럽, 일본 등 세계 주요국에서 경쟁적으로 망 구축 사업이

진행되었다. 대한민국의 경우 1990년대부터 진행된 ‘초고속

정보통신 기반 구축사업’으로 세계 최고 수준의 네트워크를

구성하였으며, 사용자는 유무선 네트워크를 통해 언제 어디
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서든 인터넷에 접속할 수 있게 되었다. 이와 같은 네트워크

의 발달은 사용자들이 데이터를 저장하는 방식의 변화를 불

러일으켰다. 사용자들은 자신의 데이터를 휴대하기 위해 주

로 USB 메모리나 외장 하드와 같은 휴대용 저장매체를 이

용하였다. 이와 같은 휴대용 저장매체는 분실 위험이 있으

며, 소지하지 않았을 경우 저장된 데이터에 접근할 수 없는

불편함을 가지고 있다. 따라서 사용자들은 분실위험 없이

언제 어디서나 다양한 디바이스를 통해 자신의 자료를 저장

및 접근하길 원하게 되었으며, 이로 인하여 각종 원격 저장

소 서비스가 등장하고 있다. 하지만, 원격 저장소는 해커나

비윤리적인 관리자로 말미암아 내부에 저장된 개인 정보 및

주요정보가 유출되는 사고가 발생할 위험이 존재한다. 이와

같은 서버의 비신뢰성 문제를 해결하기 위해 서버에 저장되

는 자료를 오직 자신만이 알고 있는 키로 암호화 저장하고,

이를 서버에 정보유출 없이 검색하기 위한 검색가능암호 기

술의 필요성이 대두 되고 있으며, 이메일 서버 환경 등을

고려한 검색가능암호가 활발히 연구되고 있다[1][2]. 본 논문

은 기존방식과 달리 빈번한 데이터 삽입/삭제 및 다중 키워

드를 통한 검색이 필요한 원격저장소 환경을 고려하였다.

먼저 데이터가 가지는 키워드들을 표현하는 색인이 빈번한

데이터 삽입/삭제로 자주 변경되어야 하는 측면을 고려하여

색인을 비트열로 표현, 비트 반전으로 색인을 수정하는 방

법을 제안하였다. 또 다중 키워드 검색 시 키워드의 가지

수 만큼 반복되는 검색 연산의 효율성을 제공하기 위해 여

러 키워드에 대한 검색 쿼리를 통합하여 검색하는 응용방법

을 제안한다. 본 논문의 구성은 다음과 같다. 2장에서는 기

존의 검색 가능한 암호 시스템을 분석하고 요구 사항을 도

출하며, 3장에서는 요구 사항을 만족하는 방식을 제안하며,

4장에서는 제안방식을 분석한다. 마지막으로 5장에서 결론

을 맺는다.

2. 연구 배경

2.1 기존연구

검색 가능한 암호 시스템은 기존에 연구된 암호 시스템과

같이 대칭키 방식에서 공개키 방식으로 발전되었다. 대칭키

기반의 대표적 검색 가능한 암호 시스템은 최초의 실용적

검색가능 암호를 제안한 Song 등의 방식[6]으로부터 색인

크기의 효율성을 고려한 Goh의 방식[7], 링크드리스트로 색

인을 생성하고 빠른 검색 속도를 제공하는 Curtmola 등의

방식[9]이 제안되었다. 또 공개키 기반의 대표적 검색 가능

한 암호 시스템은 최초 Boneh등의 방식[5]를 시작으로 다중

키워드 검색을 고려한 Hwang 등의 방식[10], 필드에 제한

없이 유연한 다중 키워드 검색을 가능케 한 Wang등의 방식

[8], 다중 사용자 환경을 고려한 Yang등의 방식[11], 다중

키워드 검색에 연산 효율성을 제공하는 Zhang등의 방식[4]

이 대표적이다. 기존에 연구된 다양한 검색 가능한 암호 시

스템은 각자 다양한 환경을 고려하여 연구되었다.

본 연구는 원격 저장소 환경을 고려하여 각 개인 사용자

가 자신의 데이터를 서버에 저장하고 이를 빠르고 안전하게

검색하기 위한 방법을 제안하고자 한다. 따라서 본 절에선

이러한 환경에 적용 가능한 대표적 대칭키 검색 가능한 암

호시스템에 대하여 살펴보도록 한다.

2.1.1 Practical Techniques for Searches on Encrypted

Data

Practical Techniques for Searches on Encrypted Data는

2000년에 Song 등에 의해서 제안된 논문[6]으로 초기의 대

칭키 기반 검색 가능한 암호로 평가되고 있다. Song 등은

신뢰할 수 없는 서버로부터 자료의 기밀성을 제공하면서 특

정 키워드를 가지는 암호화데이터를 검색할 수 있는 방법을

제안하였다. 해당 방식의 내용은 다음과 같다.

∙Encryption

해당 방식은 의사난수 순열과 의사난수 함수로 생성된 스

트림 암호와 암호화 키워드를 XOR연산을 통해 재 암호화

한다(그림 1 Encrypt 참조).

Step 1. 해당 연구에서는 문서를 워드들 로 나누며,

각 워드는 64비트 블록으로 표현한다.

Step 2. 각 워드의 블록을 사전 암호화하여 암호문

   
를 만든다. 여기서 사전 암호문  를 2개

부분  〈 〉으로 나눈다. 여기서 는  비

트, 는  비트이다.

Step 3. 키 를 다음과 같이   
생성한다. 의

사난수생성기(Pseudorandom generator) 에 값을

넣어  비트의 를 생성하고, 의사난수함수

(Pseudorandom function) 를 이용해  비트의 


를 생성한다.

Step 4. 앞서 생성한 〈 〉와 〈 
〉를

XOR하여 암호문을 생성한다.

∙Decryption

해당 방식은 암호화된 색인으로부터 다음과 같은 연신을

통하여 암호화된 키워드를 획득 및 비교한다(그림 1

Decrypt 참조).

Step 1. 암호문을 검색하기 위해 필요한 트랩 도어


  ║와   를 생성한다.

Step 2. 서버에 저장된 암호문 에 대해서

⊕
를 계산한다.

Step 3. 결과가 ║ 
이면 해당 문서가 원하는 워

드를 가지는 검색 결과가 되며, 이를 사용자에게 전달한다.

이렇게 함으로써 암호문 를 해독하지 않은 상태에서도 평
문의 특정 정보를 포함하고 있는 문서들에 대한 검색을 수

행할 수 있다.
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(그림 1) Song et al. 방식의 키워드 암/복호화 과정

(그림 2) Bloom filter 예시

(그림 3) Secure index의 색인 생성 개념도

해당 방식은 명확한 안전성이 정의되지는 않았지만 초기

의 검색 가능 암호 시스템으로써 의미가 있다고 평가된다.

2.1.2 Secure Indexes

Secure Indexes는 2003년 Goh가 제안한 논문[7]이다. 처

음으로 검색 가능 암호시스템에 대한 명확한 안전성 모델을

정의하였으며, 제안된 검색 가능 암호 시스템이 안전함을

증명한 것으로 평가되고 있다. 해당 논문은 Bloom filter를

사용하여 문서가 가지는 키워드를 표현하고 있다. Bloom

filter는 (그림 2)와 같이 여러 값들을 다양한 해시 함수에

넣어 나온 값을 비트 열로 표시하고, 차후 특정 값이 해당

되는지 포함 여부를 알아 볼 수 있는 데이터 표현 방법이다.

해당방식은 색인 생성 단계와 색인으로부터 키워드로 문서

를 검색하는 단계로 구성되어 있다.

∙색인 생성

Secure Index는 검색할 문서와 문서가 가지는 키워드들

로 Bloom Filter를 이용하여 사전에 색인을 생성하며, 그 과

정은 암호화키를 생성하는 Keygen단계와 색인을 생성하는

BuildIndex단계로 구성된다(그림 3 참조).

Keygen(s): 먼저 보안 파라미터 s가 주어지며, 의사난수

함수    ×→를 선택한다. 이를 통하

여 마스터키인     ←를 생성한다.

BuildIndex(): 주어진 문서   ∈

와 워드들    ∈ 마스터키  

   ∈ 로 Bloom Filter에 각 문서에 해당

하는 워드들을 표현한다. 문서 에 해당하는 각 워드

  ≤  ≤ 를 의사난수 함수를 통하여     

 ≤  ≤ 를 생성하고 이를 통하여 코드워드

      ≤  ≤ 를 생성하여 블룸필터에

에 해당하는 비트를 1로 치환하는 방식으로 색인을 생성

한다.

∙문서 검색

Secure Index는 검색하고자 하는 키워드로 트랩도어를

생성하여 키워드가 문서에 포함되는지 탐색하며, 그 과정은

문서 검색을 위한 키를 생성하는 Keygen단계와 문서 검색

을 위한 트랩도어를 생성하는 Trapdoor단계, 트랩도어를 이

용하여 실제로 문서를 찾는 SearchIndex단계로 구성된다(그

림 4 참조).

Keygen(s): 먼저 보안 파라미터 s가 주어지며, 의사난수

함수    ×→를 선택한다. 이를 통하

여 마스터키인     ←를 생성한다.

Trapdoor(,): 주어진 마스터키  

    ∈와 워드 를 입력받아 검색을 위

해 필요한 트랩도어를 생성한다. 입력받은 마스터키와 워

드로 를 위한 트랩도어       

  ∈를 생한다.

SearchIndex(, 
): 주어진 트랩도어  

   ∈ 와 색인 
  로 문서가

해당키워드를 가지는지 판별하며 상세 내용은 다음과 같다.

서버는 사용자로부터 주어진 트랩도어를 통해 검색할 문서

 와   ≤  ≤ 로 코드워드     
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(그림 5) SSE 색인 구조

(그림 4) Secure index의 문서 검색 개념도

(그림 6) SSE의 검색 과정

(그림 7) SSE 문서 추가 방법

 ≤  ≤ 를 생성하여 블룸필터에 에 해당하는

비트가 1인지 확인한다. 만약 에 해당하는 비트가 전부 1

이면 해당 문서에 검색하고자 하는 키워드가 존재하는 것으

로 판별한다.

해당 방식은 사용자가 기억하고 있어야 할 키

  가 길어 비효율 적이며, Bloom filter를 사용

하였기 때문에 긍정 오류가 발생될 확률을 가지고 있다. 긍

정오류의 경우 Bloom filter의 크기와 사용되는 함수의 가지

수를 늘려 해결 가능하다[3].

2.1.3 Searchable Symmetric Encryption

기존의 대칭키 방식 중 가장 빠른 검색 속도를 제공하는

Curtmola 등이 제안한 Searchable Symmetric Encryption

(SSE)의 경우 (그림 5)와 같이 링크드리스트로 각 키워드를

가지는 문서들을 구현하였다[9]. 해당방식의 색인 생성 단계

및 검색 단계의 내용은 다음과 같다.

∙색인 생성

SSE는 링크드리스트로 각 키워드를 가지는 문서들을 구

현하였다. 각 링크드리스트는 키워드별로 존재하고 있으며,

키워드를 가지는 문서들의 목록을 표현하고 있다.

각 노드는 문서의 주소 값, 다음 노드의 복호화를 위한

킷값, 다음 노드의 주소값과 같은 부수적인 데이터를 가지

고 있다. 특히, 링크드리스트의 최초의 노드 위치는 키워드

의 의사난수 순열을 통해 지정되며, 최초노드의 암호키는

키워드의 의사난수 함수값으로 지정된다.

∙문서 검색

Searchable Symmetric Encryption의 문서 검색과정은 기

존 검색가능 암호 시스템과 마찬가지로 트랩도어를 이용한다.

본 방식에서 사용하는 트랩도어는 검색하고자하는 키워드

의 의사난수 순열값 와 의사난수 함수값

 으로 구성된다. 여기서 는 최

초노드의 주소값,  는 최초노드의 암호키가

된다. 이를 통하여 해당 키워드의 최초 노드 위치를 찾고

최초노드를 복호화 한다. 최초노드에 있는 다음노드의 주소

값과 킷값을 통하여 다음노드들을 반복하여 복호화하고, 다

음노드 위치가 Null이 나오게 되면 지금까지 탐색한 문서의

들을 사용자에게 반환한다(그림 6 참조).

해당 방식은 노드별로 문서의 주소 값, 다음 노드의 복호

화를 위한 킷값, 다음 노드의 주소값과 같은 부수적인 데이

터가 추가되어 저장공간의 효율성이 떨어진다. 또한, SSE

방식에서 문서를 추가할 때 (그림 7)과 같이 최초 노드의

복호화 및 링크를 변경해야 하는 복잡한 구조로 되어 있다.

문서의 삽입뿐만 아니라 문서를 삭제할 때 문서에 해당하는

각 키워드의 링크드리스트에서 삭제할 문서의 노드를 찾아

삭제해야 하며, 이를 위해서 복호화 연산이 지속적으로 발

생되어 문서의 삽입/삭제 시 서버의 과부하를 유발하는 문

제점이 있다.

2.2 요구 사항

원격 저장 환경에서 검색 가능 암호 시스템은 다음과 같

은 요구 사항을 만족해야 한다.

∙기밀성: 원격 저장소 서버와 클라이언트 단말기 간의 통

신내용 및 저장된 색인을 통하여 서버나 제3의 공격자가

검색하는 키워드 및 키워드에 해당하는 문서를 유추할 수

없어야 한다.

∙검색 속도: 제한적인 시스템 자원을 가지는 클라이언트에

서도 원격저장소에 저장된 검색 하고자 하는 키워드를 포
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(그림 8) 색인 테이블 및 자료 테이블 생성 및 초기화

(그림 9) 각 테이블에 문서 정보 추가

(그림 10) 색인 테이블에 마스킹 수행

함하는 문서의 검색이 빠르게 제공되어야 한다.

∙서버 저장공간의 효율성: 검색 가능 암호 시스템에서 빠

른 검색을 위하여, 생성하는 색인의 용량이 크지 않아야

한다.

∙통신량의 효율성: 클라이언트와 서버 간의 네트워크 자원

의 효율성을 위하여 통신량이 적어야 한다.

∙문서 삽입/삭제의 효율성: 대용량의 문서의 빈번한 삽입/

삭제 환경에서 서버의 연산 효율성이 제공되어야 한다.

∙문서 검색의 효율성: 한 번의 검색만으로 단일 키워드 검

색이 아닌 유연한 다중 키워드 검색을 지원하는 효율성이

제공되어야 한다.

3. 제안방식

제안방식은 기존의 대칭키 검색 가능 암호 시스템인

SSE 암호 방식의 단점인 문서 삽입/삭제의 효율성 및 다

중 키워드 검색 효율성을 제공하기 위하여 제안된 방식으

로, 색인을 의사 난수 순열 및 의사 난수 함수로 작성된

× 비트 표현(색인은 DB에 저장하며, 색인의 무결성

은 DBMS를 통해 제공된다고 가정한다.)되며, 문서를 검색

할 수 있도록 색인을 생성하는 색인 생성 단계, 색인이 생

성된 문서를 검색하기 위한 트랩도어 생성 및 테스트를 수

행하는 문서 검색 단계와 문서 삽입/삭제의 효율성을 보여

주기 위해 추가적인 문서 삽입단계 및 문서 삭제 단계의

과정으로 구성된다.

3.1 시스템 계수

다음은 제안방식에서 사용되는 시스템 계수이다.

 : 암호화 키

 : 전체 문서의 개수

 : 전체 키워드의 개수

 : 특정 문서가 가지는 키워드의 개수 ( ≤ )

 : 특정 키워드를 가지는 문서의 개수 ( ≤ )

 : i번째 문서

 : i번째 키워드

  : i번째 문서의 j번째 키워드

 : 문서들의 집합

 : 키워드들의 집합


: i번째 문서의 블룸필터

   : *로 암호화

   : *로 복호화

   : *의 키로 의사 난수 함수

  : 의사 난수 순열

  : 안전한 일방향 함수

 : 색인 테이블의 i번째 레코드

 : 자료 테이블의 i번째 레코드

 : *키워드를 가지는 문서를 검색하기 위한 트랩도어

3.2 제안방식

3.2.1 색인 생성 단계

문서를 추가할 때 암호화된 문서가 가지는 키워드를 표현

하기 위한 색인을 생성하게 된다.

Step 1. 색인을 생성하고자 하는 전체 문서의 개수 과

전체 문서가 가지는 키워드들의 개수 으로 (그림 8)과 같

은 자료 테이블(Data Table)과 색인 테이블(Index Table)을

작성한다. 각 키워드는 고유한 색인 테이블을 가지며 색인

테이블은 비트로 구성된다. 키워드를 가지는 문서 번호에

해당하는 색인 비트를 1로 표시하여 해당 키워드를 가지는

문서들을 표현한다.

Step 2. 색인을 생성할 문서들을 자료 테이블에 암호화하

여 저장 한 뒤, 해당 문서들의 키워드 목록으로 색인 테이

블을 생성한다. 각 키워드는  연산을 통하여 비트의

테이블  
를 할당받는다. 해당 키워드 를 가지고 있

는 문서에 해당하는 비트를 1로 표시한다(그림 9 참조).

Step 3. 색인 테이블의 내용이 평문으로 노출되지 않도록

하기 위하여 마스킹을 수행하게 되는데  를 통해 생성

된 비트 배열과  
를 XOR 연산하여 암호화 색인을

생성한다(그림 10 참조).
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(그림 11) 문서 검색 과정

(그림 12) 문서 삽입 과정

(그림 13) 문서 삭제 과정

3.2.2 문서 검색 단계

클라이언트가 서버에 저장된 키워드 를 가지는 문서들

을 검색하기 위해서 기존의 검색 가능 암호 시스템과 같이

트랩도어를 이용한다(그림 11 참조).

Step 1. 의사 난수 생성기 와 의사 난수 함수 로 검색

하고자 하는 키워드 의 트랩도어를 생성한다.


       

Step 2. 트랩도어를 받은 서버는  를 참조하여 키워

드에 대한 색인 테이블을 추출한다.

 

Step 3. 마스크 되어있는 색인 테이블과 마스크 비트를

XOR 연산하여 마스크를 해지 한 뒤 1로 표시되어진 비트들

을 확인한다.

  
⊕ 

Step 4. 색인에 1로 표시되어진 비트의 해당하는 문서를

추출하여 클라이언트에게 전송한다.

Step 5. 클라이언트는 전송된 암호화된 문서들을 키 로

복호화 한다.

3.3 제안방식의 응용

3.3.1 문서 삽입

본 방식은 문서 삽입/삭제를 신속하게 처리하기 위해서

색인 테이블의 암/복호화 과정 없이 문서가 가지고 있는 키

워드의 색인 테이블에 추가하고자 하는 문서 번호 비트를

반전시켜 빠른 문서 삽입 환경을 제공한다(그림 12 참조).

Step 1. 새로이 삽입하고자 하는 문서를 자료 테이블에

키로 암호화하여 저장 한다.

Step 2. 추가된 문서의 키워드    들을 의사

난수 순열에 넣어 나온 결과로 해당 키워드의 색인 테이블

위치를 추출한다.

      

  ∼   

Step 3. 추가된 문서가 가지는 키워드의 색인 테이블 중

문서의 번호에 해당하는 비트 값을 반전시킨다.

 
    

 ⊕ 

3.3.2 문서 삭제

문서의 삭제 역시 삽입과 동일한 순서로 이루어진다(그림

13 참조).

Step 1. 삭제하고자 하는 문서를 자료 테이블에서 삭제

한다.

Step 2. 삭제한 문서의 키워드들을 의사난수 순열에 넣어

해당 키워드의 색인 테이블 위치를 추출한다.

      

   
∼  

Step 3. 키워드의 색인 테이블 중 추가한 문서에 해당하

는 비트 값을 반전시킨다.

 
    

 ⊕ 

3.3.3 다중 키워드 검색

다중 키워드 검색은 다음과 같은 순서로 이루어진다.

Step 1. 클라이언트는 검색하고자 하는 각 키워드에 대한

트랩도어를 연접해 서버에 전송한다.

Step 2. 트랩도어를 받은 서버는 첨부된 키워드들의 색인

테이블을 추출한다.

Step 3. 키워드들에 해당하는 색인 테이블과 마스크 비트

를 XOR 연산하여 마스크를 해지 한 뒤 각 결과들에 AND

연산을 취한 뒤, 1로 표시되어진 비트들을 확인한다.

Step 4. 색인에 1로 표시되어진 비트의 해당하는 문서를

추출하여 클라이언트에게 전송한다.

Step 5. 클라이언트는 전송된 암호화된 문서들을 키 로

복호화 한다.

4. 제안방식 분석

본 제안 방식은 대용량 문서의 빈번한 삽입/삭제가 일어
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Song등의 방식[6] Goh의 방식[7] Curtmola등의 방식[9] 제안방식

기밀성 ○ ○ ○ ○

검색속도 △ △ ○ ○

검색 시 비교횟수 *  1 1

저장공간 효율성 × ○ × ○

색인 용량(비트)  *키워드크기*  *블룸필터의 크기 **노드크기  *

통신 효율성 ○ ○ ○ ○

통신 횟수 2 2 2 2

문서 삽입/삭제

연산 효율성
○ ○ × ○

문서 삽입 시

암·복호화 연산횟수
2 0 3 0

문서 삭제 시

암·복호화 연산횟수
2 0 2∼+1 0

다중 키워드

검색 효율성
× ○ × ○

다중 키워드 검색 시 통신 및

검색 라운드 수
키워드 개수 1 키워드개수 1

○: 좋음, 제공됨, △: 보통, 부분 제공됨 ×:나쁨, 제공되지 않음

<표 1> 제안방식 분석

(그림 14) 문서 개수에 따른 색인용량 비교

나는 환경에서 효율적인 검색 가능 암호 시스템을 제공한

다. 본 방식은 아래와 같은 요구 사항을 만족하며 기존에

제안된 방식과의 비교표는 <표 1>과 같다.

∙기밀성: 제안방식은 문서가 암호화 저장되며, 문서가 가

지는 키워드를 표현하는 색인 또한 의사난수 함수로부터 생

성된 암호 스트림과 XOR 연산되어 이를 통하여 키워드를

유추하기 어렵다. 또한 키워드의 색인 위치를 키로부터 도

출된 의사난수 순열로만 알 수 있어, 서버는 사용자가 어떠

한 키워드를 검색하는지 유추할 수 없으며, 제안방식은 의

사난수 순열 및 의사난수 함수를 이용하는 기존 방식들과

동일한 안전성 모델을 가진다.

∙검색 속도: 제안방식은 검색할 키워드에 해당하는 고유

색인 테이블을 의사난수 순열 연산 한번만으로 찾아낼 수

있으며, 마스크 비트와의 XOR 연산을 통해 마스크 제거 후

1로 표현된 비트의 위치로 검색 키워드에 해당하는 문서를

빠르게 찾을 수 있다. 제안방식은 빠른 검색속도를 제공하

는 Curtmola 등의 방식과 달리 링크 노드를 찾고 복호화 하

는 과정이 없어 더욱 빠른 검색속도를 제공한다.

∙서버 저장공간의 효율성: 제안방식은 m*n비트를 사용

하며, Curtmola 등의 방식보다 소폭 상승된 저장공간의 효

율성을 제공한다. 기존 방식과 제안방식의 효율성 비교는

(그림 14)와 같다. 해당 그래프를 얻기 위해 본 연구에서는

문서 하나당 키워드의 개수는 10개, 문서의 증가에 따른 키

워드의 중복확률은 30%로 가정하였으며, Goh등의 방식에서

사용하는 문서별 블룸필터의 크기는 1024비트, Curtmola등

의 방식의 node의 크기는 20비트로 가정하였다.

∙통신량의 효율성: 제안방식은 기존의 검색 가능 암호

시스템과 같이 한 번의 트랩도어 전송으로 결과 값을 받아

통신의 효율성을 제공한다.

∙문서 삽입/삭제의 효율성: 제안방식은 문서의 삽입/삭

제 시 해당 문서가 가지는 키워드 색인에서 문서의 번호에

해당하는 비트를 암/복호화 없이 단순 반전시킴으로써 문서

의 삽입/삭제가 간단하게 수행되어, Curtmola등의 방식[9]과

달리 매우 빠른 문서 삽입/삭제 효율성을 제공한다.

∙문서 검색의 효율성: Song등의 방식[6], Curtmola등의

방식[9]은 다중 키워드 검색을 위하여 검색할 키워드의 개수

만큼의 검색을 수행한다. 하지만 Goh의 방식[7]과 제안방식

은 한 번에 각 키워드에 대한 쿼리를 합쳐 전송하고, 이를

통해 1라운드의 통신만으로 다중 키워드 검색을 지원하는

문서 검색의 효율성을 제공한다.
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5. 결 론

네트워크의 환경 변화에 따라 데이터를 저장하는 방식이

오프라인 매체를 이용하는 방식에서 원격 저장소를 이용하

는 방식으로 변화하고 있다. 이러한 변화는 언제 어디서나

빠르게 접속 가능한 유/무선 네트워크의 발전과 함께 더욱

가속화 될 전망이다. 따라서 이러한 원격 저장소에 적용 가

능한 검색가능 암호 시스템의 개발이 시급한 실정이다.

기존의 대칭키 검색 가능 암호 시스템의 경우 문서의 삽

입/삭제의 비효율성, 문서 검색을 위해 요구되는 연산량에

비효율성을 가지고 있으며. 다중 키워드 검색을 위해 여러

차례 통신이 발생되는 문제점을 가지고 있다. 이는 빠른 검

색 및 빈번한 문서의 삽입/삭제가 발생되는 원격저장소 환

경에 적용하기 어렵다. 따라서 제안 방식에서는 이를 해결

하기 위해 문서가 가지는 키워드 정보를 색인하는 것이 아

닌, 키워드를 가지는 문서들의 정보를 색인으로 표기하여

의사난수 순열 연산 한번만으로 키워드를 가지는 문서들의

목록을 확인 가능하도록 하였으며, 문서의 삽입/삭제 시 색

인에서 문서에 해당하는 비트를 반전시키는 방식으로 빠르

게 색인을 갱신하는 연산의 효율성을 제공하도록 하였다.

또 한 라운드의 통신만으로 다중 키워드 검색이 가능한 응

용 방안을 제안하였다. 제안 방식은 기존 대칭키 기반 검색

가능 암호 보다 빠른 검색 및 문서 삽입/삭제 속도를 제공

하지만 저장소 효율성 부분에서는 Curtmola 등의 방식보다

소폭 상승된 효율성을 제공할 뿐 뛰어난 용량의 효율성을

제공하지는 못하고 있다. 따라서 향후에는 빠른 검색 속도

및 저장공간의 효율성을 동시에 제공 가능한 방법에 대한

연구가 진행되어야 할 것으로 사료된다.
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