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요 약

대표적인 스마트폰 플랫폼의 하나인 구글 안드로이드는 응용프로그램 권한기반 보안모델을 채택하고 있다. 이는 응용프로그램의 시스템 자

원에 대한 부적절한 접근을 제한하여 보안위협을 줄이기 위한 방법이지만 권한의 선택적 허용이 불가능한 점, 한번 권한이 부여된 경우 이를

되돌릴 수 없는 점, 사용자 ID 공유에 따른 권한의 공유를 사용자가 알 수 없는 점 등 문제점이 존재한다. 본 연구에서는 기존 안드로이드 보

안 모델의 한계점을 개선하기 위해 사용자가 응용프로그램이 요구하는 권한을 유연하게 설정할 수 있는 기법을 설계, 구현하였다. 본 연구에서

제안한 기법의 설계목표는 기존 보안모델의 수정을 최소화하면서 보안성과 사용자 편의성을 향상하는 것이며, 구현된 기법의 동작 검증은 안드

로이드 에뮬레이터 상에서 실제 응용프로그램 수행을 통해 이루어졌다.
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ABSTRACT

Google Android, which is one of the popular smart phone platforms, employs a security model based on application permissions. This

model intends to reduce security threats by protecting inappropriate accesses to system resources from applications, but this model has a

few problems. First, permission requested by an application cannot be granted selectively. Second, once the permission has been granted it

is maintained until the application is uninstalled. Third, applications may acquire powerful permissions through user ID sharing without

any notice to users. In order to overcome these limitations, we designed and implemented a flexible application permission management

scheme. The goal of our scheme is to enhance security and user convenience while keeping compatibility to original platform. We also

verified the operation of our scheme with real applications on Android emulator.
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1. 서 론1)

안드로이드 플랫폼은 기본적으로 시스템자원 또는 개인정

보 등에 대한 부적절한 접근을 제한하기 위한 응용프로그램

권한기반 보안모델을 채용하고 있다. 하지만 권한기반 보안

모델은 보안성 측면과 사용자 편의성 측면에서 몇 가지 문

제점을 가지고 있다. 첫 번째, 사용자가 설치하고자 하는 응

용프로그램이 여러 가지 권한을 요구할 경우에 각 권한별로
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선택적으로 허용 여부를 결정할 수 없다. 두 번째, 응용프로

그램에 한번 권한이 부여되면 해당 응용프로그램을 삭제하

지 않는 한 이미 부여된 권한을 이용하는 것을 제한할 수

없다. 세 번째로 사용자 ID 공유 기능이 활성화된 응용프로

그램들을 설치할 때 각 응용프로그램에 부여된 모든 권한이

서로 공유되지만 시스템차원에서 이에 대한 공지가 없다.

특히 이 문제는 앞의 두 가지 문제점과 결합될 때 심각한

보안문제를 초래할 수 있다.

본 연구에서는 안드로이드 플랫폼의 기본 보안모델 중 응

용프로그램 권한의 특징과 관련된 잠재적인 보안 위협들을

소스코드 분석을 통해 수행하고 응용프로그램들의 권한을

유연하게 설정할 수 있는 기법을 안드로이드 SDK 버전 2.2

Froyo 기반에서 설계, 구현하였다. 본 연구에서 제안한 기법
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은 기존 시스템에서 제공하는 보안모델의 단점을 보완하기

위해 사용자에게 응용프로그램의 악의적인 행동 여부를 판

단할 수 있는 정보를 추가적으로 제공함으로써 사용자에게

편의성을 제공하며 보안성을 향상시킬 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 관련연구와 안

드로이드 기본 보안모델 중 하나인 응용프로그램 권한의 특

징에 대해서 기술한다. 3장은 안드로이드 플랫폼의 권한기

반 보안점검과정을 분석하고 이에 따른 설계안과 구현내용

을 제시한다. 4장에서는 실제 구현에 따른 동작 검증 결과

를 제시하며 마지막으로 5장에서 결론을 맺는다.

2. 연구 배경

안드로이드 보안정책중 하나인 응용프로그램 권한은 다른

스마트폰 플랫폼의 보안모델과 비슷한 개념으로 특정 응용

프로그램이 내부의 다양한 데이터, 하드웨어 장치, 또는 다

른 응용프로그램의 컴포넌트에 접근하려 할 때 적절한 권한

(Permission)을 획득해야만 이를 허용하도록 하는 개념이다

[1, 2]. 권한은 특정한 문자열 형태로 정의되며, 개발자가 응

용프로그램 작성할 때 기재하고 사용자가 응용프로그램을

설치하는 과정에서 확인할 수 있다. 권한은 시스템 차원에

서 미리 정의된 권한과 응용프로그램 개발자가 자신의 컴포

넌트 보호를 위해 새롭게 설정한 권한으로 구분할 수 있으

며, 해당 권한이 시스템의 동작에 미칠 수 있는 영향의 정

도에 따라 normal, dangerous, signature, signatureOrSystem

등 4가지 보호 단계 (Protection Level)로 구분된다[1].

응용프로그램이 권한을 획득하기 위해서는 개발자가 응용

프로그램 별로 정의되는 메타파일인 AndroidManifest.xml

파일 내에 <uses-permission> 태그를 이용해 권한명을 지

정해야 한다[2]. 만약 응용프로그램이 적절한 권한을 획득하

지 못한 상태에서 시스템 자원이나 다른 응용프로그램의 컴

포넌트를 접근하려고 시도할 경우, 보안 예외상황 (Security

Exception)이 발생하여 정상적인 수행을 할 수 없다[1]. 또

한, 각 응용프로그램은 시스템 차원에서 미리 정의된 권한

이나 개발자가 직접 정의한 권한명들을 AndroidManifest.xml

파일의 <permission> 태그에 명시함으로써 내부에 정의된

컴포넌트나 데이터를 외부의 허가되지 않은 접근으로부터

보호할 수 있다[1, 2]. 특정 컴포넌트 혹은 데이터 접근을 위

한 권한을 얻고자 하는 응용프로그램은 Android

Manifest.xml 파일 내의 <uses-permission> 태그에 해당

권한명을 명시하여야 한다.

사용자 ID 공유(Shared User ID) 기능은 동일한 개발자

가 작성한 응용프로그램 간 상호협업을 원활히 할 수 있도

록 지원되는 기능으로 이는 동일한 시스템에 설치될 경우

같은 사용자 ID를 부여하고 같은 가상머신 상에서 구동을

하게 하는 기법이다[1,2]. 하지만 사용자 ID 공유를 사용할

경우 각 응용프로그램이 가지고 있는 권한까지 사용자에게

공지 없이 공유되는 현상이 발생 한다[1]. 특히 설치과정에

서 사용자 ID 공유가 이루어져 발생할 수 있는 보안 취약점

에 대해 사용자에게 어떠한 공지도 없다는 점 또한 큰 문제

점이다.

안드로이드 권한 기반 보안모델의 제약사항을 보완하기

위한 기존 연구로는 크게 설치과정에서 미리 정의한 보안 규

칙을 적용해 사용자 개입을 최소화하는 방안[3], 응용프로그

램의 소스분석을 통해 데이터 흐름을 파악하여 보안상 민감

한 데이터 전송동작을 추출해 내는 방안[4], 개발자가 정의한

보안정책에 따라 실제 응용프로그램의 설치과정과 런타임에

요청되는 권한이 정의된 보안정책에 위배되는지를 검증하는

방안[5], 사용자가 직접 응용프로그램 설치 시 요구되는 권한

들에 대해 정책을 설정할 수 있고 이를 변경할 수 있도록 하

여 보안성을 강화하는 방안[6] 등이 있다. 그러나, 기존 연구

들은 각각 사용자가 개입할 여지가 없어 낮은 편의성을 가지

며 수행 중 악의적 행위가 탐지되더라도 이에 대처가 불가능

하거나[3], 응용 개발자의 부담이 늘어나고 기존 시스템과의

호환성 이 떨어지며 [4], 응용프로그램의 소스 코드를 얻기

힘든 현실적인 문제[5], 권한설정 과정에서 사용자에게 지나

친 부담이 지워지는 등의 문제 [6]를 가지고 있다.

3. 권한기반 보안모델 분석 및 개선안 설계

3.1 권한에 근거한 보안점검 과정 분석

응용프로그램이 가지고 있는 권한이 적절한지 판단하는

것은 응용프로그램이 설치될 때, 실행 중 다른 응용프로그

램의 컴포넌트에 접근하거나 시스템 컴포넌트에 특정 작업

을 수행 또는 요청할 때이며 크게 보면 응용프로그램 설치

전과 응용프로그램 실행 중으로 구분할 수 있다.

(그림 1)과 같이 응용프로그램이 설치될 때 사용자는 시

스템 프로그램인 Package Installer를 통해 응용프로그램이

요구하는 권한을 확인할 수 있다. 사용자가 설치를 허용하

면 응용프로그램은 자신이 요구한 특정 기능에 대한 권한을

획득하게 되며, 응용프로그램 프레임워크 계층의 Package

ManagerService 컴포넌트가 시스템 내부의 모든 응용에 대

해 각각의 권한 정보를 현행화한다. 이 때 권한 보호수준이

signature 혹은 signatureOrSystem인 권한을 요구할 경우

시스템 차원에서 허용조건을 판단 후 권한 부여를 거부할

수 있다.

설치 후 응용프로그램 실행 과정에서 권한으로 보호되는

컴포넌트 호출이 일어날 경우에는 해당 컴포넌트가Package

ManagerService의 checkPermission 메소드를 이용하여 시

스템이 유지하고 있는 권한정보와 비교 후 코드수행을 허용

할지 여부를 판단한다[7]. 그러나 응용프로그램 설치 시 권

한이 이미 허용이 된 경우에는 실행 중 점검과정은 보안성

강화 측면에서는 큰 의미가 없다.

3.2 권한기반 보안모델의 개선안 설계

본 연구에서는 기존 안드로이드의 권한기반 보안모델의

특징과 점검과정을 확인한 후 <표 1>과 같은 설계 기준을

수립하였으며, 이를 토대로 응용프로그램 계층의 Package
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(그림 1) 응용프로그램 설치 시 권한확인 과정

항 목 기존 정책의 한계 보완책

All or

Nothing

정책

권한들의 개별적

설정 불가

설치 시 사용자가 각

권한을 부여할 선택권

부여

플랫폼

권한검사

과정

런타임 권한검사

과정은 의미 없음

수행 중 사용자가 부여된

각 권한을 설정할 수

있는 기능 제공

사용자 ID

공유

사용자 ID 공유

활성화 응용들이

권한을 공유하는

것에 대한 사용자

공지가 없음

설치 시 공지 및 해당

기능 활성화 응용 현황

제공

네트워크

접속 현황
현재 없음

응용의 패킷 송수신 현황

및 연결정보 제공

<표 1> 설계 기준

Installer와 Application Management, 응용프로그램 프레임

워크 계층의 PackageManagerService를 수정하였다.

안드로이드 플랫폼 보안 정책의 핵심 구현부인 Package

ManagerService는 설치 과정에서 사용이 허가된 권한사항

등 응용프로그램의 특징을 나타내는 자료구조들을 유지하며

이를 제어할 수 있는 메소드들을 제공한다[7]. 또한, 이미 설

치된 응용에 대한 정보를 권한 해쉬집합과 XML 파일형태

로 파일시스템에 저장하여 이를 시스템 전역정보로 유지하

고 있다. 이 중 grantedPermissions 해쉬집합은 설치과정에

서 PackageParser 컴포넌트에 의해 업데이트가 되며 해당

응용프로그램이 삭제될 때까지 유지된다.

사용자가 선택적으로 권한을 허가하고 이후 수행과정에서

자유롭게 권한설정을 할 수 있도록 하기 위해서는 denied

Permission 해쉬집합을 추가하여 설치 과정에서 허용되지

않은 권한현황을 유지하도록 하고 사용자의 선택에 따라 두

해쉬집합을 변경할 수 있는 API를 작성하는 작업이 필요하

다. 또한, 시스템이 리셋된 후에도 변경된 권한을 유지할 수

있도록 XML 파일에 변경된 권한현황을 저장하도록 API를

수정하는 작업이 필요하다.

Package Installer는 PackageManagerService 컴포넌트와

유기적으로 연결되어 있는 시스템 프로그램으로 응용프로그

램의 설치와 삭제를 수행한다. 이 프로그램의 가장 중요한

목적은 사용자에게 응용프로그램이 요구하는 권한정보들을

보여주는 것이며 권한부여와 같은 설치 작업은 Package

ManagerService 계층에서 처리한다. 따라서 사용자가 각 권

한을 선택할 수 있도록 기존의 UI를 변경하고 이벤트 핸들

러를 등록하여 발생 이벤트에 따라 추가된 두 개의 해시집

합을 변경하는 API를 사용할 수 있도록 한다. 그리고 사용

자 ID 공유기능 활성화 응용 설치 시 이를 사용자에게 공지

하도록 한다.

Application Management는 시스템에 설치된 모든 응용프

로그램에 대한 정보들을 사용자에게 공지하는 역할을 수행

한다. 이중 응용에 허가된 권한정보를 보여주는 액티비티는

Package Installer와 비슷한 방식으로 구현되어 있기 때문에

동일한 방식으로 권한현황을 업데이트할 수 있도록 한다.

또한, 사용자 ID 공유 기능을 사용하는 응용프로그램들

의 정보를 확인할 수 있도록 하며, 응용의 악의적인 행동

가능성을 모니터링 할 수 있도록 현재 TCP 소켓 연결현황

과 각 응용별 패킷 송수신 현황을 추가하도록 한다. 연결

현황과 패킷 송수신 현황은 리눅스에서 제공하는 proc 파

일 시스템을 이용하여 구현하며, 추가된 기능들은 권한변

경 화면과 연결하여 사용자의 편리한 권한설정을 돕도록

한다. (그림 2)는 앞에서 제시한 설계기준에 따른 구현 구

조도를 나타낸다.
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(그림 2) 구현 구조도

4. 권한기반 보안모델 개선안 검증

4장에서는 3장에서 제시한 설계방안을 이용하여 구현한

내용과 검증결과를 보인다.

(a) 플랫폼 수정 전 (b) 플랫폼 수정 후

(그림 3) 응용프로그램 설치 시 권한설정

(그림 3)과 (그림 4)는 각각 본 연구에서 구현한 선택적

권한설정 방안에 따른 동작 결과를 나타낸다. 먼저 (그림 3)

은 설치 시에 각 권한을 개별적으로 설정한 결과이다. 대부

분의 카메라 응용은 사진을 찍는 기능 이외에 GPS를 사용

하여 사진에 현재 위치정보를 저장하고 이를 네트워크를 통

해 전송할 수 있는 기능들을 제공한다. 하지만 (그림 3) (b)

의 READ_PHONE_STATE 권한을 이용해 응용프로그램이

장치의 전화번호, USIM의 Serial Number와 같은 정보들을

접근이 가능하고, 이러한 정보들이 네트워크를 통해서 외부

로 유출될 가능성이 있으므로 이 권한에 대해서 선택적 불

허를 함으로써 잠재적인 보안 위협을 줄일 수 있다.

READ_PHONE_STATE 권한을 부여하지 않고 실행해본 결

과 정상적인 동작을 수행했으며 내부에 포함된 광고 모듈에

서만 보안 예외상황이 발생한 것을 확인할 수 있었다. 하지

만 해당 권한이 응용의 수행에 있어서 꼭 필요한 권한이라

면 보안 예외상황이 발생하여 정상적인 수행이 불가능해지

므로 실행 중에도 (그림 4)와 같이 권한을 재설정할 수 있

도록 하였다.

(a) 플랫폼 수정 전 (b) 플랫폼 수정 후

(그림 4) 응용프로그램 설치 후 권한설정

(그림 5)는 구현된 사용자 ID 공유 기능이 활성화된 응용

에 대한 정보를 나타낸다. 응용프로그램 설치 시 기존에 설

치된 응용이 있는 경우 (그림 5) (a)와 같이 응용의 이름과

해당 응용으로부터 얻게 되는 권한에 대해 공지하며 설치

후에는 (그림 5) (b)와 같이 동일한 사용자 ID를 갖게 되는
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응용들의 정보를 Application Management를 통해 확인할

수 있다. 이와 같은 정보를 사용자에게 제공함으로써 사용

자 ID 공유 기능을 악용하기 위해 작성된 응용프로그램의

권한 상승을 예방할 수 있다.

(그림 6)은 네트워크를 통한 사용자 정보유출 시나리오를

고려하여 추가한 네트워크 접속 현황 기능을 보여 준다. 사

용자는 (그림 6) (a)와 같이 과도한 양의 패킷을 전송한 응

용프로그램이 있는지 여부와 (그림 6) (b)와 같이 소켓을 생

성한 응용프로그램과 해당 소켓의 현재 상태 등을 알 수 있

으며, 이를 근거로 (그림 4) (b)에 제시된 선택적 권한 설정

을 할 수 있다.

(a) 권한 공유 공지 (b) 공유기능 활성화 응용현황

(그림 5) 사용자 ID 공유 활성화 현황정보

(a) 송수신 패킷 현황 (b) TCP 소켓 연결현황

(그림 6) 네트워크 접속 현황

5. 결 론

본 연구에서 제안한 기법은 기존 보안모델에 비해 사용자

에게 선택의 기회를 제공한다는 점이 가장 큰 장점이다. 또

한 사용자에게 권한 설정에 대한 판단 근거를 제공하여 잠

재적인 보안 위협을 줄일 수 있는 특징을 가지고 있다. 하

지만 여전히 권한부여에 대한 사용자의 책임이 큰 점에서

한계는 존재하기 때문에 추후 연구로는 보안위협이 발생할

수 있는 권한조합을 분류하고 권한설정 시 사용자의 부담을

줄일 수 있는 프레임워크 개발을 고려하고 있다.
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