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요 약

국내 인터넷전화(VoIP) 서비스는 저렴한 요금, 다양한 부가서비스 제공 등의 이점으로 인해 공공기관, 기업 및 일반 가정에서 도입이 지속

적으로 증가하고 있다. 또한 스마트폰 이용 증가로 모바일 환경에서 인터넷 이용 역시 크게 확산될 전망이다. 그러나 VoIP 서비스 확산에 따라

취약성을 이용한 침해사고 우려 또한 증가하고 있다. 특히 도청의 경우에는 개인 사용자 프라이버시 침해는 물론이고 기업의 중요 정보가 유출

될 수 있어 VoIP 보안 통신 기술의 적용은 필수적이다. 공공기관 인터넷전화에는 2010년부터 보안통신 기술이 적용되고 있으나, 일반 사용자들

대상으로는 아직 적용되지 못하고 있다. 더욱이 모바일 환경에서 인터넷전화는 스마트폰의 제한된 성능으로 인해, 기존 보안 프로토콜을 적용

가능한지 검증이 필수적이다. 본 논문에서는 기존에 유선단말에 적용 가능한 보안 프로토콜들을 모바일 환경에서 적용가능한지 성능 평가를 통

해 비교하였다. 성능평가 결과 표준에서 제시하고 있는 보안 프로토콜들을 모바일 환경에서 적용하였을 때, 사용자가 불편함을 느낄 정도의 문

제점은 없는 것으로 나타나 모바일 환경에서 기존 보안 프로토콜을 그대로 사용할 수 있음을 확인하였다.
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ABSTRACT

The adoption of VoIP is continuously increasing in public institutions, private enterprises and households due to cheaper cost and

various supplementary services. Also, it is expected to spread widely the use of VoIP in mobile environment through the increasing use of

smartphone. With the growing concern over the incidents of VoIP service while the VoIP service has become increasingly. Especially

eavesdropping, it is possible to invade user privacy and drain the secret of company. So, it is important to adopt the protocols for VoIP

secure communication. VoIP security protocols are already adopted in public institutions, but it is not adopted in private enterprises and

households. In addition, it is necessary to verify whether the VoIP security protocol could be adopted or not in mobile VoIP due to its

limited computing power. This paper compared the VoIP security protocol under fixed network and mobile network through performance

evaluation. Finally, we found that it is possible to adopt the VoIP security protocols in mobile network.

Keywords : VoIP, Mobile VoIP, VoIP Security Protocol
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1. 서 론

정부의 번호이동 간소화 정책, 저렴한 요금 및 다양한 부

가서비스의 제공 등의 이유로 국내 VoIP(Voice over Internet

Protocl) 서비스 시장은 2010년 말 914만을 넘어서 계속적으

로 성장하고 있다. 더욱이 스마트폰 보급 확산과 다양한 모바

일 인터넷전화 애플리케이션 출시로 인해 모바일 인터넷전화

시장도 2015년까지 매년 국제전화시장의 3% 및 국내 전화시
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장의 1% 이상을 차지할 것으로 전망되고 있다[1].

그러나 인터넷전화는 유선망/이동통신망에 비해 상대적으

로 취약한 인터넷망을 기반으로 하고 있어 해킹 및 도청이

용이할 뿐만 아니라, 공격도구가 인터넷상에 공개되어 전문

가가 아니더라도 손쉽게 공격을 시도할 수 있어 산업기밀

및 개인프라이버시 침해 우려가 지속적으로 제기되고 있다.

더욱이 모바일 인터넷전화의 경우 기존 인터넷전화의 취약

점에다가 스마트폰에 대한 취약점 및 어플리케이션의 취약

점이 공존하고 있어 훨씬 더 도청공격이 용이하다. 이러한

도청위협에 효과적으로 대응하기 위해서는 종단간(End-to-

end) 보안통신 적용이 필수적이다[2-3].

현재 공공/행정 기관 인터넷전화는 SIP(Session Initiation

Protocol)[4] 기반으로 구축되어 있으며, 국내 인터넷전화 서

비스 사업자도 SIP 기반으로 네트워크를 변경하고 있는 추

세이다. 이러한 SIP 기반 인터넷전화 보호를 위해 국제 표

준화기구 IETF(Internet Engineering Task Force)에서는 몇

가지 보안프로토콜을 제시하고 있다. 우선 사용자 인증에는

HTTP Digest, 호 설정 메시지(SIP) 보호를 위해서는 TLS

(Transport Layer Secuirty) 또는 IPSec(IP Security), 음성

데이터를 전송하는 RTP(Real-time Transport Protocol) 프

로토콜 보호를 위해서는 SRTP(Secure RTP), SRTP를 암호

화를 위해 사용되는 키의 공유를 위해서는 MIKEY

(Multimedia Internet KEYing) 또는 SDES(Session

Description Protocl(SDP) Secuirty DEScriptions for media

stream)를 제시하고 있다[5-10].

이렇게 IETF에서 제시한 보안 프로토콜 중에 공공/행정 기

관에서는 VoIP 보안 가이드라인을 통해 TLS/SRTP/ SDES

프로토콜 사용을 권고하고 있으며, 유선 환경에서 이러한 프

로토콜에 대한 성능평가에 대한 연구는 이미 수행되었다

[11-12]. 그러나 모바일 환경에서는 단말의 제한된 성능으로

인해 유선 환경에서 제시하고 있는 TLS/SRTP/SDES 프로토

콜을 그대로 사용하자는 의견과 IPSec/IKE(Internet Key

Exchange)[13] 프로토콜을 사용하자는 의견이 대립되고 있으

나, 아직까지 성능평가에 대한 연구는 미흡한 실정이다[14].

본 논문에서는 모바일 환경에서 SIP기반 인터넷전화 서

비스에 적용 가능한 보안 프로토콜 도출을 위해 IETF에서

제시하고 있는 프로토콜에 대한 검증을 수행한다. 이를 위

해 각 프로토콜을 구현하고 안드로이드기반의 단말 및 오픈

소스기반의 SIP proxy server에 올려 성능평가를 수행한다.

논문의 구성은 2장에서 본 연구의 배경이 되는 모바일 환

경에서 적용 가능한 인터넷전화 보안 프로토콜에 대해 알아

보고 3장에서는 이들의 성능 비교를 위해 구현한 환경에 대

해 설명한다. 그리고 4장에서 성능평가 결과를 분석함으로

써 모바일 환경에 적용 가능한 보안 프로토콜을 살펴보고,

마지막 5장에서 결론을 맺는다.

2. 관련 연구

VoIP는 SIP 메시지를 통해 등록 및 호 설정이 수행된

후, RTP 프로토콜을 통해 음성 또는 영상을 전송한다. 따라

서 통화를 위해서는 두개의 채널이 형성되며 보안을 위해서

는 각 채널별로 보안 프로토콜이 적용되어야 한다. 또한 보

안 프로토콜에 따라 별도의 키 관리 기법이 요구된다. 유선

환경에서 VoIP에서 적용 가능한 보안 프로토콜을 살펴보면

<표 1>과 같으며, 공공․행정기관에는 <표 1>에서 제시하

고 있는 보안프로토콜이 모두 적용되고 있다. 또한 표준화

단체 및 주요 통신사업자들이 주장하고 있는 모바일 환경에

서 VoIP에 적용 가능한 보안 프로토콜 역시<표 1>과 같으

므로, 본 연구에서는 <표 1>에서 제시된 보안 프로토콜을

각각 구현하여 성능평가를 수행하였다.

구분 보안프로토콜

사용자 인증 HTTP Digest

시그널링 보안 TLS
IPSec

미디어 보안 SRTP

키 관리 SDES IKE

<표 1> VoIP 보안프로토콜

2.1 HTTP Digest

HTTP Digest 방식은 사용자 이름과 비밀번호를 조합한

내용을 MD5 해시 함수에 이용하여 해쉬하고 이를 검증함으

로써 사용자 인증을 수행한다.

(그림 1)과 같이 먼저 클라이언트에서 서버와 연결을 맺

기 위해 요청 메시지를 서버에게 보내면 서버에서는 401

Unauthorized 메시지를 클라이언트에게 전송하여 준다. 그

러면 클라이언트는 Digest인증을 수행하게 되고. 서버가

200OK 메시지를 보냄으로써 클라이언트 인증을 완료한다.

(그림 1) HTTP Digest 과정

2.2 TLS

TLS는 TCP위에서 SIP 메시지에 대한 암/복호화를 통해

홉간(Hop-by-hop) 신뢰구간을 형성하며, SIP 메시지에 대

한 기밀성과 무결성을 제공한다.

VoIP에서 TLS가 적용되는 구간은 모든 홉간이며, 주로

송신단말↔SIP서버, SIP서버간, SIP서버↔수신단말이다. 단

말이 SIP서버와 TLS로 보안채널을 형성한 이후에는 각 홉

마다 순차적으로 TLS로 보안채널을 형성하게 된다. 보안채

널을 형성한 이후에 송신단말은 SIP서버에게 등록 메시지를

보내게 되며, 등록이 완료된 이후 수신단말에게 SIP서버를

거쳐 호 설정 메시지를 보내 통화를 연결한다.
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2.3 IPSec

IPSec은 IP 망에서의 통신을 보호하는 여러 프로토콜들

의 조합이다. IPSec은 데이터 송신자의 인증을 허용하는 인

증 헤더 (AH)와 송신자의 인증 및 데이터 암호화를 함께

지원하는 ESP (Encapsulating Security Payload) 두 종류의

보안 서비스를 제공한다.

VoIP에서 IPSec사용은 2가지로 나뉜다. 하나는 시그널링

보안에만 사용하는 경우와 시그널링 뿐만 아니라 미디어 보

안에도 사용하는 경우이다. IPSec을 시그널링 보안에 사용

하는 경우는 TLS와 동일하다. 그러나 IPSec을 시그널링 뿐

만 아니라 미디어 보안에도 사용할 경우 망 구조에 따라 한

개의 IPSec 채널을 이용할 수도 있으며, SIP서버와 송수신

단말 간 두개의 IPSec 채널이 형성될 수도 있다.

2.4 IKE

IKE는 IPSec을 위한 키 관리 프로토콜로 2004년 표준화가

완료된 IKEv2가 널리 쓰이고 있다. IKE는 인증과 세션키를

공유하기 위해 두 단계(phase 1 과 phase 2)를 거친다. (그림

2)에서 볼 수 있듯이, 1단계에서는 Diffie-Hellman 키 교환

알고리즘으로 공유키를 생성하여 IKE통신을 암호화 하여 보

안 인증 통신 채널을 구축한다. 2단계에서 IKE 디바이스들은

1단계에서 구축한 보안 채널을 통해서 보안협상을 한다.

(그림 2) IKE 키 교환 메커니즘

2.5 SRTP

SRTP는 음성 및 영상 패킷을 전달하는 RTP 트래픽 및

RTP 관리 프로토콜인 RTCP (Real-time Transport Control

Protocol)[7]의 기밀성, 메시지 인증 및 재전송 방지 등을 보

장하는 프로토콜이다. SRTP는 (그림 3)에서 볼 수 있듯이,

VoIP의 실시간 트래픽의 특성을 고려하여 RTP 페이로드

부분만 암호화하는 방법을 통해 높은 성능을 보장하고 있

다. SRTP에서 사용되는 암호 알고리즘으로는 그간 AES만

사용되다가 최근 국산 암호 알고리즘인 SEED[15]가 표준화

가 완료되어 동시에 사용되고 있으며, 현재는 ARIA[16]도

표준화를 진행하고 있다.

그러나 SRTP는 암호화에 사용되는 키에 대한 교환 메커

니즘을 별도로 정의하고 있지 않아 SRTP를 사용하기 위해

서는 반드시 별도의 키 관리 프로토콜을 적용해야 한다.

(그림 3) SRTP 패킷 구조

2.6 SDES

SDES는 SRTP를 위한 키 관리 프로토콜 중 하나로 SDP

내에 암호화에 사용되는 마스터 키와 솔트키를 포함하여 보

내는 방식을 이용한다. 최근에 구현의 용이성으로 인해 사

용이 증가하는 추세이나, (그림 4)와 같이 Master key와

Salt key를 결합하여 BASE64로만 인코딩하여 보내기 때문

에 스니핑 등을 통해 노출될 우려가 있어 시그널링 보안 프

로토콜과 함께 사용하는 것을 권고하고 있다[17].

(그림 4) SDES 패킷 구조

3. 시험 환경

본 장에서는 모바일 환경에 적합한 VoIP 보안프로토콜 검

증을 위해 구성한 시험환경 및 성능평가 요소를 설명한다.

3.1 시험 환경

시험을 위한 환경은 표준[4]에서 제시하고 있는 통화 흐

름과 같으며 전체적인 구성도는 (그림 5)와 같다. 이를 위해

<표 2>와 같이 안드로이드(Android) 기반의 스마트폰에서

VoIP 소프트폰 및 오픈소스 기반의 SIP 프락시 서버를 구

현하였으며, 성능평가에 사용되는 VoIP 보안프로토콜은

<표 1>에서 제시한 것을 구현하였다.

구분 SIP Proxy Client

OS Linux Android v2.1

VoIP SW Asterisk 1.6.2.5 SIPdroid

<표 2> 구성 요소



146 정보처리학회논문지C 제18-C권 제3호(2011. 6)

(그림 5) 시험 환경

(1) SIP Proxy

Asterisk는 오픈소스로 Linux기반의 다양한 OS에서 동작

이 가능하며 VoIP를 위한 SIP, H.323 프로토콜 및 G.711,

G.729 등 다양한 코덱을 지원하여 현재 가장 널리 사용되고

있다[18]. 본 논문에서는 Asterisk를 이용하여 SIP Proxy 서

버를 구현하였고, 보안 프로토콜 성능평가를 위해 OpenSSL

[19], libSRTP[20] 및 Asterisk IPSec기능을 활용하였다.

(2) Client

SIPdroid[21]는 구글 안드로이드 플랫폼에서 사용되는

SIP 기반의 VoIP 어플리케이션이다. SIPdroid 프로그램은

GNU General Public License 기반으로서 오픈소스로 공개

되어 있어 소스코드를 다운받아 사용 가능하다. 본 논문에

서는 SIPdroid를 이용하여 안드로이드 단말에서 VoIP SW

를 구현하였다. (그림 6)은 SIPdroid를 이용하여 구현한 화

면이다. 보안프로토콜 성능평가를 위해 SIP Communi-

cator[22]에서 제공하는 SRTP 소스를 활용하여 구현하였으

며, 암호키 교환은 SDES 프로토콜을 자체적으로 구현하여

동작하도록 하였다.

(그림 6) SIPdroid 화면

(3) 계측장비

Wireshark는 세계에서 가장 널리 쓰이는 오픈소스 네트

워크 분석 프로그램이다. 이 프로그램은 네트워크상에서 캡

처한 데이터에 대한 정보를 제공한다.

Network Monitor는 네트워크 프로토콜 트래픽 분석 유틸

리티이다. Wireshark와는 달리 무선패킷 캡처할 때 네트워

크 카드에 비 종속적이며 쉬운 인터페이스와 사용법으로 무

선패킷 분석에 대한 탁월한 성능을 제공한다. 본 논문에서

는 성능평가를 위해 Wireshark과 함께 Network Monitor를

활용하였다.

3.2 성능 평가 항목

음성통화 서비스에서의 품질은 매우 중요한 요소이다. 특

히 인터넷전화의 경우에는 통화품질이 저렴한 요금과 함께

선택에 있어서 결정적 고려요소이다. 최근 인터넷 기간망

회선의 속도와 대역폭이 지속적으로 개선됨에 따라 통화품

질 크게 향상되었다. 그러나 보안프로토콜을 탑재할 경우

통화품질의 저하가 발생되며 이를 해결하기 위해 고사양의

단말/서버가 요구된다. 따라서 본 논문에서는 VoIP 보안프

로토콜 적용에 따른 성능 분석을 위해 유선환경에서의 성능

평가 항목을 기반으로 하였다[12]. 이는 모바일 환경에서도

유선환경과 동일한 통화품질이 요구되기 때문이며 세부 항

목은 <표 3>과 같다.

구분 평가 항목

접속

품질

․HTTP Digest 연산 시간

․TLS/IPSec 적용 시 호 설정 시간

음성

품질

․보안프로토콜 적용 시 음성 품질

(Delay, Jitter, Loss)

<표 3> 성능평가 항목

(1) 종단간 지연(End-to-end delay)

종단간 지연은 통화품질을 특정함에 있어서 가장 중요한

요소 중 하나이며, 단말 내부의 지연과 네트워크 지연을 합

쳐서 계산한다.

(2) 지터(Jitter)

지터는 패킷의 도착 간격시간의 분산으로써. 인터넷전화

에서 지터가 발생하면, 늦게 도착한 패킷들은 버림으로써

통화 품질의 저하가 발생한다.

(3) 패킷 손실(Loss)

패킷 손실은 인터넷전화의 품질에 영향을 미치는 중요한

요소로써, 지연 및 지터 등에 의해 발생된다.

4. 보안 프로토콜 성능 평가

모바일 환경에서 VoIP 보안 프로토콜 성능 평가를 위해

<표 3>에서 제시한 항목을 이용하였다. 일반적인 VoIP 보

안통신 흐름대로 사용자 인증을 위한 HTTP Digest 연산시

간, 호 설정 메시지 보호를 위해 TLS 또는 IPSec을 적용하

였을 때 호 설정에 미치는 지연을 측정하였다. 또한 음성

데이터 보호를 위해 SRTP 또는 IPSec을 적용했을 때, 통화

품질에 미치는 영향을 알아보기 위해 Delay, Jitter, Loss값

을 측정하였다.

4.1 HTTP Digest 연산 시간

HTTP Digest 연산시간이 호 설정과정에서 지연에 미치

는 영향을 측정하였다. (그림 7)과 같이 단말이 서버에

Register메시지를 요청하고 나서 Digest 인증을 수행한 후
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(그림 7) HTTP Digest 연산 시간 측정 방법

완료(200OK) 메시지를 받는데 걸리는 시간을 100회 반복하

여 측정하였다.

HTTP Diest 평균 연산 시간은 약 0.2초로, 전체 호 설정

과정에서 큰 영향을 미치지 않는 것으로 예상되며. 100회

측정 분포도는 (그림 8)과 같다. 상용 환경에서는 TLS/

IPSec으로 보안채널을 형성한 후 적용되기도 하기 때문에

이럴 경우에 연산 시간은 좀 더 늘어날 수 있다.

(그림 8) HTTP Digest 연산 시간

4.2 TLS/IPSec 적용 시 호 설정 시간

TLS 또는 IPSec 보안 프로토콜이 호 설정 과정에서 지

연에 미치는 영향을 측정하였다. (그림 9)과 같이 송신단말

↔서버, 서버↔수신단말간 TLS와 IPSec으로 각각 보안채널

을 형성하다, 이 후 송신단말에서 호 설정 메시지를 생성한

후 이를 수신단말에서 처리하는데 까지 걸리는 시간을 100

회 반복하여 측정하였다.

(그림 9) 호 설정 시간 측정 방법

보안 프로토콜(TLS 또는 IPSec) 및 보안프로토콜을 적용

하지 않았을 경우 호 설정 평균 시간은 <표 4>, 100회 측정

분포도는 (그림 10)과 같다. TLS를 적용했을 경우 호 설정

평균 시간은 0.205초로 보안프로토콜 미 적용시보다 약 4.3

배 지연이 발생하였다. 또한 IPSec을 적용했을 경우 0.331초

로 보안프로토콜 미 적용시보다 약 6.9배의 지연이 발생하

였으며, IPSec이 TLS보다 약 1.5배의 지연이 발생하였다.

이러한 지연은 TLS/IPSec 적용 시, 호 설정 메시지가 양

단말과 서버에서 암호화 및 복호화 과정을 거치기 때문에

발생하는 것으로 볼 수 있다.

상용 환경에서 호 설정 시간은 송신자가 번호를 입력한

다음에 통화가 연결될 때까지 시간으로써, 보안 프로토콜을

적용했을 때의 지연은 사용자에게 큰 불편을 끼치지 않을

것으로 예상된다. 그러나 TLS/IPSec 연결과정에서 많은 지

연이 발생할 수 있으므로 전체 호 설정시간은 TLS/IPSec

결과가 다르게 나올 수 있다.

구분 None TLS IPSec

평균(sec) 0.048 0.205 0.331

<표 4> TLS/IPSec 적용 시, 호 설정 시간

(그림 10) 호 설정 시간 분포도

4.3 보안프로토콜 적용 시 음성 품질

보안 프로토콜을 VoIP에 적용했을 때 음성 품질에 미치

는 영향을 측정하였다. 인터넷전화에서는 호 전달경로와 음

성전달 경로가 이원화 되어 있기 때문에 (그림 11)과 같이

호 설정 구간은 TLS/IPSec을 각각 적용하였고, 음성전달

구간은 SRTP/IPSec을 각각 적용하였다.

(그림 11) 음성 품질 측정 방법

보안프로토콜을 적용했을 경우와 보안프로토콜을 적용하

지 않았을 경우 각각 100회씩 반복하여 얻은 음성 품질 결

과는 <표 5>와 같다.

음성 품질 측성 요소 중 Delay의 경우 (그림 12)와 같이

보안 프로토콜을 적용하지 않은 경우와 SRTP를 적용한 경
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우 비슷하게 나왔으며, IPSec을 적용한 경우에는 약 17%의

딜레이가 발생하였다. 음성의 경우 호 설정이 완료된 이후에

양 단말 간에 피어-투-피어(Peer-to-peer) 방식으로 전달되

기 때문에 시그널링 보호를 위해 적용된 TLS/IPSec의 영향

이 거의 없는 것으로 보이며, SRTP의 경우 음성(RTP) 패킷

의 페이로드 부분만 암호화하는 방식을 적용하였기 때문에

지연에 큰 영향을 미치지 않는 것으로 나타났다. 또한 IPSec

의 경우에도 약 0.02초의 지연이 발생하였으나, 이는 실제 환

경에서 사용하는 데는 무리가 없을 것으로 판단된다.

호
None

TLS
IPSec

음성 SRTP

Delay(msec) 17.3 17.362 20.231

Jitter(msec) 7.878 6.266 -

Loss Rate(%) 3.602 5.202 -

<표 5> 음성 품질 측정 결과

(그림 12) 보안프로토콜 적용 시 음성 지연

Jitter와 Loss의 경우 역시 보안 프로토콜을 적용한 경우

와 적용하지 않은 경우가 비슷하게 나와 보안프로토콜이 음

성 품질에 큰 영향을 미치지 않는 것으로 나타났다. 다만

IPSec의 경우에는 측정장비가 암호화된 패킷을 분석하는 기

능을 지원하지 않아 측정이 불가하였다. 또한 유선환경에서

의 Jitter나 Loss의 경우는 거의 발생되지 않는 경우와 비교

해 보면 모바일 환경에서는 유선환경에 비해 통화 품질이

다소 떨어질 수 있는 것으로 나타났다.

5. 결 론

국내 인터넷전화는 기존의 유선전화를 대체하는 보편적

서비스로 발전하고 있으며, 스마트폰 보급 확산에 따른 모

바일 빅뱅과 맞물려 모바일 환경으로 급속하게 진화하고 있

다. 그러나 모바일 환경에서는 기존 유선환경보다 보안에

더 취약하다고 알려져 있다. 특히 인터넷전화의 경우 통화

내용이 개인 프라이버시 및 기업의 기밀과 직결되는 측면이

있어 각별한 보호가 요구되고 있어 VoIP 보안 프로토콜 적

용이 필수적이라 할 수 있다. 그러나 모바일 환경은 유선

환경과 달리 단말의 제한된 성능, 무선 구간의 성능 저하

등으로 인해 보안 프로토콜 적용에 어려움이 따른다.

본 논문에서는 유선 환경에서 적용하고 있는 VoIP 보안

프로토콜을 모바일 인터넷전화 시스템에 적용하여 성능 비

교를 수행하였다. 사용자 인증에 사용되는 HTTP Digest의

경우, 모바일 환경에서 적용 가능한 것으로 측정되었다. 또

한 호 설정 메시지 보호를 위한 프로토콜로써 TLS 및

IPSec의 경우, 보안을 적용하지 않는 경우보다 지연이 발생

하지만 두 프로토콜 모두 적용 가능한 것으로 측정되었다.

음성 품질의 경우에도 SRTP 및 IPSec을 적용했을 때 발생

되는 지연이 크지 않아 적용하는 데는 문제가 없는 것으로

측정되었다. Jitter 및 Loss의 경우에는 거의 발생하지 않는

유선환경에 비해 품질 저하가 예상된다. 이것은 보안 프로

토콜 적용에 따른 것 보다는 환경적 요인에 의한 것으로 예

상된다. 종합하면 현재 유선 환경에서 사용하고 있는 보안

프로토콜을 모바일 환경에도 적용 가능한 것으로 판단되며,

보안 프로토콜의 선택은 모바일 인터넷전화를 도입하려는

기업이나 사용자의 이용환경, 기존 시스템과의 호환성을 고

려하여 판단하면 될 것으로 생각된다.

향후 연구로써 본 논문에서는 보안 프로토콜에서 사용하

는 암호 알고리즘으로 라이브러리에서 제공하는 AES만을

이용하였는데, 국산 암호 알고리즘인 SEED 및 ARIA를 구

현하여 성능 측정을 통해 국산 암호 알고리즘의 적용 가능

성 여부도 검증해 나갈 계획이다.
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