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요 약

Address Space Randomization(ASR)은 성능 부하가 없고 광범위한 데이터 메모리 영역의 보호가 가능한 우수한 방어 기법이다. ASR은 사

용 가능한 데이터 메모리 영역 내에서 변수를 재배치 함으로써 공격자에게 변수의 주소를 숨기는데, 데이터 메모리 영역의 크기가 한정되어서

무차별 공격에 취약한 단점이 있다. 본 논문은 기존 ASR의 단점을 제거하기 위한 다중 ASR 기법을 제시한다. 다중 ASR 기법은 데이터 메모

리 영역을 원본 및 복사 영역으로 나누고 각 메모리 영역의 변수 값을 비교함으로써 공격을 탐지하고 방어한다. 다중 ASR에서 각 데이터 메모

리 영역의 변수는 서로 다른 순서로 배치되므로 한 번의 공격을 통해 동시에 동일한 변수 값을 조작하는 것은 불가능하다. 다중 ASR이 적용된

프로그램은 중복 수행으로 인해 비교적 높은 성능 부하를 보이나, 실제 공격 대상이 되는 웹서버 등 I/O 처리가 많이 요구되는 프로그램의 경

우 40%~50% 정도의 성능 부하를 보인다. 아울러 본 논문에서는 프로그램에 다중 ASR을 적용하기 위한 변환프로그램을 개발하였다.
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ABSTRACT

ASR is an excellent program security technique that protects various data memory areas without run-time overhead. ASR hides the

addresses of variables from attackers by reordering variables within a data memory area; however, it can be broken by brute force attacks

because of a limited data memory space. In this paper, we propose Multiple ASR to overcome the limitation of previous ASR approaches.

Multiple ASR separates a data memory area into original and duplicated areas, and compares variables in each memory area to detect an

attack. In original and duplicated data memory areas variables are arranged in the opposite order. This makes it impossible to overwrite

the same variables in the different data areas in a single attack. Although programs with Multiple ASR show a relatively high run-time

overhead due to duplicated execution, programs with many I/O operations such as web servers, a favorite attack target, show 40~50%

overhead. In this paper we develop and test a tool that transforms a program into one with Multiple ASR applied.
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1. 서 론1)

프로그램 공격은 프로그램이 가진 보안 취약점 등을 이용

하여 공격자가 원하는 대로 프로그램의 실행 흐름을 조작하

는 것을 의미한다. 보안 취약점은 입력 데이터의 크기를 검사

하지 않고 메모리 영역으로 복사하는 이른바 버퍼 오버플로

취약점이 대표적으로, 이를 이용한 공격은 프로그램의 의미

※ 이 논문은 2010학년도 홍익대학교 학술연구진흥비에 의하여 지원되었음.
†준 회 원:홍익대학교 컴퓨터공학과 박사과정
††종신회원:홍익대학교 컴퓨터공학과 교수
논문접수: 2010년 10월 27일
수 정 일: 1차 2011년 1월 24일
심사완료: 2011년 3월 10일

(semantic)을 벗어나서 비정상적인 방법으로 메모리 영역의

값을 덮어쓸 수 있다. 프로그램 공격은 이러한 프로그램의 취

약점을 이용하여 스택 스매슁[1], 힙 오버플로우[2], 포맷 스

트링[3]와 같이 다양한 공격 기법을 사용하여 프로그램을 장

악하고 조작한다. 공격자가 원하는 대로 프로그램이 실행되는

경우 시스템 전체로 피해가 확산될 수 있으며, DDoS[4]의 좀

비 프로세스[5]와 같이 다른 공격에 사용되기도 한다.

프로그램 공격을 막기 방어 기법은 대표적으로 ASR[6],

스택 가드[7], 포인트 가드[8]를 들 수 있다. 스택 가드는 스

택 스매슁 공격을 막기 위해 고안되었으며 스택에 저장되는

반환 주소 앞뒤에 난수 값(Canary Words)을 배치한다. 스

택 스매슁은 버퍼 오버플로 취약점을 이용하는데 반환 주소
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를 변경하기 위해 취약점이 있는 변수 지점부터 반환 주소

를 포함한 영역을 원하는 값으로 바꾸어 쓴다. 따라서 반환

주소 값의 앞 뒤에 위치한 난수 값도 함께 바뀌게 된다. 스

택 가드에서는 함수 반환 직전 난수 값이 변경되었는지 검

사함으로써 공격 여부를 탐지할 수 있다. 포인트 가드는 프

로그램에서 사용되는 포인터 변수 값을 특정 암호 키를 사

용하여 암호화하고, 사용하기 전에 복호화하는 방식이다. 공

격자가 암호화 된 포인터 값을 공격 코드의 주소로 덮어쓰

게 되면 복호화 과정에서 전혀 다른 값으로 바뀌게 되며 공

격이 실패하게 된다.

ASR(Address Space Randomization) 기법은 실행 시 데

이터 메모리 영역의 주소를 임의로 재배치하여 프로그램이

사용하는 변수의 주소를 숨긴다. 공격자는 특정 변수의 주

소를 알고 그 값을 바꾸어 프로그램을 공격하는데 ASR에서

는 실행 시 변수가 재배치 되기 때문에 원하는 변수의 값을

바꾸는 것이 어렵게 된다. ASR는 스택 가드나 포인트 가드

와 달리 공격 탐지 검사를 위한 연산이나 암호화 및 복호화

과정이 없어서 실행 시간 동안의 부하가 없고, 스택이나 데

이터, 힙과 같이 광범위한 메모리 영역의 보호가 가능하다.

따라서 매우 적은 부하로 버퍼 오버플로우, 스택 스매슁, 포

맷 스트링과 같은 다양한 공격을 방어할 수 있으며 최근 운

영체제 다수가 방어 기법으로 채택하고 있다[9][10]. 하지만

ASR 기법은 재배치에 사용할 수 있는 메모리 공간이 한정

되기 때문에 무차별 공격에 취약하다. 무차별 공격은 공격

대상이 되는 변수가 위치 할 수 있는 모든 메모리 영역의

값을 차례로 하나씩 바꾸어 보는 것이다. 실제로 특정 변수

가 위치 할 수 있는 영역은 프로세서가 사용할 수 있는 전

체 데이터 영역보다 작고 따라서 무차별 공격이 성공할 확

률은 상당히 높다[11].

본 논문은 기존 ASR의 단점을 보완하여 효과적으로 공

격을 탐지하고 방어할 수 있는 다중 ASR 기법을 제시한다.

다중 ASR 기법에서는 모든 변수가 데이터 메모리상의 원본

장소와 복사본 장소 두 위치에 존재하게 된다. 프로그램이

실행되면서 각 변수의 값은 동일하게 변한다. 공격자는 변

수의 값을 바꾸고자 할 때 해당 변수의 두 위치를 모두 알

더라도 다른 위치에 있는 변수를 동일한 값으로 바꿀 수 없

다. 변수의 원본 장소와 복사본 장소의 값을 비교하여 공격

이 탐지된다. 따라서 다중 ASR에서는 변수의 주소가 알려

져도 방어가 가능하고 무차별 공격도 탐지 된다.

본 논문은 다음의 순서로 구성되었다. 2장은 다중 ASR이

기법을 설명하고 3장에서 프로그램에 다중 ASR을 적용하기

위해 개발된 RETMAS를 살펴본다. 4장은 다중 ASR을 통

한 공격 방어 및 성능 평가를 살펴본 뒤 5장에서 결론을 서

술하고 마친다.

2. 다중 ASR

다중 ASR은 기존 ASR과 달리 변수의 배치가 알려지거

나 무차별 공격이 있어도 이를 방어 할 수 있다. 공격이 있

을 시 원본 데이터 영역과 복사본 데이터 영역의 변수 값은

서로 다르게 변하게 되고 변수 값을 비교하여 공격을 탐지

한다. 이를 위하여 RETMAS는 프로그램 코드 영역을 수정

하여 본 절에서는 다중 ASR이 어떻게 작동하며 공격을 어

떻게 탐지 하는지 살펴 본다.

2.1 다중 ASR 동작 과정

다중 ASR에서는 데이터 메모리 영역을 원본 및 복사본

영역으로 나누고. 각 영역에서 변수들의 순서를 반대로 배

치한다. 원본 데이터 메모리 영역의 변수(원본 변수)및 복사

데이터 메모리 영역의 변수(복사 변수) 값을 동일하게 바꾸

어 주기 위해 기존 프로그램의 연산과 같지만 복사 변수에

대해 수행되는 연산을 추가한다. 이렇게 수정된 프로그램은

실행 과정에서 원본 및 복사 변수에 동일한 연산을 번갈아

가며 수행한다. 실행 도중 외부로부터 데이터가 입력되면

원래의 연산과 추가된 연산에 전달하고 각각의 연산을 거쳐

원본 및 복사 변수에 동일하게 전달 된다. (그림 1)은 이러

한 과정을 보여주고 있다.

(그림 1) 두 개의 데이터 메모리 영역을 가지는 프로그램

스택 스매슁과 같은 공격이 입력 데이터로 주어지면 데이

터 메모리의 특정 주소에 있는 값이 조작되나 각 영역의 변

수 주소가 서로 다르기 때문에 한 번의 공격으로 동일한 변

수 값을 모두 변경할 수 없다. 공격에 의해 변경된 변수를

사용하기 전에 각 변수 값이 같은지 검사해서 공격을 탐지

하고 방어할 수 있다. 다음 2.3절에서는 다중 ASR에서 공격

을 탐지하는 방법을 구체적으로 살펴본다.

2.2 원본 및 복사 변수의 배치

공격 발생시 각 변수 값이 반드시 서로 다르도록 하기 위

해 다중 ASR 기법은 각 영역의 변수 배치 순서를 서로 반

대로 한다.

(그림 2) 데이터 메모리의 분할과 변수의 재배치
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<표 1> 상태 변화 감지 시점의 비교

비교 시점 장점 단점

변수를

이용하는

모든 연산시

메모리 상의 모든

변수에 대한 세밀한

변경 추적이 가능

부하가 매우 큼

조건

분기문과

같은 제어

흐름 변화시

제어 흐름에 관련된

데이터 변화를 추적하고

공격자가 임의로 제어

흐름을 변경하는 것을

막을 수 있음

제어 흐름에

관계되지 않은

데이터 변화를

추적할 수 없음

시스템 콜

호출시

가장 적은 부하로 공격

탐지 가능

시스템 상태의 변화

추적 가능

시스템 콜이

사용하지 않는

메모리나 레지스터

값 변화를 추적할

수 없음

다중 ASR을 통해서 각 데이터 메모리 영역은 (그림 2)와

같이 메모리 내의 실제 주소를 의미하는 절대 주소와, 변수

간의 위치 관계를 의미하는 상대 주소에 있어서 서로 다르

게 된다. 공격자가 함수 반환 주소와 같은 특정 변수의 값

을 바꾸려고 해도 입력이 동일하게 전달되기 때문에 공격은

한 번에 하나의 주소에 있는 값만 조작할 수 있다. 이로 인

해 각 변수 값이 서로 다르게 되어 변수 값을 사용하기 전

에 비교하여 공격을 탐지하고 방어할 수 있다. 예를 들어

변수 B에서 버퍼 오버플로우 취약점을 이용한 공격을 통해

서 메모리 영역을 덮어쓰게 되면 변수 B에서 시작하여 메모

리 주소가 증가하는 방향의 값들이 모두 바뀌는데, 결과적

으로 원본 변수 C, D의 값이 덮어쓰여진다. 마찬가지로 복

사 영역에서 변수 #B에서 버퍼 오버플로우 취약점을 이용한

공격을 통해 덮어쓰게 되면 원본 영역과 마찬가지로 메모리

주소가 증가하는 방향의 값이 바뀌에 되어 결과적으로 복사

변수 #A의 값이 바뀌게 된다. 따라서 원본 변수 D와 복사

변수 #D는 그 값이 서로 다르며 변수 D를 사용하기 전 비

교함으로써 공격을 탐지할 수 있다. 원본 변수 B와 복사 변

수 #B는 이 경우 똑 같은 값을 갖게되나 변수 B 값의 수정

은 프로그램의 동작에 있어서 의도된 부분이기 때문에 변수

B 값을 수정하여 공격이 가능한 취약점은 일종의 프로그램

버그(bug)로 볼 수 있으며, 다중 ASR에서 검출할 수 있는

공격 대상에서 벗어난다. 메모리 20번지에서 90번지 까지의

값을 모두 동일하게 덮어 쓰는 공격이 발생하면 변수 값이

동일하게 변해서 공격을 탐지할 수 없으므로, 다중 ASR은

원본 및 데이터 메모리 영역 사이에 운영체제가 제공하는

mprotect() 시스템 콜 등을 사용하여 쓰기 금지 영역을 설

정하고 이러한 공격을 막는다. 공격이 쓰기 금지 영역의 값

을 조작하려고 시도할 경우 운영체제에서 세그먼트 폴트

(segment fault)[12] 를 발생시키고 공격을 탐지할 수 있다.

2.3 변수 값의 비교를 통한 공격 탐지 및 방어

위에서 살펴본 것 처럼 공격이 발생할 경우 원본 및 복사

변수의 값은 서로 일치하지 않게 된다. 따라서 변수 값의

비교를 통해 공격을 탐지하고 방어할 수 있다. 변수 값의

비교 시점은 <표 1>과 같이 세 가지를 고려할 수 있다.

프로그램 실행 과정에서 변수를 사용하는 경우는 ADD,

SUB와 같은 단순한 연산에서 조건 분기문의 검사 값, 함수

호출 시 사용되는 함수 포인터 값 사용 등 매우 다양하나

<표 1>에서와 같이 크게 세 가지로 나눌 수 있다. 변수를

이용하는 모든 연산은 명령어에 변수가 포함되는 모든 경우

를 의미하며, 이 경우 거의 대부분의 명령어를 실행하기 전

변수 값을 비교해야 하므로 부하가 매우 크다. 따라서 다중

ASR은 제어 흐름이 변화하는 명령어 실행 또는 시스템 콜

호출 이전에 사용되는 변수 값을 비교한다. 제어 흐름 변경

시 사용되는 변수 값을 비교함으로써 제어 흐름에 대한 공

격 탐지가 이루어지며, 시스템이나 프로그램의 직접적인 상

태 변경에 관계된 시스템 콜 호출 시 인자 값의 비교를 통

해 비 제어 흐름 공격에 대한 탐지가 이루어진다. 제어 흐

름 공격 및 비 제어 흐름 공격 탐지는 3장에서 자세히 설명

한다.

3. RETMAS(Redundant Execution Translator for

Multiple ASR)

다중 ASR을 적용하기 위해 프로그램을 분석하고, 프로

그램의 코드 세그먼트를 수정하고, 두 개의 데이터 메모리

영역을 만들기 위해 프로그램 변환하는 툴인 RETMAS

(Redundant Execution Translator for Multiple ASR)를 구

현하였다. RETMAS는 리눅스 기반 시스템에서 목적 파일

이나 실행 파일의 처리를 위한 규격인 ELF(Executable and

Linkable Format)[13]를 분석해서 코드 세그먼트에 연산을

추가하고, 모든 연산이 각각의 데이터 메모리 영역에 주어

진 변수 배치를 유지할 수 있도록 수정한다. 연산에 사용되

는 명령어는 Intel Architecture[14]를 기준으로 만들었다.

3.1 코드 세그먼트 분석 및 수정

ELF 규격에 따르면 목적 파일이나 실행 파일은 실행 가

능한 명령어 집합을 가지는 섹션(section)을 가지고 있으며,

섹션이 모여서 단일 세그먼트를 이룬다. RETMAS는 이러

한 섹션을 분석하여 목적 파일이나 실행 파일이 가지고 있

는 명령어 목록을 만든다. 또한 새로운 명령어 생성 및 배

치를 위해 필요한 재배치 정보(relocation information), 심볼

정보(symbol information)도 분석한다.

RETMAS는 코드 세그먼트의 분석이 완료되면 명령어

목록을 순회하면서 연산은 동일하고 연산에 사용되는 레지

스터나 메모리 주소를 조정하여 복사 데이터 메모리 영역에

서 수행되는 명령어를 새로 생성하고 삽입한다. 수정된 코

드 세그먼트는 순차적으로 명령어를 수행할 경우 원본 및

복사 변수에 동일한 연산을 번갈아 가며 수행하게 된다. 생

성 및 수정의 대상이 되는 명령어는 MOV, XOR, ADD,

PUSH와 같이 레지스터 혹은 메모리 주소를 지정해야 하는

모든 명령어가 된다. 인터럽트[15] 발생 명령어인 INT와 같

이 레지스터 혹은 메모리 주소가 지정되지 않는 명령어나

FPU(Floating Point Unit)과 같이 내부 메모리 스택을 사용
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<표 2> 명령어에 대한 처리 예

변경 전 변경 후 비고

MOV EAX, 4(EBP) MOV EAX, 8(EBP)

MOV ECX, 36(EBP)

스택 크기가 20인 경우, 이를 40만큼 확장하며 각 영역의 변수 배치 순서

가 반대이기 때문에 원본 변수의 EBP+4 주소는 복사 변수의 EBP+24 주

소와 대응한다.

XOR VAR, EBX XOR VAR, EBX

XOR #VAR, EDX
복사 변수 #VAR은 원본 변수 VAR에 대응한다. EAX, EBX 레지스터는

추가되는 연산에서 각각 ECX, EDX에 대응된다.

ADD EBX, ECX ADD EBX, ECX

PUSH ECX
MOV VIRT_ECX, ECX
ADD EDX, ECX
MOV ECX, VIRT_ECX
POP ECX

기존 코드가 ECX 레지스터를 사용하고 있기 때문에 레지스터가 부족하

다. 따라서 추가 생성되는 코드는 가상의 레지스터 변수인 VIRT_ECX를

만들어서 사용한다. 추가되는 코드는 ECX 레지스터 값을 대피시킨 후,

VIRT_ECX 값을 복구시켜 사용한 뒤 저장하고 다시 ECX 값을 대피된

값으로 복구한다.

<표 3> 조건 분기문의 처리 예

변경 전 변경시 문제점 올바른 처리

CMP i, 0

BEQ LABLE

……

LABLE:

……

CMP i, 0

BEQ LABLE

CMP #i, 0 / / 위의 CMP i, 0 결과에 따라
실행 여부가 결정됨

BEQ LABLE
……

LABLE:

CMP i,0

BEQ COMPARE_#i
JMP COMPARE_NOT_#i
COMPARE_#i:
CMP #i, 0
BEQ LABLE

JMP DETECT_ATTACK
……

COMPARE_NOT_#i:
….

LABLE:

하는 명령어는 추가 생성 및 수정의 대상이 되지 않는다. 아

래 <표 2>는 명령어에 대한 추가 및 생성 방법을 설명한다.

생성되는 명령어는 기존의 명령어와 다른 레지스터나 메모리

주소, 즉 복사 변수를 대상으로 연산을 수행하게 된다.

프로그램의 모든 명령어를 <표 2>의 방법으로 처리할 수

는 없다. 조건 분기문이나 함수 호출과 같이 실행 흐름에

영향을 주는 명령어는 추가로 생성하고 수정할 경우 실행

흐름에 영향을 주거나 실행이 안되는 경우가 있다. 다음 3.2,

3.3에서는 각각 조건 분기문과 함수 호출 및 반환에 대한

다른 처리 방법을 설명한다.

3.2 조건 분기문의 처리

조건에 따라 서로 다른 실행 흐름으로 분기하는 조건 분

기문은 3.1, <표 2>의 방법에 따라 명령어가 추가될 경우

조건 검사 구문 바로 다음 명령어가 실행되지 않는 경우가

발생한다. 예를 들어 원본 변수 i의 값이 0인지 검사하는 명

령어에 대응하여 바로 다음에 i의 복사 변수 #i가 0인지 검

사하는 명령어를 추가할 경우 변수 i와 0의 비교 결과에 따

라 #i과 0을 비교하고 분기하는 명령어는 실행되지 않을 수

있다. 따라서 RETMAS는 조건 분기문을 다른 방식으로 처

리하게 된다. <표 3>은 변수 i의 값이 0인지 검사해서 일치

할 경우 LABLE 구문으로 실행 흐름을 변경하는 조건 분기

문을 <표 2>와 같이 변경할 때의 문제점과 올바른 처리 방

식을 표현한다.

조건 분기문에서 사용되는 원본 변수와 복사 변수의 값을

비교하여 일치하지 않을 경우 공격으로 간주한다. <표 3>

올바른 처리에서 원본 변수 i값이 0인 경우 복사 변수 #i 값

또한 0이어야 하므로, 이를 COMPARE_#i 구문에서 비교하

여 0이 아니면 공격으로 판단한다. i값이 0이 아닌 경우도

동일하게 COMPARE_NOT_#i 구문에서 검사한다. 조건 분

기문에서 변수 값을 비교하는 것은 조건 분기문에 사용되는

변수와 같이 간접적으로 제어 흐름에 관계된 데이터 또한

빈번한 공격 대상이 되기 때문이다[16]. 조건 분기문에서 각

변수 값을 비교하고 공격이 탐지되지 않은 경우 정상적인

실행 흐름을 따른다. 프로그램은 조건 분기문에서 변수 비

교를 통해 제어 흐름에 관계된 데이터에 공격이 발생하는

것을 탐지하고 방어할 수 있다. 두 값이 동일할 경우 기존

프로그램과 동일한 실행 흐름을 따른다.

3.3 함수 호출 및 반환

함수 내부의 명령어들은 3.1, <표 2>에서 설명한 방법에

따라 내부적으로 추가 연산을 가지게 되므로 함수를 두 번

호출할 필요는 없다. 한 번의 함수 호출만으로 원본 및 복

사 데이터 메모리 영역에 대한 연산을 모두 수행할 수 있기

때문이다. 다만 함수 내부에서 처리하는 인자나 반환값 또

한 원본 및 복사 메모리 영역으로 나뉘기 때문에 함수 호출

부에서 인자로 사용되는 원본 및 복사 변수모두 전달해야

하며, 마찬가지로 함수는 원본 및 복사 반환값을 모두 반환
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<표 4> 함수 호출 시 인자 전달 처리 예시

변경 전 변경 후 비고

스택을 통한

인자 전달

PUSH ARG3

PUSH ARG2

PUSH ARG1

CALL FOO

PUSH #ARG2
PUSH #ARG1
PUSH ARG2

PUSH ARG1

CALL FOO

원본 변수 ASR1,ARG2과 대응하는 복사 변수

#ARG1, #ARG2도 스택을 통해 전달한다. 함수 내부에

서 인자를 사용하는 명령어가 인자의 주소를 반영하

기 때문에 인자의 전달 순서는 관계없다.

레지스터를

통한

인자 전달

MOV ARG1, EAX

MOV ARG2, EBX

MOV ARG3, ECX

CALL FOO

MOV ARG1, EAX

MOV ARG2, EBX

MOV ARG3, ECX

MOV #ARG1, VIRT_EAX
MOV #ARG2, VIRT_EBX
MOV #ARG3, VIRT_ECX
CALL FOO

기존 함수가 EAX~ECX 레지스터 세개를 사용하기 때

문에 레지스터 공간이 부족하다. 이 경우 메모리 영역

에 생성된 가상 레지스터 변수(VIRT_EAX~VIRT_

ECX)를 사용해서 인자를 전달한다.

<표 5> 함수 반환 값 처리 예시

변경 전 변경 후 비고

함수 반환시

반환값 처리

MOV VAR, EAX

LEAVE

RET

MOV VAR, EAX

MOV #VAR, ECX
LEAVE

RET

원본 변수 VAR에 대응하는 복사 변수 #VAR를 EAX

에 대응하는 레지스터 ECX에 복사하고 반환한다.

함수호출부의

함수 반환값

처리

CALL FOO

MOV EAX, VAR

CALL FOO

MOV EAX, VAR

MOV ECX, #VAR

변경 후에는 EAX및 ECX로 전달된 두 반환값을 각

각 원본 및 복사 데이터 메모리로 복사한다.

하고 호출부는 반환된 값을 올바르게 처리해야 한다. <표

4>는 함수 호출 시 인자 전달 방법을, <표 5>는 반환부 부

분의 명령어 생성과 함수 내부에서 인자 및 반환 값을 처리

하는 방법을 설명한다.

RETMAS는 모든 함수 및 함수 호출에 대해서 <표 4>의

방법으로 처리가 가능하나, 시스템 콜의 경우는 다르다. 시

스템 콜은 운영체제의 커널 내부에 구현되어 있기 때문에

RETMAS에 의한 수정이 불가능하다. 수정이 되지 않은 시

스템 콜을 그대로 사용하면 복사 데이터 메모리 영역의 값

이 원본과 동일하게 유지되지 않기 때문에 RETMAS는 시

스템 콜 수정 대신 시스템 콜 래퍼(wrapper)를 별도로 정의

하여 사용한다.

3.4 시스템 콜 래퍼(System Call Wrapper)

시스템 콜 래퍼는 RETMAS에 의해 수정된 프로그램에

서 시스템 콜을 호출 시 운영체제 커널 내부에 정의된 시

스템 콜 대신 호출되는 함수다. 시스템 콜 래퍼가 실제 커

널 내부의 시스템 콜을 대체할 수 없기 때문에 전달된 인

자 값을 변경하고 검사한 뒤 커널 내부의 시스템 콜 호출

을 호출하고 그 결과 값을 각 변수에 동일하게 복사해 준

다. 따라서 시스템 콜 래퍼는 RETMAS에 의한 변환 대상

이 아니며 미리 정의된 라이브러리를 사용하게 된다. 시스

템 콜 래퍼에 전달되는 인자는 다른 함수와 마찬가지로 각

데이터 메모리 영역에 대한 인자값이 모두 전달되기 때문

에 기존의 시스템 콜 인자보다 두 배 많다. 하지만 내부적

으로 해당 인자를 모두 사용하여 연산을 처리하지 않으며,

공격 탐지를 위해서 전달된 각 인자를 비교하고 일치 할

경우 하나의 인자만을 사용하여 실제 시스템 콜을 호출한

다. 시스템 콜의 결과값은 래퍼가 각 데이터 메모리 영역으

로 복사해준다.

시스템 콜 래퍼의 예로써 read 시스템 콜 래퍼를 살펴보

면, 커널에 정의된 실제 read 시스템 콜은 지정된 파일 디스

크립트(file descriptor)에서 지정된 최대 사이즈만큼의 입력

을 받아들여서 사용자가 지정한 메모리 영역에 저장한다.

따라서 파일 디스크립터, 메모리 주소, 그리고 크기 이 세

개의 인자를 받아들인다. RETMAS가 사용하는 시스템 콜

래퍼는 각 인자를 원본 및 복사 변수에서 받아들이기 때문

에 총 여섯 개의 인자를 전달받는다. 여섯개의 인자 중 파

일 기술자인 파일 디스크립터 변수와 입력 데이터의 크기를

지정하는 변수는 원본 및 복사 변수의 값이 일치해야 하며,

사용자가 지정한 메모리 영역 주소를 가리키는 변수는 원본

및 복사 데이터 영역에서 그 주소가 항상 다르기 때문에 원

본 및 복사 변수의 값이 반드시 서로 달라야 한다. 시스템

콜 래퍼는 이러한 조건을 검사한 후 공격이 탐지되지 않을

경우 원본 데이터 메모리 영역의 인자 만을 사용하여 운영

체제의 커널 내부에 정의된 read 시스템 콜을 수행한 뒤, 원

본 데이터 메모리 영역으로 전달된 입력 데이터를 지정된

복사 데이터 메모리 영역으로 복사해 준다. 시스템 콜은

read 외에도 다양하며, 각 시스템 콜의 역할이나 인자 처리

방법, 전달되는 인자의 성격이 모두 다르기 때문에 시스템

콜 래퍼는 반드시 모든 시스템 콜 개별적으로 작성되고 처

리된다.
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<표 6> SPECINT 벤치마크 프로그램의 비교

이름 실행 파일 크기 변환시간(ms) 비 고

perlbench 1100KByte 8800 스크립터 언어 Perl

bzip2 66Kbyte 450 압축 프로그램

gcc 3200Kbyte 28160 C 컴파일러

mcf 17Kbyte 201 교통 네트워크 스케쥴링 시뮬레이터

gobmk 3600Kbyte 30680 인공지능 게임 GO

hmmer 279Kbyte 2456 유전자 정보 검색 프로그램

sjeng 145Kbyte 1276 인공지능 체스 프로그램

libquantum 44Kbyte 370 물리 / 양자 컴퓨팅 시뮬레이터

h264ref 557KByte 4901 비디오 압축 프로그램

이처럼 RETMAS는 코드의 분석을 통해 코드 세그먼트

를 수정하고, 제어 흐름이 변경되는 곳과 시스템 콜 레퍼에

서 공격을 탐지하게 된다. 기본적으로 약 두 배 정도로 연

산이 증가하기 때문에 일반 프로그램에 비해서 그 부하가

크다. 다음 4절에서는 RETMAS를 통해 다중 ASR이 적용

된 프로그램의 실행 부하가 어느 정도 되는지 실험을 통해

살펴본다.

4. 실 험

RETMAS를 통해 다중 ASR이 적용된 프로그램이 그렇

지 않은 프로그램에 비해 어느 정도의 부하를 보이는 지

SPEC CPU 2006을 통해 비교하였다. 실험 환경은 인텔 펜

티엄 프로세서 3.0GHz, 2GByte 메인 메모리의 PC에 설치된

페도라 12 리눅스 배포판이다. (그림 3)은 SPEC CPU 2006

을 통해 측정된 실험 결과이며, 각 프로그램의 크기 및 특

징은 <표 6>에 기술되어 있다.

(그림 3) SPEC으로 측정한 다중 ASR 성능 부하

회색으로 표시된 normal은 다중 ASR이 적용되지 않은

프로그램의 실행 속도 측정 결과이며 검은색으로 표시된

retmas는 다중 ASR이 적용된 프로그램의 실행 속도 측정

결과이다. 다중 ASR이 적용된 프로그램은 기존 프로그램의

연산을 복사 메모리 영역에 동일하게 수행하기 때문에 평균

약 80%의 성능 부하를 보인다. 하지만 몇 가지 경우 더 적

은 성능 부하를 보이게 된다. 우선 (그림 3)의 bzip2이나

gcc와 같이 I/O에 관련된 연산이 발생하는 경우, 다중 ASR

은 I/O에 대한 처리는 한번만 수행하고 그 결과를 각 데이

터 메모리 영역에 복사한다. 즉 I/O와 같은 시스템 콜의 처

리는 시스템 콜 래퍼 내부의 인자 검사를 제외하였을 때 기

존 프로그램과 동일하게 이루어진다. 따라서 I/O가 많이 발

생하는 프로그램인 bzip2 벤치마크에서는 약 52%의 성능

부하를, gcc 벤치마크에서는 약 45%의 성능 부하를 보였다.

libquantum과 같이 FPU(Floating Point Unit)에 관련된 명

령어를 사용하는 경우, RETMAS는 FPU내부의 스택과 같

은 자원을 직접적으로 제어할 수 없는 관계로 FPU 명령어

에 대한 추가 생성은 하지 않고 그 결과를 I/O와 마찬가지

로 각 데이터 메모리 영역에 복사한다. 이 경우는 I/O와 유

사하게 한 번만 실행되기 때문에 libquantum 벤치마크는 약

39%의 성능 부하를 보였다. 그 외 다중 ASR에 의해 추가

되는 코드는 기존의 프로그램 연산과 관계없는 메모리 영역

및 레지스터를 사용하기 때문에 데이터 의존(data

dependency)가 없어서 CPU에서 파이프라이닝의 효율이 좋

아지는 경우가 있다.

반면 (그림 3)에서 mcf, sjeng와 같은 벤치마크의 경우는

최적화가 충분히 이루어 지지 못하기 때문에 두 배 이상의

성능 부하를 보인다. 실험에 사용한 인텔 프로세스는 연산

에 주로 네 개의 범용 레지스터를 사용하게 된다.

RETMAS는 최적화를 위해서 각 데이터 메모리 영역에 수

행되는 명령어들에 두 개 씩의 레지스터만 할당하여 레지스

터의 대피와 복구를 최소화한다. 하지만 특정 명령어의 경

우 반드시 특정 레지스터를 사용해야 하는 경우가 있으며,
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이때는 3.1절 <표 1>과 같이 반드시 해당 레지스터 값을 대

피시킨 뒤 사용 후 복구해야 하는 과정을 거쳐야 한다. 이

로 인하여 mcf 벤치마크는 약 126%, 그리고 sjeng 벤치마

크는 약 103%의 성능 부하를 보인다.

RETMAS를 통해 다중 ASR이 적용된 프로그램의 경우

일반 프로그램에 비해 비교적 큰 성능 부하를 보이나 SPEC

CPU 벤치마크는 CPU 연산을 많이 요구하는 프로그램으로

이루어져 있으며, 웹서버 데몬과 같이 실제 사용되는 프로

그램은 I/O 요청 및 처리가 많이 일어나기 때문에 다중

ASR의 성능 부하가 벤치 마크 프로그램에 비해서 상대적으

로 적다. 또한 RETMAS에서 최적화가 이루어질 경우 CPU

의 파이프라이닝 등의 이유로 1.5배 이내의 성능 부하를 유

지할 수 있다. 이는 대부분의 공격을 탐지하고 방어할 수

있다는 점을 고려하였을 경우 납득할 만한 수준의 부하라

할 수 있다.

5. 결 론

본 논문은 데이터 메모리 전반에 걸쳐 발생할 수 있는 프

로그램 공격을 효과적으로 탐지하고 방어하기 위한 다중

ASR 기법을 제시하였다. 다중 ASR 기법은 원본 및 복사

데이터 메모리를 통해 제어 흐름 및 비 제어 흐름 공격 모

두 탐지하고 방어할 수 있으며, 공격자가 각 데이터 메모리

영역의 동일한 변수를 동일한 값으로 조작할 수 없기 때문

에 각 데이터 메모리의 변수 배치 순서와 정확한 주소가 외

부에 노출되어도 방어 성능에 전혀 영향이 없다. 이를 통해

무차별 공격에 취약한 기존 ASR 기법의 단점을 제거하였으

며 기존 ASR 기법과 마찬가지로 스택 스매슁, 힙 오퍼플로

우, 포맷 스트링과 같은 다양한 공격을 방어할 수 있다. 다

중 ASR을 프로그램에 적용하는 RETMAS는 목적 파일 또

는 실행 파일을 대상으로 구현되었기 때문에 프로그램 개발

과정에서 다중 ASR의 적용이 필요 없으며, 실제 운용중인

프로그램을 직접적으로 변환할 수 있는 장점이 있다. 다중

ASR이 적용된 프로그램은 SPEC CPU 2006으로 평가해보

았을 때 39∼120% 가량의 성능 부하를 보이고 이 중 I/O

처리가 필요한 프로그램의 경우 40∼50%의 성능 부하를 보

인다. 웹서버와 같이 실제 환경에서 공격 대상이 되는 프로

그램은 일반적으로 많은 I/O 처리가 요구되어 다중 ASR의

좋은 적용 대상이 된다.
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