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요 약

현금자동입출금기/현금지급기에서 비밀번호를 입력할 때 신용카드나 통장의 비밀번호가 노출되어 자신도 모르게 현금이 인출되는 금융사고

가 빈번하게 발생하고 있으므로 비밀번호를 입력하는 과정에서 각별한 주의가 요청되고 있다.

본 논문은 현금자동입출금기/현금지급기를 사용할 때 어깨너머로 비밀번호를 훔쳐보는 것을 방지하기 위하여 비밀번호를 안전하게 입력하는

방법을 제안하였다. 제안한 방법은 사용자가 비밀번호를 입력하는 과정을 옆이나 뒤에서 훔쳐봐도 무엇을 입력하였는지를 알 수 없도록 숫자들

이 무작위 순으로 표시되었다가 사라진 상태에서 비밀번호를 입력함으로써 비밀번호 훔쳐보기를 원천적으로 차단하여 비밀번호가 유출되는 것

을 방지할 수 있다. 비밀번호를 안전하게 입력하는 방법은 훔쳐보기 시험, 직관적인 관점 및 이론적인 분석으로 구분하여 안전성을 검증하였다.

또한, 현금자동입출금기/현금지급기에서 적용할 수 있도록 구현한 결과는 비밀번호 훔쳐보기 공격으로부터 비밀번호 획득 확률이 기존 방법보

다 현저하게 낮은 것으로 평가되어 비밀번호가 유출되는 것을 방지할 수 있다.

키워드 :비밀번호 훔쳐보기, 비밀번호 유출, 현금자동입출금기, 현금지급기, 금융사고
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ABSTRACT

Financial accidents such as password exposure of credit cards or bankbooks occur often when a password is inputted to

ATM/CD(Automated Teller Machines and Cash Dispenser), so particular attention is required when inputting a password.

This study suggested a method to input a password safely to prevent stealing a glance at a password in case of the use of ATM/CD.

The method is that users input a password when numbers are randomly displayed and disappear not to notice the password even though

someone is next to or behind the users. As methods to input a password safely, the study verified safety by dividing the methods into a

test of shoulder surfing, an intuitive perspective, and a theoretical analysis. In addition, the result of implementation to apply the method to

ATM/CD shows that a percentage of acquiring a password from the attack of shoulder surfing is found to be lower than an existing

method, so password exposure can be prevented.

Keywords : Shoulder Surfing, Password Exposure, ATM(Automated Teller Machines), CD(Cash Dispenser), Financial

Accidents, DAS(Dynamic Authentication system)

1. 서 론1)

비밀번호를 포함한 개인정보를 옆이나 뒤에서 훔쳐보는
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고전적인 훔쳐보기 방법부터 개인용 컴퓨터를 이용하여 금

융기관 등으로부터 개인정보를 알아내어 불법적으로 이용하

는 사기 수법인 피싱(Phishing) 공격 등 개인정보를 탈취하

려고 하는 기술은 날로 진화하고 있지만, 이에 대한 대응이

미흡하여 사용자들의 불안감이 여전하게 높은 실정이다.

현금자동입출금기 또는 현금지급기(ATM/CD : Automated

Teller Machines or Cash Dispenser)에서 현금을 인출할 때

신용카드나 통장의 계좌번호와 비밀번호가 불법으로 노출되

어 자신도 모르게 현금이 인출되는 금융사고가 빈번하게 발
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생하고 있어 현금을 인출하는 과정에서 각별한 주의가 요구

되고 있다. 범죄자들이 교묘하게 현금자동입출금기에 위장

키보드를 설치하거나 현금자동입출금기를 비추는 소형 카메

라를 설치하여 현금을 인출하는 사람이 비밀번호를 입력할

때 비밀번호를 자동으로 촬영하고, 훔친 비밀번호를 이용하

여 현금을 불법으로 인출해 간다.

따라서 ATM/CD에서 비밀번호를 입력할 때 절대로 옆이

나 뒤에 서있는 타인이 자신의 비밀번호를 훔쳐볼 수 없도

록 해야 하며, 현금자동입출금기에 의심스러운 점이 발견되

면 절대로 이를 이용하지 말고 경찰이나 은행에 신고하고,

정기적으로 자신의 은행 계좌의 금액 잔고를 점검하여 이상

하게 현금이 빠져나간 것이 없는가를 확인하도록 권고하고

있다.

한편, 사용자 인증은 서비스 요구자나 시스템 사용자가

인가된 사용자 인지 아닌지를 확인하는 보안 서비스를 말한

다. 그리고 사용자 인증에 따른 조치를 취하는 솔루션을 인

증 시스템이라 한다. 인증 시스템이 사용자 인증을 위해 이

용하는 정보에는 세 가지 유형이 있다. 첫 번째는 생체 정

보이고, 두 번째는 매체에 저장되어 있는 정보이며, 마지막

은 사용자가 기억하고 있는 정보이다[1]. 매체 저장 정보를

이용한 사용자 인증은 매체 소유자를 인증하지 않는 경우와

매체 소유자를 추가로 인증하는 경우로 나누어진다.

매체 저장 정보를 이용하는 사용자 인증 과정에서 비밀번

호로 매체 소유자를 추가적으로 인증하는 비밀번호 입력기

가 개발되어 사용되고 있다[2]. 또한, 카드결제 시스템에서

비밀번호로 카드 소유자를 인증하는 기술이 개발되어 사용

되고 있다. 카드 소유자 인증은 주로 사인(Signature)에 의

해 이루어지다가 2000년대 들어 비밀번호 인증을 적용하는

국가가 생겨나게 되었다. 영국과 같이 카드결제시스템에서

비밀번호 인증 효과가 입증되면서 이를 도입한 국가가 날로

늘어나고 있다[3].

본 논문은 인지심리학에 기초한 비밀번호 훔쳐보기 공격

으로부터 안전한 기술을 적용하여 ATM/CD에서 비밀번호

를 안전하게 입력하는 방법(DAS : Dynamic Authentication

System)을 제안하였다. 제안한 방법은 비밀번호를 입력하는

과정을 옆이나 뒤에서 봐도 무엇을 입력하였는지를 알 수

없도록 숫자들이 무작위 순으로 표시되었다가 사라진 상태

에서 비밀번호를 입력할 수 있도록 구성하여 비밀번호를 누

르는 과정을 옆이나 뒤에서 훔쳐봐도 알 수 없도록 하였다.

이를 입증하기 위하여 제안한 방법이 비밀번호 훔쳐보기 공

격으로부터 안전함을 훔쳐보기 시험, 직관적인 관점 및 이

론적인 분석으로 구분하여 검증하였으며, 훔쳐보기 공격자

의 비밀번호 획득 확률이 기존 방법보다 현저하게 낮은 것

으로 검증 및 평가되어 현금자동입출금기에 도입하여 활용

되고 있다. 특히, 비밀번호 훔쳐보기 공격자로부터 비밀번호

를 안전하게 입력하는 방법은 금융보안연구원(FSA :

Financial Security Agency)으로부터 금융기관에서 운영하는

금융자동화기기에 적용 및 운영되기에 적합한 것으로 평가

[17]를 받아 국내 ○○은행의 현금자동입출금기/현금지급기

와 인터넷 뱅킹 등에 적용되어 사용되고 있다.

논문의 구성은 다음과 같다. 2장에서는 비밀번호 입력 및

비밀번호 훔쳐보기 방지를 목적으로 진행된 관련 연구들을

살펴보고, 3장에서는 비밀번호를 안전하게 입력하는 방법을

제시하고, 비밀번호 훔쳐보기 공격으로부터 안전성을 분석

한다. 4장은 현금자동입출금기에서 비밀번호를 안전하게 입

력할 수 있도록 구현하여 적용한 결과 및 안정성 평가 내용

을 설명하고, 5장에서 결론 및 향후 연구 방향을 기술한다.

2. 관련 연구

비밀번호 훔쳐보기는 비밀번호를 입력하는 과정을 옆이나

뒤에서 지켜보아 이를 획득하는 행위이다[4, 5]. 훔쳐보기는

비단 현금자동입출금기/현금지급기에서 뿐만 아니라 비밀번

호입력기나 디지털 도어락(doorlock) 등 비밀번호를 이용하

여 사용자를 인증하는 모든 곳에서 발생하는 보안 위협의

한 유형이다. 이러한 이유로 비밀번호 훔쳐보기로부터 안전

한 기술을 개발하기 위한 많은 노력들이 진행되어 왔다.

본 논문에서 비밀번호 훔쳐보기 방지를 위한 모든 기술을

열거할 수 없으므로 여기에서는 대표적 기술 몇 가지를 소

개한다. 먼저 [6, 7]에서 제안한 기술을 예로서 설명하고자

한다. 비밀번호가 “5619”라 하자. 비밀번호를 입력하기 위한

인터페이스는 (그림 1(가))와 같이 10개의 셀로 이루어져 있

고, (그림 1(나))와 같이 10개의 셀에는 0~9까지의 숫자가

무작위 순으로 나타나 있다. 사용자는 마음속으로 하나의

셀을 선택한다. (그림 1(나))에서 사용자가 마음속으로 8번

째 셀을 선택했다고 하자. 사용자는 마음속으로 선택한 8번

째 셀에 비밀번호 첫 번째 숫자인 “5”가 나타나도록 증감

버튼을 누른 후, (그림 1(다))와 같이 “5”가 나타나면 엔터키

를 치면 “5”가 입력된다. 한편 사용자가 증감 버튼을 누르면

인터페이스에 나타난 모든 수가 동시에 증감하고, 증감되는

과정에서 특정 셀에는 특수문자가 나타난다. “5”를 입력한

방법과 동일한 방법으로 비밀번호 나머지 숫자인 “619”를

입력한다.

(그림 1) 비밀번호 입력기술 설명을 위한 인터페이스

소리나무미디어(주)는 VIS(Virtual Inputting System)[8]

를 제안하였다. VIS 인터페이스는 (그림 2)와 같이 세 개의

보드로 구성되어 있다. VIS는 고객이 ATM/CD를 사용할

때 어깨너머로 비밀번호를 훔쳐보는 것을 방지하기 위하여

숫자를 랜덤하게 대응시켜 줌으로써 실제 해당 비밀번호를

누르는 것이 아니라, 그 번호와 임의의 대응되는 번호를 누
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름으로써 비밀번호 훔쳐보기를 원천적으로 차단하여 비밀번

호가 유출되는 것을 방지할 수 있도록 개발한 시스템이다.

예를 들어, 비밀번호가 “7215”라 하면, 사용자는 숫자들이

순차적으로 나타난 첫 번째 보드에서 “7”의 위치를 확인하

고, 숫자가 무작위 순으로 나타난 두 번째 보드에서 “7”과

동일한 열에 있는 숫자(“2”)를 확인한 후, 숫자들이 순차적

으로 나타난 세 번째 보드에서 “2”를 누른다(“7” 입력). 사

용자가 숫자 “2”를 누름과 동시에 두 번째 보드에는 숫자들

이 새롭게 무작위 순으로 나타난다. 사용자는 “7”을 입력한

방법과 동일한 방법으로 비밀번호 나머지 숫자인 “215”를

입력한다.

(그림 2) 소리나무미디어의 비밀번호 입력기술 설명을 위한

인터페이스

숫자보다는 이미지를 기억하기 어렵다는 사실에 기초하

여, 이미지를 입력하는 기술들이 제안되기도 하였다. 대표

적 기술로는 이미지패스워드시스템[9, 10]과 패스페이시스

[11]를 들 수 있다. (그림 3(가))의 이미지패스워드시스템

(IPS : Image Password System)은 인터페이스에 나타난

이미지(국기)에서 사용자가 기억하고 있는 이미지를 순차적

으로 누른다. (그림 3(나))의 패스페이시스(PassFaces)는 이

미지(사람 얼굴)를 입력하다는 점에서 이미지패스워드시스

템과 동일하나 기억하고 있는 이미지 하나를 누르면 인터페

이스에 새로운 이미지들이 나타난다는 점이 다르다.

(가) 이미지패스워드시스템 (나) 페스페이시스

(그림 3) 이미지패스워드시스템과 패스페이시스의 인터페이스

스탠포드 대학은 현금인출기 등에서 비밀번호를 눈으로

콕콕 찍어서 입력하는 기술을 개발하고 있다[12]. 눈으로 비

밀번호를 입력하는 기술은 눈동자를 정확히 추적해야 함은

물론 번호를 누르기 위해 눈을 깜빡이는 것과 그냥 눈을 깜

빡이는 것을 구별해야 하는 등 해결해야 할 기술적 난제들

이 있다. 따라서 이 기술이 상용화되기 위해서는 비밀번호

를 정확하게 입력했음에도 불구하고 틀린 번호를 입력했다

고 할 확률(FRR : False Rejection Rate)과 틀린 비밀번호를

입력했음에도 불구하고 맞은 번호를 입력했다고 할 확률

(FAR : False Acceptance Rate)이 제로가 되어야 할 정도

로 기술적 완성도를 높여 주어야 한다.

비밀번호를 리듬에 맞추어 입력하는 기술이 제안되기도 하

였다. (주)비원플러스에서 개발한 리듬패스(RhythmPass)[13]

는 비밀번호를 리듬에 맞추어 입력한다. 예를 들어, 비밀번

호가 “1234”이고, 리듬이 “대한민국”이면 “1234”를 “1~234”

로 입력한다. 리듬패스는 키스트로크를 기반으로 한 생체

인증 소프트웨어이다. 생체 인증(Keystroke Dynamics)이란

개인마다 키를 누르거나 타이핑하는 패턴 및 속도가 다르다

는 사실을 기반으로 하는 기술을 말합니다. 쉽게 말하자면,

리듬패스는 윈도우에 로그인 할 때 비밀번호뿐만 아니라,

비밀번호를 입력하는 리듬까지 일치해야 로그인이 가능하도

록 하는 보안 프로그램입니다. 신한은행의 현금인출기에 시

험 적용한 적이 있으며, 현재는 개인용 컴퓨터 보안 제품으

로 판매되고 있다. LINUX에서는 256자까지의 비밀번호를

허용하고 있으며[14], 3M사는 모니터를 옆에서 보면 모니터

내용을 알 수 없는 프라이비트 패드(Private Pad)라 불리는

물리적 제품을 개발하여 판매하고 있다.

3. 안전한 비밀번호 입력 방법

이 장은 현금자동입출금기 또는 현금지급기(ATM/CD :

Automated Teller Machines or Cash Dispenser)를 이용하

는 과정에서 비밀번호 훔쳐보기 공격으로부터 비밀번호를

안전하게 입력하는 방법(DAS : Dynamic Authentication

system)[2]을 설명하고, 제안한 비밀번호를 안전하게 입력하

는 방법이 비밀번호 훔쳐보기 공격으로부터 안전함을 훔쳐

보기 시험, 직관적인 관점 및 이론적 분석을 토대로 검증한

결과를 기술한다.

3.1 비밀번호를 안전하게 입력하는 과정

비밀번호를 안전하게 입력하는 과정을 비밀번호가 “1234”

인 경우를 예로서 설명한다. (그림 4(가))의 인터페이스에는

숫자들이 나타나 있지 않고, “숫자보기” 버튼이 구비되어 있

다. 사용자가 “숫자보기” 버튼을 누르고 있으면 (그림 4(나))

와 같이 숫자들이 무작위 추출된 순으로 보이고, “숫자보기”

버튼을 누르지 않으면 (그림 4(다))와 같이 숫자들이 보이지

않게 된다. 사용자는 “숫자보기” 버튼을 누른 상태에서 “1”

이 나타난 버튼의 위치를 확인하고, (그림 4(다))와 같이 “숫

자보기” 버튼을 누르지 않은 상태(숫자들이 보이지 않은 상

태)에서 확인한 버튼을 누르면 (그림 4(라))와 같이 “1”이

입력된다. 그러면 (그림 4(라))와 같이 “1”을 입력하기 위해

누르고 있는 버튼이 “숫자보기”가 되어 숫자들이 현재 누르

고 있는 버튼을 제외한 버튼들에 무작위 순으로 나타난다.

“2”가 나타난 버튼의 위치를 확인하고, (그림 4(마))와 같이

“숫자보기” 버튼을 누르지 않은 상태에서 확인한 버튼을 누
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<표 1> 비밀번호 훔쳐보기의 안전성 시험

시험도구 ∘○○은행에서 운영하는 ATM/CD

시험환경

시험목적
∘비밀번호 훔쳐보기 공격의 안전도 및 민원 발생

가능성 체크

시험환경 ∘○○은행의 본점 및 대학지점의 ATM/CD

시험대상 ∘일반인 및 대학생

시험방법

∘안전한 비밀번호 입력 방법의 탑재 사실을

포스터 등으로 알림

∘홍보 이외에 안전한 비밀번호 입력방법이

탑재되지 않은 ATM/CD와 동일한 환경

예 상

시험결과

∘비밀번호 훔쳐보기에 성공한 사람이 없음

∘민원 발생 가능성을 예상

실 제

시험결과

∘훔쳐보기 시험 : 118명은 포기했고, 35명은

‘모르겠다.’라고 했으며, 9명이 2개 이하의 숫자를

맞춤.

∘민원이 한 건도 발생하지 않음

α α2 α3 α4

0.15∼0.5 0.0225∼0.25 0.003375∼0.125 0.00050625∼0.0625

르면 (그림 4(바))와 같이 “2”가 입력된다. “2”를 입력하는

방법과 동일한 방법으로 나머지 “3”과 “4”를 입력한다[2].

(가) (나) (다) (라) (마)

(바) (사) (아) (자) (차)

(그림 4) 비밀번호를 안전하게 입력하는 과정

3.2 비밀번호 훔쳐보기에 대한 안전성 검증

(1) 홈쳐보기 시험

제안한 방법을 ATM/CD에 적용하여 비밀번호 훔쳐보기

에 대한 안전성 시험을 <표 1>과 같이 2가지 방법으로 실

시하였다. 첫 번째 방법은 ○○은행의 본점과 □□대학지점

에 설치하여 운영하고 있는 ATM/CD에서 실제 이용자들을

대상으로 민원 발생 여부를 조사하였다. 이 시험은 제안한

방법(안전입력 모드)을 선택 사항이 아닌 기본 상태로 운영

하여 진행하였으며, 시험 결과는 한 건의 민원도 발생하지

않은 것으로 확인되었다. 두 번째 방법은 162명의 대학생을

대상으로 비밀번호 훔쳐보기 시험을 실시하였다. 시험은 ①

빔 프로젝터를 이용하여 비밀번호를 안전하게 입력하는 방

법을 설명하고 ② 종이에 미리 적어 놓은 비밀번호를 입력

한 후 ③ 입력한 숫자에서 몇 개를 맞추었는지 조사하였다.

시험 결과는 비밀번호를 훔쳐보는 것을 포기한 학생이 118

명, “모르겠다.”라고 응답한 학생이 35명, 두 개 이하의 숫자

를 맞춘 학생이 9명으로 나타났다.

(2) 직관적인 관점

비밀번호를 입력하는 사람은 숫자가 무작위 순으로 나타

난 상태에서 누르고자 하는 숫자 버튼을 시각적으로 확인한

후, 숫자들이 사라진 상태에서 확인한 버튼을 누른다. 반면

비밀번호 훔쳐보기 공격으로 비밀번호를 알려고 하는 사람

은 숫자가 무작위 순으로 나타났다가 사라진 상태에서 번호

가 입력되기 때문에 비밀번호를 입력하는 사람이 누르고자

하는 숫자 버튼을 시각적으로 확인하는 찰나에 무작위 추출

된 순서로 나타난 숫자들을 순서대로 모두 기억하고 있어야

비밀번호 숫자 하나를 알게 된다.

사용자가 확인한 버튼을 누르는 순간 숫자들이 다시 무작

위 추출된 순서로 나타나기 때문에 훔쳐보기 공격으로 비밀

번호를 알려고 하는 사람은 이전에 입력된 번호를 알고 있

다 하더라도, 이전에 알고 있던 번호와 새롭게 무작위 순으

로 나타난 숫자들을 순서대로 기억하는 과정에서 번호들끼

리 충돌하는 현상이 발생하게 된다.

(3) 이론적인 분석

인지 심리학에서 사람이 순간적으로 어떤 숫자를 본 후

그 숫자를 반복적으로 되뇌어 기억할 수 있는 숫자의 개수

가 1.5 ~ 5라는 이론이 소개되었다. 즉, 무작위순으로 나타난

0부터 9까지의 10개의 숫자를 순간적으로 본 후 그 숫자를

반복적으로 되뇌어 기억할 수 있는 숫자의 개수가 1.5 ~ 5

라는 이론이 제시되었고[15], 이 이론은 많은 논문에서 인용

되고 있다.

안전한 비밀번호 입력 방법으로 비밀번호를 입력하였을

때, 비밀번호 입력 인터페이스에 무작위 순으로 나타난 10

개의 숫자를 보고 임의의 숫자를 기억할 수 있는 확률을 α

(0≤α≤1)라 하면 α는 0.15 ~ 0.5이다[15]. 따라서 다른 모든

환경을 무시하고 안전한 비밀번호 입력 방법으로 비밀번호

를 입력하였을 때 비밀번호 훔쳐보기 공격으로 비밀번호를

획득할 수 있는 확률은 [15]에 근거하여 <표 2>와 같이

0.154 ~ 0.54(0.00050625 ~ 0.0625)가 된다.

<표 2> 훔쳐보기 공격에 대한 안전도
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안전한 비밀번호 입력 방법으로 비밀번호를 입력하였을

때, 비밀번호 입력 인터페이스에 무작위 순으로 나타난 10

개의 숫자를 보고 임의의 숫자를 기억할 수 있는 확률을 α

라 하고(0≤α≤1), 입력된 번호를 기억하고 있으면서 무작위

순으로 나타난 숫자를 모두 기억하는 과정에서 일어나는 충

돌 현상이 두 번째 이후의 번호를 알아내는데 미치는 정도

를 β라 하자(0≤β≤1). 그러면 안전한 비밀번호 입력 방법

으로 입력된 번호 중 비밀번호 훔쳐보기로 입력된 숫자 i개

를 획득할 확률은 αi × β(i-1)이다(1≤i≤4).

4. 안전한 비밀번호 입력 방법의 구현 및 안정성 평가

4.1 ATM/CD에서 비밀번호 입력 모듈의 구동

사용자는 (그림 5(가))와 같이 ATM/CD의 터치스크린에

비밀번호 입력 인터페이스에 있는 “안전입력” 버튼을 클릭

하여 안전한 비밀번호 입력 모듈을 구동시킨다. 안전한 비

밀번호 입력 모듈이 구동되면 ATM/CD의 터치스크린에는

(그림 5(나))와 같이 “안전입력” 모드로 전환하여 비밀번호

를 입력할 수 있는 인터페이스가 제공된다. 즉, 구동 결과는

ATM/CD의 터치스크린에 사용자와 안전한 비밀번호 입력

모듈이 상호작용하면서 비밀번호를 안전하게 입력할 수 있

도록 인터페이스가 제공된다.

(가) “일반입력” 화면 (나) “안전입력” 화면

(그림 5) ATM/CD에서 비밀번호 입력 모듈의 구동

4.2 비밀번호 입력 모듈의 구성 및 데이터 흐름 과정

ATM/CD에서 비밀번호를 안전하게 입력하는 비밀번호

입력 모듈의 개발 환경은 윈도우즈 CE이며, TFT-LCD 터

치스크린 입출력 장치에서 동작하도록 구현하였다. 구현 언

어는 C와 C++이며, TSP 인터페이스 기능으로 동작을 구현

하였다. 비밀번호 입력 모듈은 비밀번호 입력과 직접적인

관련이 있는 모듈과 입력된 비밀번호를 전송하는 모듈로 구

성되어 있다. 비밀번호 입력과 직접적인 관련이 있는 모듈

은 다시 비밀번호 입력 모듈과 구동 드라이버, 리소스, 환경

설정 드라이버로 세분된다. 비밀번호 입력 모듈은 내장형

펌웨어의 중개 역할을 수행한다. 구동 드라이버는 비밀번호

입력 모듈로부터 리소스를 전달 받아 저장되어 있는 숫자를

디스플레이 순으로 재조합하여 비밀번호 입력 모듈에 넘겨

주고, 비밀번호 입력 모듈과 파라미터를 주고받으며, 터치스

크린 상에 GUI를 보여주고, 사용자로 하여금 비밀번호를 입

력할 수 있도록 하는 등 펌웨어의 핵심기능을 수행한다. 터

치스크린에 디스플레이 되는 이미지는 리소스 파일에 저장

되어 있으며, 비밀번호 입력 모듈이 요청하면 리소스를 반

환한다. 환경설정 드라이버는 확장성을 고려해 들어 있는

부분이다.

ATM/CD에서의 비밀번호 입력 프로세스는 (그림 6)과

같으며, 단계별 역할 및 기능은 다음과 같다[2].

(그림 6) ATM/CD에서의 비밀번호 입력 모듈의 구성 및 데이터

흐름

①∼③ : 구동 드라이버는 항상 활성화되어 있는 상태에

서 대기 모드 중에 있게 된다. 사용자가 “숫자보기” 버튼을

누르면 비밀번호 입력 모듈에 리소스 로드 요청을 한다. 그

러면 비밀번호 입력 모듈은 리소스에서 GUI를 가져와 구동

드라이버에 전달한다.

④∼⑤ : 구동 드라이버는 필요한 경우에 환경 설정 드라

이버에게 동작 환경을 설정하는 자료를 요청하고, 환경 설

정 드라이버는 이를 구동 드라이버에 반환한다. 이 단계가

지나면(숫자들이 보이지 않는 상태에서) 구동 드라이버가

숫자들이 보일 수 있는 준비 단계로 진입한다.

⑥ : 구동 드라이버는 숫자들의 표시된 순서 정보를 참조

하고, 참조한 순서대로 터치스크린 상에 표시한다. 사용자는

숫자들이 표시된 상태에서 비밀번호를 입력한다. 구동 드라

이버는 사용자가 비밀번호 입력을 완료할 때까지 숫자가 표

시된 순서 정보를 참조하고, 참조한 순서대로 터치스크린

상에 표시한다. 이 단계에서 사용자가 기능 버튼을 눌렀을

때의 대응이 이루어진다.

⑦ : 한편 구동 드라이버는 비밀번호 입력 상황을 숫자

하나를 입력할 때마다 이를 비밀번호 입력 모듈에 전달한

다. 사용자가 기능 버튼을 누르면 이에 대응하는 정보가 비

밀번호 입력 모듈에 전달된다.
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㈎ 비밀번호 입력 화면 ㈏ ‘안전입력’ 모드 선택 ㈐ ‘안전입력’ 초기화면

㈑ ‘숫자보기’ 누른 상태 ㈒ ‘숫자보기’ 땐 상태 ㈓ 숫자 ‘4’ 입력

㈔ ‘숫자보기’ 땐 상태 ㈕ 숫자 ‘1’ 입력 ㈖ ‘숫자보기’ 땐 상태

㈗ 숫자 ‘9’ 입력 ㈘ ‘숫자보기’ 땐 상태 ㈙ 숫자 ‘0’ 입력

<표 3> ATM/CD의 비밀번호 입력 및 훔쳐보기 방지 기술 도입 현황

방 법 비밀번호 입력기술의 특징 적용사례 훔쳐보기 보안 적합성 시험

제안한 방법

◦비밀번호 입력 순서가 되면 숫자가 123...순으로 나타남

◦‘안전입력’ 모드를 선택하면 무작위 순으로 나타남

◦비밀번호 입력할 때마다 숫자가 무작위 순으로 나타남

○○은행

△△은행

훔쳐보기를 고려하여

안전함

보안 적합 상태 시험을

통과하였고, 오류 및

민원 발생 사례가 없음

P-Protect[16]
◦일부 숫자는 순차적, 나머지는 무작위 순으로 나타남

◦숫자 하나를 입력할 때 무작위 순으로 나타남

□□은행

◇◇은행

훔쳐보기를 고려하지

않음

먼 곳에서도 훔쳐보기

가능

금융기관

자체솔루션

◦비밀번호 입력 순서가 되면 숫자가 123...순으로 나타남

◦‘안전입력’ 모드를 선택하면 무작위 순으로 나타남

◦비밀번호 입력할 때 숫자가 123.., 789..., 순으로 나타남

☆☆은행

▽▽은행

◎◎은행

훔쳐보기를

고려했으나 방지효과

없음

보안 적합 상태 시험을

실시하지 않음

VIS[15]

◦비밀번호 입력 순서가 되면 숫자가 123..순으로 나타남

◦‘안전입력’ 모드를 선택하면 세 개 모드가 나타남

◦세 번째 모드에 숫자가 무작위 순으로 나타남

♤♤은행
훔쳐보기를 고려하여

안전함

민원이 발생하여 일부

지점에서 탐재 철수

새마을금고

솔루션

◦숫자들이 규칙적으로 나타남(상하좌우)

◦번호 하나를 입력할 때 숫자들이 무작위 순으로 나타남
○○금고

훔쳐보기를

고려했으나 방지효과

없음

보안 적합 상태 시험을

실시하지 않음

⑧∼⑨ : 사용자가 비밀번호 입력을 완료하면 구동 드라

이버는 이를 비밀번호 입력 모듈에 전달한다. 이 단계를

지나면 ATM/CD의 내장형 펌웨어 내부 처리 과정이 종료

된다.

(그림 7) ATM/CD에서 비밀번호 입력 과정

4.3 ATM/CD에서 비밀번호 입력 과정

비밀번호를 안전하게 입력하는 방법을 내장시킨

ATM/CD에서 비밀번호가 “4910”인 경우, “안전입력” 모드

를 이용하여 이 비밀번호를 입력하는 과정은 그림 7과 같다.

○○은행에서 운영하고 있는 ATM/CD에서 비밀번호를 입

력하는 방법은 “일반입력”과 “안전입력”의 2가지 방법을 제

공한다. “일반입력” 모드는 (그림 7(가))와 같이 숫자들이 순

서적으로 표시된 상태에서 4개의 숫자를 입력하는 일반적인

비밀번호 입력 방법이고, “안전입력” 모드는 (그림 7(나))와

같이 “안전입력” 버튼을 클릭하여 (그림 7(다) ~ 그림 7(타))

와 같이 비밀번호를 안전하게 입력하는 방법이다.

4.4 안정성 평가 결과 및 적용 사례 비교

비밀번호 훔쳐보기 공격으로부터 비밀번호를 안전하게 입

력하는 방법을 ATM/CD에서 활용할 수 있도록 설계 및

구현하고, 이 제품을 금융보안연구원에 안전성 평가를 의뢰

하여 “금융 보안 적합성 시험 결과, 비밀번호 훔쳐보기 방지

를 위한 비밀번호 입력 솔루션인 안전한 비밀번호 입력 방

법을 ATM/CD에서 구현한 비밀번호 입력 방식은 일반적인

비밀번호 입력 방식 보다 훔쳐보기 공격자의 비밀번호 획득

확률을 현저하게 낮출 수 있으므로 은행에서 운영하는 금융

자동화기기에 적용 및 운영되기에 적합한 것으로 판정되었

음.”이라는 평가 결과를 얻었다[17].

또한, 금융보안연구원으로부터 적합 판정을 받은 안전한

비밀번호 입력 방법은 국내 ○○은행에서 설치하여 운영하

고 있는 ATM/CD의 비밀번호 입력 과정에서 (그림 7(나))

와 같이 “안전입력” 모드로 활용되고 있으며, 현재까지 제품

의 오류나 민원이 한 건도 발생하지 않았다. 참고로 <표 3>

은 국내 금융기관의 ATM/CD에서 채택하여 활용하고 있는
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하여 요약한 것이다.

5. 결 론

ATM/CD에 신용카드 복제기를 설치하고 초소형 카메라

를 설치하여 비밀번호를 알아내는 수법으로 현금을 인출해

가는 금융사고, 즉 비밀번호를 입력할 때 옆이나 뒤에 서있

는 타인이 자신의 비밀번호를 훔쳐보거나 비밀번호 입력화

면을 촬영할 수 있도록 초소형 카메라를 설치하여 비밀번호

를 훔쳐보는 금융 사고가 꾸준하게 발생하고 있다. 이러한

금융 사고를 예방하기 위해서 금융 감독 당국에서는

ATM/CD에서 비밀번호를 안전하게 입력하는 셔플링 솔루

션(Shuffling Solution), 즉 ATM/CD에서 뒷사람이나 옆사람

이 비밀번호를 훔쳐보는 등 비밀번호가 유출되는 것을 방지

하도록 하기 위하여 터치스크린의 비밀번호 숫자 위치를 고

정하지 말고 무작위 랜덤방식으로 숫자 위치를 돌리는 방식

의 도입을 권고하고 있다.

본 논문에서는 비밀번호 훔쳐보기 공격으로부터 안전하게

비밀번호를 입력하는 방법(DAS : Dynamic Authentication

System)을 제안하여 안전성을 검증하였으며, 검증된 비밀번

호 입력 방법을 ATM/CD에 내장하여 활용할 수 있도록 구

현하였다. 먼저 인지심리학에 기초한 비밀번호 훔쳐보기로

부터 안전한 기술을 적용하여 ATM/CD에서 비밀번호를 안

전하게 입력하는 방법을 제안하였다. 이 방법은 비밀번호를

입력하는 과정을 옆이나 뒤에서 훔쳐봐도 무엇을 입력하였

는지를 알 수 없도록 숫자들이 무작위 순으로 표시되었다가

사라진 상태에서 비밀번호를 입력할 수 있도록 구성하여 비

밀번호를 누르는 과정을 옆이나 뒤에서 훔쳐봐도 알 수 없

도록 하였다. 이를 입증하기 위하여 제안한 방법이 비밀번

호 훔쳐보기 공격으로부터 안전함을 훔쳐보기 시험, 직관적

인 관점 및 이론적인 분석으로 구분하여 검증하였으며, 제

안한 비밀번호 입력 방법은 일반적인 비밀번호 입력 방법보

다 비밀번호 훔쳐보기 공격자의 비밀번호 획득 확률이 현저

하게 낮은 것으로 검증 및 평가되었다.

그리고 훔쳐보기 공격으로부터 안전한 비밀번호 입력 방

법을 ATM/CD에 내장하여 활용할 수 있도록 안전한 비밀

번호 입력 모듈을 설계 및 구현하였으며, ATM/CD에서 안

전하게 비밀번호를 입력하는 방법이 비밀번호 홈쳐보기 공

격으로부터 안전함을 확인하였다. 특히, 비밀번호 훔쳐보기

공격으로부터 비밀번호를 안전하게 입력하는 방법은 금융보

안연구원으로부터 금융기관에서 운영하는 금융자동화기기에

적용 및 운영되기에 적합한 것으로 평가[17]를 받아 국내 ○

○은행의 ATM/CD와 인터넷 뱅킹 등에 적용되어 사용되고

있다.

한편, 최근에 발생하고 있는 금융사고 유형인 인증 녹화,

스크린 샷, 시스템 후킹 등을 이용한 훔쳐보기 공격을 방지

할 수 있는 연구를 추가적으로 진행해야 하며, 스마트폰 열

풍에 따라 스마트폰을 이용한 금융, 쇼핑, 행정 등 스마트폰

을 기반으로 하는 많은 애플리케이션에서 사용자 인증이 증

가할 것으로 예상되어 제안한 방법을 스마트폰에 적용할 수

있도록 구현하고자 한다.
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