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요 약

인터넷 환경의 빠른 발전과 함께 널리 사용되고 있는 인터넷 게시판이 기본적인 의사소통 수단으로 정착되고 있으나, 불특정 다수로부터 게

시되는 스팸 메시지의 증가로 피해 규모가 날로 증가하고 있다. 현재 스팸 메일을 차단하기 위한 다양한 차단 방법들이 제안되고 있으나 게시

판에 자동으로 등록되고 있는 스팸 메시지를 차단하는 방법에 대한 연구는 미미한 실정이다.

본 논문은 인터넷 게시판에 등록되는 스팸 메시지를 수집하여 메시지의 특성과 빈도를 분석하고 차단 규칙을 생성하여 차단하는 단계로 구

성된 게시판 스팸 메시지 차단 방법을 제안하였다. 인터넷 게시판의 데이터베이스에 저장되는 모든 메시지를 대상으로 스팸 메시지를 수집하고,

수집한 스팸 메시지를 분석하여 스팸 메시지를 정의할 수 있는 정규화된 규칙을 생성한 후, 이 규칙을 이용하여 등록된 메시지에 대해 스팸 메

시지를 검사하여 차단한다. 제안한 방법은 수집되는 스팸 메시지의 정보를 이용하여 다양한 유형의 스팸 메시지를 차단할 수 있으며, 변화하는

스팸 메시지의 형태에 대해서도 유연하게 대처할 수 있는 구조를 가지고 있다.
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ABSTRACT

Even though internet community is becoming the basic communication tool with rapidly changing internet environment, its damage is

on the rise due to increasing spam messages of unspecified individuals. Currently, various methods to block spam mails, but studies on

block spam messages from being automatically posted in community are still insufficient.

This study suggested methods to block spam messages in internet community by collecting spam messages posted in internet

community to analyze characteristics and frequencies of the messages and create block regulations. It collects spam messages of all

messages saved in database of internet community, analyze the collected messages to create normalized rules that can define spam

messages, and inspect spam messages among posted messages by using the regulations to block them. The suggested method has a

structure that can block various types of spam messages by using information of spam messages collected and flexibly deal with changing

spam message types.
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1. 서 론1)

유무선 인터넷 환경의 급속한 발달은 커뮤니티 패러다임

을 변화시키고 있으며, 원격 이용자들 간의 의사소통, 광고,
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홍보 및 마케팅 등을 담당하는 커뮤니티 서비스들은 인터넷

의 필수 요소로 빠르게 정착되고 있다. 이러한 서비스들의

대부분은 원활한 의사소통 환경을 제공하고, 대량의 정보

및 지식의 전파와 공유를 가능하게 하는 등 인터넷 순기능

의 활성화에 커다란 기여를 하고 있다. 그러나 스팸 메시지

또는 스팸 광고라 불리는 메시지들은 상업적 광고, 청소년

유해물, 비방과 욕설, 명예훼손과 모욕 등을 주제로 수신자

의 의사와 상관없이 대량으로 송신되거나 등록되고 있다.

따라서 의사소통의 저해, 자원 및 인력의 낭비, 그리고 인터
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넷 윤리 문제를 야기하는 스팸 메시지들은 인터넷 커뮤니티

환경에서 반드시 해결되어야 할 과제로 부각되고 있다[1, 2].

의사소통 수단이 이메일로 대표되던 초기의 인터넷 환경

에서 스팸 메시지는 이메일 서비스에 국한되는 문제였다.

그러나 인터넷 게시판, 인스턴스 메시지 및 휴대폰 메시지

등 의사소통을 위한 다양한 인터넷 서비스가 제공됨에 따라

스팸은 이러한 서비스들을 매개체로 그 양과 피해를 급증시

키고 있는 대표적인 인터넷 역기능 중의 하나이다. 현재 스

팸 메시지는 송신되는 이메일의 40% 이상을 차지하며, 이로

인해 매해 약 230억 원 이상의 피해가 발생하고 있다. 또한,

스팸은 매해 인스턴스 메시지의 형태(SPIM)로 30억 개 이

상의 스팸 메시지가 송신되고 있으며, 이외의 다양한 형태

로 인터넷 이용자에게 송신되는 등 인터넷 전반에 걸쳐 막

대한 피해를 발생시키고 있다[1, 3].

게시판 스팸(Community Spam)은 인터넷 게시판, 블로그

등과 같은 인터넷 게시판에 게재되는 스팸 메시지로, 피해

가 급격히 증가하고 있는 주목할 필요성이 있는 스팸 중 하

나이다. 게시판 스팸은 일반적인 스팸에 비해 적은 비용으

로 불특정 다수의 인터넷 이용자에게 의사소통의 저해, 인

터넷 게시판의 신뢰도 저하 등의 문제를 일으키는 경향이

있다. 일반적으로 이메일 스팸은 이메일과 인스턴스 메시지

등의 형태로 단일 스팸 메시지가 단일 인터넷 이용자에게만

피해를 가하는 형태이다. 그러나 게시판 스팸은 동일한 비

용의 단일 스팸 메시지가 해당 인터넷 게시판에 접근하는

다수의 인터넷 이용자와 인터넷 게시판 관리자에게 피해를

입히고 있다. 이와 함께 게시판 스팸은 인터넷 게시판의 접

근이 용이해지고, 인터넷 이용자의 사회 참여와 의견 게재

가 활발해지는 인터넷 환경에서 그 양과 피해가 급격하게

증가하는 추세에 있다.

인터넷 환경 전반에 걸쳐 스팸 메시지로 인하여 발생하는

문제가 급격하게 증가하고 있지만, 스팸 메시지 차단을 위

한 연구는 아직까지 이메일 서비스에 집중되어 있다. 높은

정확도와 낮은 오탐지율을 목표로 이메일 서비스 상의 스팸

메일 차단 방법들에 대한 연구들이 국내외에서 활발하게 진

행되고 있다[4,5,6,7,8,9]. 그리고 인스턴스 메시지 서비스와

같이 최근에 널리 보급된 서비스들에 대한 스팸 차단에 관

한 연구[10]가 현재 꾸준하게 증가하고 있으나 아직은 미비

한 수준이며, 인터넷 게시판의 스팸 차단에 관한 연구는 스

팸 메일 서비스나 인스턴스 메시지 서비스의 스팸 연구에

비해 매우 미미한 실정이다[1].

본 논문은 게시판에 스팸 메시지를 남기는 기술이 갈수록

정교해지고 있기 때문에 스팸 게시물을 100% 구분하여 차

단할 수 있는 방법은 존재하지 않는다고 가정하고, 가능한

방법을 적용하여 새로운 유형의 스팸 메시지에 대처하면서

꾸준하게 관리하면 대부분의 스팸 메시지를 차단할 수 있도

록 지원하는 인터넷 게시판의 스팸 메시지 차단 시스템을

설계하여 구현하였다.

인터넷 게시판의 데이터베이스에 저장되는 모든 메시지를

대상으로 스팸 메시지를 수집하고, 수집한 스팸 메시지의

특성과 빈도를 분석하여 스팸 메시지를 정의할 수 있는 정

규화된 스팸 메시지 차단 규칙을 생성한 후, 이 규칙을 이

용하여 등록되는 메시지에 대해 스팸 메시지를 검사하여 차

단한다. 대학 및 학과의 홈 페이지 게시판에 등록되는 메시

지를 대상으로 정상 메시지와 스팸 메시지로 분류하고, 스

팸 메시지는 메시지의 특성에 따라 5 가지의 분야로 세분화

하며, 이들 스팸 메시지로부터 스팸 정보 데이터베이스와

스팸 단어 데이터베이스를 생성하여 스팸 메시지 차단에 사

용한다. 제안한 스팸 메시지 차단 방법은 수집되는 스팸 메

시지의 정보를 이용하여 다양한 유형의 스팸 메시지를 차단

할 수 있으며, 변화하는 스팸 메시지의 형태에 대해서도 유

연하게 대처할 수 있는 구조를 가지고 있다.

본 논문의 구성은 다음과 같다. 2장에서 스팸 메시지의

등록 및 차단 방법에 대한 관련 연구를 살펴보고, 3장에서

스팸 메시지 수집, 메시지 특성과 빈도 분석, 차단 규칙 생

성 및 차단하는 단계로 구성되는 스팸 메시지 차단 방법을

설명한다. 4장에서 스팸 메시지 차단 시스템의 구현 및 성

능 평가 결과를 기술하며, 5장에서 결론 및 향후 연구 방향

을 기술한다.

2. 관련 연구

2.1 스팸 메시지 등록 방법

인터넷 게시판의 스팸 메시지는 시간과 장소를 가리지 않

고 등록되고 있다. 어떤 날은 수십 개의 스팸 메시지가 올

라오기도 하고, 어떤 때에는 마우스를 클릭하자마자 스팸

메시지를 게시한 홈 페이지로 바로 이동해버려 지울 수도

없는 스팸 메시지가 등록되기도 한다. 이러한 스팸 메시지

가 적게는 수천 개에서 많게는 수백만 개의 홈 페이지 게시

판에 등록된다. 또한, 하루에도 몇 번씩 올라오는 동일한 스

팸 메시지는 사람이 직접 등록하는 것이 아니라 로봇 프로

그램이 자동으로 등록하는 것이다. 인터넷 게시판에 등록되

는 스팸 메시지는 사람이 직접 등록하거나 로봇을 이용하여

자동으로 등록한다[11].

(1) 사람이 직접 등록

사람이 인터넷 게시판에 직접 스팸 메시지를 등록하는 일

반적인 과정은 (그림 1)과 같다. 인터넷 게시판에서 글쓰기

버튼을 클릭하여 글쓰기 화면의 양식에 따라 게시자의 이름

과 이메일, 제목, 내용, 비밀번호, 자동글쓰기 방지기호 등을

입력하고, 등록하기 버튼을 클릭하면 등록된다.

(그림 1) 게시판의 메시지 등록 과정

(2) 로봇 프로그램을 이용한 등록

로봇 프로그램을 이용하여 인터넷 게시판에 스팸 메시지

를 등록하는 방법은 사람이 직접 스팸 메시지를 등록하는

방법과 비교하여 다음과 같은 차이점을 가지고 있다.
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첫째, 게시판 데이터베이스에 직접 데이터를 전송하여 스

팸 메시지를 등록한다. 인터넷 게시판에 글을 작성하는 부

분은 크게 2 단계로 나누어진다. 첫 번째 단계는 메시지를

입력하는 것이고, 두 번째 단계는 데이터를 데이터베이스에

등록하는 것이다. 로봇 프로그램은 데이터베이스에 직접 접

속하여 데이터 정보를 바로 전송하여 메시지를 등록한다.

그렇기 때문에 단어 필터링, IP 차단 등의 방지 정책이 효과

가 없다. 이렇게 글을 남기는 이유는 단어 필터링, IP 차단

을 피해가려는 목적도 있지만 빠른 속도로 여러 개의 게시

판에 메시지를 등록할 수 있기 때문이다.

둘째, 실제 사람이 접속하는 것과 같이 데이터를 생성하

여 게시판 데이터베이스에 데이터를 전송하여 메시지를 등

록한다. 실제 사람은 브라우저를 사용하여 인터넷 게시판에

접속한 후, 글쓰기를 눌러 메시지를 등록한다. 이 방식을 그

대로 적용하여 사용하는 방식이다. 따라서 로봇 프로그램이

지만 실제 사람이 입력하는 것과 거의 동일한 효과를 나타

낼 수 있다. 하지만 단어 필터링, IP 차단 등으로 차단할 경

우에는 메시지 등록을 막는 것이 가능하다.

셋째, 실제 사람이 메시지를 등록하는 것과 같이 데이터

를 생성하여 게시판 데이터베이스에 데이터를 전송하여 메

시지를 등록한다. 첫 번째와 두 번째의 장점을 결합하여 새

롭게 등장한 방식이다. 실제 사람이 직접 입력하는 것과 같

이 모든 정보(Cookie, Session, Referer, etc ...)를 가상으로

만들어 데이터베이스에 직접 전송한다. 따라서 이 프로그램

으로 남겨지는 스팸 메시지는 단어 필터링, IP 차단 등이 통

하지 않을 뿐만 아니라 빠른 속도로 여러 번 등록할 수 있

는 기능이 있어 차단하기 어렵다.

2.2. 스팸 메시지 차단 방법

스팸 메시지 차단 방법에 관한 국내외의 연구가 미미한

실정이므로, 이 절에서는 유사한 스팸 메일 차단에 대한 대

표적인 연구 결과인 Listing, 송신자 인증, 워드필터링

(SpamAssassin, Bayesian Filtering) 등을 살펴본다.

(1) Listing에 의한 스팸 메시지 차단

게시자의 IP 주소, ID, 이메일 주소 등의 정보를 목록화

하고 이에 부합되는 정보를 포함한 메시지를 스팸 메시지로

분류하는 방법이다. 이 방법은 높은 차단 효과를 위해 이미

알려진 스패머(Spamer)의 방대한 정보가 필수적이며, 이를

위해 스팸 메일 차단 정보는 전 세계 스패머의 정보를 공공

또는 사설 기관에서 수집하고, 이를 통해 스팸 메일의 차단

을 시도하는 RBL(Real-time Black List)이 널리 이용되고

있다. 그러나 이 방법은 높은 차단 효과를 위해서 지속적으

로 정보의 갱신과 관리를 필요로 하고, 메시지의 정보를 은

닉하는 스패머의 간단한 트릭에도 유연히 대처하기 어렵다

는 단점을 포함하고 있다[12, 13].

(2) 송신자 인증

스패머들이 메시지내의 정보를 은닉한다는 사실에 기반을

둔 것으로 메시지내의 송신자 정보가 실제 메시지의 송신자

와 부합하는 가를 인증하는 방법이다. 이를 위해 스팸 메일

차단 분야는 이메일에 포함된 이메일 주소, 메시지를 송신

한 IP 주소 등을 DNS(Domain Name Service)를 통해 인증

하거나 이메일의 전자 서명을 첨부하여 파악하는 등의 기법

들이 활용되고 있다. 이 방법은 최근 대형 정보기술업체와

ISP(Internet Service Provider)에 의해 발전되고 있으며,

Pobox의 SPF[14], 마이크로소프트의 SenderID[15], 야후의

DomainKeys[16], 시스코의 IIM[17] 등의 방법들이 제시되고

있다. 그러나 게시판 스팸 차단 분야는 이메일 서비스와 달

리 도메인 주소와 같은 공통된 기준이 없기 때문에 적용이

어렵다는 단점이 있다.

(3) 워드 필터링

Listing 방법과 같이 널리 이용되는 스팸 차단 방법으로

메시지에 포함된 단어 또는 문장을 바탕으로 스팸 메시지를

판단하는 방법이다. 이 방법은 규칙 기반 필터링 방법과 학

습 기반 필터링 방법으로 구분된다.

SpamAssassin[18]으로 널리 알려진 규칙 기반 필터링 방

법은 사전에 규칙(스팸 메시지에 포함된 단어나 문장)을 설

정해두고, 이에 부합하는 단어나 문장을 포함한 메시지를

스팸 메시지로 간주하는 방법이다. 그러나 이 방법은 단어

의 조합이나 표현을 변경하는 스패머의 간단한 트릭에도 유

연하게 대처하기 어렵고, 높은 오탐지율을 나타낸다는 단점

이 있다.

학습 기반 필터링 방법은 베이지안 필터링으로 널리 알려

진 기법으로 과거의 메시지를 학습함으로써 새로 수신되거

나 게재되는 메시지의 스팸 메시지 여부를 판단하는 방법이

다. 이 방법은 개인의 학습에 따라 스팸 메일의 차단에는

효과가 좋으나 다수의 사용자에 대해 학습을 시키고 스팸

메시지를 차단하는 데에는 큰 효과를 발휘하지 못하는 단점

이 있다.

3. 인터넷 게시판의 스팸 메시지 차단 방법

인터넷 게시판에 스팸 메시지를 남기는 기술이 갈수록 정

교해지고 있기 때문에 스팸 메시지를 사전에 100% 식별하

여 차단하는 것이 매우 어려운 현실이다. 따라서 이 장은

게시판 데이터베이스에 등록되는 스팸 메시지를 식별하여

차단하는 스팸 메시지 차단 방법을 설명한다. 제안한 방법

은 일정 기간 동안 스팸 메시지를 수집하고, 수집한 스팸

메시지를 분석하여 정규화된 차단 규칙을 생성한 후, 이 규

칙을 적용하여 게시판 데이터베이스에 등록되는 메시지에

대해 스팸 메시지의 여부를 식별하여 차단한다.

3.1 스팸 메시지 수집

인터넷 게시판의 성격에 따라 스팸 메시지를 서로 다르

게 정의할 수 있기 때문에 홈 페이지 관리자의 정확한 스팸

메시지 식별에도 불구하고, 이를 수용하는 인터넷 이용자는
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이를 잘못된 판단으로 인식하는 문제가 빈번하게 발생할 수

있다. 따라서 스팸 메시지를 특성에 따라 세분화시킴으로써

스팸 메시지의 정의에 대한 견해 차이를 해소하고, 인터넷

커뮤니티 상의 다양한 유형의 게시판이나 인터넷 이용자들

의 요구사항을 충족시킬 수 있다.

본 논문에서 스팸 메시지(spam message)는 대학교 및

학과의 홈 페이지 게시판에 등록되는 메시지들 중 입시/입

학, 수강, 등록 등 대학의 학사행정업무와 관련성이 없는 메

시지들로 정의한다. 이러한 스팸 메시지 정의에 따라 대학

교 및 학과의 홈 페이지 게시판에 등록되는 메시지들을 대

상으로 (그림 2)와 같이 스팸 메시지를 식별하여 수집하였

다. 그리고 메시지의 제목, 게시자, 이메일 등이 동일한 메시

지가 2회 이상 반복적으로 등록될 경우에도 스팸 메시지로

분류하였다.

(그림 2) 스팸 메시지 수집 과정

<표 1>과 같이 수집된 모든 메시지는 897개이며, 정상

메시지 242개, 스팸 메시지 655개로 구성되어 있다. 수집된

메시지는 홈 페이지 게시판에 등록된 메시지이며, 등록된

메시지에 대한 등록일, 제목, 등록자, 등록자 이메일을 제외

한 부가사항은 포함시키지 않았다.

<표 1> 스팸 메시지 수집 현황

수집기간 2009. 11. 1 ~ 2010. 2. 28 (4개월)

수 집

메 시 지

총 897개 메시지

(정상 메시지 242개, 스팸 메시지 655개)

수집 웹

사 이 트
대학교 및 학과의 홈 페이지 게시판

<표 2> 수집된 메시지의 구성과 스팸 메시지의 분류

구분
정 상

메시지

스팸 메시지

계
상업

광고

성인

광고

일반

광고

비방

욕설
기타

수량 242

361

(55.11)

224

(34.20)

36

(5.50)

12

(1.83)

22

(3.36)
897

655

비율 26.97% 73.03% 100%

수집된 메시지는 <표 2>와 같이 먼저 정상 메시지와 스

팸 메시지로 구분하며, 스팸 메시지는 상업(금융, 쇼핑, 판매

등) 광고, 성인(청소년유해, 음란, 성인용품, 게임, 경마 등)

광고, 건전성 일반 광고, 욕설 및 비방, 기타 메시지로 분류

하여 스팸 메시지 차단의 정확성을 측정하는 과정에서 참조

한다. 그리고 수집된 스팸 메시지의 소분류는 인터넷 게시

판의 특성에 따라 변경될 수 있으며, 본 논문은 대학교 및

학과의 홈 페이지 게시판 특성에 한정하여 스팸 메시지를

분류하였다.

3.2 스팸 메시지 분석

스팸 메시지 분석은 대학교 및 학과의 홈 페이지 게시판

에 등록되는 메시지로부터 수집한 스팸 메시지의 특성을 분

석하여 스팸 메시지를 차단하기 위한 판단 자료로 이용할

수 있는 스팸 메시지 차단 규칙을 도출하기 위한 과정이다.

따라서 스팸 메시지를 분석하여 스팸 메시지 차단 규칙을

생성하는 과정에서 다음의 세 가지 목표를 달성할 수 있도

록 고려하였다. 첫째, 스팸 메시지 차단에서 스팸 차단 비율

을 높이기 위한 차단 규칙을 생성한다. 둘째, 새로운 유형의

스팸 메시지에 대해서도 판단이 가능한 차단 규칙을 생성한

다. 셋째, 스팸 메시지 차단에서 판단 시간을 짧게 할 수 있

는 판단 규칙을 생성한다.

위와 같이 스팸 메시지 차단 규칙의 생성에 반영되어야

하는 목표에 따라 스팸 메시지의 분석 및 차단 규칙 생성은

(그림 3)과 같이 진행하였다. 인터넷 게시판에 등록되는 메

시지들 중에서 스팸 메시지의 정의에 따라 스팸 메시지를

분류하고, 스팸 메시지들을 대상으로 스팸 메시지 차단 과

정에서 이용할 수 있는 스팸 정보 데이터베이스와 스팸 단

어 데이터베이스를 생성한다.

(그림 3) 스팸 메시지 분석 및 차단 규칙 생성

스팸 정보 데이터베이스(SID : Spam Information Database)

는 <표 3>과 같이 메시지 제목, 메시지 게시자 및 이메일,

메시지의 특성에 따른 분류, 그리고 동일 메시지의 등록 빈

도수로 구성된다. 특히, 제목의 경우에는 단어 내 또는 단어

사이에 특수문자를 끼워 넣어서 스팸 메시지로 인식되지 않

도록 변형된 단어를 이용하여 구성하는 경우가 많은데, 스

팸 메시지 데이터베이스는 제목에서 이러한 유형의 특수문

자를 제외시키고 구성하였다.
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<표 3> 스팸 정보 데이터베이스(SID)

연번 제 목 게시자 이메일 분류 빈도

1

온라인경마

RACE.ES.PN

사설스크린경마,인터

넷경마, ...

예스맨
nonoyse@yah

oo.co.kr
상업 64

2 정품 비아그라 판매 필존
feelzoneus@y

ahoo.co.kr
성인 51

3

비아그라-필존!!

오픈2,000일 기념

이벤트, 할인 + 할인,

...

필존
feelzoneus@y

ahoo.co.kr
성인 34

4

엔진오일 최저가

공동구매 동호회

TNT클럽(순정부품,

튜닝용품, ...

TNT
sorry@sorry.

com
상업 22

5

이미테이션 도매

홍콩 명품 도매

쇼핑몰 창업 상담

홍콩명

품

twojobsmall

@hotmail.co

m

상업 18

…

스팸 단어 데이터베이스(SWD : Spam Word Database)

는 <표 4>와 같이 스팸 메시지 제목에 포함된 스팸 단어와

빈도수로 구성되며, 단어사이에 특수문자를 끼워 넣어서 스

팸 단어로 인식하지 못하도록 변형된 단어는 특수문자를 제

외시키고 구성하였다. 스팸 단어는 스팸 메시지 가능성을

정확하게 판단하여 스팸 메시지 차단 비율을 높일 수 있는

규칙으로 사용된다.

<표 4> 스팸 단어 데이터베이스(SWD)

연번 스팸 단어 빈도

1 게임 98

2 라이브 96

3 비아그라 91

4 경마 83

5 다운 77

… … …

스팸 메시지의 수집과 분석 결과를 통해 “인터넷 게시판

에 스팸 메시지를 올리는 광고주는 보통 하루에도 몇 번씩

스팸 메시지를 반복적으로 올리려고 시도하며, 필터링 시스

템이 가동될 것을 예상하고 동일한 스팸 메시지를 반복적으

로 올리거나 단어를 변형한 스팸 메시지를 지속적으로 올리

려고 시도한다.”는 것이 확인되었다. 따라서 필터링 시스템

을 한 번 적용한 것으로는 스팸 메시지 차단 효과가 없으며,

지속적으로 관리하며 갱신을 해주어야 비로소 효과를 볼 수

있다. 또한, 필터링 시스템의 스팸 메시지 차단 효과를 높이

기 위해서는 스팸 메시지 차단 규칙을 정교하게 도출하여

적용해야 한다. 스팸 메시지 분석 결과로부터 생성된 스팸

정보와 스팸 단어를 이용하여 인터넷 게시판에 등록되는 스

팸 메시지를 차단하기 위한 규칙을 <표 5>와 같이 도출하

였다.

<표 5> 스팸 메시지 차단 규칙

순위 차단 규칙 참 조

1
게시되는 스팸 메시지 제목, 게시자,

이메일
SID

2
게시되는 스팸 메시지 제목 중 스팸

단어 및 빈도수
SWD

3 스팸 메시지의 게시자와 이메일 등록된 메시지

4 게시판 관리자 수동

첫 번째 규칙은 게시판에 등록되는 스팸 메시지의 제목,

게시자, 이메일을 이용하여 차단한다. 스팸 메시지의 90%

정도(표 2 참조)를 차지하는 상업 광고와 성인 광고 메시지

의 대부분은 동일한 제목, 또는 특수문자를 제외시켰을 때

동일한 제목이 되는 메시지를 1회 이상 반복(표 3 참조)하

여 등록하는 것으로 파악되었다. 또한, 반복하여 게시되는

스팸 메시지의 경우 동일한 게시자의 이름과 이메일을 이용

하는 경우가 많은 것으로 파악되었다. 본 논문은 이러한 정

보를 이용하여 스팸 메시지를 차단한다. 즉, 스팸 메시지로

분류되면 스팸 메시지의 제목, 게시자, 이메일, 소분류, 빈도

수를 SID에 저장하고, 게시판 데이터베이스에 새로운 메시

지가 등록되면 스팸 정보를 이용하여 다음과 같은 경우에

스팸 메시지로 식별하여 차단하게 된다.

∙ 게시판에 등록되는 메시지의 제목이 SID의 메시지 제

목과 일치하면 차단

∙ 게시판에 등록되는 메시지의 제목이 SID의 제목과는

다르지만 게시자 이름 및 이메일이 SID의 게시자 이름

및 이메일과 일치하면 차단

두 번째 규칙은 게시판에 등록되는 스팸 메시지의 제목에

서 추출한 스팸 단어를 이용하여 차단한다. 게시판에 스팸

메시지를 자동으로 등록시키는 프로그램을 이용하는 경우에

는 제목, 게시자 이름 및 이메일 주소를 변형하여 스팸 메

시지로 인식하지 못하도록 하는 경우가 있고, 이러한 경우

는 첫 번째 규칙을 적용하여 차단할 수 없게 된다. 이러한

유형의 스팸 메시지를 차단하기 위한 방법으로 게시판에 등

록된 메시지가 스팸 메시지로 분류되면 제목에서 단어를 추

출하여 SWD를 구축하고, 이 정보를 이용하여 새롭게 등록

되는 메시지에서 스팸 메시지를 식별하여 차단하게 된다.

∙ 새롭게 등록되는 메시지 제목에서 추출한 단어가 SWD

에서 빈도수가 임계값(θ)이상인 스팸 단어와 1개라도

일치하면 차단

한편, 임계값을 설정하는 방법은 여러 가지의 방법이 있

을 수 있으나 본 논문에서는 스팸 단어들의 빈도에 대한 평

균값을 구하는 방법을 사용하였다. SWD에 등록된 스팸 단

어들의 빈도수 합을 구한 후 이를 스팸 단어의 개수로 나누
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어서 평균 임계값을 구한다. SWD에 등록된 스팸 단어들의

빈도수를 Fi(1in), 임계값을 θ라고 하면 임계값은 다음

수식으로 구할 수 있다.

 


  ≤  ≤ 

세 번째 규칙은 게시판에 등록되는 스팸 메시지의 게시

자 이름과 이메일 정보를 이용하여 차단한다. 첫 번째 규

칙과 두 번째 규칙에 해당되지 않는 일부 스팸 메시지를

분석한 결과, 메시지를 게시하는 게시자 이름이나 이메일

을 입력하지 않았으며, 게시자 이름이나 이메일을 입력하

지 않는 메시지는 거의 대부분 스팸 메시지로 확인되었다.

따라서 게시판에 등록되는 메시지의 게시자 이름이나 이메

일이 입력되지 않는 경우에는 스팸 메시지로 분류하여 차

단하게 된다.

∙ 게시판에 등록되는 메시지의 게시자 이름 또는 이메일

이 공백이면 차단

네 번째 규칙은 게시판 관리자가 지속적으로 관리하여 스

팸 메시지를 식별하고 차단한다. 위의 세 가지 규칙에 해당

되지 않은 메시지, 특히 <표 2>에서 스팸 메시지의 약

5.5%에 해당하는 일반 광고 메시지는 게시판 관리자가 판단

하여 스팸 메시지 여부를 결정하여 차단해야 한다.

<표 6> 일반 광고 메시지의 예

제목 내용 게시자 이메일 분류 빈도

대한

민국

오늘경기잘치르고내일좋

은소식을들었으면좋겠습

니다.

이다수
ado@da

um.net
일반 1

1시간

전

1시간전입니다.긴장되는군

요,내가뛰는것도아닌데,꼭

경기전의선수처럼,,.

대한
ioo@da

um.net
일반 1

예를 들어, <표 6>과 같은 일반 광고 메시지는 도출한

스팸 메시지 차단 규칙으로 식별하는 것이 거의 불가능하

다. 따라서 게시판 관리자가 메시지 내용을 확인하여 스팸

메시지 여부를 결정하고, 스팸 메시지로 분류되면 SID 및

SWD에 정보가 등록되어 동일하거나 유사한 메시지가 다시

등록될 경우에는 스팸 메시지 차단 규칙을 적용받게 된다.

3.3 스팸 메시지 차단

스팸 메시지 분석에서 만들어진 스팸 메시지 차단 규칙을

이용하여 인터넷 게시판에 등록되는 스팸 메시지를 차단한

다. 스팸 메시지 차단 과정에서 스팸 메시지 여부를 검사하

는 시간을 단축하기 위해 수행시간이 빠른 검사 방법을 먼

저 수행하며, 스팸 메시지를 식별하기 위한 검사 순서 및

방법은 다음과 같다.

(1) 스팸 메시지의 정보 검사

비교 정보 판별규칙을 이용하여 스팸 메시지를 검사하는

것으로 판별 규칙에서 스팸 메시지의 제목이 같은 것이 있

는지 검사하며, 스팸 메시지를 게시하는 게시자 이름과 이

메일이 같은 판별규칙이 존재하는지 검사한다.

(2) 스팸 단어의 빈도 검사

스팸 메시지의 제목에 포함된 스팸 단어의 빈도 판별 규

칙은 제목에 포함된 각 스팸 단어에 대해 출현 빈도가 임계

값(θ)이상인 단어를 1개라도 포함하고 있는 판별 규칙이 존

재하는지 검사한다.

(3) 스팸 메시지의 게시자 정보 검사

대부분의 인터넷 게시판에서 메시지를 게시할 때, 게시

자의 이름과 이메일 주소를 입력하도록 되어 있다. 그러나

스팸 메시지를 게시판 데이터베이스에 자동으로 등록시키

는 경우에는 게시자의 이름이나 이메일 주소를 입력하지

않은 경우가 종종 있다. 이러한 경우에는 스팸 메시지로

처리하기 위해서 메시지 게시자의 이름과 이메일 주소를

검사한다.

4. 구현 및 스팸 메시지 차단의 정확도 측정

이 장은 스팸 메시지의 수집과 빈도 분석을 이용한 스팸

메시지 차단 시스템을 구현하고, 구현된 시스템을 실제 인

터넷 게시판 환경에서 운영한 결과를 바탕으로 스팸 메시지

차단의 정확도를 측정한 실험 결과를 기술한다.

4.1 스팸 메시지 차단 시스템의 구현

인터넷 게시판에 등록되는 스팸 메시지를 차단하는 시스

템은 (그림 4)와 같이 구성되었다. 게시판에 메시지가 등록

되면 SID 및 SWD를 바탕으로 스팸 메시지 차단 규칙에 따

라 스팸 메시지 여부를 식별하여, 스팸 메시지로 식별되면

SID 및 SWD를 갱신하고 해당 스팸 메시지를 삭제한다. 스

팸 메시지 차단 시스템은 인터넷 게시판에 등록되는 메시지

를 대상으로 정상 메시지와 스팸 메시지를 식별하는 과정에

서 이미 차단된 스팸 메시지의 정보를 활용한다.

(그림 4) 스팸 메시지 차단 시스템의 구성도



수집과 빈도 분석을 이용한 인터넷 게시판의 스팸 메시지 차단 방법 67

스팸 메시지의 판단 과정에서 스팸 메시지 판단 규칙을

반복 적용함으로써 스팸 메시지 여부를 판단하게 된다. 예

를 들어, 인터넷 게시판에 임의의 메시지가 등록되면, ① 해

당 메시지에 대해 제목이 SID의 제목과 일치하는지 여부,

② 해당 메시지의 게시자 및 이메일이 SID의 게시자 및 이

메일과 일치하는지 여부, ③ 해당 메시지의 제목에 포함된

단어가 SWD에 포함된 스팸 단어(빈도수>θ)와 일치하는지

여부, ④ 해당 메시지의 게시자 또는 이메일이 입력되지 않

았는지 여부를 차례로 판단하게 된다. 새로 등록된 메시지

가 이 가운데 하나의 차단 규칙에라도 해당하면, 이 메시지

는 스팸 메시지로 식별하여 삭제하며, 삭제되는 스팸 메시

지에 대한 정보는 SID 및 SWD에 추가하거나 갱신한다.

4.2 정확도 측정 환경

제안한 스팸 메시지 차단 시스템의 정확성을 검증하기 위

하여 (그림 4)와 같이 스팸 메시지 차단 시스템을 구현하였

으며, 대학교 및 학과의 홈 페이지 게시판에 적용하여 실험

하였다.

스팸 메시지 차단 시스템의 구현과 실험에 사용된 시스템

환경 및 구현 도구 등의 실험 환경은 <표 7>과 같다. 스팸

메시지 차단 시스템은 Windows XP/Vista 환경에서 Visual

C++을 이용하였고, 스팸 정보와 스팸 단어의 데이터베이스

는 MS-SQL을 이용하여 구현하였다.

<표 7> 구현 및 실험 환경

구 분 명 칭

게시판

DB

OS UNIX(Linux), Windows 2003 server

DB Oracle, MS-SQL 2003

웹 서버 Apache, IIS

스팸 차단

시스템

OS Windows XP or Vista

DB MS-SQL 2003

구현 언어 Visual C++

한편, 게시판은 누구나 접속하여 제목, 내용, 게시자, 이메

일 정보만 입력하면 메시지를 등록할 수 있도록 구성하였고,

로봇 프로그램을 이용하여 게시판 데이터베이스에 메시지를

자동으로 등록하는 것도 허용하였다. 인터넷 게시판에 등록되

는 메시지들을 대상으로 스팸 메시지 차단의 정확성을 측정

하기 위해 실험에 사용한 메시지의 구성은 <표 8>과 같다.

<표 8> 실험에 사용된 메시지의 구성

실험기간 2010. 3. 1 ~ 2010. 8. 31 (6개월)

실험대상

메 시 지

총 1,658개 메시지

(정상 메시지 385개, 스팸 메시지 1,273개)

실험대상

사 이 트
대학교 및 학과의 홈 페이지 게시판

4.3 정확도 측정 결과

게시판 데이터베이스에 새롭게 등록되는 메시지들을 대

상(그림 5)으로 스팸 메시지 여부를 식별하여 차단하는 시

스템의 스팸 메시지 식별 및 차단 모니터링 화면은 (그림

6)과 같다. 게시판 데이터베이스에 메시지가 등록되면 실시

간 또는 주기적으로 게시판 데이터베이스를 확인하여 스팸

메시지 판별 규칙을 적용하여 스팸 메시지로 식별되면 스

팸 메시지의 제목, 게시자의 이름과 이메일 정보는 SID, 스

팸 단어는 SWD에 등록 또는 갱신한 후 해당 메시지를 삭

제한다.

(그림 5) 스팸 메시지가 등록된 게시판 화면

(그림 6) 스팸 메시지 식별/차단 모니터링 화면
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<표 11> 스팸 메일 및 스팸 메시지 차단 방법의 비교

방법

항목

스팸 메일 차단 방법 스팸 메시지 차단 방법

백기영 외[2] RBL SpamAssassin 김범배 외[1] 제안한 방법

스팸 정보 수집 자동 수집 사용자 등록
사용자 판별에 의한

Learning

사용자 판별에 의한

Learning

자동 수집 + 사용자

등록

가중치 적용 빈도 + 시간 X 빈도(단어) 빈도(단어) 빈도(제목,단어)

스팸 정보

공유 가능
가능 가능 서버별 서버별 가능

스팸 정보

분석 시간
중간 빠름 느림(본문분석) 느림(본문분석) 빠름

서버 부하 중간 낮음 높음(본문분석) 높음(본문분석) 중간

차단 방법의 다양성 다양한 방법 보낸 메일서버 IP 빈도 조사 빈도 조사 다양한 방법

스팸 탐지/

차단의 정확성
높음 보통 보통 보통 높음

오탐지율

(일반, 스팸)
낮음 보통 높음 높음 낮음

(그림 6)과 같은 스팸 메시지 차단 시스템을 이용하여 인

터넷 게시판에 등록되는 메시지를 대상으로 제안한 스팸 메

시지 차단 방법을 적용하여 스팸 메시지 차단의 정확도를 측

정하였다. 정확도는 정상 메시지와 스팸 메시지의 단순 분류

와 스팸 메시지를 5개 영역으로 세분화하여 측정하였다. <표

9>은 스팸 메시지의 정의에 따라 정상 메시지와 스팸 메시

지로 분류했을 때의 스팸 메시지 식별의 정확도를 나타내며,

<표 10>는 스팸 메시지를 5개의 영역으로 세분화했을 때의

스팸 메시지 차단의 정확도에 실험 결과를 나타낸다.

<표 9> 스팸 메시지 식별 실험 결과

전 체

메시지

정상 메시지 스팸 메시지

실 제

메시지

판 단

메시지
오탐지

실 제

메시지

판 단

메시지
오탐지

1,658
385

(23.2)
374

(97.1)

11

(2.9)

1,273

(76.8)
1,222

(96.0)

51

(4.0)

<표 10> 스팸 메시지 차단의 정확도

분 야
실제 스팸

메시지

차단 스팸

메시지
차단율 오탐지율

상업 광고 534(41.9%) 523 97.9 2.1

성인 광고 610(47.9%) 601 98.5 1.5

일반 광고 71( 5.6%) 48 67.6 32.4

비방/욕설 27( 2.1%) 23 85.2 14.8

기 타 31( 2.4%) 27 87.1 12.9

합 계 1,273 1,222 96.0 4.0

<표 9>의 실험 결과를 살펴보면 홈 페이지 게시판에 등

록되는 전체 메시지의 약 76% 이상이 스팸 메시지로 식별

되었으며, 정상 메시지는 385개 중 374개를 식별하여 97.1%

의 정확도, 스팸 메시지는 1,273개 중 1,222개를 식별하여

96.0%의 정확도를 나타냈다. 즉, 정상 메시지를 스팸 메시지

로 식별하는 오탐지율은 2.9%, 스팸 메시지를 정상 메시지

로 식별하는 오탐지율은 4.0%로 비교적 낮게 나타났다.

<표 10>은 스팸 메시지를 메시지의 특성에 따라 5개 영

역으로 세분화하여 정확도를 측정하였다. 스팸 메시지의 약

90% 이상을 차지하는 상업 광고와 성인 광고 메시지의 차

단율이 각각 97.9%, 98.5%로 매우 높게 나타났으나 일반적

인 광고 메시지의 차단율은 67.6%로 상대적으로 낮게 나타

나고 있다. 상업 광고나 성인 광고 메시지는 동일한 제목

또는 동일한 게시자의 이름 및 이메일로 반복해서 등록하거

나 메시지 제목에 스팸 메시지에 자주 등장하는 스팸 단어

가 포함되기 때문에 본 논문에서 제안한 스팸 메시지 차단

규칙에 의해 대부분 차단되는 것으로 판단된다. 그러나 일

반적인 광고 메시지는 한 번만 등록하거나 게시판의 성격에

따라 스팸 메시지로 판단하기 어려운 경우가 많기 때문에

본 논문에서 제안한 스팸 메시지 차단 규칙으로 차단이 어

려운 것으로 판단되며, 이에 대한 원인 분석 및 해결 방안

이 도출되어야 할 것으로 생각한다.

4.4 기존 방법과의 비교

인터넷 게시판에 등록되는 스팸 메시지를 차단하기 위한

기존의 연구 결과가 거의 없기 때문에 스팸 메일 차단 방법

과 스팸 메시지 차단 방법에 대한 기존 연구 결과를 <표

11>과 같이 제안한 방법과 비교하였다. 제안한 방법은 인터

넷 게시판에 등록되는 메시지들을 대상으로 스팸 메시지를

식별하여 차단하는데 필요한 정보를 획득하기 위해 제안한
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방법으로 식별 및 차단한 스팸 메시지를 이용한다. 즉, 스팸

메시지의 식별 및 차단을 위해 스팸 메시지를 이용하기 때

문에 기존의 방법들에 비해 스팸 메시지 탐지 및 차단의 정

확성이 높고, 다양한 유형의 스팸 메시지나 진화하는 스팸

메시지에도 능동적으로 대응할 수 있다. 또한 정상 메시지

에 대한 오탐지율이 2.9%, 스팸 메시지에 대한 오탐지율이

4.0%로 기존의 방법들에 비해 상대적으로 낮은 것으로 확인

되었다.

5. 결 론

인터넷 게시판에 등록되는 모든 스팸 메시지를 100% 차

단하는 것은 사실상 불가능하다. 스팸 메시지를 남기려는

사람과 차단하려는 사람의 치열한 공방전이 일어나고 있

고, 프로그램의 지능과 패턴이 갈수록 정교해지고 있다. 스

팸 메시지 차단 정책을 최대한 적용해도 어느 정도의 스팸

메시지는 올라올 수밖에 없는데, 이를 전략적으로 관리하

지 않고, 보이는 대로 삭제하면 인력과 시간의 낭비가 클

뿐만 아니라 홈 페이지에 방문하는 고객, 이용자들에게도

나쁜 영향을 끼쳐 결국 신뢰도 없는 죽은 홈 페이지가 될

수 있다.

본 논문은 인터넷 게시판에 등록되는 스팸 메시지를 수집

하여 메시지의 특성 및 빈도를 분석하고 차단하는 단계로

구성된 게시판 스팸 메시지 차단 방법을 제안하였다. 인터

넷 게시판의 데이터베이스에 저장되는 모든 메시지를 대상

으로 스팸 메시지를 수집하고, 수집한 스팸 메시지를 분석

하여 스팸 메시지를 식별할 수 있는 정규화된 차단 규칙을

생성한 후, 이 규칙을 이용하여 등록된 메시지에 대해 스팸

메시지를 검사하여 차단한다.

제안한 스팸 메시지 차단 방법은 스팸 메시지의 대부분을

차지하고 있는 상업 광고와 성인 광고 관련 스팸 메시지의

경우는 98% 이상 차단이 가능한 것으로 확인되었다. 다만,

게시판의 특성에 따라 스팸 메시지로 분류가 애매모호한 일

반적인 광고 메시지의 차단율이 상대적으로 낮게 나타나고

있는 부분은 해결되어야 할 과제로 생각한다.

본 논문에서 제안한 스팸 메시지 차단 방법은 실험 결과

와 같이 다양한 유형의 스팸 메시지를 식별하여 차단할 수

있으며, 날로 발전하고 있는 스팸 메시지의 형태에 대해서

도 유연하게 대처할 수 있는 구조를 가지고 있다.

그러나 인터넷 게시판에 적합한 메시지로 위장하여 일반

적인 광고 메시지를 남기거나 로봇 프로그램을 이용하는 등

지능화된 기법을 사용하여 스팸 메시지 차단을 점점 더 어

렵게 만들고 있다. 따라서 일반적인 광고 메시지를 식별할

수 있는 차단 규칙 및 모든 유형의 인터넷 게시판에 적용할

수 있도록 일반화된 차단 규칙에 대한 연구를 수행할 예정

이다.
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