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요   약

최근 유비쿼터스 환경에서 바코드 대신 RFID가 대치되었지만, RFID 는 무선 주파수를 사용하기 때문

에 프라이버시와 보안성에 많은 문제점을 가지고 있다. 첫째는 비인가 리드가 임의 RFID 태그의 ID 정보를

쉽게 읽어 들일 수 있고, 둘째는 공격자가 수집한 태그 ID 정보를 이용하여 합법적인 리더에게 인가된 태그

인 것처럼 쉽게 속일 수 있다. 본 논문에서는 SSG 기반 개선된 RFID 인증 프로토콜을 제안하였다. SSG

알고리즘은 LFSR 과 선택로직만으로 구성되어 있다. 따라서 RFID 태그와 같은 극히 제한적인 자원을 갖는

시스템에서 하드웨어 구현이 가능하며, 출력 비트 스트림은 의사난수로 사용함으로써 다양한 공격에 안전

하다. 제안한 프로토콜은 SSG를 기반으로 하기 때문에 안전하고 효율적이다.

ABSTRACT

Recently, RFID is substituted for bar codes according to advance in the ubiquitous computing

environments, but the RFID system has several problems such as security and privacy because

it uses radio frequencies. Firstly, unauthorized reader can easily read the ID information of any

Tag. Secondly, Attacker can easily fake the legitimate reader using the collected Tag ID

information,such as the any legitimate tag. This paper proposed improved RFID authentication

protocol based on SSG. SSG is organized only one LFSR and selection logic. Thus SSG is

suitable for implementation of hardware logic in system with extremely limited resources such as

RFID tag and it has resistance to known various attacks because of output bit stream for the

use as pseudorandom generator. The proposed protocol is secure and effective because it is

based on SSG.
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Ⅰ. 서 론

RFID( Radio Frequency IDentification) 는 특

정 주파수 대역을 이용하여 원거리에서도 대상물

을 인식할 수 있고, 각종 데이터를 주고 받을 수

있도록 하는 초소형 칩(Chip)으로 차세대 유비쿼

터스(Ubiquitous) 컴퓨팅의 핵심 기술이라 할 수

있다. 일반적인 바코드(Bar Code)와는 달리 무선
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으로 인식할 수 있어 객체(Object)를 감지기에 직

접 접촉할 필요가 없고 최대 512KB의 메모리를

가지며 응답속도(100ms 이하)가 빠르다. 또한, 한

번에 여러개의 RFID 태그(Tag)를 인식할 수 있

다. 이러한 RFID 시스템은 최근 들어 물류 및 유

통 시스템에서 기존의 바코드를 대신해서 다양하

게 활용될 수 있는 자동 인식 시스템의 하나로

각광 받고 있으며, 다양한 형태의 서비스, 구매,

재고 관리 등 산업 전반에 걸쳐 획기적인 변화를

가져올 것으로 예상된다. 그러나 RFID 시스템을

구성하는 디바이스(Device)간의 통신 채널이 무선

환경이라는 특수성 때문에 도청을 통한 위조 또

는 추적 등 보안적인 취약점을 내포하고 있다. 유

비쿼터스 컴퓨팅 환경에서는 각각의 디바이스들

이 생활 곳곳에 널리 퍼져 있고 이러한 디바이스

를 통해서 어느 곳에서나 정보를 이용할 수 있다.

이것은 어느 곳에서나 정보유출이 가능하고 정보

유출은 심각한 개인 프라이버시(Privacy) 침해를

가져온다. 따라서 유비쿼터스 환경에서는 보안기

술이 필수적이다.

지금까지 이러한 프라이버시 침해문제를 해결하

기 위해 많은 연구가 진행되어 왔으며, 킬(Kill)명령

어기법[1],해쉬-락기법(Hash-Lock)기법[1,2,3,4],확장

된 해쉬-기법(Randomized Hash-Lock)기법[1,4], 외부

재암호기법[5],블로커태그(Blocker-tag) 기법[6], 해수

체인(Hash-Chain)기법[7], 그리고 해쉬기반 ID 변형

기법[8] 등이 대표적인예이다.

그러나, Lee, H. & Hong, D. (2006)[9]는 기존의

방법과 다른 SSG(Self Shrinking Generator)에 기

반한 태그 인증기법을 제안하였다. 태그 인증 기법

에 사용되는 SSG 알고리즘은 W.Meier & O.

Staffelbach[10]에 의해 EUROCRYPT94 개발된

것으로써, 출력 비트 스트림( bits stream)를 발생

시키기 위해 하나의 LFSR(Linear Feedback Shift

Register) 과 선택 로직(Selection Logic)만으로 구

성되어 있다. SSG 는 RFID 태그 와 같이 극히

제한적인 자원을 갖는 시스템에서 하드웨어 구현

이 매우 용이하고 최적화 할 수 있다. 또한 매 번

생성되는 출력 비트 스트림이 의사난수 역할을

하기 때문에 다양한 공격에 안전하다. 그러나

Lee, H. & Hong, D. 가 제안한 시스템에서는 태

그가 매번 인증 세션마다 고정된 metaID 가 전송

되기 때문에 공격자는 태그에 대한 위치 추적 이

가능하다는 단점이 있다. 제안한 프로토콜은 매

번 세션마다 metaID 값이 새롭게 생성하고, 태

그에서 해쉬 연산을 하지 않기 때문에 위치추적

에 안전하고 효율적이다.

Ⅱ. RFID 보안 고려 사항

RFID 시스템은 RFID 태그와 리더(Reader) 사

이에 물리적인 접촉 없이 통신이 가능 하다는 특

징으로 프라이버시에 관한 문제를 완전하게 보장

받을 수 없다. 이러한 특징 때문에, RFID시스템을

구성 하는 경우, 다음과 같은 공격 방법들에 안전

하도록 RFID시스템을 설계하여야 한다.

2.1 재전송 공격(Replay Attack)

이 공격의 경우, 공격자는 프로토콜에 능동적

으로 참여할 수 없으나 RFID 리더와 태그 간에

상호 전송되는 메시지를 도청(Eavesdropping) 할

수 있다. 이는 단지 프로토콜에서 전송되는 0과 1

로 구성된 메시지를 획득 할 수 있다는 것을 의

미한다. 공격자는 이러한 도청을 통해 재전송 공

격을 수행 할 수 있다. 재전송 공격인 경우, RFID

리더와 RFID 태그 사이에서 전송되는 메시지를

획득함으로써 정당한 RFID 리더나 RFID 태그로

위장 할 수 있다. 이러한 공격이 가능한 이유는

프로토콜이 수행되는 매 세션(Session)마다 동일

한 인증 정보를 이용하기 때문이다. 따라서 이를

예방하기 위해서는 공격자가 전송 되는 메시지를

통해 중요한 정보를 획득하기 어렵게 프로토콜을

설계하여야 하며, 매 세션마다 다른 인증 정보를

이용하여야 한다.

2.2 스푸핑 공격(Spoofing Attack)

스푸핑 공격은 공격자가 정당한 RFID 리더로

가장하여 RFID 태그로부터 인증 프로토콜에 필

요한 정보를 획득하고, 이 정보를 이용하여 정당

한 RFID 태그로 가장하는 공격방법을 말한다. 이

공격을 수행하는 경우, 위치를 추적하고 싶은

RFID 태그에게 계속 하여 질의를 전송함으로써
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RFID 태그를 소유하고 있는 주체의 위치를 파악

할 수 있어 프라이버시를 침해할 수 있다. 이를

예방하기 위해서는 공격자가 정당한 RFID 리더

로 가장하는 것이 어려워야 하며, 세션마다 RFID

태그의 응답이 변화할 수 있도록 난수 등을 이용

해서 프로토콜을 설계해야 한다. 또한, 서로 다른

두 응답에 대해서는 동일한 RFID 태그로부터 전

송된 메시지임을 구별할 수 있도록 해야 한다.

2.3 트래픽 분석 공격(Traffic Analysis Attack) 

트래픽분석 공격은 RFID 리더와 RFID 태그간

의 정보를 도청 할 수 있는 공격자가 도청된 내

용을 이용하여 인증 프로토콜에 필요한 비밀 정

보를 분석하는 공격방법을 의미한다. 이를 방지하

기 위해서는 공격자가 도청된 정보를 이용하여

비밀정보와 그렇지 않는 정보를 구분 할 수 있어

야 한다.

2.4 위치 프라이버시

RFID 시스템에서 RFID 태그는 의도하지 않게

자신의 위치 정보를 불법적인 RFID 리더에게 전

송함으로써 RFID 태그를 소유한 주체는 프라이

버시를 침해할 수 있다.따라서 이를 방지하기 위

해서는 매 세션마다 갱신되는 RFID 태그의 ID를

사용함으로써 공격자로부터 프라이버시를 보호하

여야 한다. 또한 두개의 서로 다른 응답 메시지에

대하여 공격자는 동일한 RFID 태그로부터의 응

답인지 구분 할 수 없어야 한다.

2.5 서비스거부 공격(Denial of Service Attack)

서비스 거부 공격은 RFID 리더와 RFID 태그

사이에 전송되는 정보를 통해 유용한 정보를 얻

지 못하지만 RFID 리더와 RFID 태그 사이에 통

신을 방해할 수 있는 잡음을 첨가 하거나 통신

내용을 왜곡하는 공격방법이다. 이를 예방하기 위

해서는 RFID 시스템의 통신을 방해할 수 있는

요소를 사전에 제거하여야 한다.

2.6 물리적 공격(Physical Attack)

물리적 공격은 RFID 태그를 의도적인 도난이

나 훼손하는 공격방법을 의미한다. 이를 예방하기

위해서는 RFID 태그를 소유하는 주체가 RFID 태

그와 유기적인 결합을 갖도록 설계하여야 하며

외부의 훼손에 대한 저항 정도를 높여야 한다.

Ⅲ. 제안 프로토콜

3.1 SSG(Self-Shrinking Generator)

SSG는 W.Meier & O. Staffelbach[10]에 의해

제안되었다. SSG 는 한 개의 LFSR와 선택로직만

을 사용하여 GF(2)에서 m-비트 수열(m-bit se-

quence)을 생성한다. SSG는 스트림 암호의 키생

성자로 사용한다. LFSR의 출력 비트 스트림에서

짝수번째 비트 는 선택 비트로 사용하고 홀수번

째 비트는 출력으로 사용한다.

일 때 출력비트 스트림 에 대해서

  인 경우  가 SSG 출력비트 스트림

으로 사용된다. SSG는 하드웨어 구현에 최적화

되어있으며, 아직까지 알려진 공격 알고리즘이 존

재하지 않는다. SSG 알고리즘의 구조는 다음과

같다.

그림1 SSG 
Fig. 1 SSG

3.2 제안프로토콜의 구조

본 논문에서 제안하는 프로토콜은 기본적으로

SSG 알고리즘의 안전성에 기반 한다. 제안한 프
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그림2 제안프로토콜의 구조
 Fig.2  Structure of proposed protocol 

로 토콜은 SSG를 이용하기 때문에 태그에 별도

의 의사난수 발생기가 필요없다. 제안한 프로토콜

에서 사용되는 파라메터는 다음과 같으며, 그림[2]

는 제안하는 프로토콜의 기본구조를 나타낸 것이

다.

[파라메터]

·  : 태그 고유의 비밀인증 정보.

· : SSG의 출력 값. 태그와 데이터베이스

에 SSG 알고리즘이 구현되어있다.

·    :  의

Previous 와 New값.

·    :  의

Previous와 New값. 태그와 데이터

베이스의 동기를 위해 사용한다.

· : 비밀값

· : 리더가 매 세션마다 생성하여 태그에게

전송하는 난수  비트

·  : 연접(Concatenate function).

·⊕ : XOR(Exclusive OR)

· : 태그가 생성한 난수

· : DB가 생성한 난수

·  : 비밀값의 Previous와 New값

·   : New 생성된

  값

· : Random Number Generator

[구성]

제안한 프로토콜은 다음과 같이 구성되어 있다.

·Tag : SSG,    ,

  , ,값을 저장하고 있으며,

XOR 연산을 4번수행한다.

·Reader : 난수 발생기 만 가지고 있으며,

연산은 수행하지 않는다.
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·DB :     ,  

  , 값과 SSG를 저장

하고 있으며, XOR 연산을 4번 수행 한다.

3.3 인증과정

·(Step 1 : 리더) 리드는 태그에게 난수 를

브로드 캐스팅(Broadcasting)한다.

리드→태그 : 

·(Step 2 : 태그) 태그는 와 와 리

드의 난수를 연접한 후 XOR하여 새로운 난수

를 생성한다.  ,   ,

 를 연접하여 리드에 송신한다.

태그→리드 : 

·(Step 3 : 리드)리드는 태그로부터 수신한

과 를 DB로 전송한다.

리드→DB :  , 

·(Step 4 : 백엔드데이터베이스)수신한 와

DB에 저장된 와 를 연접하여 와

XOR 한값을비교하여태그를인정한다.

계산된   ⊕║와 수신

한  ⊕║를 비교하여

인증한다.

새로운  ′    ⊕║를

생성하여 리드를 통하여 태그에 보낸다. 새

로운 키 →⊕ ′와, 새로운

  → ⊕를 생성하

여 DB를 업 테이트 한다.

·(Step 5 : 리드 ) DB에서 수신한  ′를

태그에 전송한다.

·(Step 6 : 태그) 수신한  ′와 태그가 생성

한 ′    ⊕║ 와 비교하

여 백 엔드 DB를 인증하고 와 ′를

XOR 하여 새로운 키 →⊕ ′
와, 새로운   → ⊕

를 생성한다.

3.4 제안하는 프로토콜의 안전성

3.4.1스푸핑공격에 대한 안전성

매 인증 세션마다 SSG와  난수를 사용하여

새로운 난수  ′를 사용하기 때문에 스푸핑

공격이 불가능하다.

3.4.2 재전송공격에 대한 안전성

공격자가 정당한 리더를 가장하여  를 전송

하여도 매 세션마다 마다 SSG(스트림암호) 출력

과  ′ 가 변하기 때문에 획득한 정보로는 재

전송 공격이 불가능하다.

3.4.3 트래픽분석 및 위치추적에 대한 안전성

공격자가 정당한 리더로 가장하여 지속적으

로 고정된 전송하여도 매 세션마다

 ′    ⊕║ 로 변화기 때문

에 공격자는 응답이 동일한 태그인지 알 수 없다.

3.4.4 메시지 가로 체기공격(man-in-the-middle Attack)

에 대한안전성

공격자가 를 임의로 변경하여 리드에게

전송한다면 와 서로 다르기 때문에 무결성

을 검증 할 수 있고 메시지 가로 체기공격에 안

전하다.

3.4.5정보 전송방해에 대한 안전성

제안하는 프로토콜은 상호 인증(DB와 태그)을

제공함으로서 정보 전송 방해를 인지 할 수 있다.
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해쉬락

기법

화장된

해쉬락

기법

해쉬쉬

체인기

법

해수기

반ID변

형기법

개선된

IDqus

형기법

SSG기

반기법(

9)

제안한

프로토

콜

메모리
테그 1.5L 1L 1L 1L 3L 2L 4L

DB 2.5L 1L 2L 8L 4L 4L 4L

연산량

테그 -
R:1

,H:1
H:2 H:3 H:2

H:1,XO

R:3
XOR:4

리더 - H:T/2 - - - H:1 -

DB - - H:(T/2)i
R:1

H:3

H:(T/2)

i
-

XOR

:4

연산도

구

태그 HF
RG

HF
2HF HF 2HF

HF

SSG

XOR

SSGX

OR

리드 - HF - - - HF -

DB - - 2HF
RG

HF 2HF

HF

SSGXO

R

SSGX

OR

표1 기존의 프로토콜과 제안프로토콜의 효율성비교 
Table 1 Comparison of efficiency between proposed 

protocol and related protocol

-L: 데이터 필드 크기를 L로 가정

-R : 난수 발생기 연산

-H : 해쉬 함수 연산

- i : 해쉬 함수를 적용한 횟수

-RG : 난수발생기

-HF : 해쉬함수

-T : 태그에 저장된 태그 정보의 개수

-XOR : Exclusive OR

해쉬-

락

기법

확장된

해쉬-

락기법

해쉬체

인기법

해쉬기

반ID

변형

기법

개선된

해쉬

기반

ID변형

기법

SSG

기반

기법

[9]

제안

한

프로

토콜

스푸핑

공격 × × × × ○ ○ ○
재전송

공격 × × × ○ ○ ○ ○

트래픽

분석공격 × × ○ ○ ○ ○ ○

위치정보

노출공격 × × ○ × × × ○

정보

전송 방해

공격
○ ○ ○ ○ ○ ○ ○

표2 기존의 프로토콜과 제안 프로토콜의 안전성비교
 Table 2 Comparison of security between proposed 

protocol and related protocol

Ⅳ.결론

RFID 시스템은 유비쿼터스 환경에서 객체를

자동인식 함으로서 생활에 많은 편리함을 제공하

고 있으나, 다양한 프라이버시 침해를 야기 시킬

수 있다. 지금까지 사용자의 프라이버시 침해를

보호 할 수 있는 방법에 대한 많은 연구가 진행

되어 왔으나 기존에 제안 된 여러 보안 기법은

유비쿼터스 환경에 적용하기에는 많은 문제점들

이 있다.

본 논문에서는 SSG를 기반으로 안전하고 효율

적인 RFID 인증 시스템을 제안 하였다. 제안한

인증기법은 meta id가 매 세션마다 변하기 때문

에 위치 추적이 불가능하다. 또한 SSG는 하드웨

어적으로 최적화 할 수 있고, 아직까지 알려진 공

격 알고리즘이 존재하지 않는다.
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