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Mobile WiMAX에서 부분암호화 방식을 적용한 안전하고 신속한 
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요  약 고속이동통신서비스에서의핸드오버, 특히Mobile WiMAX는 120km/h의속도에서도이동성을효과적으로

지원한다. 하지만한셀안에서증가하는사용자의수를수용하기위해무선네트워크의각셀의크기를줄임으로써

대역폭을 할당하는 방법으로 마이크로셀, 피코셀이 점점 늘어나고 있다. 이러한 결과로 핸드오버가 발생하게 되고,

그에따라연결실패비율이증가하였다. IEEE 802.16 표준안에서는핸드오버최적화기법을통해 Seamless 한 연결

성을 제공하지만 인증절차를 생략함으로써 네트워크 취약성이 노출되었다. 본 논문은 VoIP, 화상통신, Streaming

Data Service 같은 실시간서비스를지원하면서보안성이우수한부분암호화방식의핸드오버를제안한다. 평가결과,

제안 기법은 기존 방법에 비해 처리시간이 20%이상 향상됨을 입증하였다.

키워드 : WiMAX, 핸드오버, 부분 암호화, IEEE 802.16

Abstract  Handover in high speed mobile communication service, in particulary mobile WiMAX is supported 
efficiency mobility to 120km/h speed. But, in order to accommodate number of user increment in a cell, 
wireless network is increment to microcell and picocell by allocate bandwidth and by decrease cell size. 
handover is occurrent and increment connection failure ratio In this result. IEEE 802.16 standard is support 
seamless connection through handover optimization scheme. But because authentication process is abbreviate, 
network weakness is exposure. In this paper, we propose handover scheme for support realtime service as 
VoIP, Picure communication, Streaming Data Service in order to support partially encryption method. In 
experiment, proposed scheme is proof which process time is increment 20% more than previous scheme.

Key Words : WiMAX, Handover, Partial Encryption, IEEE 802.16

1. 서론
정보통신 기술의 발전으로 통신과 방송이 융합된 다

양한 서비스가 출현하고, 언제 어디서나 이용할 수 있는
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환경으로 바뀌어 가고 있으며, 이는 전송용량의 광대역

화, 고속의 이동성, MS의 개인화라는 특성을 가지고 있

다. 이러한 특성을 가장 잘 제공하는 서비스 중 하나가

Mobile WiMAX이다.

IEEE 산하의 Broadband Wireless Access(BWA)를

담당하는 802.16 Working Group에서 표준화 작업을 수
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행한Mobile WiMAX는단순히고속으로이동중에인터

넷을 이용할 수 있는 기본적인 인터넷접속 서비스를 넘

어, 언제 어디서나 무선IP기반의 각종 데이터, 커뮤니케

이션, 멀티미디어서비스를즐길수있는환경을제공한다.

성공적인Mobile WiMAX 서비스제공을위해서다양

한 보안위협으로부터 MS과 네트워크 장비들을 보호하

고, 네트워크를 통하여 전송되는 정보를 보호할 수 있는

기술이 필수적으로 요구된다.

Mobile WiMAX에서는 향상된 보안기능을 제공하기

위해 PKM(Privacy Key Management)라 불리는

Security Sub-layer를 가지고 있으며, PKMv2를 통해

EAP(Extensible Authentication Protocol)인증[7],

AES(Advanced Encryption Standard)기반 기밀성 제공

알고리즘, CMAC/HMAC(Cipher/Hashed Message

Authentication Code)을 사용한 메시지 인증 기능 제공

등을지원한다. 하지만작은셀크기를갖는환경에서고

속 이동은 빈번하게 핸드오버를 초래하게 되며, 이는

PKM인증과정에서의 지연으로 인하여 VoIP, 화상통신,

Streaming Data Service같은 실시간 서비스에서 일시적

인서비스단절이발생할수있다. 이러한문제는핸드오

버과정에서 PKM인증단계와 TEK생성단계를생략함으

로써 MS(Mobile Station)의 이동성 및 QoS(Quality of

Service)을 보장하여 해결할 수 있다. 그러나 이 방법은

치명적인 네트워크 취약성이 존재한다. 따라서 신속한

MS의 이동성을 지원하면서 인증과 기밀성을 제공할 수

있는 안전한 핸드오버 방안이 필요하다.

본 논문에서는 Mobile WiMAX에서 부분암호화 방식

을 적용한 안전하고 신속한 핸드오버 기법을 제안한다.

키 교환과정에서필연적으로발생하는지연은수용하되,

암호화, 복호화에걸리는시간을단축시킴으로써실시간

서비스의 단절현상을 막고자 하는데 의의가 있다.

본 논문의구성은다음과같다. 제 2장에서는빠른핸

드오버를위한기존의관련연구들을살펴본다. 제 3장에

서는본논문에서제안하는모델을설명하며, 제 4장에서

는기존기법들과의성능평가를통해제안방식의우수성

을입증한다. 마지막으로제 5장에서는결론과향후연구

과제를 제시한다.

2. 관련연구
IEEE 802.16 표준안[3]이 2004년에 제정된 이후로

Mobile IP기반핸드오버에대해서많은연구가수행되어

져왔다. 2장에서는먼저신속하고끊김없는이동성을지

원하기위해표준안에포함되어있는핸드오버최적화기

능을 설명을 하고, 그 후 가장 최근 연구에서 제안된

Pre-authentication 기반의 핸드오버 방안을 언급한다.

2.1 핸드오버 최적화 기법
Mobile WiMAX는 끊김없는 이동성 서비스를 위하여

다양한 핸드오버 기법[4][5][6]을 제공한다. IEEE 802.16

표준에는 Hard handover(HHO), Optimized hard

handover(OHHO), Fast base station switching(FBSS),

Macro diversity handover (MDHO)의 4가지핸드오버가

정의되어 있다. 그러나 WiMAX Forum이 Mobile

WiMAX 인증을 위하여 정의한 시스템 프로파일에는

HHO와 OHHO만으로도 우수한 핸드오버 성능을 얻을

수있기때문에이두종류의핸드오버만을필수기능으

로 포함하고 있다. Mobile WiMAX는 완벽한 이동성을

제공하는 것을 강점으로 내세우고 있기 때문에 빈번한

핸드오버가발생하는경우에도끊김없는(seamless) 서비

스를 제공하여야 한다.

따라서핸드오버과정에서의지연을최소화하기위해,

IEEE 802.16e 표준안은 표 1에서 기술한 바와 같이

RNG-RSP 메시지 안에 핸드오버 Opti- mization bit #1

과 #2 를 통한 보안설정을 제공한다.

표 1. 핸드오버 최적화 옵섭
Table 1. Options of Handover Optimization
옵션 내용

Bit #1 Mobile WiMAX 네트워크에 단말이 재진입시 인증절차 생략
Bit #2 Mobile WiMAX 네트워크에 단말이 재진입시 암호화키 생성 생략

핸드오버 최적화 옵션 기능은 표 1에서 보는 것처럼

Mobile WiMAX에서 효율적인 핸드오버 지원을 위하여

부가적인 기능으로 제공되며 총 8종류로 구성되어 있고

핸드오버가 발생했을 때 네트워크 재진입과정이나 재인

증 과정에서의 최소화된 절차를 지원한다. Bit #1와 Bit

#2는 각각 PKM인증절차생략, TEK생성단계생략을의

미한다. 만일이두종류의기능이핸드오버과정에서적

용된다면, PKM인증단계와 TEK생성단계가 생략됨으로

써핸드오버지연시간을최소화하여끊김없는서비스를

제공할 수 있다.
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하지만, 이런 장점에도 불구하고 핸드오버 최적화 옵

션의 사용은 핸드오버 과정에서의 인증 및 기밀성과 같

은보안기능의생략을의미하므로결국치명적네트워크

취약성을 노출시킬 수 있다. 즉, 보안키가 현재 BS에서

다음 BS로전달되는것을뜻하며, 이런접근은네트워크

에서 인증키가 공유되는 것을 뜻하므로 매우 위험하다.

2.2 Pre-authentication 기반 메커니즘 
PKMv2의 보안 취약성을 개선하며 Pre-authentication

기반메커니즘을적용한안전하고신속한핸드오버방안

을논문[1]에서 나타낸다. 이 방안은기존의 IEEE 802.16

표준에서의 핸드오버최적화옵션의문제점을지적하고,

PKMv2의키교환절차를보다안전하게개선함으로써보

안성을 향상시켰다. 그리고 이웃한 모든 BS과

pre-authentication procedure를거침으로써사전에해당

셀에서사용하게될인증키, 무결성검사키, 데이터암호

화키를생성하였다. 이를통해해당망진입후발생하게

될인증및키교환절차로인한지연을현저히감소시켰

으므로 빠른 핸드오버를 지원한다.

그림 1은 논문[1]에서 제안하는 소프트 핸드오버에서

의 메시지 교환 및 키 교환방식이다.

그림 1. 제안 기법의 메시지 교환 방식
Fig 1. Message change method of proposed scheme

기존 PKMv2 키교환절차에서는 MSK(Master Session

Key)를 AS(Authenticaion Server)에서 생성하여 BS에

게 전달하였다. MSK는 BSID와 MS의 MAC Address를

숨길 수 없으므로 어느 BS나 MSK를 수신하고 BSID와

MS의 MAC Address를 안다면 이를 통해 PMK

(Pairwise Master Key), AK(Authorization Key), KEK

(Key Encryption Key), TEK(Traffic Encryption Key)를

모두 만들 수 있는 문제가 있다. 논문[1]은 MSK대신

PMK를 전달함으로써MSK 노출로인한문제를막았으

며, MS와인접한모든 BS와 키교환과정을거쳐미리통

신에 사용될 키를 생성함으로써 핸드오버를 통해 해당

망에 진입했을 때 소요되는 지연을 현저히 줄였다. 하지

만이경우불필요한키생성과정을거치게되어과도한

계산에 따른 부하와 키를 저장하기 위한 메모리가 낭비

되는 문제점이 있다.

3. 부분암호화를 이용한 핸드오버 기법
기존 논문들은 PKMv2의 인증 및 키교환 방식에서의

지연을단축시키는데중점을두었지만암호화, 복호화에

걸리는 시간을 간과하였다. 아무리 인증 및 키교환을 빨

리수행하였다하더라도데이터의암호화, 복호화에서지

연이많아진다면빠른핸드오버를통한실시간서비스는

지원할수없다. 따라서데이터의암호화, 복호화시의시

간을 단축시켜야 한다.

3.1 부분암호화 방안
적용되는부분암호화방법은그림 2에서처럼전송하

려는 데이터를 16,000바이트씩 메시지 블록으로 나누고

다시 80바이트로 작게 세분화한다. 세분화된 메시지 블

록의 순번과 부분암호화용 랜덤 비트열(비트 ‘0’과 비트

‘1’의 전체 개수는 각각 100개)을 이용하여 비트 값이 ‘1’

인 블록에 대하여 암호화를 수행한다. 논문에서 적용하

는 부분암호화 방법은 데이터를 전체적으로 암호화하는

경우보다보안성은떨어지지만메시지의암호화가그만

큼 덜 수행되어지기 때문에 암호화 시간을 줄여주며 단

말의 부하도 낮출 수 있는 장점을 가지고 있다.

SSL에서의레코드프로토콜은전송하는응용메시지

를 취해서 관리하기 쉬운 블록으로 데이터를 분해하여

데이터를압축한다. 이때 압축은 214바이트의 크기로 적

용된다. 제안시스템 역시 동일한 방식을 적용하여 한 번

에읽어올수있는데이터의크기를 16,000바이트로제한

하였다. 입력데이터는부분암호화를위해각각 8,000바이

트씩 2블록으로 나뉘어 지며, 메시지 인증을 위해 MAC



중소기업정보기술융합학회논문지 제1권 제1호

70

이 더해진다. 핸드쉐이크 과정을 거쳐 선택된 해쉬 알고

리즘에 따라 MAC의 크기는 가변적으로 변하게 되어

MD5일 경우 16바이트, SHA일 경우 20바이트가 추가적

으로 더해진다. 총 전송데이터는 16,000바이트 이상이므

로 수신측에서는 부분복호화를 위해 MAC의 크기에 관

계없이비암호화데이터 8000바이트를제외한부분을복

호화 대상 데이터로 판단할 수 있다.

그림 2. 제안기법의 복호화 방안
Fig 2. Partially cryption method of proposed scheme 

그림 3. 데이터 송신 알고리즘
Fig 3. Data sending algorithm

16,000 바이트 크기의 데이터를 버퍼에 저장한 후 사

전에 생성한 200개의 부분암호화용 랜덤 비트열(암호화

를 위한 100개의 패턴과 비암호화를 위한 100개의 비암

호 패턴)을 80 바이트 크기로 각각 적용하여 8,000 바이

트의 암호화될 메시지와 8,000 바이트의 비암호화될 메

시지로 비트열을 구분한다. 암호패턴에 의해 선택된

8,000 바이트의 메시지는 암호 알고리즘을 통해 메시지

를 암호화하고 8,000 바이트의 비암호화될 메시지는 암

호화되기 전의 8,000 바이트 메시지와 배타적 논리합 연

산을 수행한 후 암호화된 8,000 바이트의 메시지와 결합

하여 수신자에게 전달한다.

3.2 부분 복호화 방안
제안하는 부분복호화 방법은 그림 4을 통해 알 수 있

다. 무선을 통해 전달받은 데이터는 뒷부분의 배타적 논

리합연산을통해생성된 8,000 바이트의데이터와MAC

을 포함한 8,000 바이트 이상의 암호화 데이터로 구성된

다.
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그림 4. 제안기법의 복호화 방안
Fig 4. Partially decryption method of proposed scheme 

암호화 데이터는 송신자와 수신자가 사전에 정의된

복호화 알고리즘을 통해 암호화 데이터를 복호화 한다.

복호화과정이끝나면전달받은데이터의무결성을검증

하기 위해 배타적 논리합 연산을 통해 생성된 데이터와

복호화 데이터를 결합한 후 해쉬 알고리즘을 적용하여

MAC을계산한다. MAC을통해무결성을검증받은데이

터는 복호화 데이터와 배타적 논리합 연산을 통해 생성

된 데이터를 각각 80바이트로 세분화한 후 복호화 데이

터와 배타적 논리합 연산을 통해 생성된 데이터를 순서

대로 서로 배타적 논리합 연산을 수행한다. 배타적 논리

합 연산을 통해 생성된 비암호화 데이터와 복호화 데이

터는부분복호화용랜덤비트열을이용하여평문데이터

를 생성한다. 생성된 평문 데이터는 부분암호화용 랜덤

비트열의 비트를 0과 1로 읽어 들여 비트가 0일 경우는

복호화 데이터에서 80바이트를 불러 버퍼에 저장하고,

비트가 1일 경우는 비암호화 데이터에서 80바이트의 데

이터를 버퍼에 저장한다.

그림 5. 데이터 수신 알고리즘
Fig 5. Data receiving algorithm

그림 5를 통해 송신자로부터 전송받은 부분암호화용

랜덤 비트열을 생성하여 수신 비트열들을 부분 복호화

패턴을 이용하여 평문 비트열을 얻어 텍스트 파일로 출

력하는 과정을알 수있다. 16,000 바이트의 데이터를수

신한후암호패턴정보에의해 8,000 바이트의암호화데

이터와 8,000 바이트의 배타적 논리합 연산에 의해 생성

되었던 비암호화 데이터로 비트열을 구분한다. 구분된

데이터 중 암호화된 8,000 바이트의 데이터는 암호화 알

고리즘을 통해 복호화 되고 배타적 논리합 연산을 통해

생성된 8,000 바이트의 데이트는 복호화된 데이터와 배

타적논리합연산과정을통해비암호화된데이터를생성

한다. 생성된 복호화 데이터와 비암호화된 데이터는 암

호화 패턴 정보에 의해 소스 데이터로 통합된다.

4. 평가
성능 평가는 파일 형식과 크기에 따라 데이터를 전체

암호화하는방식과부분암호화의암·복호화처리시간을

서로 비교하여 효율성을 측정하였다.

4.1 고려사항
① 클라이언트에서서버로데이터가전송될때 네트
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워크의 상태에 따라 전송속도가 다르기 때문에 네

트워크를 통해 전송되는 과정에서의 전송 처리시

간은 배제한다.

② 전체 암호화와 부분암호화 부분을 제외한 모든 부

분이 동일하기 때문에 데이터 전송 처리시간은 전

체 암호화와 부분암호화만을 고려하여 측정

③ 부분암호화는 데이터를 분리하고, 분리된 하나의

데이터는암호화되며또다른데이터는배타적논

리합(XOR)을 수행 후 두개의 데이터를 결합되는

4가지 처리과정을 포함한다.

4.2 수행결과
그림 6은 20Mbyte 텍스트에서의 전체 암호화와 부분

암호화의 시간 비교를 보여주고 있다.

(단위: 마이크로초)
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그림 6. 20Mbyte 텍스트에서의 전체 암호화와 부분암호화 
시간 비교

Fig 6. Time comparison of whole and partial encryption 
with 20Mbyte text file

단위 : ms
텍스트파일 워드파일 이진파일

16KB 257 255 255
2MB 58076 61164 59306
20MB 689590 680328 669479

표 2. 파일크기에 따른 비교
Table 2. Comparison by file size

4.3 분석 
① 부분암호화는 전체 암호화의 처리시간보다 20 -

30% 단축하였다.

②데이터를 100%암호화한전체암호화에비해부분

암호화는 데이터가 50% 암호화된 상태이기 때문

에 전체 암호화보다 50%의 시간이 단축되었다.

③데이터분리, 배타적논리합(XOR) 연산, 데이터결

합 등의 처리시간이 전체 암호화보다 25%의 시간

이 소요되었다.

④분리, XOR, 암호화, 결합의 4가지과정을포함하고

있는 부분 암호화는 전체 암호화보다 처리시간이

적게 소요됨을 보여 주고 있다.

5. 결론
본 논문에서 제안하는 부분암호화 기반 핸드오버는

기존의 PKMv2를 상속하므로 EAP인증, AES기반 기밀

성 제공 알고리즘, CMAC/HMAC을 제공하며, TEK를

통한 데이터 암·복호화를 부분적으로 하므로 전체를 암

호화했을 때보다 시간이 단축된다. 따라서, 핸드오버시

인증및키교환단계를거친후빠른데이터전송시유리

하므로 핸드오버에 따른 지연이 현저히 줄어들게 되어

VoIP, Video Streaming Service같은 실시간 서비스들을

충분히지원한다. 관련자료[2]에 따르면VoIP는 약 50ms

, Video Streaming Service는 100ms의 지연을넘어선안

된다. 그러므로 본 제안모델을 이용할 경우 신속한 핸드

오버를통한 QoS를유지할수있다. 평가를통해핸드오

버 지연시간을 줄이고 보안성을 유지시켜 본 모델의 우

수성이 입증되었음을 확인하였다.
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