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고장감지장치를 고려한 수리가능 시스템의 신뢰도 분석
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요 약

이 논문에서는 수리가능한 시스템의 고장을 감지해서 수리 개시를 가능하게 하는 고장감지장치를 고려한 시스템 신

뢰도 산출을 연구한다. 실제 상황에서 고장감지장치의 고장이 가능할 수 있는데 이는 시스템 고장의 미발견을 초래

할 수 있고 시스템 신뢰도에 큰 영향을 주게 된다. 적절한 마코프 확률과정을 이용하여 감지장치의 고장이 가져오는

시스템신뢰도에대한영향을분석한다.

주요용어: 수리가능시스템, 시스템신뢰도, 가용도, 고장감지장치, 마코프확률과정.

1. 서론

부품이나 단순 제품의 경우 주어진 기능을 수행하지 못하는 고장상태가 되면 교환 혹은 폐기되며 더 이
상 사용되지 않게 된다. 부품 수준에서는 고장없이 주어진 기능을 수행하는 시간을 통하여 정의되는 신

뢰도(reliability), 평균수명(mean time to failure; MTTF) 등이중요한척도이다. 반면에여러개의부

품으로 구성되는 상위 시스템의 경우에는 고장이 발생하더라도 수리를 통하여 주어진 기능을 다시 수행
하도록 하는 것이 일반적이다. 수리가능한 시스템에서는 동작시간의 길이 외에도 임의의 시점에서 시

스템이 동작상태에 있을 확률로 정의되는 가용도(availability), 고장간 평균시간(mean time between

failures; MTBF), 평균수리시간(mean time to repair; MTTR) 등이중요한의미를가진다. 다양한신

뢰도 척도에 대한 정의는 Blischke와 Murthy (2000)와 Rausand와 Høyland (2004) 등을 참고할 수

있다. 수리가능한시스템에대하여정상상태와고장상태를반복하는교대재생과정(alternating renewal

process)의모델링이가능하다면시스템가용도 Av는

Av =
MTBF

MTBF +MTTR
(1.1)

표현이 가능하다 (Ross, 1996). 이때 MTTR에는 시스템 고장의 발견, 시스템 수리, 복귀 준비 등에 소
요되는 시간이 반영되게 되는데, 시스템 고장 발생 후에 수리를 거쳐 정상상태로 복귀할 때까지의 시간
을 고장시간(down time)이라 한다. 대부분의 시스템 신뢰도 분석에서 고장 발견까지의 시간은 별도로

고려하지않고있으며전체고장시간의모형을다룬다.

실제 시스템 운용에서는 고장감지장치(failure detection equipment)를 별도로 구성하여 시스템 전체
혹은 구성 단위의 고장을 실시간으로 감지하여 즉각적인 수리 개시를 가능케 한다. 이러한 장치는 공장

자동화시스템과 원격 감시가 필요한 통신 및 전력 시스템 구축에서 필수적인 요소라 할 수 있다. 또한
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원격의료기기장치의 동작 상태를 감시하기 위한 고장감지장치의 사용은일반적이다. 안전시스템(safety

instrumented system; SIS)에서는 고장 및 사고의 탐지가 매우 중요하며 고장 발견 여부를 고려한 신뢰

도 연구가 이루어지고 있는데, Zhang 등 (2003)와 Guo와 Yang (2008) 등을 참고할 수 있다. 이들 연

구에서는마코프모형을이용한신뢰도분석을실시하며탐지가능한고장과탐지불가능한고장을구별
한다.

이 논문에서는 고장감지장치의 고장 가능성을 고려한 시스템 신뢰도 분석을 연구한다. 고장감지장치의

고장은 시스템 기능을 담당하는 주시스템(main system)의 고장 수리를 지연시켜서 시스템 가용도에 영

향을 주게 된다. 주시스템에 대한 모형은 기존 연구에서와 같이 가정하는데, 다만 고장감지장치의 상태

가 수리 개시에 영향을 주게 된다. 고장감지장치의 상태를 별도로 고려한 모형에서 나타나는 주시스템

의 신뢰도 변화를 살펴본다. 2절에서 고장감지장치를 고려한 시스템 모형을 정의하고 시스템 상태를 마

코프 확률과정으로 표현한다. 시스템 상태의 극한확률을 통하여 관심 신뢰도 척도를 산출하고 고장감지
장치의영향을분석한다. 3절에서이논문의연구결과를정리한다.

2. 고장감지장치와 신뢰도 분석

기존의신뢰도분석에서는시스템고장에대하여즉시수리가개시됨을가정하는데이는고장발견이즉

시 이루어지든지 또는 고장 발견에 소요되는 시간을 별도로 구분하지 않고 수리시간에 포함시켜 모형화
하는 것이다. 하부 시스템 구성을 고려하지 않고 주시스템(main system; MS)을 정상과 고장의 2개의

상태를가지는교대과정으로표현할때기존의분석은다음을가정한다.

(M1) MS가고장이발생하기전까지정상상태에머무는시간은평균이 λM
−1인지수분포를따른다.

(M2) 고장난 MS를 수리하고 정상상태로 복귀시키는데 소요되는 시간은 평균이 µM
−1인 지수분포를

따른다.

(M3) MS의고장이발견되는즉시수리가개시된다.

(M4) MS가정상상태에머무는시간들과수리소요시간들은서로독립이다.

(M5) MS의고장은즉시발견된다.

여기에 (1.1)을적용하면시스템가용도에대하여

Av =
λM

−1

λM
−1 + µM

−1
=

µM

λM + µM
(2.1)

의결과를얻게된다. (M1), (M2)의지수분포가정은마코프모델링을가능하게하지만앞의가용도결

과는일반적인분포에서성립한다 (Ross, 1996).

많은 경우 전체 시스템을 본연의 주요 기능을 담당하는 주시스템 부분과 고장을 감지하고 수리작업을

가능케하는 고장감지장치(failure detection equipment; FDE) 혹은 결함진단시스템(fault diagnostic

subsystem) 부분으로 구분하는 것이 논리적 혹은 물리적으로 가능하다. MS와 FDE의 예로 통신시스

템의 네트워크 장비와 이의 상태를 체크하는 상황실 모니터를 생각할 수 있다. 이에 대한 간단한 그림
과 MS와 FDE의 개념도가 그림 2.1에 표현되었다. 여기에서 MS의 고장이 시스템 고장을 의미하며

시스템 가용도를 결정한다. 이제 FDE를 고려한 신뢰도 모형을 생각하기로 하자. MS는 앞의 (M1)–

(M4)의가정에따라상태가변화하고 MS의고장을감지하는기능을수행하는 FDE의상태변화에대하

여다음을가정한다.

(D1) FDE가고장전까지정상적으로기능하는시간은평균 λD
−1의지수분포를따른다.
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그림 2.1. MS와 FDE의 개념도

그림 2.2. MS-FDE 시스템의 상태전이도

(D2) 고장난 FDE를 고쳐서 정상상태로 복귀하기에 소요되는 시간은 평균이 µD
−1인 지수분포를 따른

다.

(D3) FDE가정상적으로기능하는시간들과고장수리시간들은서로독립이다.

(D4) FDE의고장은즉시발견되며수리개시된다.

(D5) FDE가 정상상태일 때만 MS의 고장이 즉시 발견되고 FDE가 수리중이면 MS의 고장은 발견되

지않는다.

(D6) MS의고장을탐지해서수리를하는동안에는 FDE에고장이발생하지않는다.

MS의 고장을 실시간으로 발견하기 위하여 FDE를 계속적으로 체크한다는 점과 일반적으로 관리자와
가깝게 설치되는 점을 고려한다면 앞의 (D4)를 가정하는 것은 어렵지 않다. 또 MS의 고장을 발견하고

수리를 거친 후 정상상태로 복귀시킬 때 FDE 상태를 점검하는 것이 일반적이므로 (D6)은 충분히 타당

한가정이라고하겠다.

조건 (M1)–(M4), (D1)–(D6)을가정할때 MS와 FDE로구성되는시스템의상태는마코프확률과정으
로 표현될 수 있다. 시간 t에서의 MS와 FDE의 상태를 각각 X(t), Y (t)라 하자. 이때 X(t), Y (t)의

값이 1이면 정상상태, 0이면 고장상태를 의미한다. 연속시간 확률과정 (X(t), Y (t))는 MS와 FDE의

상태에 따라 {(1, 1), (0, 1), (1, 0), (0, 0)}를 상태공간으로 갖는 마코프과정이고 상태전이를 그림 2.2와

같이 표현할 수 있다. 조건 (D6)에 의하여 (0, 1) → (0, 0)의 전이는 발생하지 않는다. 상태 (0, 0)은

FDE의 고장이 발생하고 수리 중에 MS의 고장이 발생한 경우이므로 MS에 대한 수리는 이루어지지

않으며 따라서 상태 (0, 1)로의 전이만 일어나게 된다. 한편 (1, 1), (0, 1)만으로 상태를 제한하게 되면

FDE를고려하지않는 (M1)–(M5)의기존시스템에대한상태전이와같다.

시스템가용도는평형상태에서 MS가주어진기능을정상적으로수행할확률로정의된다. 즉

Av = lim
t→∞

P [X(t) = 1]

= lim
t→∞

P [(X(t), Y (t)) = (1, 1)] + lim
t→∞

P [(X(t), Y (t)) = (1, 0)] (2.2)
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의 식으로 결정되며 이를 위하여 마코프과정 (X(t), Y (t))의 극한확률을 계산한다. 시스템 가용도에 대

하여다음의정리를얻는다.

정리 2.1 조건 (M1)–(M4), (D1)–(D6)을 가정하자. 시스템 가용도 Av는

Av =
µM

λM + µM
·

µD(λM + µM )(λM + λD + µD)

µD(λM + µM )(λM + λD + µD) + λMλDµM
(2.3)

식으로 주어진다.

증명: 극한확률 p(i, j) = limt→∞ P [(X(t), Y (t)) = (i, j)]에대한평형방정식을다음과같이수립할수

있다.

(1, 1): p(1, 1)(λM + λD) = p(0, 1)µM + p(1, 0)µD

(1, 0): p(1, 0)(λM + µD) = p(1, 1)λD

(0, 1): p(0, 1)µM = p(1, 1)λM + p(0, 0)µD

(0, 0): p(0, 0)µD = p(1, 0)λM

위평형방정식을풀어서

p(1, 1) = µMµD(λM + µD) · C, p(1, 0) = λDµMµD · C

p(0, 1) = λMµD(λM + λD + µD) · C, p(0, 0) = λMλDµM · C

의결과를얻게되고, 정규화상수는

C = [µMµD(λM + µD) + λDµMµD + λMµD(λM + λD + µD) + λMλDµM ]−1

식으로주어진다.

시스템가용도를구하기위하여식 (2.2)에위의극한확률을대입하면

Av = p(1, 1) + p(1, 0)

= µMµD(λM + λD + µD) · C

=
µM

λM + µM
· µD(λM + µM )(λM + λD + µD)

µD(λM + µM )(λM + λD + µD) + λMλDµM

의식을얻을수있고, 식 (2.3)이증명된다. �

시스템 가용도 식 (2.3)의 결과에서 FDE의 고장을 고려할 때 가용도가 감소하는 것을 보게 된다. 기

존 신뢰도 분석에서는 λD = 0을 가정하는데 이때 정리 2.1의 결과는 (M1)–(M5) 시스템에 대한 식

(2.1)과같아진다.

다른 신뢰도 척도 MTBF와 MTTR을 구해보자. 다른 관점에서 MTBF를 평균작동시간(mean up

time; MUT), MTTR을 평균고장시간(mean down time; MDT)라고 부르는 경우도 있다 (Rausand와

Høyland, 2004). MTBF와 MTTR에대하여다음의결과를얻는다.

정리 2.2 조건 (M1)–(M4), (D1)–(D6)을 만족하는 MS와 FDE로 구성된 시스템을 가정하자. MS가 정상적인

기능을 수행하는 시간의 평균으로 정의되는 MTBF는

MTBF = λM
−1 (2.4)
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의 값으로 주어진다. 또 MS가 고장상태에 머무는 시간의 평균인 MTTR은

MTTR = µM
−1 + µD

−1 ·
λD

λM + λD + µD
(2.5)

와 같다.

증명: MS가정상상태에머무는시간은 (X(t), Y (t))의상태가 (1, 1)에서시작하여 (0, 1) 혹은 (0, 0)으

로 변할 때까지의 시간이다. 동작중인 MS의 고장은 FDE의 상태와는 무관하게 발생하며 그 시간은
(M1)의가정에의하여평균이 λM

−1인지수분포를따른다. 따라서식 (2.4)의신뢰도척도가성립한다.

반면에 MS가 고장상태에 머무는 시간은 고장이 시작되는 상태에 영향을 받는다. 즉 MS가 먼저 고장

나는 (0, 1)이 고장의 시작이라면 (M2), (M3), (D5), (D6) 가정에 의하여 고장상태에 머무는 시간은 평

균이 µM
−1인 지수분포이다. 그러나 시스템 고장이 (0, 0)에서 시작된다면 FDE의 고장수리가 이루어

지고 MS의 고장이 수리된다. 이때 (M2), (M3), (D2), (D4)–(D6) 가정에서 고장상태에 머무는 시간은

서로 독립인 평균이 각각 µD
−1와 µM

−1인 두 지수분포의 합과 같다. 결과적으로 MS가 고장상태에 머

무는시간은혼합분포(mixture distribution)의형태를가짐을알수있다.

신뢰도 척도 MTTR을 구하기 위해서 고장상태가 (0, 1)과 (0, 0)에서 시작할 확률을 각각 구한다. 먼

저 Z0 = (X(0), Y (0)) = (1, 1)을 가정하고 n = 1, 2, . . .에 대하여 Zn을 n번째 전이가 발생했을 때

(X(t), Y (t))의상태로정의한다. 또 n∗를 Zn = (0, 1) 또는 Zn = (0, 0)을만족하는최소의 n으로정의

한다. 이때마코프성질에의하여

P [Zn∗ = (0, 1)|Z0 = (1, 1)]

= P [Zn∗ = (0, 1), Z1 = (0, 1)|Z0 = (1, 1)] + P [Zn∗ = (0, 1), Z1 = (1, 0)|Z0 = (1, 1)]

=
λM

λM + λD
+

λD

λM + λD
P [Zn∗ = (0, 1)|Z1 = (1, 0)]

=
λM

λM + λD
+

λD

λM + λD
· µD

λM + µD
P [Zn∗ = (0, 1)|Z2 = (1, 1)]

식을얻는다. 이식을풀어서

P [Zn∗ = (0, 1)|Z0 = (1, 1)] =
λM + µD

λM + λD + µD

의결과를얻는데, 이값이 (0, 1) 상태로 MS의고장이시작될확률이다. 따라서

MTTR =
λM + µD

λM + λD + µD
· µM

−1 +
λD

λM + λD + µD

(
µD

−1 + µM
−1)

식이성립하고식 (2.5)가증명된다. �

앞의 식 (2.5)에서 FDE의 고장을 감안할 때 MTTR의 증가가 있음을 보게 되며 시스템 가용도의 감소

가이에기인하는것으로해석할수있다. 한편 ON/OFF 확률과정에기초한개념을적용하여식 (1.1),

(2.3), (2.4)를이용해도식 (2.5)의 MTTR을구할수있다.

3. 결론

시스템의 유지보수를 위해서 별도의 서브시스템을 두는 것이 일반적이다. 원격 감시와 제어가 이루어지

는 공장자동화 설비와 통신 및 전력 시스템 등에서 시스템 상태 관리를 위한 감시 장치의 예를 쉽게 볼
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수 있다. 한편 고장이 발생하면 수리해서 다시 기능을 수행하는 수리가능 시스템에서는 고장 발견이 필

수적이라고 하겠다. 기존 시스템 신뢰도분석에서는 고장 발견과 관련한 과정을 별도로 고려하지 않고
수리시간에포함시키는것이일반적이다.

이 논문에서는 고장 발견과 수리 개시에 대한 현실 시스템의 프로세스를 적절히 반영하기 위하여 주시

스템(MS)과 함께 별도의 고장감지장치(FDE)를 고려한다. MS의 상태를 모니터하는 FDE가 제기능을

수행하지 못하면 MS에 대한 고장 수리가 지체되고 이의 결과로 시스템 가용도가 감소하리라 예상할

수 있다. MS와 FDE의 상태를 마코프과정으로 표현하고 극한확률을 유도하여 시스템 가용도를 정확하
게 산출하였고 가용도가 감소하는 것을 확인할 수 있다. 또 MS가 각 상태에 머무는 시간의 확률분포

를 분석하여 MTBF와 MTTR을 유도하였다. MS의 상태로 정의되는 ON/OFF 확률과정은 교대재생
과정(alternating renewal process)이고, 이에 기초하여 MTBF와 MTTR을 이용해서 시스템 가용도를

정할수있는데직접유도한값과일치한다.

FDE를 고려한 신뢰도 분석은 더욱 현실성 있게 시스템을 표현한다는데 의미가 있다고 하겠다. 고장 발

견에 소요되는 시간을 독립적으로 고려함으로써 정확한 신뢰도 분석이 가능해지고 그 효과를 이론적으
로 확인할 수 있다. 이 논문에서는 MS의 하부구조를 별도로 다루지 않았는데 직렬, 병렬, k-out-of-n

구조 등을 생각할 수 있으며 다수의 FDE가 설치된 시스템에 대하여 이들의 구성도 고려될 수 있다. 또

이 논문에서 가정한 조건에 변화가 있는 시스템을 고려할 수 있다. 다양한 시스템 환경에서 FDE가 시

스템신뢰도에어떤영향을주는가를연구하는것은의미있는작업일것이다.
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Abstract
In this paper we consider failure detection equipment that which find failures in repairable systems and

enable repair operations. In practical situations, failure detection equipment may come across troubles that

can cause the omissions in detecting system failures and have a serious effect on system reliability. We

analyze this effect through the appropriate modeling of Markov processes.
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