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USN에서 중간 노드에서의 보고서 검증 시도 확률 

평가 함수를 이용한 에너지 효율 향상 기법
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A Method to Improve Energy Efficiency Using a Function 

that Evaluate the Probability of Attempts to Verify 

a Report at Intermediate Node in USN
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ABSTRACT

Wireless sensor nodes operate in open environments. The deployed sensor nodes are very vulnerable to physical 
attacks from outside. Attackers compromise some sensor nodes. The compromised nodes by attackers can lead to 
false data injection into sensor networks. These attacks deplete the limited energy of sensor nodes. Ye et al. proposed 
the Statistical En-Route Filtering (SEF) as a countermeasure of the attacks. The sensor node in SEF examines the 
event reports based on certain uniform probability. Thus, the same energies are consumed in both legitimate reports 
and false reports. In this paper, we propose a method that each node controls the probability of attempts to verify 
a report to reduce energy consumption of sensor nodes. The probability is determined in consideration of the 
remaining energy of the node, the number of hops from the node to SINK node, the ratio of false reports. the 
proposed method can have security which is similar with SEF and consumes lower energy than SEF.
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요   약

무선 센서 노드들은 개방된 환경에서 동작하기 때문에 외부의 물리적인 공격에 매우 취약하다. 공격자는 노드들을 훼손시켜

서 센서 네트워크에 허위 보고서를 주입시킬 수 있다. 이러한 공격들은 센서 노드들의 에너지를 고갈시킨다. 이에 대응하는 

보안 기법으로 Ye등은 중간 노드가 일정한 확률로 보고서를 검증하는 통계적 여과 기법을 제안하였다. 통계적 여과 기법은 

모든 중간 노드가 같은 확률로 보고서 검증을 수행한다. 따라서 정상 보고서와 허위 보고서를 검증하는데 같은 에너지가 소모

되므로 정상 보고서를 검증하는데 불필요한 에너지를 소모하게 된다. 본 논문에서는 각 중간 노드가 보고서 검증 시도 확률을 

조절하여 센서 노드들의 에너지 소모량을 줄이는 기법을 제안한다. 보고서 검증 시도 확률은 한 노드의 잔여 에너지양, 현재 

노드에서 기지 노드까지의 홉 수, 허위 보고서의 비율에 의해 결정된다. 보고서 검증 시도 확률을 조절하여 통계적 여과 기법과 

비슷한 보안성을 유지하면서 에너지의 효율성을 높일 수 있다.

주요어 : 무선 센서 네트워크, 통계적 여과 기법, 허위 보고서 주입 공격
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1. 서  론

무선 센서 네트워크(Wireless Sensor Network)는 특

정 지역에 많은 센서 노드(Sensor node)들이 배치되어 협

력적으로 동작함으로써 이루어진다
[1-3]. 그림 1은 무선 센

서 네트워크의 동작 과정을 나타낸 것이다.
그림 1과 같이 센서 네트워크는 사용자가 얻고자 하는 
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그림 1. 무선 센서 네트워크의 동작 과정 그림 2. 통계적 여과 기법의 키 분배 과정 

데이터가 있는 지역에 센서 노드들이 배치된다. 이 지역

에서 이벤트가 발생하면 센서 노드들이 이벤트를 감지하

고 데이터를 처리하여 기지 노드(SINK)로 전달한다. 기
지 노드는 센서 노드들로부터 받은 데이터를 기존 통신 

인프라를 이용하여 사용자에게 전달한다
[3]. 또한 센서 네

트워크는 개방된 환경에서 동작하기 때문에 상대적으로 

크기가 작고 무인 동작하는 센서 노드들은 외부의 공격에 

의해 포획되고 훼손되기 쉽다
[2]. 따라서 센서의 정보 도청

이나 전체 네트워크를 마비시킬 수 있는 서비스 거부 등

의 공격에 노출되어 있다
[1,5]. 특히 허위 보고서 주입 공격

(False Data Injection Attack)은 공격자가 센서 노드를 

포획한 후, 허위 보고서를 생성하도록 하여 기지노드에게 

전달한다
[2]. 포획당한 센서 노드가 잘못된 이벤트 보고서

를 생성함으로써 허위 경보를 울리게 할 뿐만 아니라 센서 

노드의 제한된 에너지를 고갈시켜서 전체 센서 네트워크

의 수명을 단축시킨다
[2]. 이러한 허위 보고서 주입 공격에 

대응하기 위해 많은 기법들이 제안되었다
[6-8]. Ye(2005) 등

이 제안한 통계적 여과 기법(Statistic En-Route Filtering)[2]

은 각 중간 노드에서 인증키를 이용하여 일정한 확률로 

보고서를 검증한다. 검증한 결과가 허위 보고서로 판단되

면 보고서를 다음 노드에게 전달하지 않고 폐기한다. 따
라서 허위 보고서를 조기에 검출하여 허위 보고서 주입 

공격에 대응할 수 있다. 그러나 통계적 여과 기법은 허위 

보고서와 정상 보고서를 모두 같은 확률로 검증하기 때문

에 정상 보고서의 검증에 불필요한 에너지를 소모한다
[4]. 

본 논문에서는 각 중간 노드에서 보고서를 검증하는데 소

모되는 에너지를 감소시키기 위해 보고서 검증 시도 확률

을 조절하는 기법을 제안한다. 보고서 검증 시도 확률을 

조절하여 각 보고서마다 다른 확률로 검증함으로써 모든 

보고서를 같은 확률로 검증하는 통계적 여과 기법과 비슷

한 보안성을 유지하면서 불필요한 에너지 소모를 감소시

킬 수 있다.  

본 논문의 구성은 다음과 같다. 2장에서는 배경 이론으

로 통계적 여과 기법에 대해서 설명한다. 3장에서는 제안 

기법의 동기와 동작 과정에 대해 설명한다. 4장에서는 통

계적 여과 기법과 제안 기법의 보안성과 에너지 소모량을 

비교한 시뮬레이션 결과를 설명하고 마지막으로 5장에서

는 결론을 맺는다.                       
    

2. 통계적 여과 기법

통계적 여과 기법은 무선 센서 네트워크에서 중간 노

드들이 이벤트 보고서를 전달하는 과정에서 조기에 허위 

보고서를 검출 및 제거하고 데이터 처리와 통신의 과부하

를 낮추는 기법이다
[2]. 

2장에서는 통계적 여과 기법의 동작 과정을 키 분배 

(Key Assignment) 및 보고서 생성 단계(Report Generation), 
중간 노드 여과 단계(En-Route Filtering), 그리고 기지 

노드 검증(Sink Verification)으로 나누어 설명한다.

2.1 키 분배 및 보고서 생성
센서 네트워크에서 센서 노드들은 특정 지역에 배치되

기 전에 사용자로부터 보고서를 검증하는데 사용되는 인

증키(Key)들을 할당 받는다. 모든 인증키는 기지 노드의 

전역 키 풀(Global Key Pool)이 가지고 있다.
전역 키 풀은 N개의 인증 키들을 가지고 있으며 중첩

되지 않는 n개의 파티션(Partition)들로 나누어져 있다. 각 

파티션은 m개의 인증 키들을 가지며 각 인증키는 고유의 

색인(Index)을 가지고 있다. 다음 그림 2는 통계적 여과 

기법의 키 분배 과정을 나타낸 것이다.
그림 2와 같이 사용자는 전역 키 풀에서 무작위로 하나
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그림 3. 통계적 여과 기법의 보고서 생성 과정

의 파티션을 선택한다. 그리고 그 선택한 파티션이 가지

고 있는 인증키들 중에서 임의로 몇 개의 인증 키들을 선

택하여 각 노드에게 분배한다. 따라서 각 중간 노드는 이

벤트 보고서를 검증하는데 사용되는 인증키들 중 하나를 

소유할 확률을 갖는다. 다음 그림 3은 통계적 여과 기법

에서 각 중간 노드들이 인증키를 이용하여 보고서를 생성

하는 과정을 나타낸 것이다.
그림 3과 같이 키들을 배정 받은 센서 노드들은 특정 

지역에 배치된다. 센서 노드가 배치된 지역에서 이벤트

(Event)가 발생하면 같은 이벤트를 감지한 센서 노드들은 

이벤트 감지 신호가 가장 강한 노드를 대표 노드(center- 
of-stimulus)로 선출한다. 그리고 자신이 가지고 있는 키

들 중에서 하나를 선택하여 메시지 인증 코드(Message 
Authentication Code)를 생성한다. 대표 노드와 같은 이

벤트를 감지한 노드들은 생성한 메시지 인증 코드를 대표 

노드에게 전달한다. 대표 노드는 이벤트를 감지한 데이터

와 이웃 노드에게서 받은 메시지를 포함하여 이벤트 보고

서를 생성하고 다음 노드에게 전달한다.  
   

2.2 중간 노드 여과
각 중간 노드가 이웃노드로부터 이벤트 보고서를 받으

면 먼저 인증키 색인을 검사한다. 이벤트 보고서가 가지

고 있는 인증키 색인의 수가 사용자가 지정한 이벤트 보

고서의 인증키 색인의 수와 일치하지 않거나 한 파티션의 

인증키 색인 수가 두 개 이상이면 그 이벤트 보고서를 폐

기한다. 이벤트 보고서가 가지고 있는 인증키 색인의 수

와 메시지 인증 코드의 수가 일치하고 각각의 인증키 색

인이 모두 다른 파티션 소속이면 중간 노드는 자신이 가

지고 있는 인증키 색인들과 이벤트 보고서의 키 색인들을 

비교한다. 중간 노드가 이벤트 보고서의 인증키 색인들 

중 하나라도 일치하는 키 색인을 가지고 있다면 그 인증

키로 메시지 인증 코드를 생성하고 인증 키 색인이 일치

하는 이벤트 보고서의 메시지 인증 코드와 비교한다. 중
간 노드가 생성한 메시지 인증 코드와 이벤트 보고서의 

메시지 인증 코드가 일치하면 정상 보고서로 판단하고 이

벤트 보고서를 다음 노드로 전달한다. 그리고 일치하지 

않으면 허위 보고서로 판단하고 그 이벤트 보고서를 폐기

한다. 중간 노드의 인증키 색인들과 이벤트 보고서간에 

일치하는 인증키 색인이 없다면 중간 노드는 이벤트 보고

서를 다음 노드에게 전달한다.  
        
2.3 기지 노드 검증
기지 노드는 모든 인증키를 가지고 있기 때문에 이벤

트 보고서의 모든 메시지 인증 코드를 검증할 수 있다. 먼
저 기지 노드는 이벤트 보고서를 받으면 이벤트 보고서의 

키 색인들과 메시지 인증 코드들을 비교하고 일치하는 인

증 키들을 이용하여 메시지 인증 코드를 재생성 한다. 기
지 노드는 재생성한 메시지 인증 코드와 이벤트 보고서의 

메시지 인증 코드들을 비교하여 일치하지 않는 메시지 인

증 코드가 있으면 허위 보고서로 판단하고 그 이벤트 보

고서를 폐기한다. 따라서 중간 노드 여과 단계에서 발견

되지 않은 허위 보고서가 있더라도 기지 노드 검증을 통

해 모든 허위 보고서를 검출할 수 있다. 

3. 제안 기법

이 장에서는 제안 기법의 동기와 가정과 동작 과정을 

설명한다.
 
3.1 동기 

SEF는 모든 중간 노드가 허위 보고서와 정상 보고서를 

같은 확률로 검증한다. 따라서 센서 네트워크에서 발생하

는 이벤트 보고서들 중에서 정상 보고서의 비율이 매우 

높은 경우, 센서 노드들이 많은 정상 보고서를 허위 보고

서와 같은 확률로 검증함으로써 에너지를 낭비하게 된다. 
센서 네트워크에서 정상 보고서 검증하는데 사용하는 에

너지를 절약하기 위해 SEF를 개선한 검증 시도 확률을 

조절하는 기법을 제안한다. 

3.2 가정
본 논문에서는 다음과 같이 가정한다. 모든 센서 노드

들은 고유의 식별자(Identification)를 가지며 기지 노드까
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그림 4. 초기 보고서 검증 시도 확률 

그림 5. 메시지 인증 코드 개수 확인

그림 6. 메시지 인증 코드들이 속한 파티션간의 중복 여부 

확인

지의 홉 수 와 각 이웃 노드로부터 받은 최근 10개의보고

서를 저장하고 자신의 잔여 에너지양을 확인할 수 있다. 
또한 데이터 전송 범위 이내에 있는 모든 이웃 노드들에 

대한 테이블 [이웃 노드 식별자, 보고서 검증 시도 확률]
을 생성하고 관리한다.

3.3 동작 과정
센서 노드들은 특정 지역에 배치되기 전에 사용자에 

의해 식별자와 인증 키들을 배정받는다. 사용자는 모든 

노드들에게 고유의 식별자를 부여하며 보고서 검증 시도 

확률을 도출하는데 고려되는 3가지 요소의 가중치를 정한

다. 또한 인증키 배정 방식은 통계적 여과 기법과 같이 각 

노드마다 사용자가 임의로 하나의 파티션을 선택하고 그 

파티션에서 무작위로 몇 개의 인증 키들을 선택하여 할당

한다. 키 분배가 끝난 후에 센서 노드들은 특정 지역에 배

치된다. 배치된 각 노드들은 데이터 전송 범위 이내에 있

는 모든 이웃 노드들을 검색하여 테이블을 생성한다. 이 

테이블은 이웃노드의 식별자와 보고서 검증 시도 확률로 

이루어져 있다. 이와 같이 각 이웃 노드에 따른 보고서 검

증 시도 확률을 관리하는 이유는 어떤 이웃 노드로부터 

이벤트 보고서를 수신 하는가에 따라 허위 보고서의 비율

이 다를 수 있기 때문이다. 다음 그림 4는 각 노드가 저장

하고 있는 이웃노드들의 초기 보고서 검증 확률들을 나타

낸 것이다.
그림 4와 같이 모든 노드들의 초기 보고서 검증 시도 

확률은 통계적 여과 기법과 같이 1로 동일하다. 노드의 

배치와 이웃 노드들에 대한 테이블 생성이 끝난 후, 그 지

역에서 이벤트가 발생하면 통계적 여과 기법과 같은 방식

으로 이벤트 보고서를 생성한다. 이벤트가 발생했을 때 

그 이벤트를 감지한 여러 노드들은 대표 노드를 선출한다. 
그리고 자신이 보유한 인증키들 중에서 하나를 선택하고 

그 인증키를 사용하여 메시지 인증 코드를 생성한다. 생
성한 메시지 인증 코드와 키 색인을 대표 노드에게 전달

한다. 같은 이벤트를 감지한 이웃 노드들로부터 메시지 

인증 코드를 받은 대표 노드는 이 메시지 인증 코드들을 

포함한 이벤트 보고서를 생성하여 다음 노드에게 전달한

다. 각 중간 노드가 이벤트 보고서를 받으면 먼저 이벤트 

보고서가 가지고 있는 인증키 색인의 수를 확인한다. 다
음 그림 5는 이벤트 보고서를 받은 노드가 메시지 인증 

코드의 개수 확인을 나타낸 것이다.
그림 5와 같이 사용자가 지정한 각 이벤트 보고서의 메

시지 인증 코드의 개수가 5개일 때 인증키 색인의 수가 

이벤트 보고서의 메시지 인증 코드의 개수보다 더 많거나 

또는 더 적으면 그 이벤트 보고서는 폐기된다. 따라서 이

벤트 보고서의 인증키 색인의 수와 사용자가 지정한 메시

지 인증 코드의 수가 일치해야 한다. 두 번째로 각 인증키 

색인의 파티션이 겹치지 않는지 검사한다. 이벤트 보고서

의 메시지 인증 코드들은 각각 중복되지 않는 파티션의 

인증키 색인들로 이루어져야 한다. 이러한 파티션간의 중

복 여부 확인을 그림 6에서 나타내었다.
그림 6과 같이 중복되는 파티션의 키 색인들이 있으면 

중간 노드는 그 이벤트 보고서를 폐기한다. 그러나 이벤

트 보고서의 인증키 색인의 수가 사용자가 지정한 이벤트 

보고서의 메시지 인증 코드의 수와 같고 인증키 색인의 

파티션이 모두 다르면 이웃 노드의 보고서 검증 시도 확

률을 확인한다. 그림 7은 이벤트 보고서를 보낸 이웃 노

드의 보고서 검증 시도 확률 확인을 나타낸 것이다.
그림 7과 같이 테이블에서 이벤트 보고서를 전달한 이
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그림 7. 이벤트 보고서를 보낸 이웃 노드의 보고서 검증 

시도 확률 확인

그림 8. 이벤트 보고서가 정상 보고서일 때 보고서 검증 

시도 확률 갱신

그림 9. 이벤트 보고서가 허위 보고서일 때 보고서 검증 

시도 확률 갱신 그림 10. 보고서 검증 시도 확률 결정 요소 

웃노드에 해당하는 보고서 검증 시도 확률을 확인하고 그 

확률만큼 검증을 시도한다. 검증 방법은 통계적 여과 기

법과 같이 메시지 인증 코드의 일치 여부를 검사한다. 그
림 8과 9는 각각 이벤트 보고서가 정상 보고서 일 때와 

허위 보고서일 때 보고서 검증 시도 확률 갱신을 나타낸 

것이다.
검증한 결과가 그림 8과 같이 정상 보고서로 판단되면 

테이블에서 이벤트 보고서를 전달한 이웃노드에 해당하

는 보고서 검증 시도 확률을 낮추고 이벤트 보고서를 다

음 노드로 전달한다. 하지만 그림 9와 같이 이벤트 보고

서를 검증한 결과가 허위 보고서로 판단되면 테이블에서 

이벤트 보고서를 전달한 이웃노드에 해당하는 보고서 검

증 시도 확률을 높인다. 그리고 그 이벤트 보고서를 폐기

한다. 따라서 어느 이웃노드들에 의해서 이벤트 보고서가 

전달되었는가에 따라 보고서 검증 시도 확률이 다르게 적

용된다. 위와 같은 이벤트 보고서를 검증하는데 사용되는 

보고서 검증 시도 확률은 3가지 요소에 의해서 결정된다.  
그림 10은 보고서 검증 시도 확률을 결정하는 요소 3

가지를 나타낸 것이다.
그림 10과 같이 보고서 검증 시도 확률()은 한 노드

의 잔여 에너지양(), 현재 노드에서 기지 노드까지의 홉 

수(), 그리고 이벤트 보고서를 전달한 이웃노드로부터 

받은 최근 10개의 보고서 중 허위 보고서의 비율()에 

의해 결정된다. 한 노드의 잔여 에너지양(),이 많아질수

록 보고서 검증 시도 확률()이 높아지고 한 노드의 잔

여 에너지양(),이 적어질수록 보고서 검증 시도 확률

()은 낮아진다. 또한 현재 노드에서 기지 노드까지의 

홉 수()가 클수록 보고서 검증 시도 확률()은 높아지

고 현재 노드에서 기지 노드까지의 홉 수()가 작을수록 

보고서 검증 시도 확률()은 낮아진다. 그리고 이웃 노

드로부터 받은 최근 보고서 10개 중에서 허위 보고서의 

비율()이 높을수록 보고서 검증 시도 확률()은 높아

지고 허위 보고서의 비율()이 낮을수록 보고서 검증 시

도 확률()은 낮아진다. 위의 3가지 요소는 각각 비율로 

환산된다. 식 (1)은 보고서 검증 시도 확률을 결정하는 3
가지 요소가 비율로 환산을 나타낸다.
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=
한 노드의 잔여 에너지양

한 노드의 초기 에너지양

=
현재 노드에서 기지 노드까지의 흡수

대표 노드에서 기지 노드까지의 흡수

=
허위 보고서의 개수

최근 보고서 10개  (1)

식 (1)과 같이 중간 노드의 잔여 에너지양의 비율은 초

기의 에너지양에 대한 현재의 잔여 에너지양으로 나타낸

다. 현재 노드에서 기지 노드까지의 홉 수의 비율은 대표 

노드에서 기지 노드까지의 홉 수에 대한 현재 노드에서 

기지 노드까지 남아있는 홉 수로 나타낸다. 그리고 이벤

트 보고서를 전달한 이웃노드로부터 받은 최근 10개의 보

고서 중 허위 보고서의 비율은 이미 비율로 계산되었기 

때문에 그 자체로 표현된다. 식 (1)에서 비율로 환산된 세 

가지 요소에 식 (2)와 같이 사용자가 지정한 가중치가 부

여되며 가중치가 부여된 세 가지 요소의 비율을 모두 합

하여 보고서 검증 시도 확률을 도출한다. 

     (2)

 : 한 노드의 잔여 에너지양()에 대한 가중치

 : 현재 노드에서 기지 노드까지의 흡수()에 대한 

가중치

 : 허위보고서의 개수()에 대한 가중치

식 (2)에 의해 도출된 보고서 검증 시도 확률을 통해 각 

노드의 허위 보고서 검출 확률을 구할 수 있다. 식 (3)은 

각 중간 노드의 허위 보고서 검출 확률()을 도출한다.

 ×  (3)

 : 허위 보고서 검출 확률

 : 한 노드가 허위 보고서를 검출할 수 있는 훼손되

지 않은 키를 가지고 있을 확률

식 (3)에서 허위 보고서 검출 확률()은 보고서 검증 

시도 확률()에 한 노드가 허위 보고서를 검출할 수 있

는 훼손되지 않은 키를 가지고 있을 확률()
[2]
을 곱하여 

도출되며 그 확률()은 식 (4)에 의해 결정된다.



  (4)

 : 이벤트 보고서의 메시지 인증 코드 개수

 : 공격자의 메시지 인증 코드 개수

 : 한 노드가 가지고 있는 키의 개수

 : 전역 키 풀의 키 전체 개수

위의 수식들을 이용하여 통계적 여과 기법과 제안 기

법의 허위 보고서 검출 확률()을 비교할 수 있다. 식 

(5)는 통계적 여과 기법의 허위 보고서 검출 확률을 나타

내고 식 (6)은 제안 기법의 허위 보고서 검출 확률을 나타

낸 것이다.

⋅통계적 여과 기법

 ×    (5) 

⋅제안 기법 

 × ≤  ≤   (6)

통계적 여과 기법과 제안 기법 모두 허위 보고서를 검

출할 수 있는 훼손되지 않은 키를 가지고 있을 확률()
이 같을 때, 통계적 여과 기법에서 보고서 검증 시도 확률

()은 식 (5)와 같이 항상 1이다. 모든 중간 노드가 1만
큼 보고서 검증을 시도하기 때문이다. 그러나 제안 기법

에서의 보고서 검증 시도 확률()은 위에서 언급한 3가
지 결정 요소에 따라 조절되기 때문에 식 (6)과 같이 0에
서 1 사이의 값을 갖는다. 따라서 통계적 여과 기법에서 

보고서 검증을 시도하는데 소모되는 에너지보다 제안 기

법에서 보고서 검증을 시도하는데 소모되는 에너지가 적

을 것이라는 것을 예측할 수 있다. 이러한 제안 기법의 에

너지 효율성을 시뮬레이션을 통하여 결과를 확인하였다.

4. 시뮬레이션 및 결과

이 시뮬레이션은 통계적 여과 기법과 제안 기법을 비

교하여 제안 기법의 보안성 및 에너지 효율성을 보이기 

위하여 수행하였다. 시뮬레이션의 환경 변수는 다음과 같

다. 너비 50 m, 높이 200 m의 지역에 600개의 센서 노드

들이 배치된다. 전역 키 풀은 10개의 파티션으로 나누어

져 있으며 각 파티션마다 10개의 인증 키들을 갖는다. 따
라서 전역 키 풀은 총 100개의 인증키를 가지고 있다. 또
한 한 노드의 초기 에너지양은 0.3이다. 다음 표 1은 제
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표 1. 센서 노드가 소모하는 에너지양

수행 작업 소모 에너지양

이벤트 보고서 송신 16.25 

이벤트 보고서 수신 12.25 

이벤트 보고서 검증 75 

표 2. 검증 시도 확률 결정 요소들에 대한 가중치

검증 시도 확률 요소 가중치

 한 노드의 잔여 에너지양() 0.3 ()

 현재 노드에서 기지 노드까지의 홉 수( ) 0.3 ()

 이웃노드로부터 받은 최근 보고서 10개 중 

허위 보고서의 개수()
0.4 ()

그림 11. 허위 보고서 발생 비율이 10%일 때 통계적 여과 

기법과 제안 기법의 검출되지 않은 허위 보고서

의 개수 

그림 12. 허위 보고서 발생 비율이 10%일 때 통계적 여과 

기법과 제안 기법의 에너지 소모량 비교 

안 기법을 수행할 때 각 센서 노드가 소모하는 에너지양
[2]

을 나타낸 것이다.
또한 이벤트 보고서의 크기는 20 이며 메시지 인

증 코드 하나의 크기는 8 이다. 노드의 초기 보고서 

검증 시도 확률()은 1이며 각 중간 노드가 허위 보고서

를 검출할 수 있는 훼손되지 않은 인증키를 가지고 있을 

확률()은 0.4이다. 보고서 검증 시도 확률을 얻기 위한 

3가지 요소에 대한 가중치는 다음 표 2와 같다. 
본 시뮬레이션에서는 가중치를 고르게 분포하기 위해 

표 2와 같이 설정하였으나 사용자가 특정 지역의 특성에 

맞게 조절할 수 있다. 본 논문의 제안 기법은 센서 네트워

크에서 정상 보고서의 비율이 매우 높을 때, 정상 보고서

를 검증하는 에너지를 절약하는 것을 목표로 한다. 따라

서 허위 보고서의 발생 비율을 매우 낮게 설정해야 한다. 
또한 검증 시도 확률 조절에 따른 SEF와 제안 기법의 보

안성을 보여줄 수 있도록 허위 보고서 비율을 설정해야 

한다. 센서 네트워크에서 발생하는 이벤트 보고서 중에서 

위의 조건을 모두 고려했을 때 허위 보고서 비율이 10%
일 때가 가장 적당하다고 판단하였으며 비교하기 위한 대

조군으로 이보다 상대적으로 정상 보고서의 비율이 낮은 

허위 보고서 비율 30% 일 때로 나누어 시뮬레이션 하였

다. 그림 11은 이벤트 보고서 전체 개수 중 허위 보고서의 

발생 비율이 10% 일 때 보안성을 비교하기 위해 통계적 

여과 기법과 제안 기법에서 이벤트 보고서의 개수에 따른 

허위 보고서의 개수를 나타낸 것이다.   
허위 보고서의 개수는 중간 노드 여과 단계에서 검출

되지 않고 기지 노드까지 도착한 허위 보고서의 개수를 

의미한다. 실제 시뮬레이션 결과 통계적 여과 기법과 제

안 기법의 검출되지 않은 허위 보고서의 차이 평균은 

2.04개였다. 그림 12는 센서 네트워크에서 발생한 이벤트 

보고서의 전체 개수 중에서 허위 보고서의 비율이 10%일 

때 에너지의 효율성을 비교하기 위해 통계적 여과 기법과 

제안 기법에서 이벤트 보고서의 개수에 따른 에너지 소모

량을 나타낸 것이다. 
그림 12와 같이 전반적으로 통계적 여과 기법보다 제

안 기법의 에너지 소모량이 더 적은 것을 알 수 있으며 시

뮬레이션 결과, 제안 기법이 SEF 보다 평균 5.9%의 에너

지를 더 적게 소모하는 것으로 나타났다.  
그림 13과 14는 센서 네트워크에서 발생한 이벤트 보

고서의 전체 개수 중에서 허위 보고서의 비율이 30%일 

때 통계적 여과 기법과 제안 기법에서 이벤트 보고서의 

개수에 따른 허위 보고서의 개수를 나타낸 것이다. 
그림 13 그래프에서 중간 노드 여과 단계에서 검출되

지 않고 기지 노드까지 도착한 허위 보고서 개수의 평균

은 2.12개였다. 허위 보고서의 비율이 10%일 때와 허위 

보고서 개수가 거의 차이가 없음을 알 수 있다.
그림 14는 발생한 이벤트 보고서 전체 개수 중 허위 보
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그림 13. 허위 보고서 발생 비율이 30%일 때, 통계적 여과 

기법과 제안 기법의 검출되지 않은 허위 보고서

의 개수

그림 14. 허위 보고서 발생 비율이 30%일 때 통계적 여과 

기법과 제안 기법의 에너지 소모량 비교

고서의 비율이 30% 일 때 통계적 여과 기법과 제안 기법

의 이벤트 보고서 개수에 따른 에너지 소모량을 비교한 

것이다.
그림 14와 같이 통계적 여과 기법보다 제안 기법이 에

너지 소모량이 더 적은 것을 알 수 있다. 실제로 시뮬레이

션 결과, 제안 기법이 SEF보다 4.7%의 에너지를 적게 소

모하는 것으로 나타났다. 또한 허위 보고서 비율이 10%
일 때보다 통계적 여과 기법과의 에너지 소모량의 차이가 

적다. 그 이유는 센서 네트워크 지역에서 발생한 허위 보

고서의 비율이 증가하면서 보고서 검증 시도 확률이 증가

했기 때문이다. 따라서 보고서 검증에 필요한 에너지가 

증가하기 때문에 허위 보고서 비율이 10%일 때보다 통계

적 여과 기법과의 에너지 소모량 차이가 적다.

5. 결  론

무선 센서 네트워크는 군사, 환경 등의 개방된 환경에

서 동작하기 때문에 외부의 물리적인 공격에 매우 취약하

다. 특히 허위 보고서 주입 공격은 공격자가 센서 노드를 

포획하여 발생하지 않은 이벤트에 대한 보고서를 생성하

여 다른 노드들에게 전달한다. 이러한 공격은 센서 노드

들의 에너지를 고갈시켜 센서 네트워크의 수명을 단축시

킨다. 
허위 보고서 주입 공격에 대한 보안 기법 중 Ye(2005) 

등 이 제안한 통계적 여과 기법은 보고서를 전달하는 중

간 노드들이 일정한 확률로 보고서를 검증하여 허위 보고

서를 검출하고 폐기시킨다. 통계적 여과 기법은 허위 보

고서를 조기에 검출하여 센서 노드들의 에너지 고갈을 예

방할 수 있다. 그러나 모든 노드가 정상 보고서와 허위 보

고서를 같은 확률로 검증하기 때문에 허위 보고서의 발생 

비율이 매우 낮은 경우에는 정상 보고서를 검증하는데 불

필요한 에너지가 소모된다. 본 논문은 불필요한 에너지 

소모를 줄이기 위해 본 논문에서는 센서 네트워크의 중간 

노드들의 보고서 검증 시도 확률을 조절하는 기법을 제안

하였다. 보고서 검증 시도 확률은 한 노드의 잔여 에너지 

양, 현재 노드에서 기지 노드까지의 홉 수, 그리고 허위 

보고서의 비율에 의해 결정된다. 통계적 여과 기법과 제

안 기법의 에너지 효율을 비교하기 위해 시뮬레이션을 통

해 발생한 이벤트 보고서 중 허위 보고서의 비율을 달리

하여 이벤트 보고서의 개수에 따른 전체 노드의 에너지 

소모량을 비교하였고 보안성을 비교하기 위해 이벤트 보

고서 개수에 따른 검출되지 않은 허위 보고서의 개수를 

비교하였다. 시뮬레이션 결과, 제안 기법은 통계적 여과 

기법과 비슷한 보안성을 가지면서 더 적은 에너지를 소모

하는 것을 알 수 있었다. 또한 센서 네트워크 지역에서 허

위 보고서의 발생 비율이 낮을수록 통계적 여과 기법과 

제안 기법의 에너지 소모량 차이가 많은 것을 알 수 있었다.
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