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요  약

 최근 개인정보보호법이 시행됨에 따라 국내 기업의 개인 정보 관리에 대한 안전 조치 의무의 요구가 높아지고

있으며, 이는 곧 개인정보의 수집, 이용, 제한, 관리, 파기 등과 같이 개인정보 처리에 대한 구체적 규제 조항에 따

른 기술적 대응이 필요하고 있다. 이에 따라 기업에 대한 침해 사고가 발생하였을 경우, 개인정보 관리체계가 올바

르게 동작하도록 운영되었는지 확인할 수 있도록 안전 조치를 취해야 하며, 이를 확인할 수 있는 구체적인 준비 과

정이 수행되어야 하므로, 이는 곧 디지털 포렌식 수사 모델의 첫 번째인 조사 준비 단계에 해당한다. 또한 현장에

출동한 조사팀은 이러한 조치 행위가 올바르게 수행되었는지 점검할 수 있도록 적절한 조사를 수행해야 하므로 이

는 현장 대응 단계와 관련이 있다. 본 논문에서는 디지털 포렌식 수사 모델의 조사 준비 및 현장 대응 단계에 대하

여 개인정보보호법 이행 및 점검을 위해 보완해야 할 점은 무엇이고, 이를 통해 개인정보보호법에 대응하는 디지털

포렌식 수사모델의 개선 방안을 제시한다.

Abstract

As recently Privacy Acts in Korea enforced in domestic companies' personal information management needs 
of a growing obligation for the safety measures and the right of personal information collection, use, limitations, 
management, and destroyed specifically for handling personal information. Such this regulations should be 
required technical and policy supports. Accordingly, for the enterprise incident has occurred, the personal 
information management system behave correctly operating to verify that the safety measures taken, and be 
determined by the specific preparation to be done. So the first, preparation phase corresponds to the upcoming 
digital forensic investigation model. On the other hand, the response team also carried these measures out 
correctly, it needs to be done to check the compliance of Privacy Act. Thus a digital forensics investigation 
model is strictly related with the implementation of the Privacy Acts and improve the coping strategies are 
needed. In this paper, we suggest a digital forensic investigation model corresponding to Privacy Act.
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Ⅰ. 서  론

최근 각종 컴퓨터 범죄와 개인의 사생활 침해 등

정보화 사회의 역기능을 방지하기 위해 개인정보보

호법이 제정되어 최근부터 시행되고 있다. 개인정보

보호법은 “개인 정보의 수집⋅유출⋅오용⋅남용으
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로부터 사생활의 비밀 등을 보호함으로써 국민의 권

리와 이익을 증진하고, 나아가 개인의 존엄과 가치를

구현하기 위하여 개인 정보 처리에 관한 사항을 규정

함을 목적으로 한다.”라고 제1조에 명시하고 있다. 
또한 적용 대상을 공공 및 민간 부분으로 확대하고

온/오프라인을 통합하여 규제/관리하기 위한 기본법

으로 제정하였고, 이를 통해 법률 적용을 받지 않는

사각지대를 해소하는 것이 제정 취지이다. 또한 개인

정보의 수집, 이용, 제공, 위탁, 파기와 같이 처리 단

계별 보호기준을 구체적으로 규정하여 국민의 개인

정보보호를 강화하였다. 
한편 제29조에서 “개인정보처리자는 개인정보가

분실·도난·유출·변조 또는 훼손되지 아니하도록 내부

관리계획 수립, 접속기록 보관 등 대통령령으로 정하

는 바에 따라 안전성 확보에 필요한 기술적·관리적

및 물리적 조치를 하여야 한다.”라고 안전조치의무를

명시하였다. 따라서 기업 내 보안사고가 발생하였을

경우, 현장에 도착한 수사기관 또는 조사기관은 피조

사 대상이 안전조치의무를 충실히 이행하였는지 확

인해야 하며, 이러한 과정을 검토할 수 있도록 디지

털 포렌식 모델이 개선되어야 한다.
본 논문은 이와 같이 최근 시행되고 있는 개인정

보보호법에 대응하는 디지털 포렌식 수사 모델에 대

하여 살펴보고자 한다. 앞서 살펴본 제29조 안전조치

의무를 점검하는 과정은 침해사고가 발생한 당시 상

황에 대한 대응 체계와 관리가 제대로 운영되었는지

를 점검하고 현장에 도착한 조사팀은 현장 대응을 통

해 필요한 증거자료가 수집될 수 있도록 준비해야 한

다. 이는 곧 포렌식 조사 모델의 첫 번째 단계인 조사

준비 단계와 두 번째 현장 대응 단계와 관련이 있다. 
본 논문에서는 개인정보보호법의 세부 시행 규칙에

따르는 디지털 포렌식 수사 모델을 제시하고자 한다. 
다음 장에서는 개인정보보호법에서 살펴보아야

할 주요 조항을 살펴보고, 3장은 현재 디지털 포렌식

수사 모델과 포렌식 준비 (Forensic Readiness) 에 대

해 살펴본다. 4장에서는 개인정보보호 요구 조항에

따르는 디지털 포렌식 수사 모델의 조사 준비와 현장

대응 단계를 제시한다.

Ⅱ. 개인정보보호법과 디지털포렌식

본 논문에서 초점이 되는 개인정보보호법과 디지

털 포렌식이 관련되어 있는 주요 조항을 살펴본다. 
앞서 살펴본 것처럼, 제29조는 개인정보에 대한 안정

성 확보에 필요한 기술적, 관리적 및 물리적 조치를

취해야 함을 명시한다. 또한 제24조에서는 개인의 고

유식별정보를 처리하는 경우, 분실 ․ 도난 ․ 유출 ․ 변
조 또는 훼손되지 아니하도록 안전성 확보에 필요한

조치를 해야 한다고 명시하고 있다. 이는 곧 프라이

버시 강화 기술(Privacy Enhanced Technology)과 같은

기술이나 데이터베이스 암호화 기술을 도입하여 개

인정보에 대한 안전성을 강화해야 함을 나타낸다.
디지털 포렌식 관점에서 살펴볼 조항은 입증 책임

과 접속 기록 보관 및 위변조 방지에 대한 요구 조항

이다.  최소한의 개인정보 수집이라는 입증책임은 개

인정보처리자가 부담해야 하며 (제16조 1항), 또한

사고 발생 시 고의 또는 과실이 없음을 입증하여 책

임 소지를 밝혀야 함을 명시하고 있다.(제39조 1항) 
또한 “개인정보처리자가 이 법에 따른 의무를 준수

하고 상당한 주의와 감독을 게을리 하지 아니한 경우

에는 개인정보의 분실⋅도난⋅유출⋅변조 또는 훼손

으로 인한 손해배상책임을 감경 받을 수 있다.” (제39
조 2항) 라고 입증 책임을 기업에 전환하고 있다. 또
한 제29조는“개인정보처리자는 개인정보가 분실⋅
도난⋅유출⋅변조 또는 훼손되지 아니하도록 내부

관리계획 수립, 접속기록 보관 등 대통령령으로 정하

는 바에 따라 안전성 확보에 필요한 기술적 ․ 관리적

및 물리적 조치를 하여야 한다.”라고 접속 기록 보관

및 위변조 방지에 대해 명시하고 있다. 따라서 디지

털 포렌식 관점에서는 사건이 발생하기 이전부터 실

시간 모니터링과 같이 포렌식 준비(Forensic 
Readiness) 정책 및 기술이 필요함을 나타내며, 개인

정보 유출 시 과실에 대한 책임 소지를 분별하기 위

한 증거 자료 확보와 보존이 필요함을 나타낸다.
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Ⅲ. 디지털 포렌식 수사 모델과 Forensic 

Readiness

3-1 디지털 포렌식 수사 모델

디지털 포렌식 수사 모델을 간단히 살펴보면 디지

털 포렌식 조사를 수행하기 위한 절차로 정의할 수

있다. 디지털 포렌식 진행 과정을 살펴보면, 사건 발

생을 인지한 순간부터 수사 준비, 현장 대응, 증거 수

집, 조사 과정을 거친 후, 그 결과를 법정에 제출하는

형태로 진행된다. 포렌식 수사 모델은 과학적 체계, 
기술적인 방법, 조사 절차, 법적 절차 등 다양한 초점

에 맞춘 조사 모델이 존재한다. 국내 수사 기관의 경

우는 초창기의 미국 수사기관에 제안한 수사 가이드

라인을 그대로 적용하였고, 향후 대검찰청 디지털 증

거 압수수색 모델과 같은 형태로 발전하였다. 디지털

포렌식 조사 모델을 구체적으로 정리하면“조사 준

비”, “현장 대응”, “증거물 확보 및 수집”, “운반 및

확인”, “조사 및 분석”, “보고 및 증언"까지 6 단계로

정의할 수 있다.

그림 1 . 디지털 포렌식 수사 모델 개관

Fig. 1. Digital Forensic Investigation Model

국내 관련 연구로 대검찰청 디지털 증거 압수 수

색모델과 경찰청 디지털 증거 처리 가이드라인을 소

개한다. 먼저 그림 2 대검찰청 디지털 증거 압수 수

색 모델 [17]은 수사 기관에서 수행하는 절차이므로

영장 집행 위주로 구성된 것이 특징이며, 증거수집

준비단계, 영장 집행 및 증거 수집, 운반 및 보관, 분
석 및 조사, 보고서 작성 단계로 나누어진다.

그림 2. 대검찰청 압수수색 모델

Fig. 2. Seizure and Search Model by Prosecutors’s 

Office

“증거수집 준비단계”는 현장 출동 전에 수사를 위

한 준비사항을 점검하는 단계이다. 수사를 시작하기

에 앞서 사건 정보와 영장 내용을 확인하고, 필요 인

원과 장비⋅도구 등을 준비하는 단계이다. 먼저 사건

관련 확인 사항을 숙지하여 사건 유형, 영장의 내용

과 범위, 수사 대상 시스템 파악, 증거 수집 장비와

도구를 준비한다. 또한 현장에서 증거 자료의 수집에

어려움이 없도록 준비 사항을 면밀히 검토하고, 수사

진행을 위한 전체 과정을 면밀히 확인한다. 
“영장 집행 및 증거 수집 단계”는 사건 현장에서

조사를 수행하는 과정으로, 현장에서의 대응 요령, 
증거 수집, 증거 포장 및 인증 절차로 진행된다. 먼저

영장을 대상 기관에 제시하여 수사 협조를 구한 뒤, 
현장을 통제하여 증거 인멸 시도를 차단한다. 나아가

현장의 시스템 접근을 차단하고, 주요 조사 시스템을

선별하여 필요한 증거 시스템을 확보하거나 필요한

증거 데이터를 수집한다. 확보한 시스템이나 수집한

증거 자료는 제3자의 공증이나 피수사 담당자의 확

인 과정을 거쳐 봉인한다.
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“운반 및 보관” 단계는 봉인된 증거 자료를 해제

하고 증거물의 법적효력을 위해 기록⋅등록한다. 원
본 증거 자료는 사본을 생성하여 향후 분석할 수 있

도록 하며, 원본은 전자기장 및 충격으로 부터 보호

할 수 있는 공간에 별도로 보관한다. 
“분석 및 조사” 단계는 생성한 사본을 바탕으로, 

삭제 데이터 복구, 해쉬값 분석, 파일 시그니쳐 분석, 
응용 프로그램사용흔적 분석(전자메일을 비롯한 인

터넷 메시징 서비스 등)을 수행한다. 분석된 결과는

분석 보고서를 작성하여 보관하며, 향후 법정에서 증

거 자료로 제시할 수 있도록 문서화한다.

그림 3. 경찰청 디지털 증거 압수 절차

Fig. 3. Digital Evidence Seizure Process by National 

Police Agency

경찰청 디지털증거 처리 표준 가이드라인 [16] 은
전반적인 수사 전체에 대한 모델을 제시하기 보다는

전반적인 증거 처리 원칙부터 증거 수집, 분석, 결과

보고서 작성 등에 대해 상세히 다루고 있는 것이 특

징이다. 가이드라인에서 제지한 수사 모델은 증거수

집, 증거분석 의뢰, 증거분석, 결과보고서로 나뉜다. 
그림 3 가이드라인에서 제시한 디지털 증거 수집 절

차도를 나타내며, 이처럼 가이드라인은 세부적인 수

사 절차와 주의 사항을 설명하는 것에 중점을 둔다. 

증거분석 과정은 유형별로 증거분석 표준절차를 나

눈 것이 특징으로, 디스크 분석, 네트워크 분석, 웹
사용 분석, 전자우편, 악성코드, 데이터베이스, 
CCTV, 휴대폰, 암호화 파일 등으로 나뉜다.

3-2 포렌식 준비 (Forensic Readiness)

디지털 포렌식 수사 모델은 일반적으로 사고 발생

후에 현장에 도착하여 조사를 수행하여 원인을 분석

한다. 사건 발생 이후 수집한 정보를 바탕으로 오랜

기간 동안 조사 과정을 거치더라도귀중한 정보는 이

미 삭제될 가능성이 높다. 따라서 보안 사고 발생 전

부터 이러한 보안 사고를 능동적으로 대처하기 위한

방법론이 대두되고 있으며, 이를 사전 포렌식 대응

(Proactive Forensics) 이라고 한다. 사전 포렌식 대응은

포렌식 준비인(Forensic Readiness)에서 출발한 개념으

로,  사건 대응을 위한 준비 과정을 보다 세밀하게설

립하여, 보안 사고를 발생 이전에 방지하거나 사고 발

생 후에원인 분석을빠르게 하기 위한 시스템을 구축

하는데 의미를 둔 방법론이다. 이는 곧 개인정보보호

법의 요구조항과도 부합한다고 볼 수 있다.
Forensic Readiness와 관련된 국외 연구를 간단히

살펴보면, 영국 연방 국가에서 사용하도록 영국 정부

에서 발간하는 가이드라인 HMG Security Policy 
Framework [13] 의무 준수 37항에서 이를 언급하고

있다. 37항의 내용은 포렌식 준비 정책 (Forensic 
Readiness Policy) 은 정보통신시스템에 의해 생성되

는 데이터는 법적 및 관리적 목적에 부합하도록 보존

과 분석이 가능해야 하며, 반면 정보의 가용성이 최

대화 될 수 있음을 보장해야 함을 명시하고 있다.
Solms [9] 논문은 디지털 포렌식 기반으로 한 기업

통제 프레임워크 (A Control Framework fo Digital 
Forensics) 를 제시했으며, 계획 및 준비, 사건 대응, 
조사, 증거 처리 단계로 나누었다. 포렌식 준비 단계

는 디지털 증거를 최소한의 비용으로 최대한의 데이

터를 수집한다는 기준을 정립하고 업무에 방해되지

않는 선에서 수행하도록 정의하며 각각의 세부 절차

를 정의하였다. 예를 들면, 디지털 증거에 필요한 비

즈니스 시나리오 정의, 잠재적 증거를 확보할 수 있

는 출처와 종류식별, 증거 수집 요구사항 결정, 요구

사항에 부합하는 가용 증거 데이터를 안전하게 수집
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하기 위한 방안 마련 등을 제시하고 있다.
G. Pangalos [10] 논문은 보안 감사와 포렌식 준비

(Information Assurance and Forenisd Readiness) 에 대

해서 발표하였다. 먼저 보안 감사 측면에서 IT 컴플
라이언스 와 감사 절차를설명하고 여기에 포렌식 준

비 단계에서 절차들의 상충 관계를 설명하였다. 이
논문은 단순히 상호 관계에 대한 비교와 서로 간의

시너지를 위한 필요성만을 언급하였다.
이처럼 개인정보보호법의 요구조항과 포렌식 레

디니스는 밀접한 관계를 지니며, 개인정보의 안전한

관리 및 사용을 위해서는 정보보호 관리체계에서부

터 이에 대한 대응하기 위한 사항들을 도입하여 개정

하고, 이를 평가하기위한 체계가 마련되어야 한다. 
본 논문에서는 디지털 포렌식 수사 모델 관점에서만

개인정보보호법의 요구조항에 대응하기 위한 수사

모델을 제안한다.

Ⅳ. 개인정보보호법의 요구조항을 적용한 

디지털 포렌식 수사 모델

4-1 조사 준비 단계와 개인정보보호법

조사 준비 단계는 보안사고 발생 시 현장에 출동

하는 수사기관 및 조사기관이 사고와 관련된 증거 자

료를 확보할 수 있도록, 조사 대상 업체 즉 개인정보

처리자가 포렌식에 활용할 수 있는 정보들을 관리 ․ 
보관하고 있음을 입증할 증거 자료를 보존하고 있어

야 한다. 따라서 조사 준비 단계는 개인정보처리자는

포렌식레디니스 관련 관리 정책 또는 기술을 적용하

여 사고 발생 이전에 일련의 관리체계나 보안 시스템

을 마련하여 준비해야 한다. 
표 1은 개인정보보호처리자 관점에서 개인정보보

호법에 대한 대응전략을 요약한 것이다. 입증 책임의

경우, 개인정보를 열람하는 정보시스템에 대하여 실

시간 모니터링솔루션을 도입하여 사고 발생 시 즉각

적으로 대처할 수 있는 시스템을 구축한다. 이는 기

존의 기밀 유출 방지 시스템의 기능을 확장하여 개인

정보가 분실⋅도난⋅유출⋅변조 또는 훼손되지 않도

록 해야 한다. 또한 개인정보에 접근하는 시스템은

정보 사용에 대한 각종 로그 정보를 저장하고 보관하

도록 하는 솔루션을 도입해야 한다.

표 1.개인정보처리자의 개인정보보호법 대응전략

Table 1. Response Strategy for Privacy Information 

Handler

조항 핵심내용 대응전략

제16조 1항
제39조 1,2항 입증 책임

- 개인정보가 저장된 정보시스템
에 대한 각종 로그를 남길수 있
는 포렌식 솔루션 도입

- 개인정보 열람 시스템에 대한 실
시간모니터링 시스템 도입

제24조 3항 고유식별정보
보호

- 고유식별정보에 대한 암호화 솔
루션 또는 PET 솔루션 도입

제29조 안정성 조치
점검

- 정보보호관리체계 인증
- 시스템/네트워크 보안 장비 또는
솔루션 구축

- 관련 시스템에 대한 물리적 접근
통제

고유식별정보 보호는 개인정보의 고유식별정보

암호화, 데이터베이스 암호화, PET 기술, 익명화 기

술 등과 같은 솔루션을 도입해야 한다.
안정성 조치 점검은 정책적 관점에서는 정보보호

관리체계의 도입하여 유관 기관의 인증을 받도록 체

계를 정비하는 것이 필요하며, 기술적 관점에서는 기

존 보안 시스템 또는 장비와 더불어 e-discovery 솔루
션과 같이 기술적 대응이 필요하다. 물리적 관점에서

는 개인정보가 저장된 시스템에 대한 철저한 접근 통

제와 CCTV를 통한 모니터링이 필요하다.

4-2 현장 대응 단계의 개선 방안

보안사고 발생 시, 현장에 도착한 사고 조사팀은

앞서 제시한 대응 전략에 대해 이행 여부를 점검하

며, 이를 요약하면 표 2와 같다.
개인정보보호법 준수를 확인하기 위한 절차는 기

존의 디지털 포렌식 조사 모델의 현장 대응 단계를

보완하여 한다. 현장 대응 단계의 세부 절차는 현장

통제, 현장 분석, 조사 대상 시스템 확보로 정의할 수

있다. 현장의 통제는 증거물을 최대한 원본 상태로

보존할 수 있고, 이를 통해 사건이 발생한 원인을 파

악함으로써 본격적인 조사를 시작할 것인지를 판단

할 수 있는 근거가 되며, 또한 증거 훼손을막아예기
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그림 5. 개인정보 침해 사고 시 현장대응 절차

Fig. 5. On-Site Response Procedure for Privacy Leakage Incident

하지못한 실수로 인해중요한 증거 자료가 손실되지

않게 막을 수 있다.

표 2.조사기관에서의 개인정보보호법 준수 점검 위한 현장

대응 전략

Table 2. Response Strategy for Incident Response 

Organization

조항 핵심내용
현장대응
세부절차

현장 대응

제16조 1항
제39조 1,2항 입증 책임

-현장 분석
-조사 대상
시스템 확보

고의 또는 과실
유무 입증을 위한
증거자료 보관
여부 확인 및
증거자료확보

제24조 3항 고유식별정보
보호

-현장 분석
고유식별정보에
대한 보안 솔루션
도입 여부 확인

제29조 안정성 조치
점검

-현장 통제
관리적, 기술적, 
물리적 안전성
조치 확인

그림 4. 일반적인 현장대응 절차

Fig. 4. General On-Site Response Procedure

현장 대응 단계는 각 조사기관의 정책과 권한에

의거하여 정의한 현장 대응 지침서나 증거 처리 규칙

에 따라 조사를 수행하게 되며, 세부적인 절차는 각

기관이 정한 현장 조사 절차를 준수하면서 상황에 맞

게 적용한다. 예를 들어 수사 기관의 경우는 피조사

기관에 영장을 제시하여 필요한 물리적 증거혹은 디

지털 증거 자료를 획득하기 위해 현장을 통제하고압

수 수색을 실시하게 된다. 반면에 민간 기관의 경우

는 의뢰인의 협조를 통해 조사가 이루어지므로, 현장

통제 과정이불필요하고 범법 사실 회피 가능성이 존

재하지 않는다. 또한 조사가 필요한 시스템은 의뢰인

의 협조로 파악이 가능하므로 시스템 확보 과정이 필

요하지 않다.
먼저 입증 책임은 디지털 포렌식에서는 증거자료

보관 여부와 증거 자료 확보에 해당하며, 이는 현장

보존과 조사 대상 시스템 확보와 관련이 있다. 고유

식별정보보호는 개인정보의 고유식별정보에 대한 보

안 솔루션도입 여부를판별하는 과정이므로 현장 조

사과정에서 수행된다. 안전성 조치 점검은 개인정보

처리에 대한 관리적, 기술적, 물리적 안정성 조치에

대한 확인 과정이므로, 현장 통제와 현장 조사과정과

연관된다. 이를 바탕으로 디지털 포렌식 조사 모델의

현장 대응 단계를 개선하면 그림 5와 같다.
개인정보 침해사고 발생 시, 현장에 도착한 조사

팀은 현장 통제를 실시하고, 개인정보 관리 정책이

올바르게 수행되었는지 확인하며, 개인정보에 대한
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솔루션이 도입되어 동작하고 있는지 확인한다. 또한

개인정보 사용과 관련이 있는 시스템에 대한 물리적

인 보안 체계가 동작 중인지 확인하여, 사고 발생에

대한 책임이 있는지 여부를 점검한다. 
현장 분석 과정에서는 개인정보를 사용 혹은 관리

하는 시스템 및 네트워크 상황을 파악하여 악성코드

감염과 같이 해킹의 피해가 없는지 확인하고 관련 시

스템의 네트워크 사용을 통제한다. 또한 이 과정에서

사고 발생 경로를 확인하여 피해 시스템의 위치를 파

악하며, 해당 시스템이 개인정보의 고유식별정보에

대한 안정성 조치를 취했는지 확인한다.
피해 시스템의 위치를 파악하면, 조사 대상 시스

템을 확보하고 해당 시스템의 개인정보와 관련된 로

그 기록을 확보하고 개인정보의 분실⋅도난⋅유출⋅
변조 또는 훼손 여부를 확인할 수 있도록 증거자료를

확보한다.

Ⅴ. 결  론

본 논문은 이와 같이 최근 시행되고 있는 개인정

보보호법에 대응하기 위해 디지털 포렌식 관점에서

개선된 수사 절차를 제시하였다. 앞서 살펴본 개인정

보보호법 제29조 안전조치의무 수행과 같이 이를 준

수하는 개인정보처리자 관점에서는 이행 의무를 충

실히 수행하기 위한 대응전략을 살펴보았으며, 이를

점검하는 조사기관의 관점에서는 침해사고가 발생한

당시 상황에 대한 사고 대응 체계 및 관리가 제대로

운영되었는지를 점검하기 위한 현장 대응 전략을 제

시하였다. 개인정보보호법의 충실한 이행과 평가를

위해서는 평가체계나 인증제도 및 관련 보안 솔루션

이 마련되어야 한다. 나아가 정보보호 관리체계에서

부터 개인정보 보호에 대응하기 위한 관리적, 기술

적, 물리적 사항들을 도입하여 개정하고, 이를 평가

하기위한 체계가 마련되어야 한다. 
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