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요  약

IT 기술의 발전과 네트워크의 비약적인 발전에 따라 온라인 게임 환경에서 유선 네트워크와 무선 네트워크

의 경계가 사라지고 유․무선 통합 서비스 환경이 도래되고 있다. 그러나 유․무선 통합 서비스 환경에 적합한 보

안 기술은 아직 미비한 실정이며, 유․무선 통합 환경의 특성으로 인해 유선 네트워크에서의 보안 위협뿐만 아니

라 무선 네트워크에서의 보안 위협까지 고려해야 한다. 따라서 유․무선 통합 환경을 고려한 다양한 연구가 진행

되어 왔으며, 그 중 유․무선 환경을 고려한 경량화된 ID 기반 인증 및 키 관리 연구가 진행되었다. 최근 Moon 
등[1]은 퍼베시브 환경에서 인증 및 ID 기반 키 관리 프로토콜을 제안하였다. 그러나, Moon 등의 방식은 ID 
기반 공개키 방식을 사용하여 연산량을 줄였으나 Pairing 기법을 사용함으로써 기존 공개키 방식과 유사한 연

산량을 나타내고 있다. 따라서 본 연구는 Moon 등의 방식에서의 보안 취약점을 분석한다.
Abstract

The development of IT technology and breakthrough of the network and the wired network, wireless network 
boundaries disappear and wired and wireless integrated service environment is the advent in online game 
environment. However, the wired and wireless integrated service environment appropriate security technology 
is still inactive, wired and wireless integration environment due to the characteristic as well as security threats 
wired network and security threats in wireless networks should be considered. Therefore, This wired and 
wireless integrated environment has been considering studied various, Among them wired and wireless 
environment considering the lightweight of ID-based authentication and key management has been in progress. 
In recent, Moon et al. pervasive environment in authentication and ID-based key management protocol is 
proposed. However, Moon et al.'s scheme is use the ID-based public-key approach to decreased the amount 
of computation. However, pairing by using a technique similar to the existing public key scheme can represent 
the amount of computation. Therefore, In this paper the way of Moon etc in security vulnerability analysis.
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I. 서  론 최근 게임 산업에서는 컴퓨터 통신의 비약적인 발

전과 디바이스의 다양화에 따른 서비스 확대와 유․무
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PKI 기반 ID 기반

공개키 생성
사용자 및 RA에

의해 생성
신원정보로부터
누구나 쉽게 생성

인증서 유무

공개키와 사용자를
연결짓기 위한
인증서가 반드시

필요

공개키로 인증이
되기 때문에
인증서 불필요

부인 방지

사용자가 개인키를
생성함으로써
부인방지 기능

제공

개인키를
신뢰기관에서 대신

생성해 주기
때문에 부인방지

기능 미비

철회 기능 CRL, OCSP

철회기능이
필요하나

아직까지는 제공
하지 못함

선 통합 서비스 환경이 나타나고 있다. 이러한 유․무
선 통합 서비스 환경은 기존의 무선 네트워크 환경과

유선 네트워크 환경이 결합됨에 따라 기술간 융합의

문제점 및 서비스 융합의 문제점 등 다양한 문제점이

발생하고 있다. 
이러한 환경이 도래됨에 따라 보안 기술 개발은

더욱 어려움을 나타내고 있으며 유․무선 통합 서비스

환경에 적합한 보안 기술은 매우 미비한 실정이다. 
또한 유․무선 통합 환경의 특성으로 인해 유선 네트

워크에서의 보안 위협뿐만 아니라 무선 네트워크에

서의 보안 위협까지 고려하여 보안 기술을 개발해야

한다. 이로 인해 유․무선 통합 환경을 고려한 다양한

연구가 진행되어 왔으며, 그 중 유․무선 환경을 고려

한 경량화된 ID 기반 인증 및 키 관리 연구가 활발히

진행되고 있다. 
최근 Moon 등[1]은 퍼베시브 환경에서 인증 및 ID 

기반 키 관리 프로토콜을 제안하였다. 그러나, Moon 
등의 방식은 ID 기반 공개키 방식을 사용하여 연산량

을 줄였으나 Pairing 기법을 사용함으로써 기존 공개

키 방식과 유사한 연산량을 나타내고 있다. 따라서

본 연구는 Moon 등의 방식에서의 보안 취약점을 분

석한다. 
본 논문의 구성은 다음과 같다. 2장에서는 연구의

기반이 되는 ID 기반 방식에 대하여 알아보고 보안

요구사항을 도출하며, 3장에서는 Moon 등의 방식을

설명한다. 4장에서는 Moon 등의 방식의 안전성 및

효율성을 분석을 하고, 마지막으로 5장에서는 결론

및 향후 연구방향으로 마치도록 한다.
 

Ⅱ. 연구배경

본 장에서는 논문의 기반이 되는 ID 기반 방식에

대하여 설명하고, 인증 및 ID 기반 키 관리를 위한 보

안 요구사항을 도출한다.

2-1 ID 기반 방식

ID 기반 암호시스템은 A. Shamir[2]에 의해 1984년
최초로 소개된 것으로 사용자가 이미 가지고 있고 잘

알려진 이메일 주소 등의 정보로부터 사용자의 공개

키를 생성하는 방식이다. 기존의 PKI 기반 방식과 ID 
기반 암호 방식의 가장 큰 차이점은 신뢰성을 가지는

제 3자로부터 발급 받은 인증서의 필요 우무이다. 기
본의 PKI 기반 방식은 사용자의 공개키가 사용자와

관계없는 임의의 값이므로 사용자에게 할당된 공개

키에 대한 인증서를 발급해줄 제 3의 신뢰기관과 인

증서 관리를 위한 구조가 필요하다. 그러나 ID 기반

방식에서는 사용자의 ID 나 이메일 주소 등의 정보에

서 그 사용자의 공개키를 유추해낼 수 있어 공개키를

배포하는데 인증서를 필요로 하지 않기 때문에 기존

공개키 기반 방식보다 효율적으로 시스템 적용할 수

있다. 이러한 ID 기반 기법은 ID 기반 암호화 기법의

개념이 정립되었고, 2001년 D. Boneh와 M. Franklin이
발표한 논문에서 제안한 pairing 기법으로 구현되었

다[3].

표 1. PKI 기반 방식과 ID 기반 방식 비교

Table 1. Comparison of PKI based scheme and ID 

based scheme

2-2 보안 요구 사항

유․무선 통합 환경에서 인증 및 ID 기반 키 관리를

제공하기 위해서는 유선 네트워크 환경뿐만 아니라

무선 네트워크 환경까지 고려한 보안 요구 사항을 고

려해야 하며, 요구 사항은 다음과 같다.

l 네트워크롤 통해 전송되는 데이터는 악의적인 제
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3자로부터 보호되어야 하며, 공격자가 메시지를

획득하더라도 원문의 메시지를 확인할 수 없는

기밀성을 제공해야 한다. 또한 무선 네트워크 환

경의 대역폭 및 통신량을 고려하여 경량화를 제

공하면서도 비도가 높은 기밀성을 제공해야 한

다.

l 송신자가 전송한 메시지가 중간에 위조 및 변조

되지 않은 것을 수신자는 즉시 확인 가능해야하

며, 공격뿐만 아니라 네트워크 오류 등으로 인한

메시지 변형을 검출할 수 있어야 한다. 이와 같이

무결성을 보장하기 위해서 일반적으로 해쉬함수

및 오류 검증 코드를 사용한다.

l 인증은 송신자가 전송한 메시지가 정당한 사용자

로부터 전송된 것인지 확인할 수 있어야 하며, 서
비스 접근 시 정당한 권한을 보유한 사용자라는

것을 확인할 수 있는 보안 서비스이다. 유․무선 통

합 서비스 환경에서는 네트워크간 로밍을 고려하

여 효율적인 인증이 제공되어야 한다.

l 이 외에 접근제어 및 부인 봉쇄 등 기본적인 요구

사항을 고려하여 서비스를 제공해야 한다.

l 또한, 유․무선 통합 환경은 서두에 언급한 것과 같

이 다양한 보안 위협을 내재하고 있기 때문에 제

3의 공격자에 대한 대응을 고려해야 한다. 일반적

으로 도청, 위장, 재전송공격, MITM(Man-In-The 
Middle attack) 등과 같은 보안 위협으로부터 안전

해야 한다.

Ⅲ. 인증 및 ID 기반 키 관리 프로토콜

인증 및 ID 기반 키 관리 방식은 다양한 환경 및

플랫폼을 기반으로 많은 연구가 진행되어 왔으며, 그
중 ID 기반 방식은 기술적 특징으로 인해 경량화 및

이기종네트워크 융합 등 연산량감소가 필요한 시스

템을 중심으로 Jiang 등[4]과 Lee 등[5]의 제안과 같이

많은 연구가 진행되었다[6-12]. 최근 2009년 8월

Moon 등은 퍼베시브 환경에서 인증 및 ID 기반 키

관리 프로토콜을 제안하였다. 이에 본 장에서는

Moon 등의 방식을 분석하고 취약점을 도출한다. 
Moon 등의 방식은 이기종 네트워크 환경에서 디

바이스가홈인증 서버에게 자신이 결제할금액과 결

제를 위한 정보를 전송하여 인증을 요청하고 티켓을

발급 받으며, 디바이스는 이기종 네트워크로 로밍 시

홈 인증 서버로부터 발급받은 티켓을 제공하면 외부

인증 서버는 인증 요청 메시지에 신뢰 관계 인가 요

청 메시지를 추가하여 전송한다. 홈 인증 서버는 티

켓을 검증하고 이기종 네트워크에서 모바일 디바이

스를 인증할 수 있도록 ID 기반 개인키 생성 값을 전

송한다. 디바이스는 인증을 받고 서비스를 제공받을

수 있다. 이기종네트워크에서 디바이스의 서비스 이

용에 따라티켓에 포함되어 있는 선불금액정보에서

이용한금액만큼차감을 하고티켓을 재구성 하여 과

금을 처리한다. 이후의 로밍 및 인증은 전과 동일한

단계를 거쳐 수행한다. 이로 인해 디바이스는 과금에

관한 정보 및 인증 요청을 매번 홈 인증 서버에게 전

송하지 않아도 되며, 신뢰 관계를 유지하는 서버에서

처리할 수 있다. 또한 다른 이기종 네트워크로 이동

하면, 이전 단계의 서버와 신뢰 관계를 구성하고 디

바이스를 효율적으로 인증할 수 있다.
Moon 등의 방식은 총 3단계로 구성되며, 디바이스

의 일련번호 및 패스워드와 대칭키는 등록 단계에서

분배되었다고 가정하며, 다음은 시스템 파라미터 이

다.

l 개체: (MD: 디바이스, AAAH: 홈 인증서버, 
HN_domainID: 외부 인증서버)

l ID: 식별자, PW: 패스워드, h(): 해쉬함수

l PIN: 디바이스 시리얼 번호

l AT: 인증 시간 값

l OTP: 일회용 패스워드

l e: G1 × G1 → G2 Bilinear Map
l α, β, χ, γ, υ, ω: 인증을 위한 값

l MAC: 메시지 인증 코드

l KGV: ID 기반 키 생성 값

l E[ ]: 암호화, Sign: 서명

l KU/KR: ID 기반 공개키쌍
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l KUCert/KUCert: 인증서 기반 공개키쌍

l KS: 사전 공유키

l Account_info: 과금 정보

l Balance_info: 잔액 정보

l Balance_inf orenewal: 갱신된 잔액 정보

인증 및 티켓 발행 과정은 디바이스가 홈 인증 서

버에게 결제할 금액 정보와 인증 요청을 하며, 홈 인

증 서버는 정당한 사용자라고 판명되면 티켓을 생성

하고 발급한다. 본 단계는 내부 네트워크에서의 디바

이스와 홈 인증 서버간의 상호 인증 단계이다. 암호

키는 ID 기반 공개키/개인키쌍을 생성하여 사용함으

로써 기밀성을 제공하며 pairing 기반의 암호화 방식

을 사용한다(그림 1 참조).
과금 정보 갱신 과정은 디바이스가 홈 네트워크에

서 이기종네트워크로 로밍 시 이기종네트워크를 관

리하는 인증 서버에게 홈 인증 서버로부터 발급받은

티켓을 이용하여 인증을 받는다. 인증이 완료되면, 
서비스를 이용하고 이용에 따른 금액을 티켓의 과금

정보에서 차감하고 티켓을 갱신하여 과금한다. 이 과

정 역시 이기종 네트워크 인증 서버와 ID 기반 공개

키 방식을 이용하여 안전성을 제공한다(그림 2 참조).
계층적 신뢰 관계를 이용한 과금 정보 갱신 과정

은 디바이스가 이전에 이동한 이기종 네트워크에서

또 다른 이기종 네트워크로 이동하였을 때, 이전 인

증 서버가갱신한 티켓을 이용하여 인증을 받고 과금

정보 갱신 과정과 동일한 프로토콜을 거친다. 이와

같은 방식은 기존에 연구된 로밍 인증 방식과는 다르

게 홈 인증 서버로 인증 및 티켓 갱신을 요청하지 않

고 이기종 네트워크에서 모든 프로세스가 처리됨으

로써, 홈 인증 서버의 로드를 감소시킬 수 있다(그림
3 참조).

Ⅳ. 인증 및 ID 기반 키 관리 프로토콜 분석

Moon 등의 방식의 전체 프로토콜은 그림 1, 2, 3과
같으며 ID 기반 공개키 방식을 사용하여 연산량을 줄

였으나 Pairing 기법을 사용함으로써 기존 공개키 방

식과 유사한 연산량을 나타내고 있으며, 여전히 인증

서 기반 공개키를 사용함으로써 연산량이 증가하는

문제점을 가지고 있다. 본 장에서는 Moon 등의 방식

을 안전성 및 효율성에 중심으로 분석한다.
인증 및 티켓 발행 프로토콜에서 디바이스는 ID 

기반의 공개키를 생성하는데 공개되어있는 밑수 g에
ID를 지수승 연산하여 생성하기 때문에 공격자는 디

바이스의 공개키를 쉽게 생성 가능하여 위장 및 서비

스 거부 공격에 위험하다. 아래와 같이 공격자가 임

의이 공개키를 생성하여도 공개키를 확인하는 과정

이 없기 때문에 공격에 노출되기 쉽다.

디바이스의 공개키 생성 :   


공격자의 임의의 공개키 생성 : ′  ′

l 또한 개인키를 생성할 때 입력되는 파라미터인

ID 기반 키 생성 값은 사전에 공유되는 대칭키를

이용한 메시지 인증 코드로 생성한다. 이는 대칭

키를 이용한 ID 기반 개인키를 생성하는 것으로

써, 대칭키를 빈번하게 갱신해 주어야한다.

l 인증 및 티켓 발행 프로토콜에서는 이기종 네트

워크와홈네트워크간 통신에서 PKI 기반 공개키

방식을 사용하기 때문에 효율성이 떨어진다.

l 무결성 검증을 위해 해쉬 함수와 메시지 인증 코

드를 사용하나 해쉬 함수는 디바이스 일련번호만

해쉬하며 메시지 인증 코드는 바로 검증 되는 것

이 아니라 일회용 패스워드를 확인한 이후에 검

증하기 때문에 무결성을 바로 제공하기 어렵다. 
이로 인해 서비스 거부 공격을 받더라도 사전에

차단할 수 있는 방안이 마련되어 있지 않다.

l 재전송 공격을 방어하기 위해 인증 시간 값 및 일

회용패스워드와티켓의 유효시간을 사용하나 인

증 시간 값은 디바이스와 홈 인증 서버가 동기화

된 시간을 사용하는 것이 아닌 각각의 시간을 사

용하기 때문에 동기화 문제가 발생한다. 또한 일

회용 패스워드는 매 세션 변경되어야 하나 로밍

및 티켓 갱신에도 기존에 사용하는 일회용 패스

워드가 입력 값으로 들어가게 되어 실질적인
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freshness를 제공하지 못한다.

l 신뢰 관계 서버를 이용한 빠른 로밍 인증은 티켓

의 유효시간에 따라갱신횟수 및갱신 여부가 결

정된다. 그러나 티켓의 갱신이 과금에 따라 갱신

되기 때문에 너무 빈번하게 발생하여 오히려 홈

인증 서버로 접근하여 갱신되는 시나리오 보다

더 많은 오버헤드가 발생할 가능성이 있다.

l 디바이스가 서비스를 이용할 때 과금 처리 부분

은 디바이스 중심으로 이루어진다. 그러나 이는

디바이스의 과금 정보를 신뢰할 수 없고 불확실

하기 때문에 네트워크 에이전트를 통한 과금 처

리가 필요하다. 

l 오버헤드 분석을 보면 이기종네트워크에서의 일

반적인 인증 방식과 비교하였으나 일반적인 인증

방식에 대한 설명이 전혀되어 있지 않으며, 또한

인증 방식 분석에 대한 검증도 되어 있지 않아 효

율성을 검증할 수 없다. 

l 결과적으로 퍼베시브 환경을 위해 제안한 방식이

오히려 안전성 및 효율성 저하를 가져오며, 퍼베

시브 환경을 고려한 경량화된 프로토콜이 필요하

다. 계층적 신뢰 관계 서버를 이용하여 홈 인증

서버로드 로드는 감소 시킬 수 있으나, 이 역시

디바이스의 연산량 증가 때문에 전체적인측면에

서 효율성이 저하된다고 볼 수 있다.

V. 결  론

본 논문은 온라인 게임 환경에 필요한 인증 및 ID 
기반 키 관리 분석을 위해 2009년 Moon 등이 제안한

기법을 안전성 및 효율성 측면에서 분석하였다. 
Moon 등의 방식은 퍼베시브 환경을 고려하여 ID 기
반 공개키 방식, 일회용 패스워드, 티켓 방식, pairig 
기반 암호 방식 등을 사용하였다. 

그러나, 홈 인증 서버와 이기종 인증 서버와의 통

신에서 PKI 기반 공개키 방식을 사용하며, ID 기반

공개키 방식에서 아이덴티티의 검증 과정이 없어 서

비스거부 공격 및 위장 공격에노출 되며, 티켓의갱

신 문제, 디바이스 중심의 과금 처리 등의 문제점이

발견되었다. 
향후 온라인 게임 환경만의 보안 요구사항을 도출

하여 안전성 및 효율성을 제공할 수 있는 방안에 대

하여 제시할 것이며, Moon 등의 방식과의 비교 분석

을 통해 효율성을 제공할 것이다.
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그림 1. 인증 및 티켓 발행 프로토콜

Fig. 1 Protocol of authentication and ticket issue

그림 2. 과금 정보 갱신 프로토콜

Fig. 2 Protocol of accounting information renewal
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그림 3. 계층적 신뢰 관계를 이용한 과금 정보 갱신 프로토콜

Fig. 3 Protocol of accounting information renewal using hierarchal trust relation


