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요  약

본 논문에서는 복잡도가 높은 건물 내에 산재되어 있는 비상등, 소화기 및 스프링클러를 효과적으로 관리하

기 위해 유비쿼터스 센서 네트워크 기반의 자율무선통신방식을 이용한 지능형 소방방재 시스템 시뮬레이션 환

경을 구성하고, 장치의 현재 상태에 대한 모니터링, 작동 유무를 확인하고 관리 할 수 있는 스마트폰 어플리케

이션을 구현하였다. 구현한 시스템 환경은 센서노드가 부착된 시설물, 장치의 정보수집과 제어를 위한 관리서

버, 그리고 관리서버와 정보를 주고받는 스마트폰 어플리케이션으로 구성된다. 실험결과 구현된 시스템은 각

시설물과 정보를 송수신하여 장치의 상태를 확인하고 제어 하였으며, 안드로이드 기반 스마트폰 어플리케이션

을 이용하여 관리서버와 시설물의 정보를 주고받고 제어 명령을 통해 장치가 통제됨을 확인할 수 있었다.
Abstract

In this paper, we implemented an android mobile management application of intelligent prevention of 
disaster system which can manage the current status monitoring and whether operating or not by using 
Ubiquitous Sensor Network based self wireless communication system of scattered emergency light, fire 
extinguishers and sprinkler inside the high complex building. This system is composed with fire facilities 
attached sensor nodes, management server for collection of information and control, and smart phone 
application that transmits and receives information with management server. As a result of the test, the 
embodied android-based smart phone application to be performed anywhere could confirm status and 
monitoring information of fire facilities which are communicated with the management server.
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I. 서  론

최근 주거용 건물과 극장, 호텔, 콘도, 오피스텔 등

건물의 초고층화와 대형화가 이루어지고 각 건물 내

에 구조가 매우 복잡해지고 있다. 이러한 건물을 시

공할 때에는 소방법에 의거 비상등, 소화기, 스프링
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클러 등 소방시설물을 설치하여야 한다. 이러한 소방

시설물은 건물 내부 사무실과 복도 등 여러 곳에 산

재되어 설치되고, 설치된 소방시설물은 재난 혹은 비

상시에 항상 작동되어 사람들이 안전하게 대피할 수

있어야 하기 때문에 주기적인 관리가 필요하다. 하지

만 산재되어 있는 소방시설물들은 관리자가 직접 점

검하기에는 시간적 소요가 많아 실질적으로 어려움

이 따른다[1]-[4].
이에 본 논문에서는 유비쿼터스 센서네트워크를

이용해 소방시설물과 데이터를 송수신하여 장치의

전원 상태, 배터리 상태, 작동 유무를 확인하고 관리

할 수 있는 지능형 소방방재 시스템 시뮬레이션 환경

을 구성한다. 또한, 장소에 구애받지 않고 3G나 Wi-Fi
망을 이용하여 관리서버와 연결하여 장치를 관리 및

제어할 수 있는 안드로이드 플랫폼을 기반으로 한 스

마트폰 어플리케이션을 구현한다.
본 논문의 구성은 다음과 같다. 2장에서는 전체 시

스템의 구조를 살펴보고, 3장에서는 지능형 소방방

재 시스템 시뮬레이션 환경을 설명한다. 4장에서는

스마트폰 어플리케이션을 구현하고 관리서버와 테스

트한다. 5장에서는 결론을 맺는다.

Ⅱ. 전체 시스템 구조

지능형 소방방재 시뮬레이터 전체 시스템 개념도

는 그림 1과 같이 각 소화시설물의 상태를 실시간으

로 감지하는 노드, 자신이 속한 클러스터 내 노드의

상태정보와 일련번호를 수신해 인접 클러스터와 서

버에 전송하고 서버에서 전송된 제어 신호를 각 노드

에 전송하는 게이트웨이, 그리고 게이트웨이로부터

전송된 데이터를 수신하고, 클러스터로 정보 전송 및

재구성을 담당하는 관리서버로 구성되며[5], 서버와

TCP/IP(Transmission Control Protocol/Internet Protocol)
통신을 이용해 실시간으로 정보를 송수신하여 각 소

방시설물의 상태정보 확인과 장치 제어를 효과적으

로 할 수 있는 안드로이드기반의 스마트폰 어플리케

이션으로 구성된다.

그림 1. 지능형 소방방재 관리 시스템 개념도

Fig. 1. Concept of intelligent prevention of disaster 

management system

Ⅲ. 지능형 소방방재 시뮬레이터 

본 논문에서 설계한 지능형 소방방재 시뮬레이터

는 각 소방시설물에 장착되는 하드웨어와 서버에서

사용되는 관리 소프트웨어로 구성된다.

3-1 하드웨어

그림 2. 하드웨어 구조

Fig. 2. H/W structure

그림 2와 같이 구성된 하드웨어는 JTAG(Joint Test 
Action Group)를 통해 운영 프로그램을 설치하였고, 
Mode select를 이용하여 각 소방시설물의 종류를 구
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분하며 Battery 부분을 통해 장치의 배터리 잔량을 체

크한다. 테스트 보드가 Dongle의 역할을 수행할 때에

는 5V Adapter의 외부전원이 연결된 상태에서

RS-232를 이용하여 관리서버와 연결해 Serial 통신을

하게 된다. Reset S/W는 서버와 데이터 송수신 중 에

러가 발생하였을 경우에 장치를 재설정 하는 역할을

한다.

3-2 소프트웨어

관리서버는 소방시설물로부터 수신된 정보를 저

장하고 이를 활용하여 관리자에게 실시간으로 정보

를 제공하며, 관리자는 수신된 데이터를 바탕으로 소

방시설물의 현재 상태를 파악하고, 제어할 수 있다. 
관리 소프트웨어의 화면 구성은 그림 3과 같다.

그림 3. 서버의 화면 구성

Fig. 3. Server configuration screen

기본 화면 구성은 그림 3과 같이 전송데이터 표시

화면, 측정된 시설물의 상태를 나타내는 리스트 화

면, 시설물에 대한 세부정보를 나타내는 화면과 시설

물을 관리, 제어하기 위한 버튼으로 구성된다. 클러

스터 구성 시 소방시설물과 데이터 송수신이 시작되

면 그림 4와 같이 전송 데이터 창에 송수신 메시지가

출력되며 시설물 리스트 화면은 측정된 소방시설물

에 대한 상시전력, 배터리 잔량을 표시하게 된다.

그림 4. 클러스터 구성 화면

Fig. 4. Cluster configuration screen

측정된 소방시설물을 제어하는 화면은 그림 5와
같이 구성된다. 

그림 5. 시설물 제어 화면

Fig. 5. Facility control screen
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Ⅳ. 관리 어플리케이션

본 논문에서 구현한 안드로이드 기반의 스마트폰

어플리케이션[6]-[7]은 서버와 TCP/IP를 이용하여 데

이터를 송수신 하였다. 데이터 전송 패킷의 구조는

그림 6과 같다.

그림 6. 전송패킷 구조

Fig. 6. Transmit packet structure

패킷의 각 필드는 표 1과 같다. 

FLAG : 10000001 패킷의 앞뒤로 붙음

HEAD :
패킷의 종류, 사용자 아이디, 패스워드, 데이

터의 개수의 정보

TYPE : XX000000 →로그인 아이디 전송

XX110000 →로그인 확인 전송

XX000011 →모니터링 정보 요청

XX110011 →모니터링 정보 전송

XX001111 →제어 정보 요청

XX111111 →제어 정보 전송

00XXXXXX →단일 패킷

01XXXXXX →복합 패킷

10XXXXXX →업데이트 ◯

11XXXXXX →업데이트 ×

ID : 사용자 또는 관리자 아이디

PW/LEN : App→서버 PW로 사용

서버→App DATA UNIT의 개수로 사용

DATA : 종류별 데이터 정보

FES : 0001 →Fire Extinguisher

0010 →Emergency Light

0011 →Sprinkler

SN : 소방시설물의 종류별 식별 번호

CMI :
Control &Monitoring Information(제어 및

모니터링 정보)

TAIL :
CRC, HCKS(Head Checksum)을 이용한 패

킷의 유효성 확인 정보

표 1. 패킷 데이터 필드

Table 1. Packet Data Field

관리서버와의 인증은 그림 7과 같이 IP주소, ID, 
Password 방법을 이용하였다. 로그인이 완료되면 그

림 8과 같이 전송데이터 화면에 로그인 요청 메시지

가 생성되면서 어플리케이션의 접속을 알려준다.

그림 7. 로그인 화면

Fig. 7. Login screen

그림 8. 로그인 요청 서버 화면

Fig. 8. Server Screen of Login Request from Android 

Client
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관리서버와 연결되면 서버에 비상시설물의 데이

터를 요청하면 메시지를 확인한후 그림 9와 같이 데

이터를 전송한다. 

그림 9. 모니터링 정보 전송 화면

Fig. 9. Transmit screen of monitoring information

클라이언트에서는 장치의 데이터를 수신한 후

DB(Database)를 생성한다. 생성된 파일은 그림 10처
럼 SQLite Expert 프로그램을 이용해 내용을 확인할

수 있다.

그림 10. 각 소방시설물의 데이터베이스 테이블

Fig. 10. Database table of each fire protection facilities

데이터는 소방시설물의 종류, 층 정보, 상태정보, 
배터리정보, 장치 고유 번호, 단말기 화면상의 맵에

시설물의 위치를 표현하기 위한 X, Y좌표 값으로 구

성되어 있다. 저장된 DB의 데이터를 이용하여 각 층

별 상황을 그림 11과 같이 화면에 구현하였다.

(a) 비상등                 (b) 소화기

(c) 스프링클러

그림 11. 각 소방시설물의 모니터링 화면

Fig. 11. Monitoring screen of each fire protection 

facilities

구성된 화면은 각 소방시설물의 종류와 층 정보, 
그리고 장치의 상태를 정상과 그렇지 않은 경우를 알

아보기 쉽게 구성하였다.
각 층별 소방 시설물의 현황을 나타내기 위해 그

림 12(a)와 그림 12(b)에서는 실제로 구축된 장소의

도면을 바탕으로 구역을 설정하여 소방시설의 위치

를 표현하였으며, 그림 12(c)에서는 구역에 설치되어
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있는 기기의 종류, 배터리 상태, 전원 상태, 위치, 그
리고 장치 고유 번호를 화면에 구성하여 관리자가 기

기를 쉽게 모니터링 할 수 있도록 표현하였다. 그림

12(d)에서는 각 장치를 터치하였을 때 위치를 알 수

있도록 지도에 기기를 표현하였고, 제어할 수 있는

버튼을 구성하였다. 버튼을 클릭하게 되면 관리서버

에 제어 메시지를 전송하게 되고 전송된 메시지에 대

한처리가완료되면처리완료 메시지를 수신하여 기

기의 상태를 재구성 하는 방법으로 제어 동작을 구현

하였다.

 (a) 구역설정            (b) 장치의 실제 위치

(c) 소방시설물의 상태      (d) 소방시설물 제어화면

그림 12. 소방 시설물의 위치와 상태 및 제어화면

Fig. 12. Location, status and control screen of fire 

protection facilities

또한, 각 소방 시설물의 상태정보 변경을 실시간

으로 알기 위해 서버와 지속적으로 정보를 송·수신

하여 변경사항이 검색되면 그림 13(a)와 그림 13(b)와

같이 업데이트를 알려주는 화면을 구성하였고, 화면

을 터치하게 되면 업데이트 실행화면으로 이동한다. 
업데이트를 실행화면은 그림 13(c)에서 보는바와 같

이 버튼으로 구성되어 있고, 버튼 클릭 시 관리서버

에 업데이트 정보를 요청하게 되고 서버로부터 정보

를 수신 후 DB 내용을 수정하여 그림 13(d)와 같이

소방시설물 모니터링 화면에 반영하게 된다.

  

(a) 업데이트 알림             (b) 업데이트 메시지

 

 (c) 업데이트 실행화면        (d) 소방시설물 모니터링

그림 13. 소방시설물의 업데이트 과정

Fig. 13. Update process of fire protection facilities

Ⅴ. 결  론

본 논문에서는 유비쿼터스 센서 네트워크를 이용

하여 건물 내 산재되어있는 소방시설물을 효과적으

로 관리하기 위한 지능형 소방방재 시스템 시뮬레이
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션 환경과 관리서버에서 제공하는 정보를 위치에 구

애받지 않고 점검 및 관리할 수 있는 안드로이드 기

반의 스마트폰 어플리케이션을 구현하였다. 
제안된 지능형 소방방재 시뮬레이션 시스템은 복

잡한 현대 건물에 있어서 반드시 필요한 시스템이라

생각되고, 소방시설물의 상태 감시와 제어에 관련된

정보를 실시간으로 확인할 수 있다는 점에서 편리한

관리서비스를 제공할 것으로 예상된다. 또한 제안된

시스템을 이용하여 자연재난 및 환경재난 모니터링

분야, 지능형 재난 통합 관제 시스템 분야 등 여러 분

야에 적극 활용될 수 있을 것이라 생각한다.
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