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요  약

유선네트워크 환경에서의 Transmission Control Protocol(TCP) 패킷 손실은 대부분 네트워크의 혼잡에 의

해서 발생한다. 하지만, 무선네트워크 환경에서는 무선 네트워크의 특징 중 하나인 높은 Bit Error Rate (BER)
에 의한 손실이 대부분 일어난다. 네트워크는 무선 신호 품질에 의한 패킷 손실을 혼잡제어에 의한 손실로 판

단하여, 혼잡제어 메커니즘이 빈번하게 수행된다. 무선 환경의 패킷 손실율을 이용하여 Explicit Wireless Loss 
Notification (EWLN) 알고리즘에서 발생될 수 있는 비효율적인 Congestion Window의 크기를 보다 효율적으

로 재조정함으로써, 기존의 EWLN 알고리즘을 개선하는 알고리즘을 제안한다.
Abstract

Most of network congestions are caused by TCP packet losses in the wired network ecosystems. On the 
contrary, high BER (Bit Error Rate), which is characteristic of the wireless networks, is a main factor in wireless 
network environments. Many wireless networks carry out the congestion control mechanisms frequently because 
they estimate that packet losses are not due to the wireless signal qualities but the congestion controls in their 
networks. To solve this problem, we propose the improved EWLN (Explicit Wireless Loss Notification) 
algorithm that more efficiently utilize the congestion window size to increase the wireless network throughput 
than legacy EWLN algorithm.
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I. 서  론

사용자의 네트워크 환경은 유선네트워크 환경에

서 무선네트워크 환경으로 변화되고 있다. 오늘날 인

터넷은 대부분이 유선네트워크에 기반을 두고 있으

며, 이러한 유선네트워크에 무선네트워크를 도입하

여, 유무선 통합 네트워크의 사용이 증가하고 있다. 
신뢰성 있는 연결을 보장하기 위한 TCP은 기존의 유

선네트워크 환경에 적합하게 설계되었다. 위와 같은

문제로 높은 지연, 핸드오프, 높은 Bit Error 
Rate(BER) 등과 같은 특징을 가진 무선네트워크에

기존의 유선 네트워크에 특화되어 있는 TCP 혼잡제

어 알고리즘을 적용하면, 불필요한 메커니즘의 호출

로 인하여 네트워크의 성능저하를 가져온다.
정상적인 유선환경에서의 패킷 손실율은 매우 낮

기 때문에, 패킷 손실은 곧 혼잡제어에 의한 것으로
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판단되었다. 하지만, 무선환경은 무선환경에서의 특

징으로 인한 패킷 손실이 빈번히 일어나기 때문에 패

킷 손실에 대한 원인을 수신단에서 파악하여 송신단

으로 그에 대한 정보를 전송하여 적절한 메커니즘을

호출하는 알고리즘에 대한 관련된 연구가 활발하게

진행되고 있다. 이와 관련된 연구로는 Explicit 
Congestion Notification(ECN) 및 Explicit Loss 
Notification(ELN)과 같은 기법들이 있다. 본 연구에서

는 이에 2장에서 EWLN에 대한 내용을 살펴보고 이

를 보고 3장에서 EWLN을 보완한 알고리즘에 대한

흐름도 및 처리 내용을 기술한다. 4장에서는 이를 시

뮬레이션하기 위한 시뮬레이션 환경과 환경변수들

그리고, 시뮬레이션 결과에 대한 내용으로 구성되어

있다.

Ⅱ. 관련 연구

2-1 Explicit Wireless Loss Notification(EWLN)

모바일 호스트가 송신자인 경우에 Base Station은
송신자로부터 수신한 패킷들 중 시퀀스가 불연속적

인 시퀀스를 저장하고 있다가 수신자로부터

Duplicate Ack(DupACK)를 수신할 때 자신이 저장하

고 있는 시퀀스와 동일한 시퀀스를 가진 DupACK를
발견하면 이 DupACK에 명시적으로 ELN 비트를 설

정한다. 송신자는 이러한 ELN 비트가 설정된

DupACK를 수신하면 혼잡이 아닌 전송에러에 의해

패킷이 손실되었다고 간주하고 Congestion Window를
줄이지 않고 손실된 패킷을 재전송하게 된다.

그림 1. ECN의 마킹 방법

Fig. 1. ECN Marking Method

Ⅲ. 제안 사항

3-1 EWLN을 이용한 혼잡 제어의 문제점 보완 방안

EWLN은 무선네트워크의 특징 중 하나인 높은 Bit 
Error Rate(BER)로 인하여 패킷의 손실이 송신자에게

TCP 혼잡 제어 메커니즘을 시작하는 것을 방지하여

데이터 처리의 효율을 높이고자 제안되었다. 만약, 
수신지에서 패킷의 손실이 발생하였을 경우, 그 원인

이 네트워크의 혼잡에 의해 발생한 것이 아니라면

TCP의 헤더에 EWLN비트를 1로 변경하고, ACK에
EWLN 비트와 함께 구성하여, 패킷에 대한 재전송을

요청한다. 하지만 무선 신호의 상태가 일시적인 상태

가 아니라 지속적으로 신호의 상태가 좋지 않다면, 
계속되는 재전송 패킷으로 인해 네트워크의 효율이

감소하는 경우가 발생할 수 있다. 이러한 과부하가

여러 노드에서 발생한다면, 혼잡 상태가 되는 원인이

될 수 있다. 이러한 문제를 해결하기 위해서는 무선

패킷의 에러율을 체크하여 Congestion Window의 크

기를 조정하여 무선네트워크의 효율을 높인다. 본 연

구에서는 이러한 방안을 어떻게 구현할 것인지에 대

한 방안을 제시한다. 그림 2은 TCP Header에서의

EWLN bit의 위치를 보인다.

그림 2. TCP 헤더의 EWLN bit

Fig. 2. EWLN bit of TCP Header

송신자는 ACK를 수신하였을 때, 전체 ACK에 대

한 카운트를 증가시키고 수신한 ACK의 EWLN bit가
1로 마킹되어 있는지 검사한다. EWLN bit가 1로 마

킹되어 있다면, EWLN에 대한 카운트를 증가시키고, 
해당 패킷을 재전송함으로써 EWLN에 대한 처리를

수행한다. EWLN에 대한 처리는 그림 3에서 볼 수 있

듯이 [1]에서 제안하는 방법을 사용한다. 중복 ACK
를 1 증가시킨 후에 중복 ACK가 1이라면 패킷을 재
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전송한다. 중복 ACK가 1보다 크다면 중복 ACK에 1
을 더 증가시키고 새로운 패킷을 전송한다.

EWLN에 대한 처리를 마치면, EWLN의 수를 1 증
가시키고, 전체 ACK의 수로 나누어서 전체 패킷에

대한 에러율을 산정한다. 전체 패킷에 대한 에러율을

산정한 뒤에 그 값이 임의의 값보다 크다면, 
Congestion Window 크기를 감소한다. EWLN bit가 1
로 마킹되어 있지 않다면, EWLN의 수를 전체 ACK
의 수로 나누어서 패킷의 에러율에 대한 값을 구하여

일정한 값보다 패킷의 에러율이 낮다면, 감소시켰던

Congestion Windows의 크기를 복구한다. 그 뒤에 일

반적인 fast retransmission과 fast recovery를 사용하는

TCP의 알고리즘을 사용한다. 그림 4에 제안하는 구

현 방안에 대한 알고리즘을 도식화하였다.

그림 3. EWLN 처리 과정

Fig. 3. Processing of EWLN

제안하는 알고리즘을 통하여 EWLN을 사용함으로

써, 신호의 상태가 나빠지는 상황이 지속이 될 경우

에도 Congestion Window의 크기를 줄이지 않고, 패킷

을 재전송하여 발생할 수 있는 네트워크의 혼잡 상황

을 피할 수 있다. 
송신자가 A개의 패킷을 송신할 경우, 패킷의 오류

율이 N%이면, 네트워크에 가중되는 트래픽은 다음

과 같다.

위의 수식에 따라, 패킷의 Congestion Window를
줄이면 네트워크에 가중되는 트래픽이 줄어들게 된

다는 것을 알 수 있다. 이를 이용하여, 재전송 트래픽

에 의한 혼잡 상태가 발생하는 것을 방지할 수 있다. 
EWLN을 적용한 네트워크에서 단일 노드의 재전송

에 의한 트래픽의 증가는 미미하지만, 다중 노드가

접속해 있는 상황에서 Base Station(BS)의 Bit Error 
Rate(BER)이 갑자기 증가하고, 높은 Bit Error 
Rate(BER)을 계속 유지한다면, 각각의 노드들이 많은

재전송 트래픽을 유발하게 되고 네트워크는 혼잡상

태에 빠질 수 있다.
제안하는 알고리즘은 Congestion Window의 크기

를 조정하여 네트워크에 발생하는 트래픽을 감소시

키는 것을 목적으로 한다.
그림 4은 제안하는 알고리즘을 도식화한 것이다. 

송신단에서는 ACK 패킷을 수신한 뒤 총 ACK 패킷

에 대한 수를 1 증가시킨다. 수신한 ACK 패킷의

EWLN 비트에 1로 SET 되어 있는지 검사한 후

EWLN 비트에 1이 SET 되어 있다면 EWLN 처리를

수행하고, EWLN가 SET 되지 않았다면 TCP의 처리

절차를 수행한다. EWLN 처리를 수행한 뒤 EWLN에
대한 카운팅을 수행하고, ACK 카운팅과 EWLN 카운

팅을 서로 나누어서 현재 네트워크의 상태를 파악한

다. 네트워크의 상태를 통해 현재 Congestion Window
의 크기를 조정한다.

그림 4. 제안하는 알고리즘

Fig. 4. Proposed Algorithm

Ⅳ. 성능 평가 및 분석

본 연구의 성능 평가는 OPNET을 사용하여 이루
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어졌다. 기존의 구현되어 있는 환경에서 EWLN 알고

리즘을 구현하였으며, EWLN에 제안한 알고리즘을

구현하였다. 그림 5는 OPNET에서 무선 환경 구축한

그림이다.

그림 5. OPNET 환경에서의 무선 환경

Fig. 5. Wireless Environment in OPNET

무선 환경을 구축하여, ①송신단에서 ③BS를거쳐
④수신단으로 연속적인 TCP 패킷을 전송할 때, 일정

시간 이후에 ②Jammer에서 송신단과 동일한 주파수

대역으로 패킷을 전송하여 일정한 시간동안 높은 Bit 
Error Rate(BER)을 유지하여, 무선 환경의 성능 저하

를 발생시킨다. 무선 환경의 성능저하가 오면, 각 알

고리즘 별로 Congestion Window의 크기를 비교하여, 
성능향상 여부를 확인할 수 있다.

본 시뮬레이션에서 수정 및 추가한 사항은 크게

두 가지로 분류될 수 있다. 하나는 무선 랜의 MAC 
Layer로 Access Point에서 무선 신호에 의한 패킷 손

실이 있을 때 수신노드로 TCP의 헤더에 EWLN 비트

를 추가하는 과정이다. 다른 하나는 송신 노드의

TCP의 Congestion Window의 값을 조정하거나 ACK 
with EWLN 패킷의 수와 ACK 패킷의 수를 계산하는

과정, 수신 노드에서 TCP의 헤더에 EWLN 비트가 설

정되었을 경우 ACK 패킷에 EWLN 비트를 설정하여

송신하는 과정이다. 이러한 작업을 처리하기 위해서

는 다음과 같은 작업을 수행하여야 한다. 그림 6은
제안하는 무선 랜의 모듈이다. 시뮬레이션을 수행하

기 위해서 ① EWLN_RECV 프로세서와 ②
EWLN_SEND 프로세서를 생성하였다. EWLN_RECV 
프로세서는 wireless_lan_mac 프로세서로부터 패킷을

받아서 ACK에 EWLN 비트가 설정되어 있는지 확인

하는 프로세서이다. EWLN_SEND 프로세서는 MAC 
계층에서 무선신호에 의한 패킷의 손상이 있을 경우

에 사용한다.

그림 6. 제안하는 무선 랜 모듈

Fig. 6. Proposed WLAN　Module

무선 랜의 MAC 계층에서는 그림 7과 같은 프로세

스를 추가하였다. 추가된 프로세스는 Max Retry 
Count에 도달한 패킷을 폐기하지 않고 EWLN 비트를

설정한 후 수신단으로 전송하였다. 만약 Max Retry 
Count에 도달하지 않았다면 재전송을 요구하는 프로

세스로 전이하였다. 이러한 작업은 Global Statistic 및
Local Statistic 변수를 통하여 이루어지며, 프로세스간

전이는 상태 참조를 하는 Header Block에서 처리가

이루어진다. EWLN 프로세스의 상태는 그림에서 볼

수 있듯이, (RETRY_COUNT) 와 (EWLN_BIT_SET)을
통하여 전이된다. 무선 랜의 MAC 계층에서는 그림

7과 같은 프로세스를 추가하였다. 추가된 프로세스

는 Max Retry Count에 도달한 패킷을 폐기하지 않고

EWLN 비트를 설정한 후 수신단으로 전송하였다. 만
약 Max Retry Count에 도달하지 않았다면 재전송을

요구하는 프로세스로 전이하였다. 이러한 작업은

Global Statistic 및 Local Statistic 변수를 통하여 이루
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항 목 값

Data Rate(bps) 11Mbps

RTS Threshold None

Transmit Power(W) 0.005

Short retry limit 5

Long retry limit 6

Buffer Size(bits) 256000

표 1. 무선 LAN의 Parameter

Table 1. WLAN Parameter

항 목 값

Delayed ACK Mechanism Segment/Clock Based

Maximum ACK Delay(sec) 0.2

Fast Retransmit Enable

Duplicate ACK Threshold 3

Initial RTO(sec) 3.0

Minimum RTO(sec) 1.0

Maximum RTO(sec) 64

표 2. TCP의 Parameter

Table 2. TCP Parameter

그림 7. TCP 프로세스 모델

Fig. 7. TCP Process Model

어지며, 프로세스간 전이는 상태 참조를 하는 Header 
Block에서 처리가 이루어진다. EWLN 프로세스의 상

태는 그림에서 볼 수 있듯이, (RETRY_COUNT) 와
(EWLN_BIT_SET)을 통하여 전이된다.

Congestion Window를 비교하기 위해, TCP의 알고

리즘은 Tahoe와 Reno, EWLN 그리고 제안하는

EWLN 알고리즘을 사용하였다. 

그림 8. Congestion Window 크기 변화 

Fig. 8. Change of Congestion of Window Size

그림 8은 시뮬레이션을 수행한 후 시간에 따른

Congestion Window의 크기(바이트)를 다른 알고리즘

과의 비교 그래프로 나타낸 것이다. 그림 8의 그래프

에서 확인할 수 있듯이 1분에서 4분 사이에 기존의

EWLN 알고리즘은 무선 링크의 상태가 악화되었음

에도 Congestion Window의 크기가 줄어들지 않음을

알 수 있다. 제안하는 알고리즘은 패킷의 손실률에

의해 Congestion Window 크기가 적절하게 감소하지

만 기존의 Tahoe나 Reno 알고리즘에 비해서는

Congestion Window의 크기가 큰 것을 알 수 있다.
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그림 9. EWLN과 알고리즘과의 트래픽 비교

Fig. 9. Traffic of EWLN and Proposed 

Algorithm

그림 9은 EWLN과 제안하는 알고리즘과 트래픽

에 대한 평균을 비교하여 나타낸 것이다. 그림 9에
서 볼 수 있듯이, 제안한 알고리즘에서 기존 EWLN 
알고리즘 보다 Throughput이 증가한 것을 볼 수 있

다. 이러한 증가는 제안하는 알고리즘이 Congestion 
Window의 크기를 감소시켜 높은 BER에 Payload 크
기가 증가하는 것을 방지한다. 

Ⅴ. 결  론

시뮬레이션 결과를 통하여 보인바와 같이 무선 신

호에 의한 패킷 손실이 긴 시간동안 지속이 되었을

경우 기존의 EWLN 알고리즘보다 Congestion 
Window 크기를 효율적으로 제어하여 제안하는 알고

리즘이 보다 나은 성능 향상을 확인하였다.
제안하는 방안으로 무선 환경의 링크상태가 지속

적으로 악화되었을 경우, Congestion Window 크기를

줄여 망의 효율을 증가 시키는 것을 확인하였다.
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