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요  약

RFID(Radio Frequency IDentification)는 사물 인식을 위한 시스템으로 유통‧물류, 의료‧보건, 항공․항만 분야 등

으로 사용이 확대되고 있다. RFID 시스템은 비접촉식 시스템 환경이고, 동시에 다수의 태그가 인식되므로 태그 인

증을 위한 처리 시간의 단축이 중요하다. 그러나 현재까지의 RFID 시스템에 대한 연구는 태그 인증 과정의 보안 취

약점 향상을 위한 것이 대부분이었다. 따라서 본 논문에서는 태그 인증 과정에서 보안에도 안전하고 태그 인증 처리 

시간의 감소를 위한 효율적인 기법을 제안한다. 본 논문의 제안 기법은 RFID 시스템의 구성요소 중 하나인 데이터

베이스에서 태그 ID 검색을 위해 식별 비트를 사용하여 분류된 해당 ID만 검색함으로써 태그 ID 검색 시간을 단축한

다. 결과적으로 본 논문의 제안 기법은 데이터베이스의 처리량 및 처리 시간을 감소시켜 태그 ID 인증을 위한 처리 

시간을 단축하고, 수동형 태그의 에너지 활용도를 향상시키는 것에 의해, RFID 시스템의 성능 향상을 가져온다.

ABSTRACT

RFID(Radio Frequency IDentification) is a system to identify objects and its usage is being extended to distribution, healthcare, and 

air&port etc. RFID is a contactless system environment, and reducing tag authentication time is important because multiple tags are identified 

at the same time. Studies about RFID system so far is, however, mostly to improve security vulnerability in the tag authentication process. 

Therefore, this paper suggests an efficient scheme to decrease the time of tag authentication which is also safe for the security of tag 

authentication process. The proposed scheme cuts down on the tag ID search time because it searches only the classified relevant ID in the 

database, which is one of many components of RFID system, by using identification bits for tag ID search. Consequently, the suggested 

scheme decreases process time for tag ID authentication by reducing the processing time and the load of the database. It also brings 

performance improvement of RFID system as it improves the energy applicability of passive tag.
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Ⅰ. 서  론

 

최근의 RFID 시스템은 유비쿼터스(Ubiquitous) 환경

에서 유용하게 사용되고 있는 사물 인식 및 식별을 위한 

기술 중의 하나이며, 유통‧물류, 의료‧보건, 항공‧항만, 

금융, 공공분야, 일상생활의 자동화 시스템 등과 같은 다

양한 분야에서 폭넓게 응용되고 있다. 

RFID 시스템은 현재 사물 인식 시스템으로 사용되고 

있는 바코드 시스템과는 달리 한 번에 다수의 개체를 인

식할 수 있는 장점을 가지며, 무선 주파수 통신을 사용하

므로 개체와 직접적인 접촉 없이 인식이 가능하다. 또한 

RFID 시스템은 바코드 시스템보다 효율적인 식별 시스

템의 구축이 가능하므로 바코드 시스템을 대체하여 물

류 산업, 실시간 재고관리, 산업 자동화, 의료 분야 등의 

다양한 분야에서 이용되고 있으며, 앞으로 더욱 활성화

될 것으로 예측된다[1,2,3,4,5]. 

RFID 시스템은 무선 통신에 의한 데이터 송수신으로 

인해 사용자의 프라이버시 침해를 유발할 수 있는 도청, 

위치 추적 공격, 스푸핑 공격, 재전송 공격 등의 악의적

인 공격 위협이 존재한다[6,7]. 또한 시스템 환경에 따라 

리더와 데이터베이스는 동시에 다수의 태그를 인식해

야 하므로 태그 정보 인증 절차의 간소함과 신속함이 요

구된다. 현재까지 RFID 시스템의 인증 보안 기법에 대해

서는 많은 연구[8,9,10,11,12]가 진행되었지만 태그 검색 

및 인증을 위한 처리 시간 단축에 대한 연구는 미흡한 실

정이다.

따라서 본 논문에서는 프라이버시 침해 공격으로부

터 안전성을 보장하며, 데이터베이스의 태그 검색 과정

에서 태그 인증 과정에 대한 처리 시간의 단축을 위하여 

식별 비트를 이용하여 태그 ID를 검색하는 개선된 기법

을 제안한다. 

본 논문의 2장에서는 RFID 시스템의 구성과 각 구

성요소의 특징을 살펴보고, 시스템 구성요소 중 하나

인 백엔드 데이터베이스에서의 태그 검색 방법에 대

해 분석한다. 3장에서는 태그 인증 과정에서의 처리 시

간 감소를 위한 개선된 인증 기법을 제안하고, 4장에서

는 제안한 기법의 성능 분석 및 평가 결과를 기술한다. 

마지막으로 5장에서는 결론과 향후 연구 방향을 제시

한다.

Ⅱ. 관련연구

본 장에서는 RFID 시스템의 구성에 대해 기술하고, 

데이터베이스에서의 태그 인증 과정에 대한 처리 시간 

단축을 위한 기존의 태그 검색 기법들을 분석한다. 

2.1 RFID 시스템의 구성

RFID는 무선 주파수를 이용하여 사물을 자동으로 인

식하는 기술로, 사물의 정보를 담고 있는 태그(Tag), 태

그와 통신하여 태그 정보를 취득하는 리더(Reader), 정보

의 저장과 관리를 담당하는 백엔드 데이터베이스

(Back-End Data base)로 구성되며, 다음의 그림 1은 RFID 

시스템의 구성도를 나타낸다. 일반적으로 RFID 시스템

에서의 리더와 백엔드 데이터베이스 사이의 통신 채널

은 안전하다고 가정한다.  

그림 1. RFID 시스템 구성도
Fig 1. RFID system Architecture

RFID 태그는 IC 칩(Integrated Circuit Chip)과 무선 통

신으로 데이터를 읽고 쓰기 위한 안테나로 구성되며, 기

본적인 연산 및 데이터를 저장하는 역할을 담당한다. 또

한 태그는 개개의 사물 인식을 위해 고유한 ID를 가지게 

되며, 이러한 태그 ID는 태그를 인증하기 위한 검증 값으

로 이용된다.

리더는 무선 주파수를 이용하여 태그와 통신하고 태

그로부터 송신된 데이터를 백엔드 데이터베이스에 전

송하거나 백엔드 데이터베이스로부터의 전송 결과를 

다시 태그에게 전달하는 역할을 한다. 

백엔드 데이터베이스는 각 태그를 인증하기 위한 정

보를 저장하고 관리하는 장치이고, 리더로부터 전송된 

태그 데이터를 기반으로 태그를 인증하고, 인증 결과는 

리더를 통해 태그로 전송하는 역할을 담당한다. 
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2.2 데이터베이스에서의 태그 검색 방법

RFID 시스템에서 주로 사용되는 태그는 저가형‧수

동형 태그로 계산능력이 제한되므로 인증 과정에서 가

벼운 연산을 사용하는 기법이 주로 사용되며, 리더와 

태그의 무선 통신으로 인하여 악의적인 침입자에 의한 

인증 위협이 항시 존재하므로 연산이 복잡하지 않으면

서 보안성이 확보되는 기법이 요구된다. 또한 수동형 

태그는 내장 배터리가 없어 리더에게 에너지를 제공받

는 형태이므로 태그의 에너지 소모를 최소화 할 수 있

는 인증 기법이 필요하다. 이에 따라 현재까지 다양한 

태그 인증 기법들이 제안[8,9,13]되었다. 제안된 기법들

은 태그에서의 연산과정에서 난수 값을 이용하므로 매

번 전송 데이터가 달라지고, 태그와 리더사이의 값 전

송 시 암호화 된 값을 전송하므로 도청과 위치 추적 등

의 무선 주파수의 통신 위협으로부터 안전하지만, 데

이터베이스에서의 태그 검색 과정에서 대부분 태그 ID 

전체와 연산을 실시하는 전수 검색의 방법을 사용한

다. 그러나 이러한 방법은 태그 인증 시간을 증가시켜 

시스템 전체의 인증 시간이 증가될 뿐만 아니라 수동형 

태그의 에너지 활용에 비효율적이므로 다수의 사물 인

증을 위한 RFID 시스템 환경에 적합하지 않은 단점이 

있다.

이러한 태그 ID 전수 검증의 단점을 보완하기 위해 데

이터베이스에서의 태그 인증에 대한 처리 시간의 단축

을 위한 방법으로 Bloom Filter를 이용한 방법[14,15]과 

접근비율에 따라 태그를 그룹화하는 방법[16]이 제안되

었다.

Bloom Filter란 주어진 원소가 어떤 집합에 속하는지

의 여부를 검사하는데 사용할 수 있는 자료 구조[17]로 

간단하고 공간 효율성이 뛰어난 반면, 집합에 포함되

어 있지 않은 원소를 포함된 것으로 잘못 판단하는 확

률인 긍정오류율이 존재하는 단점이 있다[15]. 또한 위

의 기법에서 제안한 수식에 따르면 태그 검색의 식별자

로 사용되는 Bloom Filter의 개수와 비트수에 따라 데이

터베이스에서 수행하는 해쉬 연산의 횟수가 달라지므

로, 적정한 Bloom Filter 집합을 구성하는데 어려움이 

따른다. 

또 다른 방법으로 제안된 태그의 접근비율에 따른 태

그 그룹화 기법은 각 태그마다 접근 비율을 달리하여 접

근 비율이 높은 태그들을 우선 검색하는 방법으로 데이

터베이스의 연산 시간을 감소시켰으나, 태그의 접근 비

율 그룹화에 대한 명확한 구분과 계산법이 제시되지 않

아 실제 시스템 환경으로의 적용에 어려움이 있으며, 동

시에 다수의 태그들이 접근할 경우 시스템의 효율성이 

감소되는 단점이 있다.

Ⅲ. 제안 시스템

본 장에서는 RFID 시스템에서 태그 인증에 대한 처리 

시간 감소를 위해 태그 ID의 식별 비트를 이용한 태그 인

증 기법을 제안한다. 제안 기법의 태그 ID 앞 4비트는 태

그를 구분하는 식별 비트로 사용되며, 리더와 데이터베

이스 사이의 통신은 안전한 채널이라고 가정한다. 본 논

문에서 제안하는 시스템의 전체 구조는 다음의 그림 2와 

같다. 

그림 2. 제안시스템의 구조
Fig 2. Structure of Suggested System

제안 시스템은 태그를 인식한 리더가 식별비트로 사

용될 값과 태그 인증을 위한 검증값을 태그에게 요청하

여 수신된 값을 데이터베이스에게 전송하면, 데이터베

이스는 식별비트를 포함하는 태그 ID를 검색하여 태그

를 검증하는 절차로 구성된다.

3.1 태그 ID 상호 인증 과정

본 논문에서 제안한 태그 ID의 식별 비트를 이용한 

RFID 시스템의 태그 인증 과정은 그림 3과 같으며, 각 부

분별 역할에 따른 인증 절차는 다음의 그림 3과 같다.
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그림 3. 상호 인증 과정
Fig 3. Authentication Process

▪h( ) : 해쉬 함수

▪⊕ : XOR 연산

▪Rr : 리더가 생성한 난수

▪Rt : 태그가 생성한 난수

▪CP : h(ID∥난수) 연산 결과 값

▪IB : 태그 ID 식별 비트(Identification Bits)

첫째, 리더는 자신의 인식 범위 내에서 태그의 존재

가 인식되면 난수 Rr을 생성한 후 태그에게 Rr과 질의를 

전송한다. 리더의 질의를 받은 태그가 자신의 ID와 Rr

을 연접 해쉬 함수 처리하고, 식별비트의 XOR 연산 과

정을 수행한 후 생성된 결과 값을 리더에게 전송하면 

리더는 수행된 결과 값을 데이터베이스에게 전송한다. 

또한 리더는 데이터베이스의 태그 인증과정이 종료되

면, 데이터베이스로부터 해당 태그를 정당한 태그로 

인증한 인증결과 값을 태그에게 반환하는 역할을 담당

한다.

둘째, 태그는 리더로부터 수신된 Rr과 자신의 ID를 

연접 해쉬 함수로 처리하여 CP1값을 생성한다. 또한 전

체 태그 ID 중에서 식별 비트로 사용되는 1～4번째 비

트의 코드와 CP1을 XOR 연산 수행하여 자신이 생성한 

난수 Rt와 연산을 처리한 2개의 값 CP1, CP2를 함께 리더

에게 전송한다. 그리고 마지막 절차에서는 리더로부터 

수신된 CP3이 정당한 값인지 검증한 후 전체 인증 과정

을 마친다.

셋째, 데이터베이스는 리더로부터 수신된 CP1과 CP2

의 값으로부터 IB를 획득한 후, 전체 태그 ID를 검증하는 

대신, IB를 포함하는 태그 ID그룹 내에서 태그 ID와 리

더의 난수 Rr을 연접 해쉬 함수 처리하여 검증 연산을 수

행하고, 태그의 연산 값과 일치하는 값을 검색한다. 그 

결과 태그로부터 전송된 CP1과 일치하는 CP1'값이 검색

되면 태그 정보를 정당한 정보로 판단하고, 태그의 난수 

Rt와 태그 ID와의 연접 해쉬 함수를 처리한 결과 값인 

CP3을 리더에게 전송한다.

3.2 식별 비트를 이용한 태그 ID 검색 과정

RFID 시스템에서 사용하는 태그 ID는 각 태그를 구분

하기 위한 고유한 코드체계이다. 제안 시스템에서 사용

한 태그 ID는 표 1과 같이 16진수 16비트의 숫자 코드로 

구성되며, 특히 1～4번째 코드는 데이터베이스에서의 

빠른 태그 검색을 위한 식별 비트로 사용한다. 

태그 구분 식별 비트 태그 ID

태그 1

E001

E00100005588A3B5

태그 2 E00100005588ABC1

태그 3 E00100005588ABC2

태그 4 E00100005588ABD1

태그 5

E010

E01011C032A3B500

태그 6 E01011C032A3B511

태그 7 E01011C032A3B5AA

태그 8 E01011C032A3B5AC

태그 9
E011

E0110110A3F44000

태그10 E0110110A3F44005

・

・

・

・

・

・

표 1. 태그 ID 코드 체계
Table 1. Composition of Tag ID code

제안 시스템에서는 태그 인증을 위한 데이터베이스

의 연산 과정 중에서 태그로부터 전송된 해쉬 함수의 

처리 값과 일치하는 값을 검색하기 위하여 일반적으로 

사용되는 태그 ID의 전체를 이용하여 검증하는 방법을 

사용하지 않는다. 본 논문에서의 제안 기법은 XOR 연

산을 사용하여 태그의 검증을 위한 리더의 난수와 태그 

ID와의 해쉬 함수 처리값 CP1과 태그 ID의 식별비트를 
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암호화 한 CP2의 값으로부터 IB=CP1⊕CP2 연산을 수행

하여 식별 비트로 사용될 태그 ID의 1～4번째 코드를 

획득한다. 그리고 태그 ID 리스트 테이블 내에서 해당 

코드를 포함하는 태그 ID를 검색하여 CP1'=h(ID∥Rr)

의 연산을 수행한다. 연산의 검증 결과 태그로부터 수

신된 값과 일치하는 값이 검색되면 태그를 인증하고, 

마지막 인증 절차를 위해 태그 ID와 태그의 난수 Rt를 

연접 해쉬 함수 처리하여 리더에게 전송한다.

Ⅳ. 성능 분석 및 평가

본 장에서는 제안 기법의 성능을 분석하기 위하여 

기존의 전체 태그 ID를 검색하는 기법과 본 논문에서 

제안하는 ID의 일부를 식별 비트로 사용하여 해당 ID

만 검색하는 기법과의 태그 인증을 위한 처리 시간을 

비교하였다. 

4.1 성능 분석

데이터베이스에서의 태그 ID 검색 및 태그 인증에 대

한 성능 평가를 위하여 본 논문에서는 태그 ID 식별 비트 

분류 비율 그리고 태그 개수의 변화에 따라 각각의 성능

을 비교 분석한다. 태그 ID 검색 및 태그 인증에 대한 처

리 시간 분석을 위하여 표 2와 같은 파라미터를 설정하

였다.

사항 내용

T_num(태그 개수) 1,000개～10,000개

IB_rate(태그 ID 식별 분류 범위) 25%～100%

AP_t(태그 ID 검색 및 인증처리 

시간)

240ms(carrier frequency : 

13.56MHz)

표 2. 시스템 파라미터
Table 2. System Parameter

첫 번째 분석방법은 태그 ID 식별 비트 분류 비율에 

따른 태그 ID 인증을 위한 처리 시간의 변화에 대한 비

교이다. 태그 ID 식별 비트 분류 비율은 모든 태그를 인

식할 경우는 100%로 설정하고, 그 외의 분류 비율을 각

각 50%, 25%로 설정하였다. 태그 ID 개수는 1,000개부

터 10,000개까지 매 단계별 1,000개씩 증가시켜 실험하

였다.

두 번째 분석방법은 태그 개수의 변화에 따른 태그 ID 

인증을 위한 처리 시간의 차이를 검증한다. 실험을 위하

여 태그 개수는 각각 1,000개, 5,000개, 10,000개의 3가지 

경우로 분류하고, 각 개수별 태그 ID 식별 비트 분류 비

율을 100%, 50%, 25%로 구분하여 처리 시간 변화의 차

이를 분석하였다. 

태그 인증을 위한 처리시간의 계산을 위해 각 분류별 

T_num×IB_rate×AP_t의 식을 사용했으며, 태그 인식 과

정에서의 충돌은 없는 것으로 가정한다.

4.2 성능 평가

본 절에서는 위와 같은 분석방법으로 기존 태그 ID 검

색 기법과 제안 기법의 효율성을 비교 평가하였다.

첫 번째 분석 방법에 따른 태그 ID의 식별 비트 분류 

비율 증가와 데이터베이스에서의 태그 ID 인증을 위한 

처리 시간과의 관계에 대한 결과는 그림 4와 같다. 그림 

4에서 나타나는 것과 같이 데이터베이스에서 전체 태

그 ID를 검색한 100% 추세선의 태그 인증을 위한 처리 

시간 증가율과 태그 ID의 50%, 25%를 검색한 각각의 추

세선 증가율이 큰 차이를 보인다. 특히, 태그 ID 식별 비

트 분류율이 25%일 경우의 태그 개수 증가에 따른 처리 

시간 증가율과 전체 태그 검색의 처리 시간 증가율을 비

교했을 때, 약 4배 정도의 증가 폭 차이를 나타낸다. 이

러한 결과는 태그 ID 식별 비트 분류율이 세분화 될수

록 제안 시스템이 더욱 효과적으로 사용될 수 있음을 나

타낸다. 

그림 4. 식별 비트 분류율에 따른 인증처리시간
Fig 4. Tag Authentication Time by Identification Bits 

classification rate 
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그림 5는 태그 개수 증가에 따른 태그 인증을 위한 처

리 시간 증가율의 변화에 대한 결과를 나타내며, 동일한 

태그 개수 내에서 식별 비트 분류율에 따른 처리 시간의 

증감폭을 나타낸다. 

그림 5. 태그 개수 증가에 따른 인증처리시간
Fig 5. Tag Authentication Time by Tag increasing

태그 ID의 개수가 10,000개 일 경우, 전체 태그 ID의 

인증을 위한 처리 시간과 식별 비트 분류 비율이 25%일 

경우의 처리 시간 차가 2,160ms 정도인 반면, 태그 ID의 

개수가 1,000개 일 경우, 처리 시간의 차이가 200ms 정

도로 나타난다. 따라서 태그의 개수가 증가할수록 식별 

비트 분류 비율에 따른 처리 시간의 증가폭이 비례하여 

감소함을 나타낸다. 이는 제안 기법이 다수의 태그 ID 

인증 환경에서 더욱 효율적으로 활용될 수 있음을 나타

낸다. 

그림 5의 분석 결과, 제안 기법은 다수의 태그 인식이 

필요한 상품 인식 및 물품 관리 등의 유통 분야와 재고 

관리 등의 물류 분야에서 유용하게 적용 가능함을 나타

낸다. 특히, 기존 기법과는 달리 태그 ID를 분류하고 필

터링 하는 방법이 매우 간단하여 구현이 쉽다는 장점을 

갖는다. 이는 결과적으로 전체 시스템의 총 처리량과 연

산시간을 감소시켜 수동형 태그의 에너지 효율을 증가

시킨다. 또한 태그의 인증 절차를 강화하여 무선 주파수 

통신을 사용하는 RFID 시스템의 취약점인 프라이버시 

침해에도 안전한 기법을 제공한다.

위와 같이 제안된 기법은 기존 연구들에서 사용되던 

태그 ID의 전수 검색 대신에 식별 비트를 이용하여 분

류된 해당 태그만을 검색함으로써 데이터베이스에서

의 태그 검증 시간을 효과적으로 감소시키는 장점을 갖

는다. 

Ⅴ. 결  론

최근 RFID 시스템이 물류‧유통 분야에서 바코드 시

스템을 대신한 상품인식의 도구로 사용이 활성화 되면

서 다수의 태그 인식을 필요로 하는 환경에서의 태그 인

증을 위한 처리 시간 감소에 대한 연구가 필요하다. 태그 

인증을 위한 처리 시간의 단축은 태그의 에너지 소모를 

최소화 할 수 있으므로 비용적인 측면에서 활용이 유용

한 수동형 태그를 사용하는 시스템에서 더욱 중요하다. 

또한 RFID 시스템은 무선 주파수 통신을 이용하므로 프

라이버시 침해의 위협이 존재한다. 따라서 프라이버시 

침해의 위협으로부터 안전하고, 태그의 에너지 활용 능

력 향상 및 데이터베이스의 연산 처리량 감소에도 효율

적인 연산 기법에 대한 연구가 요구된다. 이러한 문제점

을 해결하고자 본 논문에서는 기존의 기법들을 보완한 

효율적인 인증 기법을 제안하였다. 

제안 기법은 데이터베이스에서의 태그 데이터 검증 

과정에서 기존의 전체 ID를 검색하던 방법과는 달리 일

정 ID를 추출 할 수 있는 식별 비트의 사용으로 검색의 

효율성을 높였다. 또한 복잡한 연산 절차 없이 1회의 

XOR 연산만으로 식별 비트를 산출할 수 있어 태그와 데

이터베이스의 연산량을 최소화 하였으며, 프라이버시 

침해에도 안전한 검증 기법으로 RFID 시스템의 보안 취

약점을 강화하였다. 제안 기법의 분석 결과, 태그 ID 전

수 검색 기법에서의 태그 인증을 위한 처리 시간과 식별 

비트를 사용한 처리 시간의 편차가 태그 수가 많을수록 

크게 나타나 다수의 사물 인증을 위한 RFID 시스템 환경

에서의 효과적인 적용이 기대된다. 결과적으로 제안 기

법의 적용은 시스템 전체의 처리 시간 감소 효과로 저가

형‧수동형 태그의 에너지 활용도를 높여 전반적인 

RFID 시스템의 성능 향상을 가져온다. 

향후 연구에서는 데이터베이스 내에서의 태그 인증

을 위한 처리 시간뿐만 아니라 태그와 리더간의 인증 시

간까지 고려한 시스템 전체의 처리 시간에 대한 연구가 

필요하다.
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