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Abstract

It is important not only to introduce the C4I(Command and Control, Communication, Computer, Intelligence) system 

for realizing the NCW(Network Centric Warfare) but also to evaluate the synergistic effect by the C4I system. However, 

the study effort for evaluating the system’s synergistic effect is insufficient compared with introducing the system. 

Therefore, in this paper, we proposed a model that measures the synergistic effect of combat power by the warfare 

information system. To measure the synergistic effect of warfare information system, the network power must be con-

sidered, so we also proposed a new methodology for measurement of network power based on SNA(Social Network 

Analysis), not Metcalfe’s law. A model we proposed is a model that measures the raised combat power by the network 

effectiveness. The methodology and model we proposed in this paper will be used usefully to analyze the practical 

effect of constructing future warfare information system.
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1. 서  론

21세기로 접어들면서 전쟁수행 패러다임은 플랫

폼 중심전(Platform Centric Warfare：PCW)에서 

네트워크 중심전(Network Centric Warfare：NCW)

으로 진화하였다[12]. NCW는 전투공간 내의 BSE 

(Battle-space Entity)들을 강건한 네트워크로 연결

하여 전투력의 시너지효과를 유발하는 정보우위의 

작전개념으로, NCW 전력의 주축은 C4I 체계(Com-

mand and Control, Communication, Computer, In-

telligence System), 정보자산(Sensor), 정밀무기체

계(Shooter)등이며[19], NCW는 또한 정보중심전

(Information Centric Warfare：ICW), 지식중심전

(Knowledge Centric Warfare：KCW)으로 진화를 

하고 있다[21].

NCW와 C4I와 같은 전장정보체계의 관계를 보

면, 전장정보체계에 의한 전투업무 프로세스의 효

과적인 연결과 전투자산 및 부대 간의 효율적인 네

트워킹은 전투효과의 시너지효과를 유발시켰으며, 

정보자산-전장네트워크-타격자산의 연결을 가능하

게 함으로써 NCW라는 새로운 패러다임을 생산하

였을 뿐만 아니라[26], 소모중심의 전투수행 방식을 

정보우위를 기반으로 하는 속도중심의 전투수행 방

식으로 전환하게 하였다[22]. 즉, 전장정보체계는 

BSE들에게 정보자산이 획득한 정보를 제공하여 

전투공간에 대한 공통적인 상황인식과 자기 동기

화 달성을 가능하게 함으로써 군사작전의 정보우

위를 달성하게 하는 것이다[5].

한국군은 이와 같은 전쟁수행 패러다임의 변화에 

능동적으로 대처하기 위해 ATCIS, KNTDS, MCRC

와 같은 각 군별 C4I체계 개발 및 전력화를 추진

하여왔다. 또한 최근 육군은 현재 운용하고 있는 전

술통신체계인 SPIDER를 대체하고 감시정찰․정밀

타격․지휘통제체계를 하나로 묶어주는 무선네트워

크 기반 전술종합 정보 통신체계(Tactical Infor-

mation Communication Network：TICN)와 대대

급 이하 제대를 하나로 묶는 대대급 이하 전투지

휘체계(Battalion Battle Com mand System：

B2CS)를 개발하고 있다.

한국 육군은 국방개혁 2020에 따라 현재의 병력

규모를 대폭 줄이면서 전투력은 혁신적으로 강화

해야 하는 당면과제를 안고 있다[20]. 이러한 과제

는 NCW 구현을 통해 달성가능한데, 이때 TICN 및 

B2CS가 육군의 모든 BSE들을 디지털화된 강건한 

네크워크로 연결하여 NCW를 구현할 수 있는 도구

역할을 함으로써 육군의 질적 역량강화라는 당면

과제를 충족시켜줄 수 있을 것이다.

그러나 TICN 및 B2CS 뿐만 아니라 각종 전장정

보체계 구축과 관련하여, 체계의 하드웨어적 구축

은 순조롭게 진행되고 있지만 체계구축에 의한 효

과를 측정하려는 시도는 미흡한 실정이며, 전장정

보체계구축사업의 효과평가기준이 부재하여 구축

이후 어느 정도의 전투력 효과가 발생하였는지에 

대한 체계적이고 신뢰할 만한 판단이 힘든 실정이

다[9, 21]. 따라서 많은 국가 재원과 자원이 투자되

는 전장정보체계 전력화에 따른 전투력 상승효과 

측정 모델링에 대한 기법연구가 절실히 요구된다.

이와 같은 요구에 따라 전장정보체계에 의한 전

투력 효과측정과 관련된 다수의 연구들이 수행되어

졌다. 그러나 기존의 연구들은 전투력을 구성하는 

각 요소간의 상호작용에 의한 상승효과를 종합적

으로 고려하지 못했다는 한계가 있다. 

이에 본 연구에서는 최근 다양한 분야에서 적용

되고 있는 사회 연결망 분석(Social Network Ana-

lysis：SNA)기법을 적용함으로써 전장정보체계에 

의해 구축되는 네트워크의 구조를 반영할 수 있는 네

트워크 파워 산출 방법과 네트워크 파워에 의해 상

승하는 전투력을 측정할 수 있는 전투력 상승효과 

평가모델을 제안한다. 또한 제안한 방법과 모델을 

현재 전장정보체계가 구축되어 있지 않은 육군의 

기본 전술단위인 대대급 이하 제대에 적용하여 전

투력 상승효과를 측정하고 기존의 분석결과와 비

교함으로써 본 연구에서 제안하는 네트워크 파워 

산출 방법 및 전투력 상승효과 측정모델의 유용성 

및 활용가능성을 제시한다. 
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2. 기존연구 고찰

전장정보체계 구축효과와 관련된 기존의 주요 연

구들을 살펴보면, 미 해군대학원의 Daniel M. Schu-

tzer 교수가 해군함정 간의 교전 시 지휘통제체계의 

개선으로 나타나는 전투력 상승효과를 측정하기 위

해 제시한 C2 효과측정 모델[29]을 이용하여 전장

정보체계 구축 전․후의 전투력 상승효과를 측정

한 연구[11, 15]와, 고전역학인 뉴턴의 제 2법칙을 

이용하여 전장정보체계에 의한 전투력 상승효과를 

측정한 연구[14, 21], AHP 기법[1] 및 ANP 기법[6]

을 이용한 연구 등 다양한 이론 및 기법을 적용한 

연구들이 있다. 

기존의 주요 연구들을 연구초점 및 특징에 따라 

크게 3가지로 분류해 보면, 첫째 Metcalfe’s law에 

의해 측정된 네트워크 파워를 주요변수로 활용하

여 JFOS-K구축시 전투력 상승정도를 평가할 수 

있는 새로운 MOE(Measure Of Effectiveness)를 제

안한 연구[14, 21], 둘째, Schutzer의 C2 효과측정

모델의 구성 및 해석에 중요한 영향을 미치는 생존

확률, 할당비율, 교환비율 등에 초점을 맞춘 연구[11, 

15], 셋째, 설문조사를 이용하여 C4I체계 전투효과

를 분석한 연구[1, 6]로 구분할 수 있다. 

기존 연구들의 특징과 관련해서 NCW의 개념을 

다시 한 번 살펴보면, NCW는 정보자산과 C2 그리

고 타격체계들을 강건한 네트워크로 연결하는 것

이며[16], 전장정보체계에 의해 구축된다[14]. 따라

서 전장정보체계 구축에 의한 전투력 상승효과는 

전장정보체계에 의해 생성되는 실질적인 정보공유 

네트워크 효과 즉, 네트워크 파워를 반드시 고려해

야 한다.

그러나 기존의 연구들은 전장정보체계에 의해 구

축되는 네트워크의 구조나 형태의 특성에 대한 고

려 없이 즉, 네트워크를 구성하는 각 BSE들이 네

트워크내에서 어떠한 형태로 정보를 공유하고 상

호작용 하는지에 대한 고찰 없이 전장정보체계 구

축에 따른 전투력 상승효과를 제시하였다는 공통

적인 특징이 있다. 또한 네트워크 파워를 주요 변

수로 고려하여 전장정보체계에 의한 전투력 상승

효과를 측정한 연구에서는 전장정보체계가 구축되

면 네트워크내 모든 BSE들이 무조건 상호간에 정

보를 공유함으로써 전투력이 기하급수적으로 상승

한다는 Metcalfe’s law에 의한 네트워크 파워를 그

대로 적용하였다는 특징을 갖고 있다. 요약하면, 기

존 연구들은 전장정보체계에 의한 전투력 상승효

과를 측정함에 있어 정보공유 네트워크의 연결구

조에 따른 네트워크 파워에 대한 고찰이 미흡하였

다는 한계점을 갖고 있는 것이다. 

네트워크의 구조를 반영한 네트워크 파워의 중요

성은 기존의 네트워크 파워 산출개념인 Metcalfe’s 

law와 B2CS에 의해 구축되는 네트워크내의 BSE

들이 모두 전투원(combatant)인 육군 보병대대의 지

휘통제체계(계통)의 구조적 특징을 비교함으로써 

쉽게 이해할 수 있다. 

2.1 Metcalfe’s law에 의한 네트워크 파워

Metcalfe’s law란 네트워크의 파워가 연결된 노

드 수의 제곱에 비례한다는 개념으로, 이 법칙에 따

르면 네트워크 효과는 노드 간 상호작용의 함수로 

나타낼 수 있으며, 네트워크상 n개의 노드가 존재

할 때, 이에 대해 n-1개의 상호작용이 존재한다. 

따라서 n개의 노드로 구성된 네트워크에서 상호작

용에 의해 창출되는 네트워크 파워는 식 (1)과 같고, 

n이 큰 경우 네트워크 파워는 n2에 비례한다[12].

        (1)

          ∝

(a) (b) (c)

[그림 1] 네트워크 파워(PCW vs. NCW)

Metcalfe’s law에 따르면, NCW에서의 전투력은 
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[그림 2] 1개 대대의 지휘통제체계(계통)

PCW에서의 전투력과는 달리 [그림 1](c)와 같이 

비선형으로 증가한다[12].

2.2 새로운 네트워크 파워측정방법의 필요성 

NCW는 정보자산이 획득한 전장정보를 정해진 

지휘통제체계(계통)를 통해 타격체계에게 실시간으

로 전달되게 함으로써, 결국 타격체계가 빠르고 정

확한 타격임무를 수행할 수 있도록 하는 것이다. 따

라서 단순히 전장 정보체계에 의해 모든 BSE들이 

전장정보를 공유할 수 있게 되었다고 해서 [그림 

1](b)와 같이 지휘통제체계(계통) 구조를 무시하고 

정보공유능력만 고려하여 네트워크 파워를 계산하

는 것은 타격체계의 임무결과에 의해 결정되는 전

투력과의 연계성과 지휘계통 및 절차를 무시한 왜

곡된 값을 산출하게 되는 오류를 범할 수 있는 것

이다. 그러나 Metcalfe’s law에서는 전장정보체계가 

구축되면, 모든 BSE들이 하나의 네트워크로 연결

되어 무조건 상호간에 정보를 공유한다고 가정한

다. 이때 BSE들이 보유해야할 단말기의 확보 및 운

영과 관련된 예산, 과도한 주파수 사용문제, 특히 

지휘통제상의 혼란 등을 고려 시 Metcalfe’s law의 

기본 가정사항은 현실적이지 못하다.

이와 같은 비현실성은 1개 보병대대에서 상급부

대의 전장정보와 타격체계역할을 하는 전투원의 

연결통로인 지휘통제체계(계통)을 예로 들어 설명

할 수 있다. 1개 보병대대의 지휘통제체계(계통)은 

[그림 2]와 같이 대대장(중앙에 위치한 노드)은 예

하 3개 중대장에게, 각 중대장은 각 중대 예하 3개 

소대장에게, 각 소대장은 각 소대 예하 3개 분대장

에게 명령을 하달하고, 명령수행 결과 및 상황보고

는 다시 분대장-소대장-중대장-대대장과 같은 엄

격하고 체계적인 지휘통제계통을 따른다. 

그러나 [그림 2]와 같이 대대장으로부터 최종 타

격체계역할을 하는 분대장에게 전달되는 명령 및 

보고체계(계통)를 무시하고 Metcalfe’s law에 의해 

모든 BSE들이 무조건 정보를 공유하는 네트워크

는 [그림 3]과 같이 나타남으로써 Metcalfe’s law를 

적용하게 되면, 작전수행을 위한 지휘통제체계(계

통)을 무시한 채 현실성이 떨어지는 과도한 네트워

크 파워가 산출된다는 것을 직관적으로 알 수 있

다. 이 같은 비현실성은 부대규모가 연대, 사단 등

으로 커지게 되면 노드 수가 증가함에 따라 더 크

게 나타나게 된다. 따라서 실질적인 네트워크 파워

를 측정하기 위해서는 네트워크 내의 노드 간 연결

구조(체계)를 반영할 수 있는 새로운 방법이 필요

하다. 

[그림 3] Metcalfe’s law 개념을 적용한 네트워크

3. SNA 기반 네트워크파워 산출 
방법 제안

3.1 SNA의 개념

SNA는 특정한 관계의 패턴을 가지는 인간이나 
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집단의 집합을 의미하는 social network[24]의 구조 

또는 형태의 특징을 도출하여 체계의 특성을 설명하

거나 체계를 구성하는 단위의 행위를 설명할 수 있

는 방법으로, 네트워크 내 행위자(node)들의 관계를 

수치화, 통계화 및 그래프화하여 관계에 대한 계량

적이고 과학적인 해석을 가능하게 하는 분석기법

이다[18]. 

본 장에서는 최근 산업공학 뿐만 아니라 다양한 학

문분야에 새로운 조명이 이루어지고 있는 SNA[2]

를 활용한 네트워크 파워 측정방법을 제안한다. 이

때 SNA의 다양한 분석 초점 및 분석지표 들 중 전장

정보체계의 네트워크 파워를 산출할 수 있는 네트

워크 구조파악과 관련된 내용을 집중적으로 다룬다.

3.2 Social network의 유형

Social network는 분석하고자 하는 초점 및 관

계의 모양에 따라 <표 1> 및 <표 2>와 같이 구분

할 수 있다[12].

<표 1> 분석초점에 따른 social network 유형

구 분 내용

에고 네트워크

(Ego-centric 
Network)

한 node를 중심(ego)에 위치시키고 

다른 node와의 연결을 표현한 
네트워크

양자 네트워크

(Dyadic Network)

두 node를 쌍(pair)으로 분석하기 

위해 두 node간의 연결을 표현한 
네트워크

전체 네크워크

(Total Network)

N개의 전체 node들로 구성된 

네크워크

<표 2> 관계모양에 따른 social network 유형

Type 표 현 Type 표 현

Star Chain

Y Circle

3.3 Social Network 표현 및 데이터 유형

Social network를 구성하는 노드들 사이의 관계

는 matrix와 graph로 표현할 수 있다. 노드들 사이

의 관계를 표현하는 matrix를 인접도(adjacent) ma-

trix 또는 socio-matrix라고 하고, 이때 네트워크를 

구성하는 노드가 동질적으로 구성된 matrix를 1- 

mode socio-matrix, 이질적인 노드로 구성된 matrix

를 2-mode socio-matrix라고 하며, 이러한 matrix

를 그래프로 나타낸 것을 sociogram이라고 한다. 1- 

mode socio-matrix 및 그에 대한 sociogram의 예

는 [그림 4]와 같다[7]. 

[그림 4] 1-mode socio-matrix 및 sociogram

[그림 4]의 matrix에 들어가는 자료는 관계 데이

터(relation data)이다. 관계 데이터란 관계를 형성

하는 한 쌍(pair)의 노드사이에서 발생하는 정보를 

의미하며, 관계 데이터 유형은 [그림 5]와 같이 4가

지 유형으로 구분한다[13].

[그림 5] 관계데이터 유형

Type 1은 관련성의 방향은 없이 관계의 유무만을 

나타내고, type 2는 관련성의 방향은 없고 관계의 

정도를 나타내는 유형, type 3은 방향은 있으나 관

계의 정도가 포함되지 않고, type 4는 방향이 있고 

관계의 정도가 포함되어 있는 데이터 유형이다. 

3.4 SNA 분석지표

본 연구에서 SNA를 활용하는 목적은 B2CS 전
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력화에 따른 육군의 대대급 이하 네트워크 파워를 

측정할 수 있는 방법론을 제시하는 것이므로, 분석

수준을 거시적인 전체 네트워크 수준으로 정하고, 

거시적 수준에서 네트워크 파워의 의미와 Metcal-

fe’s law에 의한 네트워크 파워를 비교하기 위해 

거시적 수준 분석지표인 네트워크의 포괄성, 연결

정도 및 밀도에 대해 설명한다.

연결정도(degree)는 한 노드의 이웃에 있는 모든 

노드들의 수를 그 노드의 연결정도라고 하며, 식 (2)

와 같이 계산된다[13].

  ×    (2)

포괄성(inclusiveness)이란 네트워크 내 서로 연결

된 노드들의 수를 의미하며, 네트워크를 구성하는 전

체 노드의 수가 n일 때 식 (3)과 같이 계산된다[13].

 
   

    (3)

밀도(density)란 네트워크 내의 노드 간에 존재하

는 연결정도가 그 노드들이 가질 수 있는 최대한

의 연결정도에서 차지하는 비중으로 식 (4)와 같이 

계산되고, 같은 수의 노드로 구성된 네트워크의 연

결강도를 비교할 때 사용할 수 있다[13].

 ×
×  

(4)

밀도의 값은 0부터 1의 범위 값을 갖는데, 밀도 

0은 노드들이 하나도 연결이 되지 않은 네트워크

를 의미하고, 밀도 1은 모든 노드들이 완벽하게 서

로 연결된 네트워크를 의미한다. 

이와 같은 SNA 분석지표들은 노드의 수가 같더

라도 <표 3>과 같이 네트워크 내 링크의 구조에 따

라서 상이하게 나타남으로써, 네트워크를 구성하는 

노드의 수가 아니라 노드 간 연결구조의 차이에 

따라 네트워크 분석지표 값들의 차이가 발생하는 

것을 알 수 있다. 

<표 3> 네트워크 구조에 따른 분석지표 변화

구 분 유형 1 유형 2 유형 3

소시오그램

노드의 수 4 4 4

포괄성 1.0 1.0 1.0

링크의 수 6 4 3

연결
정도

값 12 8 6

n2-n 12 12 12

n
2
-n = 

연결정도
○ × ×

밀 도 1.0 0.667 0.5

3.5 SNA 기반 네트워크 파워

<표 3>의 1번 유형을 보면, 1번 네트워크는 네트

워크를 구성하는 모든 노드들이 서로 연결되어 상

호작용을 하고 있고, 연결정도의 합은 12, 밀도는 1

이다. 이때 Metcalfe’s law를 적용하여 네트워크 

파워를 계산해 보면 42-4 = 12로 계산되어, 유형 1

은 모든 노드들이 서로 완벽하게 연결된 네트워크

이며, 이와 같이 모든 노드가 서로 완벽하게 연결

된 네트워크의 연결정도의 합이 곧 Metcalfe’s law

에 의한 네트워크 파워임을 알 수 있다. 그러나 1번 

유형과 2, 3번 유형을 서로 비교해 보면, 노드의 수

가 동일하다 하더라도 링크의 수에 따라 연결정도

의 크기가 변화하는 것을 알 수 있다. 이는 실질적

인 네트워크 파워를 측정하기 위해서는 네트워크의 

구조 즉, 정보를 공유하기 위해 연결되어 있는 링크

의 수를 고려해야 한다는 점을 시사해주며, Met-

calfe’s law에 의한 네트워크 파워는 네트워크 내 노

드들 간의 연결구조 즉, 지휘통제체계(계통)를 무

시한 값이라는 것을 알 수 있게 해준다. 따라서 실

질적인 네트워크 파워를 측정하기 위해서는 노드의 

함수인 Metcalfe’s law에 의한 방법이 아니라 네트

워크 내의 구조를 반영할 수 있는 링크의 함수인 식 

(2)를 활용한 식 (5)에 의해 계산되어야 한다.

    ×     (5)
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3.6 B2CS의 네트워크파워 산출을 위한 SNA

구체적이고 특별한 연결망 구조를 갖는 경우, 인

문사회과학 분야가 아닌 다른 학문분야에서도 SNA

를 적용한 분석이 가능하다[2]. 육군은 엄격한 지

휘통제체계(계통)와 같은 연결망 구조를 갖고 있으

므로 SNA를 적용하기 위한 구조적 특성이 잘 갖

춰져 있고, 본 연구에서는 B2CS에 초점을 맞춰 대

대급 네트워크 특성을 분석하므로 <표 1>에서와 

같이 전체 네트워크 수준에서의 분석이 가능하며, 그 

노드의 관계모양은 대대장-중대장-소대장-분대장

의 명령 및 보고체계로 <표 2>에서 계층구조가 있

는 hierarchical-star type으로 생각할 수 있다. 또한 

이러한 명령 및 보고망은 각 노드가 직접적인 명

령 및 보고라인(정보공유)에 있을 경우 1그렇지 않

을 경우 0으로 binary 값인 [그림 5]의 type 1데이

터를 활용하여 1-mode socio-matrix로 표현할 수 

있다. <표 4>는 이와 같은 대대급 social network

의 특징을 요약한 것이며, <표 5>는 [그림 2]의 1

개 대대의 지휘통제체계를 1-mode socio-matrix로 

나타낸 것이다. 

<표 4> 대대급 social network 특징

분석초점 관계 모양 데이터 유형 데이터 표현

Total 
Network

Hierarchical 
star

Type 1
1-mode 

socio-matrix

<표 5> 대대 지휘통제체계 1-mode socio-matrix

BC 1CC 2CC ‥ 1C1PL 2C1PL ‥ 1C1P1SL 2C1P1SL ‥

BC - 1 0 ‥ 0 0 ‥ 0 0 ‥

1CC 1 - 1 ‥ 1 0 ‥ 0 0 ‥

2CC 1 0 - ‥ 0 1 ‥ 0 0 ‥

： ： ： ： - ： ： ‥ ： ： ‥

1C1PL 0 1 0 ‥ - 0 ‥ 1 0 ‥

2C1PL 0 0 1 ‥ 0 - ‥ 0 1 ‥

： ： ： ： ‥ ： ： ‥ ： ： ‥

1C1P1SL 0 0 0 ‥ 1 0 ‥ - 0 ‥

2C1P1SL 0 0 0 ‥ 0 1 ‥ 0 - ‥

： ： ： ： ‥ ： ： ‥ ： ： -

본 연구에서는 <표 5>와 같은 matrix 자료를 입

력하거나 구축된 matrix를 import하여 SNA의 분

석지표 뿐만 아니라 관련된 통계분석 및 네트워크의 

시각화를 할 수 있는 종합 프로그램인 NetMiner 

4.0을 활용한다. 

4. 전장정보체계에 의한 전투력 
측정모델 제안

전장환경의 변화는 PCW에 기반한 전력평가 개념

을 탈피한 NCW 상황에 부합하는 새로운 전력평가

체계를 필요로 한다[14]. 

전장정보체계는 BSE들 간에 정보를 공유하도록 

함으로써 네트워크 파워를 증대시킨다. 그러나 네

트워크 파워는 전투공간을 구성하는 BSE들을 얼

마나 강하게 연결시킬 수 있는지에 대한 잠재적인 

이득일 뿐, 그 값 자체가 전투력은 아니다[5]. 전투

력이란 전투에 직접 발휘되는 최종적인 능력으로

[17], 결국 전투력은 shooter들의 전투효과에 의해 

나타난다. 따라서 전장정보체계에 의한 전투력은 

네트워크 파워라는 잠재이득이 반영된 무기체계들

의 시너지 효과로 측정되어져야 한다. 

4.1 전장정보체계 전투력 측정모델 제안의 

필요성

전투력은 충격량을 나타내는 고전역학인 뉴턴의 

제 2법칙을 이용해서 식 (6)과 같은 단순한 수학모

델로 나타낼 수 있다[22]. 

   
××

  (6)

  전투력 타격력 기동력
  판단정확성 작전반응시간 정보전력

식 (6)은 전투력이 무기체계의 화력 및 기동력뿐

만 아니라 정보전력에 의해 변화한다는 개념이다. 

그러나 이 모델에서는 정보전력이라고 한 C값을 계

량화하여 설명하는 데 한계가 있다. 이와 같은 한
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<표 6> 고전역학과 전투이론의 용어 및 개념의 연계성

고전역학(Classical Mechanics) 전투이론(Combat Theory)

개념 용어 용어 개념

시간 시간 시간 시간

물질의 기본량 질량 전투 질량 물리적 전투력

거리,위치,공간 거리 전투 진도 전투의 진척정도, 추상적 공간

위치의 시간적 변화율 속도 전투 속도 전투 템포

속도의 시간적 변화율 가속도 전투 가속도 전투 속도의 시간적 변화율

계는 <표 6>의 고전역학과 전투이론의 용어 및 개

념의 연계성[10] 그리고 정보전력에 의해 구축되는 

네트워크의 노드 간 상호작용인 Metcalfe’s law에 

의한 네트워크 파워를 고려하여 식 (7)과 같이 보

완된 바 있다[14]. 

       

 
 (7)

  전투력
  전투질량 ↔  네트워크파워
   의표적투사속도
  시간↔   지휘통제 시간
  정보의우위

식 (7)에서는 물질의 본질적인 특성을 나타내는 

질량(m)을 <표 6>의 전투질량에 대입하고 이 전

투질량을 Metcalfe’s law를 적용한 네트워크 파워

(M)로 대체하였으며, 속도(v)를 탄약, 미사일 등과 

같은 공격수단의 표적에 대한 투사속도로, T를 지

휘통제 시간으로, I를 표적에 대한 정보의 우위로 

하여 네트워크 파워를 고려한 전투력을 측정한다.

이는 전투이론에 고전역학인 뉴턴의 제 2법칙을 

적용하여 네트워크 파워, 속도, 정보우위, 지휘통제

시간을 변수로 하는 매우 단순하고 분석이 용이한 

전투력 측정모델을 제시하였다는 데 큰 의미가 있

다. 그러나 네트워크 파워는 앞서 설명한 바와 같

이 전투공간을 구성하는 BSE들을 얼마나 강하게 

연결시킬 수 있는지에 대한 잠재적인 이득일 뿐[5], 

그 값 자체가 전투력은 아니다. 따라서 네트워크 

파워를 전투질량으로 보는 것은 무리가 있다. 

그럼에도 불구하고 식 (7)은 단순히 전투질량을 

네트워크 파워로 대체함으로써, 네트워크 파워 자

체가 <표 6>의 물리적 전투력으로 인식되었다는 

한계가 있다. 이는 C4I 체계가 정보자산과 각 타격

체계를 강건한 네트워크로 연결시켜, 결국 각 타격

체계들의 전투력이 시너지 효과로 나타나는 NCW

와 전장정보체계의 전투자산 연결 개념을 볼 때, 각 

타격체계들의 전투효과를 전혀 고려하지 않은 모

델링이라 할 수 있다. 또한 식 (7)은 Metcalfe’s law

에 의한 네트워크 파워를 적용함으로써 단위부대

별로 명확히 구축되어 있는 지휘통제체계를 무시한 

네트워크 파워를 적용하였다는 한계가 있다. 따라

서 이 같은 한계점을 극복할 수 있는 새로운 전투

력 측정 모델이 필요하다. 이에 본 연구에서는 제 

3장에서 제안한 SNA 기반 네트워크 파워를 잠재

이득으로 하고, 단위 무기체계의 전투효과를 반영

할 수 있는 전투력 측정모델을 제안한다.

전투력 상승효과측정 모델은 먼저 SNA 기반 네

트워크 파워를 반영하여 네트워크 효과를 반영할 

수 있는 전투력 측정 모델을 구축하고 이 모델을 

활용하여 전장 정보체계 구축 전과 후의 관계를 

승수형태로 계산할 수 있는 모델을 구축하는 절차

로 제안한다. 

4.2 네트워크 효과를 반영한 전투력 측정모델

본 연구에서 제안하는 전장정보체계에 의한 전

투력 평가모델의 가장 핵심은 강건한 네트워크로 

묶여있는 BSE들에게 정보자산에 의해 획득된 전



SNA 기반 네트워크 파워를 이용한 지상전장정보체계 전투력 효과측정 모델제안 1   9

장정보들이 얼마나 많이 또 얼마나 빠르고 정확하

게 전달되어 전투력을 향상시키는가를 측정하는 것

이다. 이는 전투력이란 전투에 직접 발휘되는 최종

적인 능력으로[16], 정보자산들이 획득한 전장정보

들이 네트워크를 통해 얼마나 많은 타격체계들에

게 실시간에 전달되어 타격체계들의 타격 신속성 

및 정확도 등을 높일 것인가에 따라 전투력의 차

이가 발생하기 때문이다. 따라서 전장정보체계에 

의한 전투력 상승효과는 네트워크 파워에 의한 단

위 무기체계들의 전투력 시너지효과로 측정하는 

것이 타당하다.

단위 무기체계들의 전투효과는 기존의 PCW 중

심의 전력평가 방법을 활용할 수 있는데, PCW 중

심의 전력평가 개념은 주로 화력, 생존성, 기동력 등

의 요소를 고려한 단위 무기체계들에 대한 전력평

가로, 네트워크에 의해 연결된 단위 무기체계들의 

시너지 효과를 반영하는 것은 제한된다. 그러나 각 

무기체계의 전투효과와 네트워크 파워의 시너지 효

과가 전장정보체계에 의한 전투력으로 나타나므로, 

PCW의 전력평가결과에 네트워크 파워를 반영하는 

형태로 PCW의 전력평가결과를 활용할 수 있다. 

따라서 본 연구에서 제안하는 전장정보체계에 의

한 전투력 평가 모델은 PCW의 무기체계 효과가 

전장정보체계에 의해 얼마만큼의 시너지효과로 나

타나는지를 평가하는 모델이라 할 수 있다. 

본 연구에서는 PCW 중심의 단위 무기체계 전력

평가방법 중 정태적 평가방법으로 이미 잘 알려진 

WEI(Weapon Effectiveness Indices)와 WUV(Wei-

ghted Unit Value)개념[5, 9]을 활용하되, 전장정보

체계에 의한 단위 무기체계들의 시너지 전투효과

는 네트워크 파워에 의한 승수로 측정한다. 

무기효과 지수인 WEI는 실제 전투 간에 화기, 

전차, 항공기 등과 같은 무기체계 종류별 전투력의 

상대적 가치를 비교할 수 있도록 각 무기체계의 효

과를 지수화한 것으로 식 (8)과 같이 산출되며, 화

력, 기동성, 생존성의 효과요소 지수 및 가중계수

는 Delphi 기법으로 구한다[9]. 

       (8)

   화력 효과요소 지수
   기동성효과요소 지수
   생존성 효과요소 지수
       각효과요소의 가중계수
      

부대 가중치인 WUV는 단위부대의 전투효과를 

의미한다. 특정한 부대가 보유하고 있는 무기체계

의 종류, 유효화기의 수, 무기유형의 전투수행에 미

치는 효과 등을 고려하고, WEI를 활용하여 식 (9)

와 같이 계산하며, 이때의 가중치 역시 WEI와 같

이 Delphi 기법으로 구한다[9].

  









 (9)

   유형 의 번째 무기체계유효무기수
   유형 의가중계수
   무기체계 유형의 종류
   동일한 유형의무기체계종류

이때 WUV는 무기체계 종류별 전투효과 및 수

량이 반영된 특정 단위부대의 전투효과로, 부대라

는 개념을 각종 무기체계나 전투원(combatant) 등

과 같은 BSE들이 구성하는 하나의 통합체계라 보

면, 결국 WUV는 특정한 체계를 구성하는 타격체

계들의 전투효과의 합을 나타낸다고 할 수 있다. 

따라서 식 (7)에서 전투질량을 단위 무기체계의 

전투력을 고려하지 않고 단순히 Metcalfe’s law에 

의한 네트워크 파워로 대체한 것과는 달리, 본 연

구에서는 네트워크 파워를 기반으로 하는 전투질량

(Combat Mass Based on Network Power：CMB 

NP)을 식 (10)과 같이 타격체계들의 전투효과의 

합인 WUV와 식 (5)와 같이 산출되는 네트워크 잠

재이득인 네트워크 파워의 곱으로 대체하고, 또한 

각 타격체계들의 표적 투사속도는 WUV 측정시 고
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려되는 점을 감안하여 모델에서 제외하였다.

  × (10)

 

식 (7)에서 정보의 우위인 I는 전장정보체계 네트

워크 위에서 얼마나 많은 양의 정보가 BSE들 간

에 공유되는가로 측정할 수 있다. 이는 정보자산의 

수나 성능이 전투력에 직접적인 영향을 미치는 것

이 아니라 얼마나 많은 전장 정보들이 얼마나 많

은 타격체계들에게 빠르고 정확하게 전달되는가에 

의해 전투력이 달라지기 때문이다.

이때의 정보량은 정보이론에서 정의하는 개념으

로 측정할 수 있다. 정보이론에서 어떠한 사건 A

가 일어날 확률을 P(A)(0 ≤ P(A) ≤ 1)로 보면, 

사건 A가 일어났다는 것을 알았을 때 얻는 정보량 

I는 P(A)의 역수를 대수로 취하게 되며, 식 (11)과 

같이 정의된다[19]. 

  

        (11)

정보이론에 의하면, 한 사건의 발생확률이 작을

수록 그것의 발생을 통해 얻는 정보량은 커진다. 이

때 P(sensor)를 특정한 정보자산이 탐지해야 할 표

적을 발견하지 못할 확률이라 하면, 표적을 발견하

지 못할 확률이 작을수록 획득하는 정보량은 증가

한다.

따라서 특정한 체계 내에 있는 모든 정보자산의 

정보량 I는 식 (12)와 같이 나타낼 수 있다.

   
  



 ×  (12)

 

  번째 정보자산의 수   ⋯ 

   번째 정보자산이 표적을 발견하지 못할 

확률

식 (10) 및 식 (12)를 이용하여 식 (7)은 식 (13)과 

같이 수정할 수 있고, 식 (13)이 본 연구에서 제안

하는 네트워크 파워를 기반으로 하는 전투력(CPB 

NP：Combat Power Based on Network Power)을 

측정할 수 있는 모델로, 이 모델은 네트워크 파워기

반 전투질량, 정보량 및 지휘통제 시간의 함수이다.

 
×

       (13)

        지휘통제시간

4.3 전장정보체계에 의한 전투력 상승효과 

측정모델

4.3.1 네트워크 구조의 변화

B2CS 구축 전 특정 체계의 네트워크는 제 3장

에서 설명한 social network로, 전장정보체계에 의

해 하나로 묶이지 않았을 뿐 [그림 6](a)와 같은 지

휘통제체계(계통)에 의해 구축되어 있는 social net-

work이다. 따라서 전장정보체계 구축 전의 전투력

은 social network power에 의한 전투력이라고 할 

수 있으며, 구축 후의 전투력은 식 (13)에 의한 B2CS 

네트워크 파워에 의한 전투력이라 할 수 있다. 따

라서 B2CS가 새롭게 전력화 될 때 B2CS에 의해 

전투력이 구축 전에 비해 얼마나 상승하는가를 나

타내는 체계구축 시 전투력 상승효과 승수 KC는 

식 (14)와 같이 산출할 수 있다. 

 


    (14)

       

 

B2CS 구축시의 네트워크 구조의 변화는 [그림 6] 

(a)의 지휘통제체계 social network 내에 있는 노

드들 중에서 어떠한 노드들을 연결시켜 상호간에 

정보롤 실시간에 공유토록 하는가에 따라 [그림 6] 

(b) 또는 [그림 6](c)와 같이 정보공유 네트워크가 

강화되는 형태로 변화한다. 여기서 [그림 6](b)는 동

등한 level에 있는 BSE들 간에 정보를 공유토록 한 
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것이고, [그림 6](c)는 [그림 6](b)에 추가하여 2

차 상․하위 BSE들 간에도 정보를 공유토록 한 예

이다. 

(a) Before Construction

(b) After Construction：CASE Ⅰ

(c) After Construction：CASE Ⅱ

[그림 6] 전장정보체계 구축 시 네트워크 구조 변화

따라서 전장정보체계 구축에 따른 전투력 상승

효과는 식 (13) 및 식 (14)에 따라 식 (15)와 같이 

나타낼 수 있다.

 × ×

 × × (15)

    ×

4.3.2 정보량의 변화

B2CS가 새롭게 구축된다고 해서 구축 전의 정보

자산의 수, 종류 및 성능이 변화하는 것은 아니므

로 정보자산별 획득 정보량이 증가하는 것은 아니

다. 단지, B2CS 구축 전에는 정보자산이 획득한 전

장정보를 social network 내의 BSE들에게 전달하

는데 일정한 시간이 소요되는 것이고, 구축 후에는 

각 BSE들이 social network가 아닌 강건한 정보공

유 네트워크로 연결되어, 이로 인해 정보가 실시간

으로 BSE에게 전달됨으로써 전투력 상승에 승수

효과가 발생하는 것이다. 따라서 B2CS 구축 전․

후의 정보량은 식 (16)과 같고, 정보흐름의 량은 

social network에서 정보공유 네트워크로의 변화에 

따른 네트워크 파워에 반영된다.

     (16)

4.3.3 WUV의 변화

특정한 부대의 전투효과를 나타내는 WUV 또한 

B2CS가 새롭게 구축된다고 해서 구축 전에 비해 

무기의 종류나 수 및 성능이 변화하는 것은 아니

므로 체계 구축 전․후의 WUV는 식 (17)과 같다. 

        (17)

4.3.4 지휘통제 시간의 변화

지휘통제 시간은 탐지-경고전파-지휘결심-지휘

전파시간으로 정의할 수 있다[29]. 이때 탐지 시간

은 정보자산의 기능에 따라 결정되는 시간이므로 

본 연구에서는 논외로 한다.
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이때 탐지시간을 제외한 지휘통제시간 중 지휘

결심 시간(Tcd)을 제외하고 경고전파 시간(Twc), 지

휘전파 시간(Tcc)은 거의 0에 가까우므로, TAC는 지

휘결심 시간인 Tcd만 고려하면 된다. 그러나 전장

정보체계 구축 전의 지휘통제 시간은 지휘결심 시간 

Tcd에 추가하여 social network 내의 각 노드들에게 

유․무선으로 경고를 전파하는데 필요한 Twc 및 

지휘결심을 전파하는데 필요한 시간 Tcc를 고려해

야 한다. 따라서 B2CS 구축 전 지휘통제 시간 TBC

와 구축 후 지휘통제 시간 TAC는 식 (18)과 같다.

       (18) 

식 (18)에서 Twc 및 Tcc는 홉(Hop) 개념을 이용하

여 구할 수 있다. 홉이란 RIP(Routing Information 

Protocol)에서 거리 값으로서 어떤 노드까지 홉이 

3이라면, 목적지 노드까지 3개의 링크를 경유한다

는 의미이다. [그림 7]은 네트워크에서 홉의 개념을 

보여준다. 

[그림 7] 지휘통제체계 social network의 홉 개념

이때 같은 level에 있는 노드들은 상위 노드로부

터 경고 및 지휘결심에 관한 사항을 동시에 전달 

받는 것으로 가정하고, 경고전파 시간인 Twc과 지

휘결심전파시간인 Tcc가 동일하며, 각 홉별 소요시

간인 Thop이 동일하다고 가정하면, Twc 및 Tcc는 식

(19)와 같다 

   ×    (19)

      노드 수 

따라서 전장정보체계 구축 전․후의 작전반응시

간은 식 (20)과 같다. 

   × ×      (20) 

식 (16)부터 식 (20)을 식 (15)에 대입하여 간단

히 나타내면 B2CS 구축 시 전투력 상승효과 승수 

KC는 최종적으로 식 (21)과 같다. 식 (21)이 본 연

구에서 제안하는 전장정보체계 구축에 따른 전투

력 상승효과 측정 모델로, 이 모델은 네트워크 파

워와 지휘결심 시간 및 경고․지휘결심 전파 시간

의 함수이다. 

   × 

 ×    (21) 

     

5. 실  험

본 연구에서 제시한 네트워크 파워 측정방법 및 

전투력 상승효과 평가 모델을 활용하여 육군의 기

본 전술단위인 대대급 이하 제대에 적용하여 전투

력 상승효과를 측정하고 기존의 분석결과와 비교

함으로써 본 연구에서 제안하는 네트워크 파워 산

출 방법 및 전투력 상승효과 측정 모델의 유용성 

및 활용 가능성을 제시한다.

5.1 가정 및 고려사항

1개 보병대대의 B2CS에 의해 상승되는 전투력

을 측정하기 위해 1개 보병대대를 구성하는 BSE

는 모두 전투원(combatant)로 대대장, 중대장, 소대
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(a) 구축 전
1개 대대 지휘통제 
social network

(b) 구축 후(CASEⅠ)
동등한 level의 BSE 
정보공유 network

(c) 구축 후(CASEⅡ)
CASEⅠ+2차 상․하위 BSE 

정보공유 network

[그림 8] B2CS 구축 전․후의 네트워크 구조

  <표 7> B2CS 구축 전․후 네트워크 파워 및 
지휘통제시간

구 분 구축 전
구축 후

CASE Ⅰ CASE Ⅱ

Network Power 78 156 228

지휘통제시간 40초 10초 10초

장, 분대장으로 노드의 level을 총 4개로 한정한다. 

또한 B2CS에 의해 구축된 네트워크의 구조는 시간

이 지남에 따라 변화하지 않는 것으로 가정하고, 대

대장의 지휘결심시간 Tcd는 10초라 가정하며, B2CS 

구축 전, 상위노드에서 하위노드로 경고 및 지휘결

심을 전파 시 홉별 5초(Thop = 5초)가 소요되는 것

으로 가정한다. 

B2CS 구축 전 social network 및 체계 구축에 

따른 정보 공유 네트워크 구조는 [그림 8](a)와 같

은 체계구축전 social netwrok, 체계구축 후 [그림 

8](b)와 [그림 8](c) 같은 정보공유 network로 가정

한다. 

5.2 네트워크 파워 및 지휘통제시간

제 5.1절의 가정 및 고려사항에 의해 B2CS 구축 

전․후의 네트워크 파워와 B2CS 구축 전 social 

network에서의 경고 및 지휘전파 시간을 산출하는 

식(20)에 따라 [그림 8](a)의 노드 level은 4, hops

는 3으로 B2CS 구축 전․후의 지휘통제시간은 

<표 7>과 같이 계산된다.

5.3 전투력 상승효과 

B2CS 구축에 따른 전투력 상승효과 KC를 구하

는 식 (21)에 <표 7>의 결과를 대입하여 계산하면, 

KC는 <표 8>과 같이 산출된다. 

<표 8> B2CS 구축에 따른 전투력 상승효과

구 분 CASE Ⅰ CASE Ⅱ

Kc 7.9 11.69

5.4 결과 분석

제 5.1절에서 CASE I은 동일한 level의 BSE들이 

전장정보를 실시간으로 공유함으로써 효과적인 협

동작전을 수행할 수 있도록 네트워크를 구성한 경우

이고, CASE Ⅱ는 중간 BSE의 링크가 끊어졌을 

경우를 대비하여 CASE I의 네트워크에 2차 상․하

위 BSE들의 연결을 추가하여 링크가 끊기는 우발

상황이 발생하더라도 전장정보의 원활한 실시간 

흐름을 보장하기 위한 경우이다. 따라서 지휘통제

상의 혼란을 방지하고 원활한 작전을 보장하는 가

운데 구현이 가능한 네트워크는 CASE Ⅱ라고 할 

수 있고, 따라서 B2CS를 효과적으로 구축하여 운
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용한다면 전투력 향상효과는 약 11배 향상되는 것

으로 볼 수 있다. 

이와 같은 결과와 관련하여 한국 육군에서는 자

체 판단으로 지상 전술 C4I 체계 구축시 통합 전투

력 운용(선견, 선결, 선타)에 의해 10.4배의 전투력 

상승효과가 발생할 것으로 판단하고 있으며[9], 미 

RAND 국방연구소 NDRI에서는 디지털 통신 네트

워크 및 전투지휘체계가 구축된 미 STRIKER 여

단의 훈련결과 자료를 분석하여 C4I 체계 구축에 따

라 10배 이상의 전투력 상승효과가 나타나는 것으

로 판단한 바 있다[20, 25]. 이 같은 결과를 볼 때 본 

연구에서 제안하는 전투력 상승효과측정 모델에 의

한 전투력 상승효과는 한국 육군 전문가의 판단 또

는 미 NDRI의 자료분석 결과 값과 어느 정도 차이

는 보이지만 일정 수준 타당성을 갖는다고 할 수 

있다. 뿐만 아니라 본 연구에서 제안하는 모델은 

네트워크 링크구조를 파악하여 단순한 수학적 모

델에 적용하는 단순한 형태와 해석의 용의함으로 

인해 상당한 편의 및 유용성을 갖는다 할 수 있다. 

5.5 민감도 분석

본 연구에서 제시한 전투력 상승효과 평가 모델

은 네트워크 파워 및 지휘통제시간의 함수로, B2CS 

구축시 단말기의 수에 따라 결정되는 링크의 수를 

제외하면 결국 전투력 상승효과는 지휘결심시간 및 

홉별 경고․지휘결심 전파시간에 따라 변화한다. 

이때 지휘결심 시간변화에 따른 전투력 상승효과

를 분석해 보면, 전투력 상승효과는 [그림 9]와 같

이 지휘결심 시간이 증가할수록 전투력 상승효과

가 감소하여 B2CS 구축효과를 극대화하기 위해서

는 지휘관의 신속한 결심이 요구되는 것을 확인할 

수 있다. 

또한 전장정보체계 구축 전에 소요되는 시간인 

경고 및 지휘결심 전파시간이 증가할수록 [그림 10]

과 같이 B2CS 구축에 따른 전투력 상승효과가 크

게 나타나 B2CS 구축효과는 결국 정보공유효과임

을 알 수 있게 해준다. 
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 [그림 9] 지휘결심시간(Tcd)에 변화에 따른 전투력 
상승효과승수(KC)의 변화
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[그림 10] 경고․지휘전파시간(Thop)에 변화에 
따른 전투력 상승효과승수(KC)의 변화

CASEⅡ의 11배 이상의 전투력 상승효과는 지휘

관의 Tcd를 10초로 하고, 매 홉별 경고 및 지휘결

심 전파시간인 Thop을 5초로 가정했을 때 측정된 

값으로 [그림 9] 및 [그림 10]의 전투력 상승효과 

민감도분석에서 전투력 상승효과가 감소하는 방향

으로 Tcd 및 Thop 값을 <표 9>와 같이 ±2초로 변화

시킨다 해도 B2CS 구축에 따른 보병대대의 전투

력 상승효과는 최소 9.5배 이상으로 나타난다. 

<표 9> Tcd 및 Thop에 따른 전투력 상승효과 변화

구 분
KC

Tcd Thop(CASE Ⅱ)

8초 3초 9.5

9초 4초 10.7

10초 5초 11.7

11초 6초 12.5

12초 7초 13.2
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6. 결론 및 향후 연구방향

본 연구에서는 SNA를 활용하여 네트워크내의 링

크구조를 고려하는 실질적인 네트워크 파워 산출방

법을 제안하였으며, 이 같은 SNA 기반 네트워크 파

워를 반영하여 전장정보체계가 구축될 시의 전투

력 상승효과를 측정할 수 있는 모델을 제안하였다. 

제안한 네트워크 파워 측정방법 및 전투력 상승

효과 측정 모델을 육군에서 추진하고 있는 대대급 이

하 제대를 하나로 묶는 B2CS에 적용하여 B2SC 구

축에 따른 전투력 상승효과를 측정한 결과, B2SC

가 구축되면 최소 10배 이상의 전투력 상승효과가 

나타날 것으로 분석하였다. 이 같은 결과는 한국 육

군 및 미 NDRI의 분석결과와 유사한 값으로, 본 연

구에서 제안한 네트워크 측정 방법과 전투력 상승

효과 측정모델이 일정 수준 신뢰성을 갖고 있으며, 

또한 네트워크 링크구조를 파악하여 단순한 수학

적 모델에 적용하는 해석의 용의함으로 인해 상당

한 편의 및 유용성을 갖는다는 것을 확인 할 수 있

었다. 따라서 본 연구의 방법론은 추후 전력화되는 

전장정보체계에 의한 전투력 상승효과 측정시 유

용하게 활용될 수 있을 것이라 판단된다. 

그러나 본 연구에서는 한번 구축된 네트워크는 시

간의 흐름과 상관없이 구조가 변화하지 않는다는 가

정사항을 적용함으로써 지휘통제상 중요한 위치에 

있는 노드가 작전수행간 작전불가 상황이 발생함으

로써 변화할 수 있는 네트워크의 구조 및 특성, 즉, 

링크의 구조 및 수 변화, 그에 따른 네트워크 파워 

및 정보흐름 양의 변화, 지휘통제시간의 변화 등에 

대한 고려가 미흡하였다는 한계를 갖고 있다. 따라

서 추후 실제 전장에서의 시간에 따른 네트워크 

구조변화에 대한 Dynamic simulation과 노드의 가

중치 및 링크의 형태 등을 고려한 전투력을 최대

화 할 수 있는 네트워크의 최적화 등에 대한 연구

를 수행함으로써 대규모 국가 재원이 투입되는 전

장정보체계의 전력화 효과를 보다 정확하게 측정

할 필요가 있다. 
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