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요   약

최근 Application에 대한 공격을 통하여 네트워크와 데이터베이스에 대한 방어정책인 침입탐지 룰(rule)을 무력

화시키고, 침해사고를 유발한다. 이러한 공격으로부터 내부 네트워크와 데이터베이스의 안전성을 확보하기 위한 통합 

보안에 관한 연구가 필요하다. 본 논문에서는 침입탐지 룰을 설정한 Application에 대한 공격을 차단하기 위한 통합

보안 시스템 구축에 관한 연구이다. 네트워크 기반의 공격을 탐지하여 대응하고, 내부 Integration Security 

System을 Virtual clustering과 Load balancing 기법으로 공격을 분산시키며, Packet 모니터링과 분석을 통

하여 공격 목적지 Packet에 대한 방어정책 설정, 공격 Packet 분석, 기록, 룰 업데이트를 한다. 또한 공격 유형별 

방어정책을 설정하여 Virtual Machine 분할 정책을 통한 접근 트래픽 해소, 공격차단에 적용하는 Integration 

Security System을 제안하고 방어를 실험한다. 본 연구 결과는 외부 해커의 공격에 대한 통합보안 방어를 위한 현

실적인 자료를 제공하게 될 것이다.

ABSTRACT

Recently, an attack to an application incapacitates the intrusion detection rule, the defense policy for a network and database 

and induces intrusion incidents. Thus, it is necessary to study integration security to ensure the security of an internal network 

and database from that attack. This article is about building an integration security system to prevent an attack to an 

application set with intrusion detection rules. It responds to network-based attack through detection, disperses attack with the 

internal integration security system through virtual clustering and load balancing, and sets up defense policy for attacking 

destination packets, analyzes and records attack packets, and updates rules through monitoring and analysis. Moreover, this 

study establishes defense policy according to attacking types to settle access traffic through virtual machine partition policy and 

suggests an integration security system applied to prevent attack and tests its defense. The result of this study is expected to 

provide practical data for integration security defense for hacking attack from outside.
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I. 서  론

최근 해외로부터 네트워크와 자원에 대한 공격으로 

침해사고가 발생하고 있다. 외부 네트워크에 노출된 

Application에 대한 공격을 통하여 네트워크와 데

이터베이스에 대한 방어정책인 침입탐지 룰을 무력화

시키고 있어, 방어 대책으로 네트워크 보안장비들을 

종합적으로 운영, 관리, 모니터링 하는 Integration 

Security System인 Enterprise Security 

Management(이하 ESM이라 한다)가 일반적으로 

운영되어지는 보안관제 기술이 되었다.

그러나 현재 ESM의 성능 향상과 구축비용 증대, 

기기 확장성과 용이성, 신규 보안장비 증설시 빠르고 

효율적인 적용에 호환성의 문제가 발생하고 있다. 이

는 ESM의 솔루션이 다양화되고 기술의 진보가 이루

어짐에 따라 다수의 시스템과 데이터베이스로 구분되

어지고 공격에 대한 방어방법 역시 모니터링 이원화, 

Master ESM 구성 등을 구성했다. 하지만, 기존 구

성의 가장 큰 문제점인 이원화 기반의 실시간 침입정

보의 활용 비율이 저하되고 네트워크 영역이 분리되는 

경우는 ESM 솔루션 적용에 보안상의 취약점이 발생

하고 있어 연구가 필요하다.

본 논문에서는 두 대의 Integration Security 

System을 Clustering으로 묶고 그 중 1차적인 침

입관제 및 방어 ESM을 Master Integration 

Security System(이하 MISS라 한다)이라 칭하고 

보안정책 구현을 위해 자원공유를 위한 ESM을 

Standby Integration Security System(이하 

SISS라 한다)이라 한다. 또한 MISS와 SISS에 

Virtual Machine(이하 VM이라 한다)을 구현함으

로써 논리적인 2차 방어 솔루션을 구현한다. 또한 

Load balancing이 가능한 Clustering 기법을 적

용해서 급속도로 진보하고 있는 공격 형태를 일반적인 

통합 보안관리 시스템만으로 탐지하고 대응하는 한계

점을 높일 수 있는 방안을 제시하여 실험하고, 구축한

다. 외부로부터 접근하는 네트워크 경로에 Virtual 

clustering 통합 보안관리 시스템을 동일 네트워크 

또는 이질적인 네트워크상에 확장된 프로그램 설치나 

환경설정 변경파일 업로드 및 데이터변경을 위한 모니

터링 등 일괄적으로 동시에 처리할 수 있게 구현함으

로써 침해로 인한 장애를 최소화하고 빠르게 대처 가

능한 방안을 연구해야 한다.

본 논문에서는 Clustering을 통합 보안관리 시스

템에 VM와 함께 접목함으로써 공격기법을 분석하고 

학술적인 차원에서 공격 형태에 따른 체계적인 분류, 

분류된 공격기법에 따른 방어기법과 학습된 데이터베

이스 동기화를 연구하여야 하며, 연구된 내용을 실험

을 통해 제안되어진 통합보안 공격방어 체계구축을 연

구할 필요가 있다. 또한 제안하는 기법에 대한 개념과 

정의를 하고 침해와 방어기법을 실험하고 실험결과를 

기술한다.

본 논문의 구성은 다음과 같다. 2장에서는 최근 네

트워크 공격 사례와 네트워크 공격분석을 확인하고, 3

장에서는 Virtual Clustering 기법을 적용한 Inte-

gration Security System에서 침입 방어 기법 제

안들이 기술되고, 4장에서는 침입공격에 대한 방어 실

험을 제안하고, 5장에서는 결론을 기술한다[1][2].

II. 관련연구

2.1 최근 네트워크 공격 현황

2009년 7.7 DDoS(Distributed Denial of 

Service attack) 공격 이후에도 2010년 변종공격으

로 다양한 공공기관, 행정기관, 금융기관 등에 대한 

공격이 발생했고 방어기술과 솔루션이 보안부문에 적

용되었다. 그러나 [표 1]과 같이 과거 네트워크를 통

한 공격유형과 침해 빈도수를 보면 공격방법이 다양해

지고 침해비율도 2009년까지 지속적으로 증가함을 알 

수 있다. 하지만 2010년 국가 전반에 걸친 집중적인 

DDoS 공격과 함께 많은 보안 솔루션들이 적용되어지

면서 침해비율이 다소 낮아졌음을 알 수 있으나, 여전

히 침해 비율은 년도 별 증가 추세이다[3][4].

[표 1] 년도 별 네트워크 침해 공격 현황

2.2 네트워크 공격 분석

공중망에서 발생되는 공격형태가 최근에는 네트워

크 기반 하에서 다양한 공격절차를 거쳐 접근하고 자

기방어를 위한 역추적 차단 제어 기능까지 탑재한 공
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격성향을 가진다. 또한 제2의 공격을 위한 Agent 탑

재 Zombie 공격기법으로 1차 공격 대상이었던 네트

워크에 지속적으로 존재하기 때문에 정확한 Agent 

활동 시점인 공격 포인트를 사전에 파악하고 차단할 

수는 없다.

다만, 공격성 Packet 유입에 따른 신속하고 빠른 

방어정책을 적용하고 공격정보 학습과 공격성향 분석

을 통하여 침입탐지 룰을 데이터베이스화함으로써 동

일한 공격성향과 변형된 공격방법을 가진 침해를 사전

에 차단하는 역기능적인 방법으로 방어하는 기법이 가

장 일반적으로 운영되어 지는 방법이다. 통합 보안관

리 시스템을 통해서 가상 사설 통신망, 방화벽, 웹-방

화벽 등과 같이 목적별 분리를 통해 통합 관제 모니터

링으로 정확한 공격시점을 파악하기 위해서는 [표 2]

와 같이 다양한 공격 형태를 사전에 분석하고 침해 공

격 Tool의 성향을 파악해야 한다[5][6].

[표 2] 네트워크 공격 형태 분석

2.3. 침입탐지 룰에 대한 Application 공격 분석

ESM 등 기존의 보안시스템에서 방어를 위한 침입

탐지 룰에 대한 공격성향과 분류된 공격방법과 기술을 

분석하고 최종 공격으로 인한 침해결과 등을 알아본다

[7][8].

* Application Layer에 대한 공격

OSI 7 Layer를 공격하는 방법으로는 HTTP 

Flooding 공격과 VOIP 공격, SQL 공격, RPC 공

격, Cache Control 공격, Botnet 공격 등이 있다. 

MISS 보안정책과 관제 및 모니터링을 위한 침입탐지 

룰을 구현하는 Application이 탑재되어 있는 Layer

를 공격하는 침입 환경은 서로 다른 네트워크 사이에

서 통신 Packet 등과 같은 통신규약을 정의하는 프

로토콜이 통신정보를 Encapsulation 또는 De-cap-

sulation 하는 과정을 공격하는 방법과 직접 Appli-

cation Layer를 침해 포인트로 하는 공격이 주를 이

룬다[9].

* 데이터베이스에 대한 공격

MISS 보안정책에 대한 다양한 침입탐지 룰을 탑

재한 데이터베이스를 대상으로 하는 공격은 3가지 보

안특성인 비밀성, 무결성, 가용성의 3대 보안특성을 

공격하는 방법으로 분류된다. 데이터베이스가 가장 많

은 공격을 당하는 시점은 일반적으로 인위적인 위험에 

노출되는 경우와 제3자의 의도적인 공격으로 구분된

다. 인위적 위험은 데이터 운영상의 변질과 삭제, 관

리자의 보안정책 등급 조정 실수, 디폴트 데이터베이

스 관리자 및 유저 계정 관리소홀, 기관 또는 사내 기

밀에 해당하는 문서화일 공유 등의 방치, 파일서버 관

리소홀 등을 들 수 있다.

  또한 제3자의 의도적인 공격으로는 불법접근, 아

이디 또는 비밀번호 도용을 통한 데이터베이스 침입경

로 노출과 유통되는 데이터베이스에 대한 보안솔루션 

미적용 등을 들 수 있다.

* Load balancing에 대한 공격

침입 접근기록인 로그 등을 인위적으로 파괴, 변조, 

위조하여 SISS로 동기화를 차단하는 [그림 1]과 같

은 3가지 기본적인 공격이 있다. 또한, Load 

balancing에 대한 동기화를 저해하는 공격은 시스템

에 대한 부분적인 공격과는 달리 가장 치명적인 침해 

피해를 발생한다. 논리적 Application 계층에 속하

는 VM 역시 모듈 공격이 가능하다[10].

[그림 1] SISS와 동기화되는 Load balancing 구현정책에 

대한 공격유형

* Clustering Integration Security System 동기화 데이

터베이스에 대한 공격

공격자는 MISS와 SISS가 데이터베이스 동기화 
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[그림 2] 두 개 서버의 VM을 이용한 Clustering 방어 기능

[그림 3] 침입탐지 룰을 위한 공격형태(정보) 분석

과정을 공격하는 공격기법과 동기화가 이루어진 2차 

시스템인 SISS에 대한 공격을 동시에 진행이 가능하

다. 최초 MISS를 공격하고 방어 정책을 무력화시킨 

공격은 SISS에서 보안정책 등급이 상향되기 이전의 

동기화 과정에 공격을 진행함으로써 최종 시스템 하단

의 네트워크를 침해한다[11][12].

2.4 다양한 시스템에 대한 Virtual Clustering 적용 

현황

현재 Virtual Clustering기법을 적용한 사례로

는 분야별로 데이터베이스, 디스크, 시스템 등에서 이

루어지고 있으나, 최초 특정 대상을 공격하기 위한 경

로인 네트워크에 대한 연구는 다양하게 이루어지지 않

고 있다. 또한, 네트워크를 기반으로 하는 침해와 공

격에 대한 연구 역시 다각적으로 이루어지지 않고 특

정한 방어 영역만을 위한 솔루션에서 단편적으로 이루

어지고 있는 실정이다.

III. Virtual Clustering Integration Security 

System에서 침입 방어 기법 제안

네트워크에서 최종 방어기법을 제안하기 위한 4단

계의 방어기법인 Application Layer, 동기화와 실

시간 룰 암호화 연결, VM을 이용한 병렬 ESM과 분

리 정책을 구현함으로써 최종 실험을 통한 최적화 방

어기법을 제시코자 한다.

3.1 네트워크에서 Application Layer에 대한 공격 

방어

Clustering기반의 VM은 [그림 2]와 같은 물리적 

계층 위에 가상의 논리적 계층을 둠으로써 하나의 침

입탐지 룰 Application이 단일화 또는 일원화된 서

비스를 제공하는 형태의 방어 방법을 적용한다. 또한 

각각의 방어 시스템에 탑재되어진 VM 침입방어 

Application 역시 여러 개의 물리적 Application

을 논리적인 서비스 계층에서 침입방어 서비스를 구현

한다. 그러나 최초 네트워크 공격이 1차 방어 시스템

인 MISS 구성 자원대비 보안정책에 따른 방어가 이

루어지지 않고 침해가 지속되는 경우 2차적으로 

SISS가 가동되어 공격을 방어한다.

Clustering 기반으로 MISS와 SISS를 하나의 

서버처럼 환경을 구성함으로써 정책과 방어기법 적용

을 위한 논리적 Application 계층의 성능을 VM를 

통해서 MISS와 SISS의 리소스를 활용하여 향상시

킨다.

3.2  침입탐지 룰에 대한 동기화와 실시간 룰 암호화 

연결을 이용한 공격 방어 

Zero Base 공격, 크래킹 공격기법 등은 기존의 침

입탐지 룰로 침해사고가 발생 할 수 있다. 따라서 침

입탐지 룰은 실시간으로 동기화되어 업그레이드가 되

어야 공격을 실시간으로 분석하고 룰을 업데이트하여 

공격을 방어 할 수 가 있다.

Clustering 기법을 기반으로 하는 MISS 및 

SISS는 동일한 침입탐지 룰에 대한 데이터베이스를 

실시간으로 동기화되어 업그레이드가 한다. 이는 최초 

공격을 방어하는 시스템과 이질적인 데이터베이스를 

보유한 SISS로 구성되어진 경우는 1차적인 공격성향

과 방법을 학습하지 못한 상태에서 동일한 공격을 받

아야함으로 Clustering 기법하의 시스템 데이터베이

스는 일원화 시키면 방어가 가능하다.
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[그림 5] 병렬 ESM에 대한 Integration Security 

System과 VM 솔루션 구조

[그림 4] Master ESM과 Standby ESM 간의 상호 침입

탐지 룰 데이터베이스 보안

[그림 6] 동일 네트워크와 이기종 네트워크에서 ESM을 

이용한 정책

첫 번째 주요 방어대책은 Clustering 기반의 VM 

구현에 대한 침해정보를 가진 데이터베이스 보안이며, 

VM을 적용함으로써 MISS, VM-MISS, SISS, 

VM-SISS의 4단계의 방어기법이 동일한 정보를 학

습한다. 또한, 정보에 대한 동기화를 이루어 방어를 

함에 따라 [그림 3]과 같이 데이터베이스에 대한 학습

정보 업그레이드와 분석과정이 필요하다.

두 번째 주요 방어대책은 [그림 5]와 같이 상호보

안을 위한 여러 각도의 데이터 흐름에 따른 보안정책

을 적용함으로써 물리적 보안과 논리적인 보안 기본정

보를 유지 및 구현이 가능하다.

3.3 VM을 이용한 병렬 ESM의 방어 기법 

Integration Security System 방어정책은 가

상 사설 통신망, 방화벽, 웹-방화벽, 침입탐지시스템 

등 물리적인 계층을 관리하도록 하는 솔루션을 적용하

고 이중화 Clustering을 통한 방어기법을 적용한다. 

Clustering의 경우는 물리적 계층 기반 하에서 논

리적 Application을 적용함으로써 반드시 1차적인 

침해에 대한 방어가 이루어지지 않는 경우 2차 적인 

SISS가 구동되어야 하므로 결국 물리적인 Load 

balancing이 이루어진다. 따라서 각각의 ESM 서버

마다 논리적인 VM 방법을 이용한다. 이용방법으로는 

Sun VirtualBox, Vmware, Hyper-V 등을 이용

해서 서버 내에 또 다른 Virtual clustering을 구현

함으로써 두 대의 물리적인 시스템을 이용한 병렬 통

합보안과 각 ESM 서버 내에 또 다시 논리적 자원공

유 병렬 통합보안 솔루션을 적용함에 따라 [그림 5]와 

같이 1차 물리적 방어와 2차 논리적 방어 솔루션을 적

용한다. 따라서 MISS를 이용해서 1단계 물리적 침입

방어, 2단계 논리적 침입방어, 3단계로는 SISS의 물

리적 침입방어, 4단계 논리적 침입방어 솔루션으로 4

단계 병렬 Integration Security System을 구현

한다.

3.4 Clustering 기법을 적용한 동일 네트워크와 이

기종 네트워크에서 ESM 분리 정책

접근 네트워크를 내부 또는 외부 망을 이용해서 

Clustering 기반의 가상 분산처리 방어기법을 활용

한다. 서로 다른 망에 방어정책을 탑재한 MISS와 

SISS를 논리적인 네트워크 영역으로 분리하여, 1차 

피해 정도에 따라 2차 방어 네트워크 영역의 서버를 

Virtual Integration Security System으로 구성

함으로써 침입자가 실제 침해 또는 파괴코자 하는 목

적지 게이트웨이로 판단하도록 하는 방어기법이다. 

  외부 망을 병렬 방어 네트워크로 구성하는데, 활용

하는 방어방법은 [그림 6]과 같이 MISS와 SISS의 

네트워크가 논리적인 분리가 아닌 실제 물리적으로 전

혀 다른 망으로 구성함에 따라 침입자의 역추적을 위

한 솔루션을 Clustering된 SISS에 탑재하여 1차 

MISS에 대한 공격과 함께 침입정보가 동기화 되어 
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[그림 7] 실제 Virtual ESM 구현환경

[그림 8] Integration Security System 관제를 위한 탑재 

Application에 대한 공격 형태와 흐름

실시간으로 공격자에 대한 방어와 역추적을 동시에 시

행하는 방법이다.

IV. Virtual Clustering Integration Security 

System 공격에 대한 방어 실험

4.1. 실험 환경과 실험 내용

CPU 2.66GHz * 2, Memory 2GB, HDD 

500GB, NIC 10/100/1000 TX*4 & 1000 SX*4

의 하드웨어 사양을 가진 방화벽을 기반으로 1차 

DMZ를 구성하고 Integration Security System

을 DMZ내에 Clustering 기법을 적용해서 2대를 병

렬로 Master ESM과 Standby ESM으로 구현한

다. 또한, 각각의 ESM 서버에 CPU VT Type, 

Integration Component & VHD Prog, VSP, 

VCS기반의 VM 솔루션을 적용하고, Master ESM

에는 시스템 자원을 유동적으로 변경 가능한 VM 기

법을 적용한다. Standby ESM 역시 시스템 자원 공

유를 제한하는 VM 솔루션을 적용하고, 실험환경에서 

공격 툴은 DDoS 공격 툴인 NetBot Attacker 

ver. 1.6 Public을 이용해서 지속성을 가진 공격의 

유형과 단순 반복형의 공격을 Master ESM에 최초 

공격을 시행한다. 또한, 구현하는 기본적인 ESM 기

반은 Event monitoring Tool, Agent Analysis 

Tool, Center Manager Tool 등으로 구성한다.

[그림 7]과 같이 이번 실험에서는 최초 공격에 대

한 MISS 공격으로 인한 부하를 2차적으로 VM 솔루

션을 이용해 보안등급을 상향한다. 상향된 등급을 운

영가능 하도록 자원을 유동적으로 증가시키며, 방어를 

진행하고 최초 공격으로 MISS와 VM-MISS 방어의 

한계점을 넘기게 되는 순간 2차로 통합 보안관리 

SISS로 Load balancing 정책에 따라 공격 트래픽

을 분할하여, 방어하는 형태로 구성해서 제안한 Vir-

tual Clustering 기반의 통합 보안관리 시스템 방어

현황과 방어기법의 확인 및 분석을 통해 실험결과와 

내용을 확인한다.

4.2. 취약점에 대한 공격 실시

보안을 위한 다양한 기기들인 방화벽, 침입 탐지 시

스템, 가상 사설 통신망 등의 장비들을 통합 관리하는 

방안의 하나로 1단계 MISS, 2단계 VM-MISS, 3단

계 SISS, 4단계 VM-SISS를 제안했다.

4.2.1 Application 계층에 대한 취약점 공격과 방어

Integration Security System의 첫 번째 

Application 취약점 공격은 초당 5Gbps 이상의 공

격 Packet을 전송함으로써 전체적인 장비들을 관제

하고 운영하기 위한 모니터링 솔루션인 Application

에 부하를 발생시켰다.

두 번째 Application 취약점 공격방법은 2차적인 

방어를 위한 SISS의 방어정책 자체를 무력화하는 공격

을 목적으로 초당 1,000,000개의 Session Flooding 

공격을 시행했으나, [그림 8]과 같이 Integration 

Security System의 Application 공격 형태와 흐름

에 대한 파악이 가능했으며, 2단계 VM-MISS 수준에

서 방어가 가능했다.

4.2.2 데이터베이스에 대한 취약점 공격과 방어

Clustering 기법을 기반으로 하는 MISS와 SISS 

간의 공격에 대한 학습정보와 운영 방어정책, 환경조

건 및 공격경로 등과 같은 공격에 대한 성향정보를 가
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[그림 9] MISS와 SISS의 침해 학습정보의 동기화 및 암호화 

과정에 대한 데이터베이스 침해

[그림 10] ESM의 각 점검 Event별 자체점검 프로그램에 

대한 침해 포인트

[표 3] VM 기반의 Clustering ESM 4단계 보안 정책

[그림 11] ESM MISS 구축을 통한 방어 알고리즘

진 데이터베이스 동기화를 위한 Application 공격을 

초당 2,000,000개의 Session Flooding으로 접근 

공격을 시도한다. 그러나 [그림 9]와 같이 침입탐지 

룰을 구성하는 데이터베이스 형태는 My-SQL, 

ORACLE, MS-SQL 등과 같이 다양하지만, 각 침

입 유형에 따른 방어 조건[C1, C2]을 구성함으로써 

1단계 MISS 수준에서 일부 방어가 가능했으며, 초당 

Session을 지속적으로 증가시킨 경우에도 2단계 

VM-MISS 수준에서 방어가 가능했다.

4.2.3 제한된 ESM에 대한 실시간 룰 업데이트 공격과 

방어

Integration Security System의 경우는 자체 

취약성 점검 솔루션을 Application 계층에서 진행한

다. 1단계는 시스템 환경 설정에 대한 취약성 점검, 2

단계는 사용자 환경 설정에 대한 취약성 점검, 3단계

는 파일 권한과 무결성에 대한 취약성 점검, 프로세스 

Daemon에 대한 취약성 점검 등 다양한 단계별 취약

성 점검을 운영한다. 또한, 다양한 보안 기기로부터 

침해와 관제 정보를 모니터링 하는 부문에 대한 취약

성 점검 역시 자체적으로 Application을 운영함으로

써 진단한다. 이때 각 점검 Event별 자체점검 프로그

램에 대해 [그림 10]과 같이 설정 값 반영 차단을 위

한 프로세서 점유비율이 90% 이상이 될 때까지 무한 

DDoS 공격을 초당 3,000,000개 이상의 Session 

접근 Flooding 공격과 초당 5,000개의 공격 

Packet, 통신 대역폭 점유율을 1,5Gbps까지 증가

시켜 공격을 시행했으나, 4단계의 VM-SISS의 자원

공유와 지원정책으로 3단계 SISS 수준에서 방어가 

가능했다.

4.3. 공격에 대한 4 단계 방어 전략과 방어 알고리즘 

방화벽, 침입 탐지 시스템, 가상 사설 통신망 등 내

부 네트워크 보안을 위한 1차 방어기기인 ESM을 통

합적으로 관리하여 Clustering과 VM 기반의 

MISS와 SISS를 구현하였다. Master ESM의 경우

는 Clustering 정책과 데이터베이스 공유 및 

Master ESM 서버 내의 VM을 통한 1차 방어와 

Standby ESM의 경우는 Master ESM 공격 침해 

시 자원공유를 통한 방어 정책 및 소스지원과 

Standby ESM 서버 내의 VM을 통한 2차 방어를 
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[그림 13] 기존 구축 방법과 제안 방법과의 비교

[그림 12] ESM SISS 구축을 통한 방어 알고리즘

구현함으로써 거시적인 방어정책은 2차 방어로 구성

하였다. 방어에 대한 단계를 구분하여 보면 [표 3]과 

같이 4단계의 세부방어 정책으로 나누어 볼 수 있다. 

또한, VM을 통한 2차 방어에 대한 4단계의 물리

적인 ESM에서 4단계의 논리적인 방어 흐름은 [그림 

11]의 MISS 흐름과 [그림 12]의 SISS 알고리즘으

로 구축한다.

4.4. 공격에 대한 결과 분석

Clustering 기반의 Integration Security 

System을 구성하고 운영하는 부분은 방어를 위한 시

스템 자원공유를 통해서 성능을 최적화 및 최대화하고 

1차적인 방어를 한다. 하지만 침입자의 공격을 VM 

솔루션을 각 ESM 서버별로 탑재 운영함으로써 공격

에 대한 다차원적인 방어가 가능하다.

그러나 Clustering 기법이 기반이 되어진 MISS

와 SISS의 경우는 VM 솔루션 종류에 대한 선택에 

따라 침해 방어정책의 구현 등급이 구분되며, 추가적

으로 침해방어를 위한 자원공유와 활용에 따른 결과는 

MISS와 SISS에 CPU 등을 포함한 자원과 그 공유 

비율에 따라 성능의 확연한 차이를 나타낸다.

즉, Virtual clustering 통합 보안관리 시스템 

모델인 MISS, VM-MISS, SISS, VM-SISS를 단

계별로 적용하고 자원의 경우는 병렬처리 함으로써 

VM 적용에 따른 침해방어 비율이 다소 차이는 있으

나, 각 단계별 6내지 7% 이상의 효과가 있어 최종 

VM-MISS까지 적용시 최종 침해방어 비율은 약 

21~24% 상승과 2,000,000개의 Session 이상의 

접근 Session은 가능하지만, 손실률을 감안한 최종 

1,000,000 Session 이상의 접근 Session 허용비율, 

최대 통신 트래픽 허용량은 2Gbps까지 상승했다.

4.5. 기존 방어 방법과 제안한 방법의 비교분석

현재 Integration Security System의 솔루션

이 다양화되고 기술의 진보가 이루어져서 [그림 13]

과 같이 Master ESM, Slave ESM 1, Slave 

ESM 2로 시스템을 구분하고 데이터베이스 역시 분

리 운영함으로써 공격에 대한 방어와 모니터링을 이원

화하고 최종 Master ESM에서 전체 관리를 하는 형

태로 구성되어진다. 하지만 기존 구성의 문제점으로는 

첫째 하드웨어 인프라 구축상의 비용의 문제와 둘째 

데이터베이스의 이원화로 인한 실시간적인 침입정보

의 활용 비율의 저하 그리고 세 번째 가장 큰 문제는 

각 내부 또는 외부 네트워크 영역을 분리 운영 시에는 

네트워크마다 장비가 운영하는 통합보안 솔루션이 다

르다는 부분이다.

상호 다른 솔루션으로 구축 시에는 모니터링과 관제

로 얻어진 정보에 대한 일원화해야 하는 단계가 소요된

다. 하지만 Virtual Clustering으로 Integration 

Security System을 구현 시에는 적은 인프라 구축

비용과 침입 정보에 대한 데이터베이스의 공격정보 일

원화 및 실시간 공격차단 등급 조정 등의 관리자단에

서 효율성과 단계별 침입에 대한 보안 등급 조정이 자

유롭다.

[표 4]에서는 시스템 성능을 비롯한 15가지의 운영

방법에 따른 비교 결과를 나타내고 있으며,

[그림 14]는 취약점 공격 비율과 대역폭 운영비율, 

Max SYN Flood 차단의 3가지 주요 성능향상 척도

측정을 통해 결과를 얻었으며, 향후 병행평가 수행이 

반드시 필요하다.
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[표 4] 기존방법과 제안방법의 비교

[그림 14] 최종 제안기법과 기존기법과의 3대 방어성능 

비교결과

V. 결  론

본 논문에서는 새로운 침해공격과 시차를 두고 지

속적으로 공격 방법에 대한 ESM 등 보안 시스템 자

원의 효율적인 활용과 구축에 관한 연구이다. ESM 

등 공격에 대한 방어가 가능한 보안시스템에 VM 솔

루션을 탑재한 Clustering 병렬 1차 MISS와 병렬 

2차 SISS를 구성하고, 논리적인 Load balancing

을 통해서 공격 트래픽과 유형에 따라 분산 대응하여 

공격에 대한 방어 정책을 제안하고, 공격과 방어를 실

험하였다.

본 논문의 제안으로 통합 보안관리 시스템 ESM에 

대한 보안 정책을 확장한 Virtual clustering 통합 

보안관리 시스템 모델을 적용함으로써, 기존의 2대 

ESM에 침해방어 비율 약 21% 상승과 1,000,000 

Session 이상의 접근 Session 허용비율, 최대 통신 

트래픽 허용량은 2Gbps까지 상승했다.

향후 연구에서는 탑재된 VM 솔루션의 특성과 종류

에 따라 방어하는 비율과 방어의 적정성 그리고 효율

성이 차이점을 분석하여 통합 보안관리 시스템의 공격

에 대한 방어비율이 상호 비례가능한 수준의 모듈을 

개발을 연구해야 한다. 또한 보안 종합 관제 시스템과 

공격 방어를 위한 개별 방어 기술들이 융합되고 발전

하는 확장된 방어 시스템에 대한 연구와 대응모델에 

대한 개발과 연구가 필요하다.
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