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요 약

사용자 인증과 비밀키 교환은 암호학의 매우 중요한 응용 분야 가운데 하나로서, 사용자 인증의 경우 일반적으

로 패스워드를 이용하고 있지만, 패스워드를 이용한 사용자 인증은 패스워드 추측 공격에 취약한 문제가 있다.

1992년 Bellovin과 Merritt은 패스워드 추측 공격에 안전하면서 비밀키 교환까지 할 수 있는 EKE(Encrypted

Key Exchange) 프로토콜을 제안한 바 있으며, 이후 효율성과 안전성을 개선한 많은 논문이 제안되고 있다. 이 가

운데 Lo는 Yeh 등이 제안한 패스워드 기반 인증키 교환 프로토콜의 취약점을 지적함과 동시에 개선된 프로토콜을

2006년에 제안하였다. 하지만, Lo의 프로토콜 역시 오프라인 패스워드 추측 공격에 취약함이 Cao와 Lin에 의해

지적되었다. 본 논문에서는 새로운 공격 방법으로 Lo의 프로토콜이 온라인 패스워드 추측공격에도 취약함을 보이

고, 온라인 패스워드 추측 공격에도 안전한 개선된 프로토콜을 제안한다. 제안한 프로토콜은 비대칭 무선 네트워크

환경에서 패스워드 기반 인증키 교환 프로토콜로 사용될 수 있다.

▸Keyword :패스워드, 인증키 교환, 무선네트워크, 패스워드 추측 공격

Abstract

User authentication and key exchange protocols are the most important cryptographic

applications. For user authentication, most protocols are based on the users' secret passwords.

However, protocols based on the users' secret passwords are vulnerable to the password guessing

attack. In 1992, Bellovin and Merritt proposed an EKE(Encrypted Key Exchange) protocol for user

authentication and key exchage that is secure against password guessing attack. After that, many

enhanced and secure EKE protocols are proposed so far. In 2006, Lo pointed out that Yeh et al.'s

password-based authenticated key exchange protocol has a security weakness and proposed an

improved protocol. However, Cao and Lin showed that his protocol is also vulnerable to off-line
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password guessing attack. In this paper, we show his protocol is vulnerable to on-line password

guessing attack using new attack method, and propose an improvement of password authenticated

key exchange protocol for imbalanced wireless networks secure against password guessing attack.

▸Keyword : Password, Authenticated Key Exchange, Wireless Network, Password

Guessing Attack

Ⅰ. 서 론

DES, SEED, AES 등과 같은 대칭형 암호방식은 RSA와

같은 비대칭형 암호방식보다 암복호화 연산이 빠르다는 장점

이 있지만, 비밀키를 사전에 교환해야 하는 키교환 문제가 있

다. 이러한 이유로 1976년 Diifie와 Hellman이 공개키를

기반으로 하는 키교환 프로토콜을 제안한 이후 키교환은 암호

학에 있어서 주요 연구 과제가 되고 있으며, 많은 연구 결과

가 발표되었다[1-8].

1981년에 Lamport는 암호화 기법을 사용하지 않고 단순

히 패스워드 기반의 원격 사용자 인증 스킴을 제안하였다[1].

그 이후 다수의 프로토콜들이 안전성, 또는 효율성을 개선하

기 위해서 발표되었다[2].

1992년 Bellovin과 Merritt은 공개키 방식을 기반으로

하는 키교환 방식과는 다른 패스워드 기반 키교환 프로토콜을

제안하였는데[9], 사람이 외우기 쉬운 패스워드를 기반으로

비밀키를 교환한다는 장점으로 인해 이후 많은 패스워드 기반

키교환 프로토콜이 제안되기에 이르렀다[10].

이러한 연구 결과 가운데 2002년에 발표된 Zhu 등의 논

문은 대표적 공개키 방식인 RSA를 기반으로 비대칭형 무선

네트워크 환경을 위한 패스워드 기반 인증키 교환 방식[11]

으로 RSA를 이용하는 대표적인 패스워드 기반 키교환 방식

이지만, 2003년 Yeh 등은 Zhu 등의 프로토콜이 탐지할 수

없는 온라인 패스워드 추측 공격(undetectable on-line

password guessing attack)에 취약하며, 명시적인 키인증

(explicit key authentication) 기능을 제공하지 못함을 지

적하였다[12].

Yeh 등은 이러한 문제점을 해결한 프로토콜을 제안하였지

만 이 방식 역시 오프라인 패스워드 추측 공격에 취약함이

Yang 및 Lo에 의해 각각 밝혀졌다[13, 14]. 이 가운데 Lo

는 Yeh 등의 방식을 개선한 프로토콜을 2006년에 제안하였

지만 Lo의 프로토콜 역시 오프라인 패스워드 추측 공격에 취

약함이 Cao와 Lin에 의해 밝혀졌다[15]. 하지만, Cao와

Lin도 개선된 프로토콜을 제안하지 못하면서 RSA를 이용한

패스워드 기반 인증키 교환 프로토콜을 안전하게 설계하기 위

한 연구가 현재도 진행되고 있다[16].

본 논문에서는 Lo의 프로토콜이 갖는 취약점인 오프라인

패스워드 추측 공격에 안전한 프로토콜을 제안한다.

본 논문의 구성은 다음과 같다. 먼저, 2장에서 Lo가 제안

한 패스워드 기반 인증키 교환 프로토콜에 대해 설명함과 동

시에 Cao와 Lin이 제안한 오프라인 패스워드 추측 공격 방법

에 대해 설명한다. 3장에서는 Lo의 프로토콜이 갖는 또다른

취약점인 탐지할 수 없는 온라인 패스워드 추측 공격 방법에

대해 설명하고, 이러한 문제점들을 개선한 패스워드 기반 인

증키 교환 프로토콜을 제안한다. 그리고 4장에서 제안한 프로

토콜의 안전성 및 효율성을 분석하고, 마지막으로 5장에서 결

론을 맺는다.

II. Lo's Protocol

1. 표기법

본 논문에서 사용한 표기법 및 정의는 다음과 같다.

•  : 서버

•  : 저전력 클라이언트

•    : 각각 와 의 ID

•  : 와 가 사전에 교환한 패스워드

•   : RSA 방식의 공개키

•     : 각각 비밀키 를 이용한 대칭형 암

호화 및 복호화 함수 ( ∊ 
)

•     : 해쉬 함수

2. 프로토콜

본 절에서는 Lo가 제안한 프로토콜에 대해 설명하도록 하

며, 와 는사전에 패스워드 를 공유하고 있다고 가정

한다.

•는 RSA 공개키인  를 임의로 생성하고, 난수
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그림 1. Lo의프로토콜
Figure 1. Lo's protocol

 를 이용하여   ⊕ 를 계산한 후 에게

전송한다.

• 는 대화형 프로토콜을 진행하여 의 RSA 공개키인

 의 유효성을 검증한다.

• 는 난수  ∊   를 선택하여

      ⊕⊕ 를 계산한

후,    mod을 에게 전송한다.

• 는 mod을계산하여  ⊕⊕ 

를 얻고,    ⊕⊕ ⊕ 로부

터 를 계산한다.

• 는 를 이용하여     를 계산한 후,

세션키           를 계산하여

에게   를 전송한다.

• 동시에 는 ′    와 세션키

′     ′     을 계산한다. 로

부터   를 수신하면  ′   를 계

산하여 자신의 ID인 를 확인한다. 만약, 자신의 ID

가 맞다면 ′을 에게 전달하고, 맞지 않다면 연

결을 종료한다.

• 는    ′인지 검증하여 맞지 않다면 연

결을 종료한다.

Lo의 프로토콜을 그림으로 표현하면 그림 1과 같다.

3. 기존의 취약점

2006년 Cao와 Lin은 Lo의 프로토콜이 오프라인 패스워

드 추측 공격에 취약함을 지적하였다[2]. 와 는 사전에

패스워드를 교환한 상태이며, 공격자 는 패스워드를 알지 못

한다고 가정했을 때, Cao와 Lin이 제시한 공격 방법은 그림 2

와 같으며, 다음과 같다.
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•는 RSA 공개키  와    ⊕( 는

난수)를 에게 전송한다. 이 때 공격자 는 이를 가로

채서 자신이 생성한 RSA 공개키  와  를 

에게 전송한다.

• 는 와  의 유효성을 검증하기 위한 대화형

프로토콜을 진행하며, 는 와  의 유효성을 검

증하기 위한 대화형 프로토콜을 진행한다. 그런 후 

는 난수 ∊   를 선택하여

      ⊕⊕ 를 계산한

후,    

mod 을 에게 전송한다. 공격자

는 를 복호화하여

      ⊕⊕ 

     ⊕ 로부터

    ⊕ 를 획득한다. 는

   mod을 에게 전송한다.

•는  mod을 계산하여

  ⊕⊕ 를 얻고,

   ⊕⊕ ⊕ 로부터 를

계산한 다음, 를 이용하여     를 계산

하고 세션키           를 계산

하여 에게   를 전송한다. 공격자 는

  를 가로챈다.

• 공격자 는 자신의 공격을  양자가 알지 못하도

록   를 에게 전송하며, 로부터 전송된

′를 에게 전달하여 프로토콜을 종료한다.

이상의 과정을 마치면 공격자 는 획득한 정보  ,

 ,  ,  , 및   를이용하여 오프라인패스

워드 추측 공격을 실행할 수 있다. 먼저 임의의 패스워드를 추

측하여 
이라고 한다. 이로부터 

   ⊕
와


     ⊕


를계산한다.그리고

   
 와

   
  

     를 계산한 다음

    가 와 일치하는지 확인한다. 만약 일

치한다면    즉 패스워드를 정확하게 추측한 경우

가 되며 일치하지 않는다면 다른 패스워드를 추측하여 위의

과정을 반복한다.

III. 온라인 패스워드 추측 공격에 안전한

제안 프로토콜

1. Lo 프로토콜의 새로운 취약점

Lo의 프로토콜은 Cao와 Lin이 지적한대로 오프라인 패스

워드 추측 공격에 취약하지만, 탐지할 수 없는 온라인 패스워

드 추측 공격에도 취약하다. 본 절에서는 그림 3과 같이 탐지

할 수 없는 온라인 패스워드 추측 공격 과정을 보이고, 이러

한 공격에 취약함을 보인다.

먼저 와 는 패스워드 를 사전에 공유하고 있으며,

공격자 는 의 패스워드를 추측하여 로 가장하고자 한

다. 이 때 공격자 의 공격 과정은 다음과 같다.

•는 RSA 공개키  와    ⊕( 는

난수)를 에게 전송한다. 이 때 공격자 는 이를 가로

채서 와 대화형 프로토콜을 진행한다.

•공격자 는난수 를선택하고임의의패스워드 
를

추측한다. 그런 다음 
   ⊕

와

       
 ⊕ 로부터

   mod을 계산하여 에게 전송한다.

•는 
   

 로부터 세션키

     
     를 계산한다. 그리고

  를 에게 전송한다.

•는    
        로부터

    를 계산하여 와 일치하는지 확

인한다. 만약 일치한다면 는 의 패스워드 를 정

확하게 추측한 것이며, 일치하지 않을 경우 연결을 종료

하고 위의 과정을 다시 진행한다.

위의 공격 과정이 의미있는 이유는 가 정상적인 사용자

의 프로토콜 진행과 공격자의 프로토콜 진행을 구별할 수 없

기 때문이며, 이런 이유로 공격임을 인지할 수 없게 된다.
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그림 2. Cao와 Lin의 공격 과정

Figure 2. Cao and Lin's attack procedure

그림 3. Lo 프로토콜의새로운취약점
Figure 3. New weakness of Lo's protocol.
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그림 4. 온라인패스워드추측공격에안전한제안프로토콜
Figure 4. Proposed protocol secure against on-line password guessing attack

2. 안전한 제안 프로토콜

Lo의 프로토콜이 오프라인 패스워드 추측 공격에 취약한

이유는  입장에서 RSA 공개키  가 로부터 전달되

었음을확인할 수 있는 방법이 없기 때문이다. 이런 이유로 공

격자 는 거짓 RSA 공개키  를 이용하여 손쉽게

를 획득할 수 있다.

제안하는 방식은 공격자 가 RSA 공개키  를 수정

하지 못하도록  를 수정하였으며, RSA 공개키를 이용하여

를 보호하도록 하였다. 이를 통해 RSA 공개키의 유효성을

검증하기 위한 대화형 프로토콜은 더 이상 필요하지 않게 되

었으며, 탐지할 수 없는 온라인 패스워드 추측 공격을 방지하

기 위하여 그림 4와 같이 와 가 서로를 인증하기 전까

지는 세션키를 생성하지 않도록 하였다.

먼저, 와 를 다음과 같이,

       →       

       →    

로 정의했을 때, 프로토콜은 다음과 같다.

1) 는 RSA 공개키  와 난수  ∊      

를 선택한다. 그런 다음     를 이용하여

   ⊕    를 계산하고,  와 

를 에게 전송한다.

2) 는 난수  ∊   
를 선택하여

′   ⊕  을 이용하여

   ′       와

′    ⊕′ 를 계산한다. 그런 다음,

  
  mod와    ′을 에게

전송한다.

3) 는 ′       와

′  ′ mod을 얻고,

   ′ ⊕ 를 계산하여     인

지를 확인한다. 만약 같다면 는     를

에게 전송한다.

4) 는 식 ′    ′  이 만족하는지 검증
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하여 다를 경우 연결을 종료하며, 같을 경우 세션키

′   ′  를 이용하여

   ′ ⊕  을 계산한 다음

   을 에게 전송한다.

5) 는 동시에 세션키  ′    ⊕ ′ 를 계

산한다. 이후 로부터 를 전송받으면 식

    ′이 성립하는지 검증한다. 만약 다르다

면 연결을 종료한다.

IV. 안전성 및 효율성 분석

패스워드 추측 공격은 크게 다음 세가지로 구분할 수 있다.

•탐지할 수 있는 온라인 패스워드 추측 공격

•탐지할 수 없는 온라인 패스워드 추측 공격

•오프라인 패스워드 추측 공격

이 가운데, 반드시 막아야 하는 공격은 탐지할 수 없는 온

라인 패스워드 추측 공격과 오프라인 패스워드 추측 공격인

데, 탐지할 수 있는 온라인 패스워드 추측 공격은 서버에서

공격 여부를 인지할 수 있고 이에 따라 대응할 수 있기 때문

이다.

1. 탐지할 수 없는 온라인 패스워드 추측 공격

방지

제안 방식의 세 번째 과정에서 는, 와 를 이용하

여 세션키 생성 이전에 를 인증하도록 함으로써 를 모

르는 공격자 는 정상적인 로 위장할 수 없도록 하고 있다.

따라서, 는 를 정확하게 추측하지 않는 이상 로부터

 를 수신할 수 없기 때문에 패스워드 추측 공격을 실행할

수 없게 된다. 또한 가 추측한 패스워드인 
를 이용하여

위조된 와 를 전송할 경우 는 공격 여부를 판단할

수 있기 때문에 이게 대한 대응책을 실행할 수 있게 된다.

2. 오프라인 패스워드 추측 공격 방지

패스워드 기반 인증키 교환 프로토콜은 능동적 또는 수동

적 공격자가 실행할 수 있는 오프라인 패스워드 추측 공격에

안전해야 한다. 본 절에서는 제안한 방식을 공격하는 것은

RSA를 공격하는 것과 계산상 동등함을 보임으로써 제안한

방식이 오프라인 패스워드 추측 공격에 안전함을 증명하도록

한다.

먼저, 공격자 는        및 를 획득

할수있다. 또한, 임의의패스워드  ∊   (단, 는

전체 패스워드 집합)를 이용하여 
   ⊕    

와     
       를유추할수있

다. 하지만,   
  mod와     ⊕ 는

유추할 수 없는데, 왜냐하면 는 가 정한 난수이기 때문

이다. 마찬가지 이유로  와  역시 유추할 수 없다. 공격

자 가 오프라인패스워드 추측 공격을실행하기 위해서는추

측한 패스워드 
의 유효성을 검증할 수있어야 하는데, 이

를 위해서는 로부터 를 계산하거나, 로부터 를 계

산하여식     
 ⊕

 이성립하는지검증해야

한다. 즉, 를해독할수있어야하는데,   
  mod

을해독하는것은 RSA 암호방식을해독하는 것과 계산상 동등

함이 이미 증명되어 있다. 따라서, 제안한 방식은 RSA와 계산

상 동등한 안전성을 갖는다고 할 수 있다.

3. 효율성 분석

본 절에서는 계산 효율성 및 전송 효율성을 중심으로 제안

한 프로토콜의 효율성을 분석한다. 비대칭 네트워크 환경에서

는 서버가 월등히 높은 계산 능력을 갖는다고 가정하기 때문

에 가능하면 모든 멱승 연산은 서버에서 수행하도록 하는 것

이 바람직하며, 서버의 연산량을 비교하는 것은 의미가 크지

않다. 따라서, 본 절에서는 클라이언트의 연산량을 해쉬 연산,

멱승 연산, 곱셈 연산, 대칭키 암/복호화 연산 그리고 공개키

검증을 위한 대화형 프로토콜을 중심으로 비교하도록 한다.

제안한 프로토콜은 클라이언트 가 7번의 해쉬 연산, 1번

의 멱승 연산, 1번의 대칭키 복호화, 그리고 1번의 곱셈 연산

을 표 1에서 보인 것 처럼 실행된다.

제안한 프로토콜은 Lo의 프로토콜과 비교했을 때, 4번의

해쉬 연산과 1번의 곱셈 연산을 추가로 실행해야 하지만, 이

보다 연산 시간이 많이소요되는 암/복호화 연산횟수가 적으

며, 또한 대화형 프로토콜을 필요로 하지 않아 데이터 전송량

을 적기 때문에 특히 저전력 클라이언트 단말기를 고려했을

때 보다 효율적이라고 할 수 있다.
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Lo의

프로토콜
제안프로토콜 차이

Hash 3 7 +4

En/Decryption 2 1 -1 ▲

Exponentiation 1 1 -

Multiplication - 1 +1

Interactive Proof Required None ▲

표 1. 효율성비교
Table 1. Efficiency comparison

V. 결론

본 논문에서는 Lo의 프로토콜 및 Cao와 Lin이 제안한 오

프라인 패스워드 추측 공격 방법에 대해 설명하고, 이러한 문

제를 해결한 안전한 패스워드 인증키 교환 방식을 제안하였

다. 제안한 방식은 비대칭 무선 네트워크 환경을 가정하고 있

으며 Lo의 프로토콜과 비교하여 대화형 프로토콜을 필요로

하지 않는 장점이 있으며, 클라이언트가 해쉬 연산과 곱셈 연

산을 각각 4회 및 1회 많이 실행해야 하지만, 암/복호화 연산

횟수를 줄였기 때문에 전체적인 연산 효율성은 Lo의 프로토

콜보다 높다.
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