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.Ⅰ 서론

.Ⅱ 실생활에서의스마트폰보안위협시나리오
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물리적 분실도난으로 인한 피해2.1 /

정보 유출1.

구분 응용 프로그램



안전한 스마트폰 애플리케이션 개발을 위한 보안 고려사항 및 국산암호알고리즘 적용 방안 연구

54 제 권 제 호7 1

정보의 악용2.

스마트폰의 악의적인 사용3.

악성코드 감염 등으로 인한 피해2.2

정보 유출1.

정보 악용2.
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스마트폰보안을 위한가이드라인동향.Ⅲ

국내 동향3.1

1. 방송통신위원회의스마트폰정보보호 이용자 대안“ 10

전수칙”

2. 금융감독원의 스마트폰전자금융서비스안전대책 및“ ”

스마트폰 금융거래 계명 및 안내서“ 10 ”
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국외 동향3.2

1. 의 휴대폰 및 보안에 관한 가이드라인NIST “ PDA ”

2. 의 개발자를스마트폰애플리케이션보안및코드MS “

서명 모델에 대한 실용적인 가이드”

안전한 스마트폰 어플 개발시 보안.Ⅳ
권고사항

4.1 안전한저장 관리어플개발시운영및기술ㆍ

권고사항

암호화■

o 스마트폰의 분실 및 도난 시 저장된 데이터의 기밀성을 유지하기 위해

서는 암호화 적용을 권고한다.

o 이경우암호화가 적용되는 정보의 크기 스마트폰의연산 능력 등을 참,

고하여 암호 적용 대상과 범위를 고려해야 한다.
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완전 삭제■

그림 보안기술이 적용된 저장 관리 어플< 1> ㆍ

o 어플을 통해 저장관리되었던중요 정보를삭제하거나또는해당 어플을/

제거할 때 중요 정보가스마트폰에 남지 않도록 하기위해 완전삭제 기

술 적용을 권고한다.
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접근제어■

4.2 안전한전송어플개발시운영및기술권

고사항

암호화■

입력장치 보안■

o 스마트폰의 분실 및 도난 시 어플 자체에 대한 접근을 통제할 수 있는

기술 적용을 권고한다.

o 비밀번호를 이용하여접근 제어할 경우 안전성을 높이기 위해 비밀번호

의 길이 구성방법 숫자 영소문자 특수문자 등의 다양한 조합 변경, ( , , ),

주기 입력 횟수의 제한 등을 고려한다, .

o 전송되는 데이터의 기밀성을 유지하기 위해서는 암호화 적용을 권고한

다.

o 이경우암호화가 적용되는 정보의 크기 스마트폰의연산 능력 등을 참,

고하여 암호 적용 대상과 범위를 고려해야 한다.

o 스마트폰을 통해 입력되는 와 비밀번호 등의 주요 정보의 기밀성을ID

유지하기위해 입력 정보에의암호화적용또는 입력정보를 숨길수 있

는 기술을 사용할 것을 권고한다.
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통신SSL■

기타■

V. 국산 암호 알고리즘 적용 방안

라이브러리 형태로 구현하여 삽입5.1

o 브라우저와웹서버간의 안전한 통신을 위해 통신 프로토콜의 사용SSL

을 권고한다.

o 웹 검색어플에서는 프라이버시 보호를 위해캐시파일 형태로 스마트폰

에 남는사용자의방문 기록을 완전 삭제할 수있는 기술 적용을 권장한

다.

o 전송 어플에는 일정 기간이 지나도록 사용자의 사용이 없거나 사용이

완료되면 프로그램이 종료되도록 할 것을 권장한다.

o 사용자는이메일또는문자메신저를통해 전송되는파일내에악성코드/

가 포함되어 있을 수 있다는 것을 주지하고 있어야 한다.
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실행 프로그램 형태로 구현하여 삽입5.2

결론VI.
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