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요 약

IT 기술의 급속한 발전과 보급에 힘입어 미래의 의료형태인 IT 융합 헬스케어 서비스 기술은 많은 변화가 이루

어지고 있다. 특히, IT 기술이 헬스케어와 융합되면서 사용자의 민감한 의료정보가 유출되고 사용자 프라이버시가

침해되는 문제가 발생되면서 그에 따른 대비책이 필요하다. 본 논문에서는 유헬스케어 환경에서 사용자의 프라이버

시를 보호하기 위해서 환자의 ID 정보를 사용자 상태 및 접근 레벨에 따라 통합/분할 관리할 수 있는 유헬스케어

서비스 모델을 제안한다. 제안된 모델은 실 환경에서 효과적으로 활용할 수 있도록 사용자 신분확인, 병원 권한확

인, 진료기록 접근제어, 환자진단 등의 기능으로 구분한다. 또한, 사용자의 ID가 중앙의 서버에서 통합 관리되는 동

시에 병원간 공유되는 사용자의 정보에 대한 프라이버시를 보호하기 위해서 사용자의 보안 레벨 및 권한에 따라 사

용자의 ID를 병원에 분할 적용하여 제 3자에 의한 사용자의 프라이버시 침해 및 의료정보 유출을 예방한다.

▸ Keywords : 유헬스케어, 개인정보 보호, 역할기반

Abstract

With rapid development and contribution of IT technology IT fushion healthcare service which is

a form of future care has been changed a lot. Specially, as IT technology unites with healthcare,

because delicate personal medical information is exposed and user's privacy is invaded, we need

preperation. In this paper, u-healthcare service model which can manage patient's ID information

as user's condition and access level is proposed to protect user's privacy. The proposed model is

distinguished by identification, certification of hospital, access control of medical record, and
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diagnosis of patient to utilize it efficiently in real life. Also, it prevents leak of medical record and

invasion of privacy by others by adapting user's ID as divided by user's security level and

authority to protect privacy on user's information shared by hospitals.

▸ Keyword : u-Healthcare, Privacy Protection, RBAC

Ⅰ. 서론

최근 의료 서비스 분야에 IT 기술이 적용되면서 다양한

종류의 소형, 휴대 가능한 장치들이 사용자의 건강상태를 모

니터링하고 개인화된 건강관리 서비스를 제공하는 유헬스케

어(u-Healthcare) 서비스가 각광을 받고 있다. 유헬스케어

서비스는 IT 기술과 선진의료기술이 결합된 고부가가치 융

복합 산업으로 환자의 생체신호 및 건강 정보를 측정하고 유

무선 네트워크를 통하여 데이터를 의료기관에 전송한 후 분

석하고 다시 피드백 해줌으로서 환자의 질병에 대해서 원격

관리뿐만 아니라 일반인의 건강관리가 가능할 수 있는 서비

스이다[1].

기존 의료서비스에 유비쿼터스 기술을 접목하여 언제, 어

디서나, 보건의료 서비스를 제공하고자 하는 유헬스케어 서

비스의 경우 바이오정보를 포함한 개인정보와 의료정보를

다루기 때문에 해킹으로 인한 정보유출 사고발생시 국가적인

혼란과 사회적인 불신을 야기할 수 있는 문제점이 있다[2].

현재까지 연구된 유헬스케어 서비스의 개인정보보호 방

법으로는 사용자의 개인정보를 자신의 통제 영역 안에 포함

시켜 개인정보의 유통을 개인이 관리하도록 하는 개인정보

자기통제권 확보 기술과 개인정보를 전송하고자 하는 대상

자만이 해석할 수 있도록 암호화하는 방법 및 정보 활용시

개인 정보를 통해 개인을 식별하지 못하도록 하는 익명화 방

법이 있다[3,4,5].

유헬스케어 서비스에서는 타 유비쿼터스 컴퓨팅 기술 분

야에 비해 정보 속성에 대해서 매우 민감하고 이질적인 서비

스 도메인 간 혹은 다양한 서비스 관계자가 정보 공유가 빈

번하게 이루어지기 때문에 불법적인 정보 노출 및 조작, 개

인 프라이버시 침해 및 의료 서비스 위협 등과 같은 내·외부

보안 공격에 매우 취약하다.

ITI 기술 위원회에서 연구된 IHE-XDS은 유헬스케어 서

비스의 대표적인 모델로써, 이 모델은 의료 데이터를 공유하

는데 동의한 의료 도메인간에 데이터 교환 상호 호환성을 보

장하고 데이터의 안전한 접근 및 활용을 보장하기 위해 교환

할 환자/의료 데이터의 식별 방법과 메타 데이터 문서 구조

및 포맷, 인코딩/디코딩 규격 등에 관한 내용뿐만 아니라 데

이터에 대한 접근 통제, 보안 감사 방법 등의 보안 기술을

제시하고 있다[6,7].

유헬스케어 서비스 환경에서 사용자의 개인정보를 다수

의 병원에서 보장받기 위해서는 이질적 의료 도메인 간 개인

의 건강/의료 정보를 교환 시, 인증된 도메인 간에 안전하게

가용한 정보만을 송․수신하도록 지원할 수 있는 보안 기술

및 모델이 필요하다.

본 논문에서는 유헬스케어 서비스 환경에서 보다 향상된

수준의 의료 서비스와 개인의 의료 건강 정보에 대한 접근성

을 용이하도록 환자의 건강 정보를 제3자가 안전하게 접근

할 수 있는 유헬스케어 사용자 프라이버시 보호 서비스 모델

을 제안한다. 제안 모델은 병원마다 서로 다른 환자 식별 체

계가 사용되고 있는 병원에서 다양한 형태로 존재하는 다수

의 ID 정보를 환자가 기억하지 않아도 인증되도록 중앙 서

버가 집중 관리하는 동시에 병원 간 건강/의료 정보 공유시

불필요한 개인 정보 노출 없이 익명성을 보장받도록 ID 분

산 처리기법을 사용하며 환자 정보에 대해서 환자 요청에 따

라 서로 공유 및 활용 가능하도록 권한을 제한한다.

이 논문의 구성은 다음과 같다. 2장에서는 유헬스케어 서

비스 개념과 보안 문제에 대해서 알아본다. 3장에서는 환자

의 정보를 서로 공유 및 활용 가능한 분산/집중 혼합형 ID

관리 모델을제안하고, 4장에서는보안공격에 따른제안모델

의 보안 평가를 분석하고 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 관련연구

2.1 유헬스케어 서비스

유헬스케어 서비스는 홈네트워크 상의 장치나 휴대용 장

치 등의 정보통신기술이 의료와 접목되어 생체 정보를 실시

간으로 모니터링하고 자동으로 병원 및 의사와 연결되어 시

간과 공간에 구애받지 않고 언제 어디서나 건강을 관리하고

증진시키며 질병을 예방하고 관리하는 새로운 형태의 의료

서비스를 의미한다[1,8]. 유헬스케어는 의료기관 내 영역,

의료기관과 의료기관사이 영역, 의료기관과 개인 사이에서

건강관리 관련정보 및 서비스를 제공하는 영역 등으로 서비

스를 구분하고 있다. 유헬스케어는 과거 전통적인 헬스케어
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의 영역에서물리적, 시간적으로 제약되어 있던서비스의편

리성을 높이기 위해 유․무선 온라인 네트워크를 활용하여

전자적 의료정보 및 진료 예약관리 등을 제공하던 e-헬스케

어 단계에서 한단계 더 진화된 서비스이다.

그림 1. 유헬스케어서비스개념도
Fig 1. u-Healthcre Service Design

[그림 1]은 유헬스케어 서비스에 대한 개념도이다. [그림

1]에서 유헬스케어 서비스는 센싱, 모니터링, 분석 및 피드

백으로 구성된다. 센싱은 인체에서 발생하는 물리적․화학

적인 현상의 변화를 감지하여 처리 가능한 전기적 신호로 변

환하는곳이며, 모니터링은 측정된 생체정보를 의미 있는 생

체신호 성분만을 선택하기 위한 필터링 처리와 의미 있는 정

보로 만들기 위한 분석과정, 그리고 이를 시각화하기 위한

과정으로 구성된다.

[그림 1]에서 분석은 단순히 현재의 상태를 모니터링 할

뿐만 아니라, 장 시간에 걸쳐 측정된 데이터로부터 건강상

태, 생활패턴등을 나타내는새로운건강자료를 분석하는 과

정이고 피드백은 장시간에 걸쳐 파악된 건강 기지선이나 생

활의 변화를 사용자의행동변화, 경고 등으로 사용자에게 제

공하는 과정이다.

2.2 유헬스케어 보안 문제

의료 서비스 기술이 발달함에 따라 유헬스케어의 의료정

보 보안에 대한 요구가 급증하고 있으며, PKI 또는 데이터

암호화 등을 중심으로 보안 기술들을 제품에 적용하고 있다[8].

그림 2. 유헬스케어환경의보안위협
Fig 2. Security Threat of u-Healthcre Environment

유헬스케어 환경에서 데이터 보호 및 프라이버시 보호 문

제와 관련된 다양한 보안 취약점과 위협 요소들은 [그림 2]

처럼 유․무선 네트워크 기반 서비스에서 발생 가능한 보안

상 취약점과 유사하다. 그러나 유헬스케어 서비스는 기존

유․무선 네트워크 기반 서비스와는 다른 보안 요구사항들

이 존재한다[9,10]. 유헬스케어에 사용되는 새로운 장비들

과 네트워크상에서 존재하는 신규 취약점에는 첫째, 서비스

를 지원하는 서버를 공격하는 DoS 공격 유형, 둘째, 바이러

스/웜 해킹 공격 유형, 셋째, 의료정보 도청/위변조 공격 유

형, 넷째, 유·무선 인프라에서 가능한 여러 불법 접근 공격

유형, 다섯째, 오프라인을 통한 방범 시스템 고장 및 인위적

인 기기 마비, 방해전파, 화재와 같은 인재 또는 악의적인

행위를 통한 공격유형 등이 있다.

[그림 2]에서 유헬스케어 서비스의 주요 보안 위협은

Cart Rack 장비의 취약점을 이용하여 화상시스템에 직접

침투또는 화상 전송되는 데이터를 도청 및 위․변조하는 화

상시스템 해킹, 원격진료서비스, i-방문간호서비스, 재택건

강관리서비스 등 유헬스케어 서비스에 대하여 허가받지 않

은 사용자가 불법적인 침투을 시도하는 불법적인 접근, 무선

통신용 AP 또는 공유기의 무선망에 접근 및 불법 침투하는

무선 해킹, 불법적인 접근 시도 후, 전송되는 데이터를 도청

및 위․변조하는 도청/위변조, 의료장비에 백도어 또는 원격

터미널 클라이언트 등으로 권한을 획득하는 의료장비 해킹,

의료 지원용 홈페이지를 해킹하여 환장의 정보를 수집하는

웹 해킹, 웹과 연동되는 DB에 대하여 웹 로직의 SQL

Injection 취약점을 이용하여 DB에 접근하여 내부 중요정

보를 획득하는 개인 및 의료정보 DB 해킹, 웹 모의해킹 후,

웹 서버 권한을 획득 한 후, 연동된 내부망으로 2차 침투 시

도를 하는 의료망 침투 등이 있다[7].

의료 서비스 정보는 환자가 이동함에 따라 중복된검사와

의료 조치를 선택적으로 다른 의료 기관(병․의원 또는 보건

소 등)에 위임할 때 개인 정보는 의료 서비스 목적에 맞게

최소한으로 공유할 수 있다. 그러나 현재 의료 정보 보안 정

책 및 기술로는 그 범위를 명확하게 파악하거나 결정할 수

없는 문제가 있다. 또한 불법적인 의료 정보 열람과 이용을

막고 그 책임 소재를 판단하기 위한 보안 감사 체계가 보완

되어야 한다. 대부분의 병원에서는 요청자의 단순서비스 요

청에 관한 로그만 남길 뿐, 데이터 습득 이후 활용, 폐기 등

에 관한 의무사항준수에 관련한 감사 체계가 부재하여 내부

자에 의한 정보 유출의 위험성이높다. 유헬스케어 환경에서

는 ID/PW나 공인 인증서 기반뿐만 아니라 다양한 생체 식

별 정보가 사용자 인증 방식으로 활용되지만 생체 정보는 그
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그림 3. 사용자프라이버시보장을위한제안모델
Fig 3. Proposed Model for User Privacy Assurance

정보의 변경이쉽지 않아 생체정보의 노출로더이상 사용이

불가능한 경우의 문제점이 발생할 수 있다.

2.3 기존 연구

유헬스케어 서비스에서 사용자 프라이버시 보호의 요구

사항을 고려한 최근의 대표적인 모델 연구는 P-RBAC 모델

[13,14], 목적기반 접근제어 모델[15], 상황 중심의 접근

모델[16] 등이 연구되고 있다.

P-RBAC 모델은 전통적인 RBAC에 프라이버시 정책들

을 추가한 RBAC의 확장 모델이다[13,14]. P-RBAC 모델

은 기존 RBAC 개념에 목적, 조건, 그리고 의무 사항이 추

가되었으며 프라이버시 보호 요구사항 중 조건은 액션이 실

행되기 전에 반드시 만족해야 조건이 있다. P-RBAC 모델

은 프라이버시 퍼미션을 정의하여 프라이버시를 강화하는

장점은 있지만, 조건 표현이 풍부하지 못하고 목적 모델의

장점인 조건역할을 수용하지 못하는 단점이 있다.

목적기반 접근제어 모델은 사용목적 관리를 위한 사용목

적 트리와 접근제어를 위한 RBAC의 역할계층 구조로 구분

되며 계층구조로 사용목적을 관리하기 때문에 상위 목적은

하위 사용목적을 일반화하고, 하위 사용목적은 사용목적을

특수화한다. 목적기반 접근제어 모델은 사용목적의 중복성

과객체의삽입․삭제행위시 비일관성 문제를 해결할 수 있

는 장점이 있으나 사용목적의 특성과 계층구조의 특성인 최

상위노드를제외한모든노드들은부모노드를가져야한다는

제약 사항으로 인하여 문제점이 발생하는 단점이 있다[15].

상황(Context) 중심의 접근제어는 유선 환경에서 무선

환경으로 변화하면서 시간과 장소의 제약을 받지 않는 모델

이다[16]. 상황 중심의 접근제어는 시간과 장소의 제한을

받지 않는 서비스를 제공하는 장점은 있지만 자원사이에 역

할 계층을 제공하여 사용자에게 적절한 권한을 부여해야 하

는 단점이 있다.

Ⅲ. 사용자 프라이버시를 보장하는

유헬스케어 서비스 모델 설계

유헬스케어 환경에서는 환자의 개인정보에 접근하기 위

해 보통 PDAs(Personal Digital Assistants)나 휴대용

컴퓨터를 사용한다. PDAs나 휴대용 컴퓨터는 환자와 더 원

활한 통신을 할 수 있고 환자 개인정보를 언제, 어디서든 최

신의 갱신된 개인정보에 접근할 수 있도록 도와주지만 제3

자에 의한 환자의 개인정보 위험성 또한 많은 문제점이 있

다. 이 절에서는 유헬스케어 환경에서 사용자가 사용하는

ID를 통합 관리하여 병원간 환자의 개인정보를 요청할 경우
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권한에 따라 환자의 개인 정보를 안전하게 접근할 수 있는

유헬스케어 서비스 모델을 제안한다. 제안된 모델은 실 환경

에서 효과적으로 활용할 수 있도록 사용자 신분확인, 병원

권한확인, 진료기록 접근제어, 환자진단 등의 기능으로 구성

된다.

3.1. 사용자 통합 ID 관리 모델

환자의 통합 ID를 이용하여 환자의 프라이버시를 보호하

기 위한 제안 모델은 [그림 3]과 같다. 제안 모델에서 제공

되는 서비스는 원격(화상)진료 서비스, U-방문 간호 서비

스, U-자가 서비스 등이 있으며 이러한 서비스를 통해 병원

은 환자의 생체정보를 측정하여 환자를 관리한다. 제안 모델

에서는 병원의 역할 및 권한에 따라 사용자의 데이터베이스

접근을 제어하며 사용자의 ID를 서버에서 통합 관리한다.

환자의 프라이버시 위협이 증가되는 환경에서 병원이나

약국에서 환자의 기록을 이용할 경우에 제안 모델에서는 병

원이나 약국에게 제한된 권한을 부여하여 환자의 동의에 따

라 진찰및 치료 내역을 이용할 수 있도록 하여 환자의 의료

정보를 안전하게 보호하고 있다.

[그림 3]의 제안 모델에서는 사용자의 권한확인 및 기록

접근제어 등을 통하여 환자, 병원, 약국의 권한을 분리하여

최소한의 업무를 줌으로써 허가받지 않는 제 3자가 쉽게 환

자의 민감한 의료정보 및 개인정보에 접근하지 못하도록 하

여 환자의 프라이버시를 보장하고 있다. 기존 유헬스케어 서

비스 모델에서는 병원마다 서로 다른 환자 식별 체계가 사용

되고 있어 환자는 다양한 형태, 다수의 ID 정보를 기억 및

관리해야 하는 문제점을 가지고 있다. 그러나, 제안 모델은

병원간 건강/의료 정보 공유 시, 환자를 포함한 인가 받은

정보 소비주체들이 불필요한 개인 정보 노출 없이 익명성을

보장 받으면서 정상적인 인증 및 식별이 가능하도록 사용자

통합 ID 관리 정보를 관리함으로써 환자 인증 및 관리 효율

성을 향상시키고 있다.

특히, 환자 인증 및 관리 효율성 측면에서 제안 모델은

중대형 병원내의 서버간 사용자의 건강 정보 요청 및 접근이

수행됨으로써 사용자 건강 정보 요청자의 식별, 접근 제어,

교환 데이터의 기밀성과 무결성 보장, 발생하는 정보 이벤트

에 대한 보안 감사 등을 지원하며 접근제어를 위한 RBAC이

나 PMAC 등의 정의를 접근 제어 정책에 추가하여 안전한

사용자 건강 정보를 서버간 공유한다.

또한, [그림 3]에서 환자 자신이 아닌 사용자가 병원이나

약국의 데이터베이스에 저장되어 있는 환자의 진료 기록을

이용할 경우 제한된 권한을 사용자에게 부여하는 동시에 환

자의 동의에 따라 진찰 및 치료 내역의 이용 범위를 제한하

게 된다. 이 같은 과정은 병원이 환자의 처방전을 약국에 전

송할 때 환자진료기록의 데이터베이스에 환자 정보를 추가

한 후 사용자 정보 데이터베이스와 정보를 동기화하는 동시

에 사용자 현황 및 기본진료기록 데이터베이스에 정보를 업

데이트함으로써 불법적인 환자 데이터베이스 조작을 예방하

여 환자의 프라이버시를 보장하고 있다.

3.1.1 구성요소

제안 모델을 구성하는 구성요소는 [그림 4]처럼 생체 및

환경 정보를 센싱, 모니터링 하기 위한 의료 센서나 기기,

센서 간 통신 및 데이터 송․수신을 위한 유․무선 네트워

크, 생체데이터 분석과 건강 피드백을 담당하는 의료 정보

서버, 그리고 생성된 의료 정보를 소비하는 다양한 정보 소

비자 집단, 즉 환자나 의료진 및 관련 응용 서비스, 사용자

정보를 저장 및 관리하는 데이터베이스 등으로 구성된다.

그림 4. 제안모델의구성요소
Fig. 4. Component of proposed model

[그림 4]에서 사용되는 데이터베이스는 사용자 ID를 통

합 관리하는 사용자 통합 ID 관리정보 데이터베이스, 사용

자 현황정보를 관리하는 사용자 현황데이터베이스, 환자의

진료기록을 저장하는 기본진료기록 데이터베이스, 사용자

정보에 접근하는 사용자의 권한 및 접근 정보를담당하는 사

용자 정보 데이터베이스 등이 있으며, 사용자 정보 데이터베

이스는 권한 정의 데이터베이스와 정책 데이터베이스로 구

성된다

3.1.2 주요기능

제안 모델에서 사용되는 환자 인식형 혹은 이동형센서는

환자의 식별 정보를 포함하여 혈당, 당뇨, 심박 수, 동작 탐

지 등에 관한 생체 정보를 측정하고 필요에 따라 주변 환경

정보 등을 감지하여 동기식 혹은 비동기식적인 방법으로

유․무선 네트워크를 통해 건강 정보 서버에 전송한다. 이

때, 무선 의료 기기 및 센서 간에는 Zigbee 나 UWB 방식

의 센서 통신 프로토콜이 사용될 수 있으며 WLAN이나

3GPP, 이더넷 등을 포함한 유무선 인터넷을 통해 수집된
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데이터들이 전송된다.

의료 정보 서버는 전송된 정보의 ID를 통합 관리함으로

써 병원간 환자의 정보를 공유할 경우 환자 정보에 접근할

수 있는 권한을 부여하여 데이터베이스에 저장되어 있는 환

자의 정보를 동기화한다. 건강 정보 시스템에 수집 및 축적

된 데이터로부터 건강상태, 생활패턴등에 관한 건강 자료를

분석하고 이와 관련된 경고, 현장진단 처방, 단순 주지 등의

피드백이 응용서비스의 한 형태로 사용자에게 전송된다.

3.2. 분산 처리기법을 이용한 사용자 신분 확인 및

인증

[그림 5]에서 분산처리기법을 이용한 사용자 신분 확인

및 인증과정은 사용자 신분이 병원(의사, 간호사), 약사, 환

자, 미가입자 등으로 분류되어 사용자가 명확한지검증한 후

일반텍스트파일 형태로저장된 환자의 기본 속성을 비밀분

산 기법을 이용하여 인증하는 과정이다[11].

그림 5. 분산처리기법을이용한사용자신분확인및인증
Fig. 5. User Verification and Authentication using

Distribution Process

[그림 5]에서 일반 텍스트 파일 형태로 서버에 분산 저장

된 민감한 개인정보는 관리 미숙으로 인한 개인정보의 오․

남용 및 유출공격 등을 통한 환자의 신용정보 또는 의료정보

와 같은 민감한 정보가 일부 유추된다하더라도 제안 모델에

서는 개인정보를 부분 변형 또는 암호 저장되기 때문에 제3

자가 개인저보를 복구할 수 없게 한다. 특히, 제안 모델은

분산파일 시스템의 일부 서버가 정지되거나 통신을 할 수 없

는 상황이라도 저장된 데이터 중 threshold 값 이상의 일부

만을 사용하여 복구를 보장하고 있다.

[그림 5]에서 환자의 프라이버시를 보장하기 위한 분산

파일 시스템 구조는 분산 파일의 이미지 정보를 갖고 있는

서버와파일 복사본을갖고 있는 서버로 구분하여 환자의 프

라이버시 정보를 사용자의 이미지 테이블이 있는 사용자 통

합 ID 관리 정보 데이터베이스와 사용자 정보 데이터베이스

가 있는 서버에 각각 나누어 저장한다. 이 같은 방법은 대규

모의 파일조작을 지원하고 여러 개의 파일 복사본을 관리함

으로써 가용성을 보장할 수 있다.

환자의 개인정보가 분산저장되면 인증서를 통해 신분 확

인 후 개인 정보 보호 정책에 준한 환자의 속성을 분산 처리

할 수 있도록 PKI를 활용한다. 이는 사용자의 접근 권한,

임무, 역할 등의 속성 정보만을 따로 관리하는 속성 인증서

를 생성하고 관리하여 시스템이 신원 확인 후, 신원에 따라

주어진 그룹에 할당하고 이 후 설정된 정책등급과 속성정보

를 가지고 권한을 부여하여 정책 기반의 접근제어가 이루어

지도록 한다. 환자가 요청할 경우에는 사용자 신분검사를 통

해 신분을 확인함으로써 사용자는 자신의 개인정보(신분, 재

산 및 병력)와 진료 및 처방 기록을 모두 볼 수 있다.

3.2.1 환자 정보 분산저장

제안모델에서환자의개인정보를분산저장하기위한방법

으로 환자의 개인정보를 병원(의사, 간호사), 타병원, 약사,

환자, 미가입자 등의 개인정보  ={  | ∈ , 1≤≤

 }로 추출하여 =(  )로 변환한다. 여기서 은 분산

된개인정보의총개수를의미한다. 단, 은∪∪…

∪이고 ∅=∩∩…∩ 이라고 가정한다.

서버에서 임의의 소수 (≥+1)를 선택한 후 에서

(1≤<)을 선택한 후 이진수로 변환된 개인정보 를 상

수항으로 하는 임의의  차 다항식 =++



+…+  

  
(mod )를 선택한다. 서버는 조각

난 개인정보를 = 로 계산하여 의사 또는 간호사에

게 개의 (1≤≤ ,≤)를 비밀분산하여저장한다.

3.2.2 환자 정보 복구 및 조회

최소 이상의 개인정보에 대해서 를 수집한다. 수집된

정보는 서버에서 보관하고 있는 의 계수 와 을

이용하여 라그랑지 보간법(Lagrange Interpolation)으로

=을 복원하거나 행렬식으로 해를 구하는 방법을 사

용한다. 라그랑지 보간법으로 복원된 조각난 개인정보 는

모든 에 대해서 반복적으로  =
   형태로 변환

작업을 수행한 후  을 =∪∪…∪으로 만

들어 환자의 개인정보를 복구 및 조회한다.

3.3. 권한확인 및 제어

제안 모델에서는 병원(약사,간호사), 타병원, 약사, 환자,

미가입자 등으로 제안 모델에 접속하는 사용자를 분류하고
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분류된 사용자의 역할에 따라 제한된 권한을 부여한다. 이

때, 사용자에게 부여되는 권한은 역할기반의 접근제어(Role

Based Access Control)을 사용하며 제안모델에서는 권한

을 사용자에게직접 부여하는것이 아니라 제안 모델에서 필

요로 하는 역할을 의료 업무에 따라 분류하여 권한을 부여한

다. 제안 모델은 사용자의 역할에 따라 개인정보 데이터를

접근할 수 있는 제한적인 권한을 부여하고, 개인정보 요청

목적과 조건에 따라 접근을 제한하기 때문에 시스템을 이용

하는 사용자에게 할당되는 업무나 기능을 편리하게 추가 및

삭제할 수 있다.

제안 모델은 사용자의 역할을 구분하여 의료 업무에 따라

권한을 할당받고 할당된 범위내에서 업무 및 기능을 수행한

다. 병원 간 의료 정보 전달의 상호 호환성을 위해서 환자는

병원을 방문하고 서버에 등록된 통합 ID을 이용하여 병원에

서 기다리는 시간/비용을 절감하면서 보다 편리하고 체계적

인 의료서비스를 이용할 수 있다. [표 1]은 제안 모델에서

권한 확인 및 제어를 위해 역할기반의 접근제어에서 사용되

는 구성요소들이며 각 구성요소의 역할을 정의하고 있다.

환자의 기록에 접근하는 의사는 병원 인증을 통해 역할

및 권한을 확인한다. 병원이 환자의 진단 기록을 요청했을

때 병원의 권한을 검증하고 정보 이용목적을 확인하여 정의

된 의료정보정책과 일치한다면 환자기록에 접근 가능하도록

한다. 유헬스케어 환경에서 제안 모델은 병원의 신분 확인을

통해 병원 간의 임무분리와 최소권한을주어 환자의 개인 정

보 유출 및 진료 정보의 손실을 예방하고, 권한 없는 자의

정보 접근을 제어하기 위한 기능을 제공한다

요소 설 명

사용자 USHS 모델을이용하는사용자

역할
의료업무의책임과권한에관련된의료조직내직함

-의사, 간호사, 환자, 약사등

세션 동적으로사용자와역할을할당할수있도록관리

동작

하나혹은그이상의보호된 RBAC 객체들 (환자의

개인정보)의집합에접근하기위한특정접근방식

-Read, Write, Delete 등

데이터
USHS 모델에의해서관리되는대상이며환자의

개인정보를말함

목적

USHS 시스템에서환자의정보를이용하려는목적들을

정의

-처방, 진료등

제약

사항

사용자가역할에할당되는조건, 역할내의료 업무의

제한조건, 정보의이용에필요한제약조건등

표 1. 구성요소
Table 1. Component

3.4. 환자 진료기록 접근제어

환자의 생체정보를 관리하기 위해서 의사는 환자의 진찰

기록이 저장되어 있는 기본진료기록 데이터베이스에 접근할

때, 환자의 프라이버시 보호를 위해 의사는 환자의 병명 및

진료 기록만을 보고 환자의 개인정보는 낮은 레벨의 정보만

을 본다.

만약 환자가 다른 병원에서 진찰한 진료 기록이 있거나

보안 등급이 높은 특이 질병이 있을 경우에 병원은 다른 병

원에 환자의 상세진료 기록내용을 요청하고 사용자에게 진

료기록 접근 여부를 Notice 기능으로 요청하여 사용자의 전

진료기록을 본다. 이때, 병원은 환자의 진료기록을 다른 병

원에 전달하기 전에 환자의 부분 ID 정보를 병원에 전달하

여 병원이 소유하고 있는 환자의 부분 ID 정보와 함께 사용

자 통합 ID 관리정보 데이터베이스에 환자의 ID가 일치하는

지 검증한다. 이 같은 과정을 통해 환자는 자신의 개인정보

를 병원이 불법적으로 남용하지 않도록 할 수 있다. 또한,

병원(의사, 간호사, 약사)에 보안등급의 정책을 설정하여 의

료업무별 역할을 구분하여 병원과 약국, 사용자에게 임무분

리 및 최소한의 권한만을주어 환자의 진료기록에 대한 보안

등급별 접근제어를 수행하여 개인 정보 유출 및 진료 정보의

손실을 예방한다.

의사는 환자의 진단내용이나 병명에 접근하려고 할 때 환

자의 진찰내용에 대한 권한이 확인된 후 보안 등급 정책설정

에 따라 등급별로 기록이 가능하다. 만일 환자의 진찰내용이

합법적인 의사에 의해서 추가된다면 환자의 진료기록은 환

자 진료기록 데이터베이스와 기본진료기록 데이터베이스에

각각 업데이트된다. 진료가 끝난 사용자의 처방내용은 합법

적으로 등록된 약국에게 전송되고 약국은 자신의 역할에 따

라 제한된 권한만 부여되어 사용자의 처방약에 대해서만 접

근한다.

Ⅳ. 평가

이절에서는 유헬스케어 서비스에서 발생할 수 있는 가장

대표적인 공격유형으로 제안기법의 안전성을 평가하고 사용

자 수에 따른 인증 서버의 처리시간과 오버헤드 등으로 효율

성을 평가한다.

4.1 실험환경

이 절에서는 인증서버의 인증 처리시간과 오버헤드를 평

가하기 위한 도구로 OPNET을 사용하였다. 실험을 위하여
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(표 1)의 실험 시나리오를 사용한다. 실험에서 설정된 사용

자 수는 100, 500, 1,000, 1,500, 2,000명이며 인증 서

버의 최대 수는 3으로 설정한다. 실험 시간은 86,400초 동

안 실험을 수행한다. 사용자 기기의 버퍼 크기는 100패킷의

크기를 가지는 것으로 가정하며, 각 패킷은 패킷 전송동안

패킷 드롭 확률을 0.01로 한다. 이 같은 설정은 현실 모델에

맞는 시뮬레이션을 만들기 위한 설정들이다.

환경변수 값

사용자수 100, 500, 1,000, 1,500, 2,000

인증서버의최대수 3

실험시간 86,400 s

버퍼크기 100 packet/s

패킷드롭확률 0.01

데이터패킷크기 100 bytes

쿼리패킷크기 25 bytes

헤더패킷크기 25 bytes

표 2. 실험환경
Table 2. Experiment Environment

[표 2]의 실험 환경은 제안 모델과 기존 모델을 동일한

환경에서 실험하기 위한 설정값으로써 기타 설정값은 반영

하지 않고 실험하는 것으로 가정한다.

단위 : ms

모델명

사용자수

제안모델 P-RBAC 모델 목적기반접근제어모델 상황중심접근모델

HMAC

(SHA-

1)

RIPEMD

-256

AES/ECB

(256-bit

key)

RC5

(r=8)

HMAC

(SHA-1)

RIPEM

D-256

AES/EC

B

(256-bit

key)

RC5

(r=8)

HMAC

(SHA-1)

RIPEM

D-256

AES/EC

B

(256-bit

key)

RC5

(r=8)

HMAC

(SHA-1)

RIPEM

D-256

AES/E

CB

(256-bi

t key)

RC5

(r=8)

100 58 70 38 41 74 79 55 63 66 76 51 59 65 73 41 46

500 60 75 40 44 82 86 62 69 69 84 55 62 67 79 45 50

1000 70 84 50 60 88 93 74 76 75 90 60 68 72 88 53 63

1500 77 101 58 65 94 109 76 80 84 106 65 73 80 104 62 70

2000 86 104 70 74 99 112 80 87 89 109 75 79 88 106 72 76

표 3. 실험환경
Table 3. Experiment Environment

모델

인증서버수

사용자수

제안모델 P-RBAC 모델 목적기반접근제어모델 상황중심접근모델

1 2 3 1 2 3 1 2 3 1 2 3

100 0.1 0.05 0.03 0.3 0.17 0.08 0.24 0.13 0.07 0.15 0.08 0.05

500 0.25 0.17 0.1 0.45 0.37 0.21 0.31 0.25 0.18 0.27 0.2 0.14

1000 0.4 0.37 0.33 0.53 0.46 0.4 0.46 0.4 0.37 0.44 0.38 0.35

1500 0.53 0.42 0.4 0.6 0.55 0.51 0.55 0.51 0.47 0.54 0.49 0.43

2000 0.6 0.55 0.52 0.83 0.75 0.64 0.75 0.64 0.6 0.71 0.65 0.55

표 4. 실험환경
Table 4. Experiment Environment

4.2. 효율성 평가

4.2.1 사용자 수와 암호 알고리즘에 따른 인증서버의

인증 처리시간

[그림 6]은 유헬스케어 인증서버와 사용자 사이에 송․

수신 되는 인증 정보에 암호 알고리즘 HMAC(SHA-

1),RIPEMD-256, AES/ECB(256-bit key) 그리고

RC5을 EAP-AKA 인증 유형에 적용한 사용자의 인증 처리

시간을 평가하고 있다. 실험결과 사용자 수 증가에 따른 인

증서버의 인증 처리시간은 비례적으로 증가하였으며, 가입

자 수가 1,000명 이하일 경우에는 인증 처리시간의 증가율

이 일정하게 증가하였지만 가입자 수가 1,000명 이상일 경

우에는 인증서버의 오버헤드로 인해 인증 처리시간의 증가

율이 급격하게 증가하였다.

그림 6. 사용자수와암호알고리즘에따른인증서버의인증
처리시간

Fig. 6. Authentication Process Time of Authentication
Server through User Number and Encryption

Algorithm
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[그림 7]은 제안모델, P-RBAC 모델, 목적기반 접근모

델, 상황중심접근모델 등에 인증 정보의 암호알고리즘을 적

용하여 비교 평가한 결과이다. 기존 모델과 제안 모델의 평

가 결과는 [표 3]와 같으며, 실험 결과 사용자 정보를 최소

하여 인증서버의 인증 권한 정보를 습득한 제안모델이 기존

모델에 비해 인증처리 시간이 10.8% 향상되었다.

그림 7. 인증서버의인증처리시간비교
Fig. 7. Compare of User Number and Encryption

Algorithm

4.2.2 사용자 수에 따른 인증서버의 오버헤드

[그림 8]은 사용자 수에 따른 인증 서버의 오버헤드를 비

교 평가하고 있다. [그림 8]에서 인증서버의 수는 유헬스케

어 서비스 확장에 따라 관리자가 인증서버를 1에서 3까지

그룹 관리되는 것으로 실험하였다.

그림 8. 사용자수에따른인증서버의오버헤드
Fig. 8. Overhead of Authentication Server through

User Number

실험 결과 사용자 수가 증가함에 따라 인증 서버의 오버

헤드는 점진적으로 증가하였으며, 500~ 1,000명 사이에서

인증서버의 수와 상관없이 모두 인증서버의 오버헤드가 급

격하게 증가하였다. 그러나 [그림 8]의 결과를 기반으로 인

증서버당사용자수를 그룹관리할 경우 그룹관리하지 않을

경우보다 인증서버의 오버헤드는 최대 25%까지 줄일 수 있

었다.

[그림 9]는 제안모델, P-RBAC 모델, 목적기반 접근모

델, 상황중심접근모델 등의 인증서버의 오버헤드를 비교 평

가한 결과이며, 기존 모델과 제안 모델의 인증서버의 오버헤

드 평가 결과는 [표 4]와 같다. 실험 결과 제안 모델이 기존

모델보다 평균 8%가 인증 서버의 오버헤드가 낮게 나타났다.

그림 9. 인증서버의오버헤드비교
Fig. 9. Compare of Overhead of Authentication Server

4.3. 보안평가

4.3.1 내부공격

① 다단계 서비스 접근인증에 따른 공격

유헬스케어 서비스 및 기기 접근을 위한 방법으로는 외부

서비스 사업자를 통한 CP 서비스 접근인증, 사업자 인증 서

버 접근을 위한 네트워크 사업자 제공 유헤스케어 서비스 접

근 인증 및 원격접근 인증, 지역 인증 서버를 통한 원격 접

근 인증, 홈 및 병원 내 게이트웨이나 서버에 보안 기능을

탑재한 긱기 접근 인증 방법 등이 있다. 제안 모델에서는 인

증 서버에 접근하기 위해서는 접근권한에 따른 다단계 서비

스 접근인증을 통해 서비스를 허용하는 방법을 사용하기 때

문에 권한이 없는 사용자가 사용자의 정보를 불법적으로 접

근하지 못한다. 특히, 제안 모델에서는 유헬스케어 디바이스

및 서버가 접근 권한에 따라 상호간 등록 및 인증 요청, 키

교환, 디바이스 인증 정보 전송, 인증 결과 전송 등이 완료

된 후에만 서비스가 정상적으로 제공된다. 사용자 인증 메커

니즘 또한 디바이스 인증과 동일한 방법으로 서비스 요청이

발생할 경우 서버 인증서전송, 인증키 교환 과정 등을 수행

후에만 서비스를 정상적으로 이용할 수 있다.

② 서비스 거부 공격

제안 모델이 서비스 거부 공격에 대응 하는 방안으로는

서버에 접근하는 사용자에 대해서 접근 제어에 대한 우선순

위를 지정하도록 하여 서버에 접근하는 사용자를 손쉽게 관

리하도록 하고 있다. 그리고, 불법 접근 공격을 방어하기 위

해서 기밀성을 제공하는 암호화 기법을 사용하여 유헬스케
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어 서비스를 위해 사용되는 모든기기의 인증 체계를 강화하

는 방법을 사용하고 있다.

③ 사용자 프라이버시 공격

제안 모델에서 환자의 프라이버시를 보장하기 위해서 시

스템을 분산 파일 시스템 구조를 갖도록 하였다. 제안 모델

의 분산 파일 시스템 구조는 분산 파일의 이미지 정보를 갖

고 있는 서버와 파일 복사본을 갖고 있는 서버로 구분하여

환자의 프라이버시 정보를 사용자의 이미지 테이블이 있는

사용자 통합 ID 관리 정보 데이터베이스와 사용자 정보 데

이터베이스가 있는 서버에 각각 나누어 저장한다. 이 같은

방법은 대규모의 파일조작을 지원하고 여러 개의 파일 복사

본을 관리함으로써 가용성을 보장할 수 있어 사용자의 프라

이버시를 보호할 수 있다.

4.3.2 외부공격

① 전송되는 과정에서의 정보 공격에 따른 보안

유헬스케어 환경에서 병원(의사)은 무선통신용 AP 또는

공유기를 통해 전달되는 환자의 생체 정보의 변화를 모니터

하고 요구사항에 따라 정보를 서버내에 사용자 데이터베이

스에 저장하는 역할을 수행한다. 그러나 환자의 생체정보

수집 및 전송 범위가유헬스케어 환경에서는 제한적이기 때

문에 악의적인 사용자가 있을 경우 서버로 전달중인 사용자

정보를 공결할 수 있다. 기존에 단-대-단 통신을 하는 메커

니즘에서는 악의적인 사용자를 추출하기 위해서 수집된 정

보내에 MAC을 포함하도록 하여 데이터를 판독하지만 일정

기간 동안 악의적인 사용자가 올바른 판독작업을 방해하기

때문에 문제가 발생할 수 있다. 제안 기법에서는 이 같은 문

제를 해결하기 위해서 단-대-단 방식 대신홉-대-홉방식을

사용하여 환자를 인증하기 때문에 서버가 환자의 정보를 판

독하는 동안 악의적인 사용자가 판독작업을 방해하지 못하

도록 한다. 이것은 모든키를 서버가 집중 관리하지 않고 사

용자 정보를 분산 관리하는 중간 역할을 하는 서버에게 키

관리 역할을 분배하였기 때문에 가능하다. 그리고 서버가 정

보를 수집한 후 통신범위내에 침입 노드를 인식하면 수신되

는 모든 메시지 전송을 중지함으로써 침입자 공격을 예방할

수 있다.

② Blackhole/Sinkhole 공격에 따른 보안

Blackhole/Sinkhole 공격에서는 악의적인 사용자가 유

헬스케어 서비스의 모든 트래픽을 끌어들이기 위해서

blackhole처럼 동작한다. 특히 악의적인 사용자가 플로딩

기반 프로토콜을 사용하는 통신 사이에 존재할 경우패킷패

싱과 같은 공격을 할 수 있지만 이러한 공격은 서버로부터

멀리 떨어져 있는 환자에게만 영향을 미친다. 제안기법에서

는  시간 간격으로 서버가 생성한 그룹키 를 유헬스케어

서비스를 제공받는 환자들과 환자의 정보를 담당하는 서버

에게 전달하여 이전에 사용한 그룹키 를갱신하기 때문이

다. 이 때, 계층적으로 구성된 중간역할을 하는 서버가

pair-wise 키를 사용하여 환자 정보와 키 정보를 암호화한

후 홉-대-홉 방식으로 CRC(Cyclic Redundancy Check)을

전송함으로써 서버는 암호화된 데이터 값만을 수집하게 된

다.

③ Hello 플로우 공격에 따른 보안

유헬스케어 서비스에서 Hello 플로우 공격은 높은 주파

수 전송 범위와 프로세스 파워를 가지는 악의있는 공격자가

유헬스케어 서비스가 제공되는 전 지역에 분산된 환자들에

게 HELLO 패킷을 보냄으로써 악의있는 공격자를 병원(의

사, 간호사)으로 인식하여 스푸프(spoof)하게 한다. Hello

플로우 공격을 예방하기 위해서 제안기법에서는 키 분배 과

정 중 이동하는 패킷을 버퍼에 저장한다. 환자는 이전의 키

로패킷을 복호화하고, 새로 생성된키로 암호화하여패킷을

전송하게 된다. 제안된 기법은 키 분배 중 이동하는 패킷의

보안을 위해 아래와 같은 보안 특성을 가지고 수행한다.

∙ 데이터 비밀유지: 강력한 대칭키암호 기법 알고리즘과

공개키 암호 기법 알고리즘을 혼용하여 유헬스케어 서비

스를 제공받는 환자간 안전한 통신을 보장한다.

∙ 데이터 인증: 사용자 정보와 함께 암호화된 서명은 인증

을 보장하는 소스 ID를 지닌다. 제안 기법은 브로드캐스

트 통신 인증을 제공하지 않는다. 이 방법은 암호 기호

알고리즘 키의 주기적 변경에 의존한다.

∙ 데이터 무결성: 서명 내의 CRC는 메시지가 수정되지 않

도록 보장한다. 서명은 암호화돼있으므로 데이터 무결성

을 보장한다.

∙ 데이터 최신성: 세션과 서명 내의 계수기 모두약한 데이

터 최신성에 기여한다. 병원은 세션과 착신되는 패킷의

서명 내의 계수기를 기대한다. 이 세션이 현재 세션보다

높은 경우, 약한 신선도가 확보된다. 반면에 이 세션이

현재 세션과 동일하면 계수기를 확인하게 된다. 서명 내

의더큰계수기값은 약한 데이터 신선도를 보장하여 서

비스 거부(DoS: denial of service) 공격을 방지한다.

④ 웜홀 공격에 따른 보안

웜홀(Wormhole) 공격은 공격자가 네트워크의 특정 위

치에서 패킷(또는 비트)을 기록하고 다른 위치에 있는 환자

와직접 터널을 맺는 위험한 공격방법이다. 패킷의 터널링이
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나 재전송 방법은 선택적으로 수행되지만 웜홀 공격은 무선

센서 네트워크에서 매우 위협적이다. 그 이유는 공격자가 네

트워크내 환자들과 타협을 요구하지 않거나 서버가 환자 정

보를 복구하기 시작할 때 초기 구문에서 수행될 수 있기 때

문이다. 제안 기법에서는웜홀공격을 예방하기 위해서 신규

환자가 유헬스케어 서비스에 합류하려고 할 때 신뢰성 있는

비밀키 를 가지고 있도록 한다. 이 신규 환자는 합류하

고자 하는 유헬스케어 서비스 내에 있는 서버에게 요청 메세

지를 전송한다. 전송 후에 서버는 임의의 수(nonce)를 신규

환자에게전송한다. 환자는단방향기능을이용해  ′를  ′
= ( ,  )로 계산한다. 유헬스케어 서비스를 제공

받는 환자들은 공통의숫자  ′를 지니게 된다. 신규 환자는

키를 획득함으로써 유헬스케어 서비스에 포함된다.

∙ 환자의 병원 서비스내 이동: 제안 기법은 환자의 병원 서

비스내 이동을 지원한다. 병원 서비스내의 환자들은 공통

키 를 지니고 있기 때문에 병원 서비스 내에서 자유

롭게 이동이 가능하다. 따라서 병원 서비스를 제공받는

환경에서 환자 이동은 추가 보안 작업이 필요하지 않다.

∙ 환자의 병원간 이동: 제안 기법은 환자의 병원간 이동을

지원한다. 환자는 병원  을 떠나면서 병원  의 키를

삭제하게 된다. 또한 환자가 병원 에 합류하기 위해서

는 병원 의키를 필요로 한다. 이런경우는 병원에 합

류하는 신규 환자와 동일한다. 신규 환자에 신뢰성 있는

비밀키 이있는 경우제안기법은환자의합류를지

원한다.

⑤ Sybil 공격에 따른 보안

Sybil 공격은 무선 네트워크에서 임무를 수행하는 여러

환자들의 정보를 합병하기 위해서 합법적인 인식자를 사용

하여 위장하는 공격 방법이다. Sybil 공격은 분산된 저장공

간, 라우팅 메커니즘, 데이터 수집, voting, 공정한 자원 할

당과 오용 탐지등에서 발생될 수 있다. 제안 기법에서는

Sybil 공격을 예방하기 위해서 2개 이상의 병원에 포함되는

공통 환자를 지원한다. 공통 환자는 공통 환자들이 속하는

모든 병원의 키를 보유한다. 이웃 병원에서는 일정 시간 간

격을 두고 키 변경이 발생할 수 있다. 패킷을 병원  에서

병원 로 전송하기 전에 환자는 우선 병원 의키로패

킷을 암호화하고, 그 후에 의 키로 복호하게 된다. 이 같

은 과정을홉-대-홉방식으로 진행해 나감으로써 Sybil 공격

을 예방하게 된다.

Ⅴ. 결론

유헬스케어 서비스 환경에서 사용자의 개인정보를 다수

의 병원에서 보장받기 위해서는 이질적 의료 도메인 간 개인

의 건강/의료 정보를 교환 시, 인증된 도메인 간에 안전하게

가용한 정보만을 송․수신하도록 지원할 수 있는 보안 기술

및 모델이 필요하다.

본 논문에서는 유헬스케어 환경에서 사용자의 프라이버

시를 보호하기 위해서 환자의 ID 정보를 사용자 상태 및 접

근 레벨에 따라 통합/분할 관리할 수 있는 유헬스케어 서비

스 모델을 제안하였다. 제안된 모델은 실 환경에서 효과적으

로 활용할 수 있도록 사용자 신분확인, 병원 권한확인, 진료

기록 접근제어, 환자진단 등의 기능으로 구분하였다. 또한,

사용자의 ID가 중앙의 서버에서 통합 관리되는 동시에 병원

간 공유되는 사용자의 정보에 대한 프라이버시를 보호하기

위해서 사용자의 보안 레벨 및 권한에 따라 사용자의 ID를

병원에 분할 적용하여 제 3자에 의한 사용자의 프라이버시

침해 및 의료정보 유출을 예방하였다.

보안 평가에서는 헬스케어 서비스에서 발생할 수 있는 가

장 대표적인 공격유형으로 제안기법의 안전성을 평가한 결

과, 기존 모델에서 제기되었던다양한 보안 문제점이 개선된

결과를 얻을 수 있었다. 향후 연구에서는 병원(의사, 약사,

직원)과 환자 사이에 안전한 ID를 통합관리를 위해 사용되

는 키를 효율적으로 관리할 수 있는 키 관리 프로토콜을 평

가 할 예정이다.
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