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요     약

CAS는 정당한 사용자만이 콘텐츠를 수신할 수 있도록 하는 수신 제어 시스템으로서, 최근 각광받고 있는 IPTV 등에서도 이를 이용하고 있

다. H.264/SVC는 동일한 콘텐츠를 다양한 네트워크 환경과 단말기 성능에 따라 수신할 수 있도록 하는 표준 코딩 기법이다. 이 기법은 사용자

가 수신 품질을 결정할 수 있도록 콘텐츠를 계층 구조로 구성한다. 그러므로 콘텐츠 제공자는 사용자가 요금을 지불한 품질의 콘텐츠만을 수신

할 수 있도록 제어할 수 있어야 한다. 현재 사용되고 있는 CAS의 구조는 H.264/SVC 콘텐츠 제어에 적합하지 않다. 본 논문에서는 CAS 구조

에서 H.264/SVC 콘텐츠 접근을 효율적으로 제어하기 위한 기법과 키관리 기법을 제안한다.
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Access Control Method and Key Management Method for H.264/SVC
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ABSTRACT

CAS is an access control system by which only legal users can access contents. IPTV is a spotlighted system that uses CAS. 

H.264/SVC is a coding standard that provides a scalable coding method by which users who are in various network environments and 

have various devices can receive the contents. In this method, the contents are coded in a layered structure to make users  choose the 

quality of the receiving contents. Therefore, contents provider should be able to control users to access only appropriate contents according 

to their subscriptions. The structure of CAS being employed in many applications is not suitable to control access for H.264/SVC. In this 

paper, we provide an efficient access control method and a key management method for H.264/SVC contents using CAS.
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1. 서  론 1)

수신 제한 시스템(CAS: Conditional Access System)은 

IPTV와 같이 유료로 콘텐츠를 제공하는 서비스에서 정당한 

사용자만이 콘텐츠를 수신할 수 있도록 제어하는데 사용되

고 있는 시스템이다[2]. CAS에서는 스크램블링(scrambling) 

알고리즘을 이용하여 콘텐츠를 보호한다. 콘텐츠를 스크램

블할 때 코드워드(code word)가 사용되는데, 이 코드워드는 

콘텐츠를 디스크램블링(descrambling)하는 데도 사용되므로 

수신 권한이 있는 정당한 사용자만이 알 수 있도록 한다. 

이 코드는 안전성을 위해 주기적으로 갱신되는데, 갱신된 

코드워드는 사용자와 서비스 제공자와의 비밀키(secret key)
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를 이용하여 암호화 통신을 함으로써 보호한다. 

사용자들은 케이블, 위성, 모바일 등 다양한 네트워크 환

경에서 단말기를 이용하여 음성, 데이터, 영상 서비스를 받

는다. 사용자의 단말기는 처리 용량, 스크린 크기 등의 면에

서 서로 다른 특성을 가질 수 있다. SVC(Scalable Video 

Coding)는 비디오 통신 시스템의 다양성 문제를 해결하는 

효과적인 방법 중의 하나이다. SVC는 “one-encoding- 

multiway-decoding” 방식으로 확장성을 제공한다. 즉, 사용

자의 기기와 네트워크 환경에 적합하도록 비디오를 다시 인

코딩(encoding)하거나 코드를 수정하지 않도록 한다. H.264/ 

AVC에 대한 SVC 표준(H.264/SVC)은 비디오의 세 가지 품

질 요소(공간적(spatial), 시간적(temporal), 화질적(quality) 

요소)에 대해 확장성을 제공하기 위하여, 세 가지 요소에 대

하여 각각 계층 구조로 코딩을 하여 네트워크나 사용자 기

기의 환경에 따라 선별적으로 디코딩할 수 있도록 하는 방

식이다[3-5]. PPV(Pay Per View)에서는 사용자의 선택(지

불한 요금)에 따라 콘텐츠의 품질을 달리할 수 있다. 이를 
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(그림 1) CAS 구조

위해서는 사용자가 지불한 서비스 품질에 맞는 콘텐츠만 수

신할 수 있도록 제한하는 방법이 필요하므로, 각 계층별로 

다른 키(key)로 암호화하여 전송하고, 각 사용자는 요금을 

지불한 계층의 복호화키를 소유하여 복호화할 수 있도록 할 

수 있다[1]. 

H.264/SVC에서 세 가지 각 요소가 여러 계층으로 이루

어지기 때문에 사용자의 편의에 따라 세 요소의 계층을 독

립적으로 선택할 경우 매우 다양한 종류의 콘텐츠 품질이 

있을 수 있다. 기존의 CAS를 이용하는 시스템에서는 콘텐

츠의 보호를 위해 하나의 코드워드가 사용되고 있으며 사용

권한이 있는 모든 사용자에게 브로드캐스트로 전송된다. 그

러므로 H.264/SVC 콘텐츠에 대한 수신제한을 하기 위해서

는 사용자마다 서로 다른 복호화키 집합을 유니캐스트로 전

송하여야 한다는 문제가 발생한다. 본 논문에서는 H.264/ 

SVC 콘텐츠에 대하여 효율적으로 수신을 제한하는 방법을 

제시한다. 본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구에 대해 기술하고, 3장에서는 관련 연구를 CAS 구조에 

적용하여 분석하며 4장에서는 본 논문에서 제안하고자 하는 

키 관리 구조를 기술한다. 마지막으로 5장에서는 결론과 향

후 연구과제에 대하여 기술한다.

2. 관련 연구

2.1 수신제한 시스템(CAS)

CAS(Conditional Access System)는 스크램블링과 암호

화를 이용하여 비인가된 사용자가 데이터를 수신할 수 없도

록 하는 시스템이다. [2]에서는 (그림 1)과 같이 수신 제한 

시스템 모델을 제시하였다. 서비스 제공자(서버)는 콘텐츠를 

(CodeWord)로 스크램블(scramble)하여 사용자들에게 

브로드캐스트한다. 정당한 사용자는 를 소유하도록 하

며, 이 값을 소유한 사용자만이 수신한 콘텐츠를 디스크램

블(descramble)할 수 있다. 

이를 위해 먼저 정당한 사용자 는 오프라인으로 서버

와의 비밀키인 (Master Private Key)를 공유한다. 이 

키는 스마트 카드에 저장되어 사용자측 장치(예: Set-Top 

Box)에 장착된다. 사용자가 콘텐츠를 수신하여 디스크램블

하려면 서버로부터 를 전달받아야 한다. (그림 1)에서 

보는 바와 같이 는 콘텐츠 송신 이전에 사용자 모두가 

공유한 비밀키 (Authorization Key)로 암호화 되어   

(Entitlement Control Message)이라는 메시지를 통해 전송

된다. 또한 는 사용자 와 서버와의 비밀키인 로 

암호화되어 (Entitlement Management Message)라는 

메시지를 통해 사용자들에게 전송된다. 서버는 안전성을 위

하여 주기적으로 를 갱신하는데, 갱신된 도 

(Authorization Key)로 암호화한 후 을 통해 전송된다.

정당한 사용자만이 데이터를 수신하도록 하려면 다음과 

같은 조건이 만족되어야 한다. 새로 가입한 사용자는 가입 

이전의 데이터에 접근할 수 없어야 하며, 탈퇴한 사용자는 

탈퇴 이후의 데이터에 대해 접근할 수 없도록 해야 한다. 

이를 각각 후방향 안전성(backward secrecy)과 전방향 안전

성(forward secrecy)이라고 한다. 이 안전성을 제공하기 위

해서는 모든 사용자가 공유하는 그룹키(group key)인 

가 사용자의 가입/탈퇴마다 새로운 값으로 갱신되어야 한다. 

그렇지 않다면 사용자가 탈퇴한 이후에도 로 암호화된 

를 복호화할 수 있고, 새로 가입한 사용자는 가입 후 

알게 된 를 이용하여 가입 이전에 수신하여 저장한 
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(그림 2) 키트리를 이용한 키관리 구조 (그림 3) H.264/SVC의 계층 구조

을 복호화함으로써 이전 를 알 수 있기 때문이다. 

갱신된 는 각 사용자와 서버만이 공유한 로 암호

화하여 이라는 메시지를 통해 전달된다. 과 

에는 송신자 인증 및 데이터 무결성을 위하여 서버의 

서명이 포함되어 있다.

2.2 계층적 그룹키 관리 기법

응용에 따라 후방향 안전성은 고려하지 않거나, 사용자의 

가입/탈퇴와 상관없이 그룹키를 주기적으로 변경할 수도 있

다[6]. 그러나 전방향 안전성과 후방향 안전성을 모두 만족

시키기 위해서는 1절에서 기술한 바와 같이 사용자의 가입

이나 탈퇴가 일어날 때마다 그룹키가 갱신되어야 한다. 사

용자의 가입에 따른 갱신 방법은 매우 간단하다. 현재의 그

룹키를 라 하고 갱신된 그룹키를 ′이라 할 때, 

로  ′를 암호화한 메시지 ′ 를 사용자들에게 브

로드캐스트하고, 새로운 사용자에게는 ′을 유니캐스트 

해주면 된다. 사용자 변동이 없을 때 수행하는 주기적 그룹

키 갱신에도 동일하게 적용할 수 있다. 그러나 사용자가 탈

퇴할 경우에는 이 방법을 사용할 수 없다. 사용자 와 서

버와의 비밀키를 라 할 때, 탈퇴하는 사용자를 제외한 

나머지 각 사용자에게  ′ 를 유니캐스트 할 수 밖

에 없기 때문에 개의 메시지가 필요하다(는 사용자 

수)[6]. 그러므로 사용자의 수가 많고 사용자의 그룹 가입 

및 탈퇴가 빈번한 경우에, 보다 효율적인 그룹키 갱신 방법

이 필요하다. 

Wong 등은 [7]에서 키트리(key-tree)를 이용하여 키 갱

신을  에 수행할 수 있는 LKH(Logical Key 

Hierarchy)를 제안하였다. 

사용자 는 그룹에 가입할 때 안전한 방법으로 서버와 

비밀키 를 공유한다. 서버는 사용자들의 비밀키들을 단말

노드로 하는 이진트리를 구성하고, 각 내부노드에 키를 할

당한다. 각 사용자는 자신의 단말노드로부터 루트에 이르는 

경로상의 키를 소유한다. (그림 2)는 8명의 사용자에 대한 

키트리이다. (그림 2)에서 사용자 은 , , , 

을 소유한다. 루트키는 모든 사용자가 공유하므로 그룹키가 

된다. 키트리의 균형이 잡혀 있을 경우, 키트리의 높이는 약 

 이고 노드수는 약 ×개이다. 따라서 모든 사용자

는 약  개의 키를 보유하며, 서버는 약 ×개의 키

를 보유한다. 

사용자가 탈퇴할 경우에, 서버는 그 사용자가 소유하던 

키들을 모두 랜덤값으로 갱신하고 갱신된 키는 그 자식 노

드키들로 암호화하여 브로드캐스트한다. (그림 2)에서 가 

탈퇴한다면 와 는 폐기하고, 와 을 ′와 ′
로 갱신하여 메시지 { ′ , ′ , ′  ′ , 
 ′}을 브로드캐스트한다. 이 메시지를 수신한 사용

자들은 자신이 소유한 키로 암호화된 메시지들을 차례로 

복호화함으로써 갱신된 키(그룹키 포함)들을 얻을 수 있다. 

그러므로 전송되는 키의 수는 ×  개이며, 각 사용자

는 이 메시지로부터최대  개, 평균 2개의 키를 갱신

한다. 사용자가 가입하는 경우에도 사용자가 소유하게 되는 

키들을 갱신한다. 갱신된 각 키는 이전 키로 암호화하여 브

로드캐스트된다. 따라서 사용자의 가입에 따른 그룹키의 갱

신을 위해서는  개 키가 갱신되고 전송된다. 각 사용

자는 이 메시지로부터 최대  개, 평균 2개의 키를 갱

신한다.

2.3 H.264/SVC

H.264/SVC는 다양한 네트워크 환경 및 사용자 단말에 적

합하도록 다양한 이미지 크기(spatial), 프레임 수(temporal)

와 화질(quality)을 선택적으로 사용할 수 있는 구조를 제공

한다[3-5]. 이 세 가지 속성의 다양성을 제공하기 위하여 이

미지에 대한 비트 스트림을 계층적으로 구성한다. (그림 3)

에서와 같이 베이스 계층(base layer)은 기본적인 해상도와 

가장 낮은 품질의 동영상에 대한 비트 스트림이다. 증강 계

층(enhancement layer)은 베이스 계층의 해상도와 품질을 

높이는데 필요한 데이터로 구성된다. 증강 계층은 여러 개

일 수 있다. 각 증강 계층은 하위 증강 계층이나 베이스 계

층의 데이터를 참조한다. 이러한 구조로 인코딩하여 콘텐츠

를 전송하면, 수신자는 수신환경이나 단말기 성능에 따라 

적절한 계층까지만 선별적으로 디코딩한다.

각 계층은 서로 다른 종류의 슬라이스들((그림 3)에서 서

로 다른 색의 사각형)로 구성되는데, 이들 슬라이스들이 상

호 참조함으로써 동적 이미지를 표현한다. 이 상호 참조의 

정도를 조정함으로써 프레임 수를 조정할 수 있다[4].
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2.4 계층적 접근제어 기법

[1]에서 Bin 등은 H.264/SVC에 대한 사용자의 접근제한 

기법을 제안하였다. 이 방법의 핵심 아이디어는 각 계층별

로 키를 할당하여 이 계층키로 대응되는 계층의 데이터를 

암호화하고, 사용자는 자신이 정당하게 수신할 수 있는 계

층에 대한 키만 소유하도록 하는 것이다. 어떤 계층의 품질

을 수신하고자 하는 사용자는 그 계층의 모든 하위 계층 정

보도 수신할 수 있어야 영상을 복원할 수 있다는 점에 착안

하여, 사용자는 자신이 수신할 수 있는 최상위 계층에 대한 

키만 서버로부터 수신하도록 하고 하위 계층의 키는 상위 

계층으로부터 유도하도록 설계하였다. 하나의 콘텐츠에는 

하나의 마스터 키 가 대응된다. (그림 4)에서와 같이 

에 속성 번호 를 접합하여 해시함수 를 적용함으

로써 각 속성에 대한 타입키 를 생성한다. 이 타입키로부

터 해당 속성의 모든 계층키를 유도해낸다. 번째 속성의 

번째 계층키(
)는 




  로 정의된

다. 단, 는 번째 속성의 최대 계층 수이며  
이다. 

(그림 5)는 3개의 속성에 대해 서로 다른 계층을 선택한 

예를 보여준다. 화면 크기, 프레임수, 화질의 속성 번호를 각

각 1, 2, 3이라 하고, 최대 계층의 수를 각각 6, 3, 4라 할 때 

계층키는 (그림 5)와 같이 생성된다. 만약 사용자가 화면 크

기 5, 프레임 수는 3, 화질은 2 계층까지 수신하도록 선택하

였다면, 서버는 사용자에게 
, 

, 
를 전송한다. 해시

함수의 특성상 상위 계층 키로부터 하위 계층 키는 계산할 

수 있지만 하위 계층 키로부터 상위 계층 키는 알아낼 수 

없기 때문에, 사용자는 이 키를 이용하여 하위 계층의 키들

만 유도할 수 있다. 따라서 사용자는 수신한 영상에 대하여 

1～5 계층까지 화면 크기를 복호할 수 있고, 프레임 수는 

1～3 계층까지 복호할 수 있으며 화질은 1～2 계층까지 복

호할 수 있다. 

(그림 4) H.264/SVC용 계층키 생성 방법

(그림 5) 계층키 선택 예

2.5 누적형 키분배 기법

[8]에서 저자들은 H.264/SVC을 사용할 경우 하위 계층만

을 필요로 하는 모든 사용자들도 모든 계층을 수신해야 하

기 때문에 대역폭을 낭비한다고 지적하고, 수신자가 필요한 

계층만을 추출하여 전송하는 방법을 제안하였다. 각 계층에

서 서로 다른 키를 사용하기 위해, 서버는 각 속성의 각 계

층마다 키트리 
( ≦ , ≦ ≦ , 는 속성 수, 는 

속성 의 최대 계층 수)를 유지한다. 
의 루트키를 속성 

의 번째 계층키 
로 사용한다. 사용자가 번째 속성의 

계층의 품질을 원한다면 
(≦ ≦ )의 키트리들에 삽입

되어야 한다. 개의 속성에 대해 서버가 유지해야 하는 

키트리의 수는  




  이다. 그러므로 신규 사용자가 

가입해야 하는 키트리의 수는 최대 개로서, 사용자가 모

든 속성에 대해 최대 계층의 수신을 선택할 때 발생한다. 

또한 모든 사용자가 최고의 계층을 선택한다면 모든 키트리

의 단말노드수가 이므로, 사용자의 가입과 탈퇴에 따라 

갱신되어야 하는 키의 수는  ×  개다. 만약 사용자

가 어떤 속성에 대해 계층에서 계층으로 높이고자 한

다면, 개의 트리  에 가입해야 한다. 만약 계

층에서 계층으로 낮추고자 한다면, 역시 개의 트리 

 에서 탈퇴해야 한다. 

3. 기존 연구에의 CAS 적용

본 장에서는 [1]에서 제안한 계층적 접근제어 기법과 [8]

에서 제안한 누적형 키 분배 기법을 CAS 구조에 적용하기 

위한 방법을 기술하고 효율성을 분석한다. 이 두 가지 기법 

뿐 아니라 다음 장에서 제안할 기법은 다양한 사용자 환경

을 지원하기 위한 H.264/SVC의 계층적 구조를 이용한다. 

이 기법들은 공통적으로 계층마다 다른 키로 계층 데이터를 

암호화(스크램블)한다. 즉, 각 계층키는 해당 계층 데이터에 

대한 이다. 사용자들은 지불한 요금이나 환경에 따라 

일부 계층 데이터만을 복호화(디스크램블)할 수 있도록 해

당 계층키만을 얻을 수 있도록 하는 것이다. 각 방법들은 

이 계층키들을 생성하는 방법과 사용자가의 가입과 탈퇴 등

과 같은 이벤트에 대하여 키를 관리하는 방법을 각각 다르

게 제시한다. 이 장에서는 기존의 방법들을 CAS 구조에 적

용했을 때, 각 이벤트에 대한 키 관리 방법과 관리 메시지

인 과 을 정의하고자 한다.

3.1 계층적 접근제어 기법에의 적용

이 방법을 CAS에 적용한다면 서버는 각 사용자와의 비

밀키 와 를 유지해야 하므로  개의 키를 유

지해야 한다. 사용자는 각 속성별로 수신할 최고 계층키와 

를 소유해야 하므로 +1개의 키를 소유한다.

이 기법에서는 CAS에서 키관리를 위해 사용자들이 공유

하는 그룹키인 와 같은 별도의 키를 사용하지 않는다. 
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 (a)                                    (b)

(그림 6)  계층 변화에 따른 키의 갱신

를 도입한다고 하더라도, 모든 사용자가 하나의 를 

공유하는 것이 아니라 서로 다른 계층키 부분 집합을 소유

해야 하므로 계층키 부분 집합들을 하나의 로 암호화해

서 전송할 수 없다. 한편 계층키는 그 계층에 속한 사용자

들이 공유하고 있으므로 해당 계층 사용자들의 그룹키처럼 

사용하여 갱신된 계층키를 암호화하는데 사용할 수 있다. 

즉, 계층키는 CAS에서의 의 역할도 해야 한다. 따라서, 

이를 CAS 구조에 적용하려면 를 갱신하는 과 

를 갱신하기 위한 이 재구성 되어야 한다.

3.1.1 주기적인  갱신

주기적인 의 갱신 대신에 모든 계층키를 갱신하여야 

하므로 서버는 새로운 마스터키  ′을 생성하고, 해시함수

를 이용하여  ′를 생성해야 한다. 새로운 계층키는 기존의 

계층키를 아는 사용자만이 수신할 수 있어야 하므로, 각 계

층키는 대응되는 기존의 계층키로 암호화하여 전송한다. 그

러므로 은 다음과 같이 구성된다. 여기서 ∙는 메

시지 ∙에 대한 서버의 서명이다.

 ,



 ′  ≦ ≦  ≦ ≦

이를 수신한 사용자들은 자신이 소유한 계층키를 이용하

여 새로운 계층키를 복호화하여 얻고, 이를 이용하여 하위 

계층의 계층키를 계산한 후, 이 키들을 이용하여 콘텐츠를 

복호화할 수 있다. 그러므로 이를 위해 전송되어야 하는 키

의 수는 




개다.

각 사용자가 갱신해야 하는 키의 수는 각 속성별로 하나

의 계층키만 복호화하고 이하의 계층키를 유도해 내면 되므

로, 개의 키를 복호화한다.

3.1.2 사용자 변동에 따른 키 갱신

의 갱신은 사용자의 가입이나 탈퇴가 발생했을 때 변

경한다. 사용자 가 가입하면 그 사용자가 선택한 계층 이

하의 계층키를 변경해야 한다. 그러나 계층키는 로부터 

해시함수로 체인을 이루면서 생성되기 때문에 일부 계층키

만을 변경할 수 없다. 따라서 3.1.1절에서와 같이 를 갱

신하여 모든 계층키들을 갱신하고 브로드캐스트한다. 가입

자에게는 선택한 계층의 갱신된 계층키들을 로 암호

화하여 전송한다. 그러므로   갱신과 마찬가지로 브로드

캐스트되는 키의 개수는 




이며 기존 사용자가 갱신해야 

하는 키의 수는 개다. 

사용자가 탈퇴할 경우에도 모든 계층키를 갱신하여야 한

다. 그러나 가입의 경우와는 달리, 갱신된 키를 (탈퇴자가 

알고 있는) 기존의 계층키로 암호화하여 전송할 수 없기 때

문에, 서버는 각 사용자의 비밀키 로 암호화하여 

을 통해 전송한다. 그러므로 각 사용자 에게 필요

한 개의 갱신된 계층키를 로 암호화하여 전송한다. 

가 각 속성에 대해 선택한 계층이 각각  라면, 

에 대한 은 다음과 같이 구성된다.

 ,  ′  ′
 

그러므로 전송되는 키의 개수는 ×개이며, 각 사용

자는 이 메시지로부터 개 키를 복호화한다.

3.1.3 수신 계층 변동에 따른 키 갱신

사용자 가 (그림 6) (a)에서와 같이 번째 속성에 대해 

계층에서 계층으로 높이고자 했을 때나, (그림 6) (b)

에서와 같이 계층에서 계층으로 낮추고자 했을 때, 

변화되는 계층키(그림에서 음영으로 표시된 키들)를 변경해

야 한다. 그러므로 사용자의 가입과 탈퇴 때와 마찬가지로 

를 갱신하여 모든 속성의 모든 계층키를 갱신하여야 한

다. 계층을 향상시킬 때는 갱신된 계층키를 대응되는 기존

의 계층키로 암호화해서 브로드캐스트한다. 그러므로 갱신 

및 전송되어야 하는 키의 개수는 사용자의 가입 때와 같이 






개다. 계층을 낮추는 경우에는, 가 음영 표시된 키

들을 알 수 없어야 하므로 다른 모든 사용자들에게 각자의 
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비밀키 로 암호화하여 전송해야 하고, 나머지 키들은 

대응되는 기존의 키로 암호화하여 전송하면 된다. 따라서 

갱신되는 키의 수는 




이고, 로 암호화되어 전송되

는 키는 최대 해당 계층의 수이기 때문에 사용자의 탈퇴 때

와 마찬가지로 최대 ×개이며, 각 사용자는 개의 

계층키를 복호화한다.

3.2 누적형 키분배 기법에의 적용

누적형 기법을 CAS에 적용한다면, 서버는 




개의 키

트리를 유지하는데 각 키트리는 최대 ×개의 노드키를 

가지므로 ××




개의 키를 유지해야 한다. 사용자가 

속한 키트리의 단말노드들은 사용자와 서버만의 공유키이므

로 CAS에서의   역할을 한다. 그러므로 각 사용자는 

가입한 키트리 수 만큼의 를 소유하는 것과 같다. 여

기서도 계층적 기법을 적용했을 때와 같이 각 키트리의 루

트키인 계층키가 의 역할을 하며, 갱신된 루트키는 기

존의 루트키로 암호화되어 전송되므로 CAS의 의 기능

을 수행해야 한다. 다른 점은 각 계층키들은 서로 연관성 

없이 독립적으로 생성된다는 것이며, 계층키를 갱신하기 위

한 보조키(키트리의 내부 노드키)들을 가지고 있다는 점이

다. 이 방법을 CAS 구조에 적용했을 때에도 과 

이 재구성되어야 할 것이다.

3.2.1 주기적인  갱신

이 방법에서도 CAS에서의 주기적인   갱신은 모든 

계층키들의 갱신에 해당한다. 누적형 기법에서는 동일한 계

층을 선택한 그룹별로 암호화된 계층별 콘텐츠를 전송한다. 

이 그룹의 수는 선택한 계층의 조합의 수와 같으므로 

 




개다. 그러나 각 그룹마다 필요한 계층키 집합을 

보낸다면 매우 많은 키를 보내야 할 것이다. 따라서 아래와 

같이 각 계층키인 키트리의 루트키들을 갱신하고, 대응되는 

이전의 계층키로 암호화하여 브로드캐스트하는 것이 효율적

일 것이다. 





 ′  ≦ ≦  ≦ ≦

이를 수신한 사용자들은 자신이 소유한 계층키를 이용하

여 새로운 계층키를 복호화하여 얻을 수 있다. 그러므로 이

를 위해 전송되어야 하는 키의 수는 




개이며, 각 수신

자가 복호화해야 하는 키의 개수도 역시 최대 




개다.

3.2.2 사용자 변동에 따른 갱신

사용자 가 가입하면 선택한 계층 이하의 계층키를 변

경해야 한다. 각 계층키는 독립적으로 생성되므로, 갱신된 

키를 이전의 계층키로 암호화하여 브로드캐스트하고, 에

게는 선택한 계층의 갱신된 계층키들을 전송한다. 최악의 

경우, 는 각 속성의 최고 계층을 선택할 것이다. 계층키

는 키트리의 루트키로서 가입자가 키트리에 가입하면 루트

키 뿐 아니라 트리의 경로상에 있는 모든 키가 갱신되어야 

하므로, 이 경우에 사용자가 갱신해야 하는 키 및 전송되는 

키의 수는 최대  ×




이다. 사용자 가 탈퇴할 

경우에도 최악의 경우 모든 키트리를 갱신해야 하므로, 

×  ×




개의 키가 전송되어야 한다. 사용자의 가

입과 탈퇴에 따라 다른 사용자들이 갱신해야 하는 키의 수

는 최대  ×




개이다(2.2절 참조).

3.2.3 수신 계층 변동에 따른 갱신

사용자 가  번째 속성의 수신 계층을 에서 로 

높이고자 한다면, 를 부터 까지의 키트리에 가

입시킴으로써 키트리를 갱신하여야 한다. 계층 에서 

계층으로 낮추고자 한다면 부터 까지의 키트리에

서 삭제함으로서 키트리를 갱신하여야 한다. 그러므로 계층

을 높이거나 낮춤으로써 갱신되는 키의 수는 최대 

×  개이고 전송되는 키의 개수는 각각 ×  

와 ××  개이며, 사용자들은 최대 ×  개의 

키를 복호화하여 갱신한다.

4. 제안 방법

CAS에서 콘텐츠 보호에 사용되는 는 매우 짧은 주

기로 갱신되어 사용자들 모두가 공유하는 그룹키인 로 

암호화되어 브로드캐스트된다. 는 보다는 긴 주기로 

갱신되어 사용자의 개인 비밀키인 로 각각 암호화되

어 사용자에게 전송된다. 따라서 빈번한 콘텐츠 보호키 갱

신 메시지를 효율적으로 설계하는 것이 바람직하다. 또한 

전송되는 키는 암호화되어 전송되기 때문에, 전송되는 키의 

개수는 메시지의 크기 뿐 아니라 서버와 사용자의 암복호화 

횟수에도 관련된다. 본 논문에서는 이러한 요구사항에 부합

하는 효율적 키관리 기법을 제안하고자 한다.

4.1 제안 기법

제안 기법에서는 계층적 접근제어 기법이나 누적형 접근 

제어 기법과 마찬가지로 계층키를 사용하여 각 계층의 데이

터를 보호한다. 사용자의 가입과 탈퇴에 따른 키 갱신을 위

해서 계층별로 키트리를 유지하며, H.264/SVC의 계층간의 
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(그림 7) 제안 키관리 구조

연관성을 이용하여 효율적으로 계층키를 갱신하도록 한다. 

또한 가장 빈번하게 발생하는 콘텐츠 보호키(CAS에서의 

)의 갱신을 효율적으로 수행하기 위하여, 서버가 모든 

계층키를 갱신하여 전송하는 것이 아니라 하나의 (Seed 

Value)만을 갱신하여 전송한다. 이를 수신한 각 사용자는 새

로운 와 소유하고 있던 계층키를 이용하여 새로운 계층

키를 생성한다.

4.1.1 키 생성 방법

서버는 각 속성 의 각 계층 마다 사용자 관리를 위한 

키트리 
를 유지한다. 

의 루트키 
는 해당 계층의 데

이터를 수신할 수 있는 사용자들이 공유하는 그룹키이다. 

서버는 각 속성별 마스터 키인 (≦ ≦ )를 생성하

고 이 마스터키로부터 해시함수 H1()를 이용하여 식 (1)과 

같이 키트리의 루트키들을 생성한다. 키트리의 나머지 키들

은 랜덤값이다.



= 

=
    식 (1)

번째 속성의 번째 계층 데이터를 보호하는 데는 계층

키 
가 사용되며 해시함수 H2()를 이용하여 식 (2)와 같

이 생성된다.




  (≦ ≦  ≦ ≦) 식 (2)

이 키들간의 관계를 도식화하면 (그림 7)과 같다.

각 사용자는 각 속성마다 수신할 최상위 계층의 트리에 

가입하여 약 ×  개의 키를 소유한다. 소유한 키트

리의 루트키 
로부터 식 (1)을 이용하여 하위 계층에 대한 

키트리의 루트키 
(≦  )를 유도해 낸다. 

키트리의 개수는 




이다. 사용자는 각 속성마다 하나

의 키트리에만 가입하므로 번째 속성에 대한 키트리들의 

모든 단말 노드 수의 합은 이다. 따라서 키트리들의 노

드 수의 합은 ×이며, 서버가 유지하는 키의 수는 

××개다.

키트리의 루트키들은 기존의 를 대신하여 컨텐츠 암

호화에 사용되는 계층키 생성에 사용되며, 단말 노드키들은 

서버와 사용자와의 공유키므로 기존의 를 대신한다. 

나머지 키들은 갱신된 계층키들을 효율적으로 암호화하여 

전송하기 위해 사용되는 키들로서 기존의   역할을 하게 

된다.

4.1.2 주기적인  갱신

  대신 다음과 같이 를 갱신한다. 

단계 1: 서버는 를  ′로 갱신하고, 서버의 서명을 추가하여 

을 구성한 다음 사용자들에게 브로드캐스트한다.

   ′  ′ 
단계 2: 을 수신한 사용자는 서명을 검증한 후,  ′와 자신이 

이미 알고 있는 루트키들을 이용하여 새로운 계층키들을 

계산한다(수식 (1), (2) 참조).

4.1.3 사용자의 변화에 따른 키 갱신

사용자 가 가입하면 서버와 기존의 사용자들은 다음과 

같은 과정을 수행한다.

단계 1: 서버는 모든 ( ≦ ≦ )들을 갱신하고 식 (1)을 이용

하여 모든 키트리의 루트키를 갱신한다.

단계 2: 가 가입해야 하는 키트리 집합을    
   ≦

≦  ≦  ≦ 라 하면, 서버는 이 키트리를 LKH 갱

신 방법에 의하여 갱신한다. 단, 루트키는 단계 1에서 생성

한 키이다.
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단계 3: 서버는 의 갱신된 키들을 LKH 방식으로 암호화한 메시

지 을 생성한다. 이 갱신된 키들은 이전의 키트리에 속

한 키들로 암호화되기 때문에 에 속한 멤버들만이 복

호화할 수 있다. 에 포함된 키의 개수는 약  ×  
이며, 각 사용자는 으로부터 최대  ×  개의 키를 

복호화한다.

단계 4: 에 속하지 않은 모든 키트리에 대하여, 서버는 다음과 

같이 갱신된 루트키  ′들을 이전의 루트키 
들로 암호

화하여 를 생성한다. 

  ′  ∉ 

        이 키들도 이전의 루트키를 소유한 사용자만이 복호화할 수 

있다. 이를 수신한 사용자들은 복호화한 키를 가지고 식 (1)

을 이용하여 하위 계층 키트리의 루트키를 생성한다. 에 

포함된 키의 수는 최대 




 개며, 각 사용자는 으

로부터 개의 키를 복호화한다.

단계 5: 다음과 같이 을 구성하여 사용자들에게 브로드캐스트

한다.

   ,   

       따라서 전송되는 키의 개수는  ×   
 



 

이며, 사용자는 가입한 계층에 따라 이나 만 필요하

므로 최대  ×  개의 키를 복호화한다.

사용자 가 탈퇴할 경우에도 유사한 방법으로 갱신된

다. 단, 사용자가 가입해 있던 
  보다 하위에 있는 키트리

에서는 갱신 메시지 구성이 다르다. (그림 8)에서 왼쪽 타원

으로 표시된 상위 계층 키트리들은 가 알 수 없는 키들

로 구성된다. 하지만 오른쪽 하위 계층 키트리들의 루트키

들은 가 알고 있기 때문에, 갱신된 루트키를 이전 루트키

로 암호화하여 전송할 수 없다. 따라서 가 알 수 없는 이 

루트키들의 자식 노드키들로 암호화하여 전송해야 한다. 처

리 절차는 다음과 같다.

(그림 8) 키트리 분류

단계 1: 서버는 모든 ( ≦ ≦ )와 키트리의 루트키를 갱신

한다.

단계 2: 가 탈퇴해야 하는 키트리 집합을   
   ≦ ≦

 ≦  ≦ 라 하면, 서버는 이 키트리들을 LKH 갱신 

방법에 의하여 갱신한다. 단, 루트키는 단계 1에서 생성한 

키이다.

단계 3: 서버는 의 갱신된 키들을 LKH 방식으로 암호화한 메

시지 을 생성한다. 에 포함된 키의 개수는 약 

×  ×  이며, 사용자는 으로부터 최대  ×

 개의 키를 복호화한다.

단계 4: 보다 높은 계층의 모든 키트리에 대하여, 서버는 다음

과 같이 갱신된 루트키  ′들을 이전의 루트키 
들로 암

호화하여 를 생성한다. 

   ′    

단계 5: 보다 낮은 계층의 모든 키트리에 대하여, 서버는 다음

과 같이 갱신된 루트키  ′들을 두 자식 노드키  ′
와  ′로 암호화하여 를 생성한다. 

   ′  ′    
        와 에 포함된 키의 수는 최대 ×

 



 개이며, 

사용자는   혹은 로부터 개의 키를 복호화한다.

단계 6: 다음과 같이 을 구성하여 사용자들에게 브로드캐스트

한다.

   ,   

        따라서 전송되는 키의 개수는 ×  ×  

×
 



 이, 사용자는 가입한 계층에 따라 ,   

혹은 만 필요하므로 최대  ×  개의 키를 복호화

한다.

4.1.4 수신 계층 변화에 따른 키 갱신

사용자 가 속성 의 수신 계층을 계층에서 계층

으로 높이는 경우에는 다음과 같은 과정이 수행된다. 

단계 1: 서버는 와 루트키들을 갱신한다.

단계 2: 를 
로부터 탈퇴시키고 

에 가입시킴으로써 두 키

트리를 갱신한다. 단, 루트키는 단계 1에서 생성한 키이다.

단계 3: 서버는  ′와  ′의 갱신된 키들을 LKH 방식으로 암호

화하여 메시지 을 만든다. 에 속한 키의 개수는 최대 

×  이며, 사용자는 으로부터 최대 개의 키

를 복호화한다. 

단계 4: 키트리  ′(≠  & ≠  )들에 대하여, 서버는 다음과 

같이 갱신된 루트키  ′들을 이전의 루트키 
들로 암호

화하여 메시지 를 생성한다. 에 속한 키의 수는 

 개이며, 사용자는 으로부터 1개의 키를 복호화한다.

    ′  ≠  ∧ ≠  

단계 5: 다음과 같이 을 구성하여 사용자들에게 브로드캐스트

한다.

   ,   

        따라서, 계층을 높일 때 전송되는 키의 수는 ×  

  개이며, 사용자는 최대 개의 키를 복호화한다.

사용자가 가 속성 의 수신 계층을 계층에서   

계층으로 낮추는 경우에도 유사한 방법으로 갱신된다. 단, 

사용자의 탈퇴에서와 마찬가지로 
～

는 가 알

고 있기 때문에 갱신 후 이 키로 암호화해서 전송할 수 없

다. 따라서 이 키들은 갱신한 후, 자식 노드키들로 암호화해

서 전송해야 한다.
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단계 1: 서버는 와 키트리들의 루트키를 갱신한다.

단계 2: 를 
로부터 탈퇴시키고 

에 가입시킴으로써 두 키

트리를 갱신한다. 단, 루트키는 단계 1에서 생성한 키이다.

단계 3: 서버는  ′와  ′ 의 갱신된 키들을 LKH 방식으로 암호

화하여 메시지 을 만든다. 에 포함된 키의 개수는 최

대 ×  이며, 사용자는 으로부터 최대  개

의 키를 복호화한다.

단계 4: 키트리  ′(   ∨   )들에 대하여, 서버는 다음과 

같이 갱신된 루트키  ′들을 이전의 루트키 
들로 암호

화하여 메시지 를 생성한다. 에 속한 키의 수는 

   개이다.

    ′     ∨   

단계 5: 키트리  ′(   ∧  )들에 대하여, 서버는 다음과 

같이 갱신된 루트키  ′들 을 자식 노드키들 두 자식 노

드키  ′와  ′로 암호화하여 를 생성한다. 

에 속한 키의 수는 ×  개다. 각 사용자는 나 

로부터 1개의 키를 복호화한다.

   ′  ′      
 

단계 6: 다음과 같이 을 구성하여 사용자들에게 브로드캐스트

한다.

   ,   

         따라서, 계층을 낮출 때 전송되는 키의 수는 

×       ×  개이며, 사용자는 

최대  의 키를 복호화한다.

 

4.2 안전성 분석

제안 방법의 안전성은 3가지 측면에서 분석되어야 한다. 

(1) 정당한 사용자만이 가입한 품질의 콘텐츠를 수신하는

가? (2) 신규 사용자가 이전의 콘텐츠를 수신할 수 있는가? 

혹은 수신 품질을 높인 사용자가, 높이기 이전에 수신한 콘

텐츠에 대해 높은 품질의 콘텐츠를 얻어낼 수 있는가? (3) 

탈퇴한 사용자가 탈퇴한 이후에 콘텐츠를 수신할 수 있는

가? 혹은 수신 품질을 낮춘 사용자가, 낮춘 후에도 높은 품

질의 콘텐츠를 수신할 수 있는가?

첫 번째 측면은 수신제어의 기본적인 목적이고, 2번째 측

면은 후방향 안전성이며, 3번째 측면은 전방향 안전성을 의

미한다. 응용에 따라 효율성을 위해 후방향 및 전방향 안전

성을 지원하지 않거나, 사용자 변동과 상관없이 주기적으로

만 키를 갱신할 수도 있다. 주기적으로만 갱신할 경우, 후방

향과 전방향 안전성을 위한 키 갱신이 주기적 키 갱신 시점

까지 지연되는 것이다. 주기적인 키 갱신을 사용할 경우에

는 안전성과 효율성을 고려하여 적절한 주기를 선택해야 한

다. 이 주기는 일정 시간 간격이 될 수도 있고, 새로운 콘텐

츠마다 변경하도록 할 수도 있을 것이다. 사용자의 변동이 

있을 때마다 키 갱신을 수행할 경우, 하나의 콘텐츠 전송 

중간에 키가 바뀔 수 있게 된다. 이 경우에는 이후의 컨텐

츠를 갱신된 키로 스크램블해야 할 것이다. 이러한 사항은 

서비스 제공자의 보안 정책에 따라 달라질 수 있으므로, 본 

절에서는 안전성을 위하여 사용자 변동 시마다 키 갱신이 이

루어진다고 가정하고 제안 기법의 안전성을 분석할 것이다.

4.2.1 수신 제어

콘텐츠의 각 계층 데이터는 계층키 
로 암호화된다. 

이 계층키는 주기적으로 전송되는 와 
를 해시하여 계

산된다. 비록 가 평문으로 전송되지만 서버의 서명이 있

으므로 무결성이 보장된다. 그러므로 정당한 사용자만이 


를 소유한다면 정당한 사용자만이 계층키를 알아낼 수 있다.

사용자가 가입한 최고 계층의 
는 가입시 안전한 방법

(LKH)에 의해 소유한다. 또한 이 키로부터 하위 계층의 키

를 유도할 수 있다. 그러나 해시함수의 특성상 상위 계층의 

키는 유도할 수 없으므로, 정당한 사용자만이 가입한 계층

의 계층키를 알 수 있다.

4.2.2 후방향 안전성

신규 사용자 는 각 속성 에 대하여, 수신하고자 하는 

최고 계층의 키트리 
에만 가입한다. 가 소유하게 되는 


는 LKH 방식에 의해 갱신된다. 이 방법에 의하면 는 

가입한 키트리의 어떤 이전키도 알 수 없다[7]. 는 가입

한 키트리의 루트 
로부터 이하 계층의 모든 루트키 



(≦ ≦ )를 유도할 수 있다. 그러나 이 유도된 키는 이

전의 루트키와는 무관하다. 따라서   가입 이전의 어떤 키

도 알 수 없다.

사용자 가 수신계층을 에서 로 높이는 경우, 

1～  계층, ()～() 계층, ()～  계층으로 

나누어 생각할 수 있다. 모든 루트키가 갱신되고 는 


에 가입하여 갱신된  ′을 알게 된다. 이로부터 상

위 계층인 ()～  계층의 어떠한 갱신된 키 혹은 

이전 키를 알 수 없다. 하위 계층인 1～  계층에 대해서는 

계층 변경과 이전이나 이후에 접근 권한이 있으므로, 문제가 

되지 않는다. 마지막으로 ()～() 계층에 대해 이전

키를 얻을 수 있는가 하는 문제가 남는다.   는 
에서 

갱신된 키만을 알 수 있으며, 이 키로부터 유도된 ()～

() 계층의 키도 이전의 키와는 연관성이 없다.

따라서 사용자가 가입하거나 수신 계층을 높이더라도, 이

전의 키를 알 수 없으므로 후방향 안전성이 보장된다.

4.2.3 전방향 안전성

사용자 가 탙퇴하면, 탈퇴 후에 나머지 사용자가 소유

하는 어떠한 키도 알 수 없어야 한다. 가 가입되어 있던 

키트리 
로부터 탈퇴하고 키트리를 갱신함으로써  ′에

는 더 이상 가 아는 키가 존재하지 않는다[7]. 이제 고려

해야 하는 키는   하위 계층 키트리의 루트키들 

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계층적 기법(A) 누적형 기법(B) 제안 기법(C)

서버 보유    × ×
 



 ×  ×    

사용자  보유      ×
 



  ×    

주기적

키 갱신

전송 




 
 



 1

사용자 갱신  
 



 1

사용자 가입/ 탈퇴

전송

가입 




   ×
 



  ×   
 



 

탈퇴  × ×   ×
 



 ×  ×    ×
 



 

사용자 갱신   ×




  ×  

수신 계층 변경
전송

증가 




 ×   ×     

감소  × × ×   ×    ×   

사용자 갱신  ×    ×  

<표 1> 최악의 경우에 대한 효율성 비교

(≦  )의 키들이다. 이 키들은 갱신되어 자식 노드키

들로 암호화 전송된다. 는 자식 노드키들을 알고 있지 않

으므로 이들 키로 암호화된  ′를 알 수 없다. 

사용자 가   계층으로부터   계층으로 낮출 때는 


에서 탈퇴하고 

에 가입하므로, 가 알고 있던 


～

의 키들이 모두 갱신된다. 갱신된 
의 키들은 

LKH 방식을 이용하므로 안전하다. 는 
～

의 

루트키를 알고 있었으나 갱신된 루트키들이 그 자식 노드키

들로 암호화되어 전송되므로, 는 이 갱신된 루트키들을 

알아낼 수 없다.

따라서 사용자가 탈퇴하거나 수신 계층을 낮추더라도, 이

후의 키를 알 수 없으므로 전방향 안전성이 보장된다.

4.3 효율성 비교

이 절에서는 계층적 기법과 누적형 기법을 CAS 구조에 

적용했을 때와 제안한 기법에 대하여 최악의 경우에 대한 

효율성을 비교한다. 비교 항목은 (1) 서버에 저장되는 키의 

개수, (2) 사용자가 보유해야 하는 키의 개수, (3) 주기적인 

  갱신, (4) 사용자 가입과 탈퇴 및 (5) 수신 계층의 변

경에 대하여, 전송되는 암호화된 키의 개수와 사용자가 복

호화해야 하는 키의 개수이다. 각 항목에 대한 분석결과는 

<표 1>과 같다. 분석에는 상위 계층키로부터 하위 계층키를 

유도하기 위한 해시함수의 실행회수는 포함되지 않았다. 해

시함수는 가벼운 연산이므로, 네트워크 상에서 전송되는 전

송량, 암복호화 수, 그리고 저장해야 하는 키(유도되지 않는 

키)들의 수에 대한 비교만 수행하였다. 또한 가입하는 사용

자나 계층을 변경하는 사용자에게 전송되는 키들의 수는 나

머지 사용자들에게 전송되는 키의 수에 비해 미미하므로, 

수식을 간단히 하기 위하여 분석에서 제외시켰다.

속성의 수나 계층의 수는 그 값이 작고 변동의 범위가 작

지만, 사용자 수는 매우 큰 값이고 계속 증가할 수 있는 값

으로서 효율성에 가장 큰 영향을 미치는 요소이다. 사용자 

수의 증가에 따른 효율성을 비교하기 위하여 =3, =5라

고 가정하고 =2,000,000～5,000,000으로 변화하면서 각 방

법에 대한 효율성을 (그림 9)에서 그래프로 나타내었다. 사

용자의 변동과 수신 계층 변화에 따른 효율성은 각 기법별

로 차이가 매우 크기 때문에 로그 축척으로 표시하였다. 

5. 결론 및 향후 연구

본 논문에서는 다양한 네트워크 환경과 사용자 단말기에 

적용될 수 있는 H.264/SVC 멀티미디어 콘텐츠 표준을 CAS

에 적용하기 위한 키 관리 기법을 제안하였다. 특히 서버로

부터 사용자로 네트워크를 통하여 전송되는 키의 개수를 줄

이기 위하여 가장 빈번하게 전송되는 메시지의 양을 줄이도

록 노력하였다. 전송되는 메시지는 암호화되어 있기 때문에, 

전송되는 키의 개수는 전송량뿐 아니라 서버의 암호화 시간

과 사용자의 복호화 시간과도 연관이 된다. 제안한 방법은 

기존의 방법에 비하여 전송량과 암복호화 수를 감소시켰다. 

제안 방법에서 사용한 키트리는 기본적인 LKH를 사용하

였으므로, 향후 변형된 LKH 기법들을 적용하기 위한 방법

이 연구되어야 할 것이며, 실제 파라미터 값을 적용한 효율

성도 분석되어야 할 것이다.



H.264/SVC에 대한 접근 제어 방법 및 키 관리 방법  425

(그림 9) 사용자 수의 변화에 따른 효율성 비교
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