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요     약

부분의 디지털 포 식 련 도구들은 장매체의 할당된 역에 존재하는 일을 분석하는데 을 맞추고 있기 때문에 용의자가 의도

으로 삭제하거나 이 에 사용되었던 일들을 복구하는 기능이 부족하다. 따라서 삭제된 일을 효과 으로 분석하기 해서는 데이터 복구 

도구로 얻은 결과물을 다시 디지털 포 식 도구로 분석해야한다. 이러한 작업은 사건을 빠르고 효과 으로 응하거나 데이터의 무결성을 보존

하는데 하지 않다. 따라서 본 논문에서는 기존 디지털 포 식 련 도구들의 한계 을 벗어나 디지털 포 식 에서 데이터 복구  분

석 도구를 통합 구 하기 한 임워크를 제시하고 구 하 다.
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A Framework for Data Recovery and Analysis from Digital Forensics 

Point of View
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ABSTRACT

Most of digital forensics tools focus on file analysis of allocated area on storage. So, there is a lack of recovery methods for deleted 

files by suspects or previously used files. To efficiently analyze deleted files, digital forensic tools depend on data recovery tools. These 

process not appropriate for quick and efficient responses the incident or integrity preservation. This paper suggests the framework for data 

recovery and analysis tools from digital forensics point of view and presents implementation results.
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1. 서  론 1)

디지털 증거는 기 사이버 범죄를 수사하는데 결정 인 

역할을 하 다. 최근에는 강도  살인, 사기, 도박 등의 범

죄에서도 디지털 증거는 필수 조사 상이 되었다. 이것은 

인의 생활방식에 디지털 기기가 깊숙이 자리 잡고 있다

는 것을 나타낸다. 

디지털 데이터는 디지털 기기에서 사용되는 0과 1로 표

된 정보이다. 디지털 데이터는 디지털 기기가 동작하는 

에만 사용되는 휘발성 데이터와 디지털 기기의 원이 차단

된 이후에도 유지되는 비휘발성 데이터로 나눠볼 수 있다. 

원이 차단된 이후에도 사용되기 해서는 하드디스크, 
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래시메모리, CD(Compact Disk) 등의 장매체를 이용해 

장해야 한다. 일반 으로 장매체를 이용해 장되는 데이

터는 일형태로 장된다. 이러한 이유로 디지털 기기로부

터 데이터 복구는 장매체에서 일을 복구하는 것으로 설

명될 수 있다. 

일 복구는 삭제된 데이터를 삭제되기 이  상태로 복원

시키는 것이다. 일이 삭제되는 원인은 일이 더 이상 필

요하지 않아서 삭제되는 경우, 응용 로그램의 필요에 의해 

삭제되는 경우, 그리고 용의자가 의도 으로 삭제하는 경우

로 나눠볼 수 있다. 디지털 포 식 에서 데이터 복구는 

용의자가 의도 으로 삭제하 거나 이 에 사용되었던 데이

터들을 상으로 한다. 따라서 이를 효과 으로 분석한다면 

수사에 단서로 사용될 가능성이 매우 높다. 하지만 재 

리 사용되는 디지털 포 식 도구들은 삭제되지 않은 일에 

을 두어 분석을 수행한다. 일부 복구 기능을 제공하는 

도구들도 존재하지만 그 기능이 미약하다. 이러한 상황에서 

삭제된 일을 효과 으로 분석하기 해서는 문 데이터 

복구를 통해 얻은 결과를 디지털 포 식 분석 도구로 다시 
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분석해야 한다. 하지만 이 경우 분석에 번거로움이 생길뿐

만 아니라 디지털 포 식 분석에서 가장 요한 데이터 무

결성이 훼손될 우려가 있다. 결국 삭제된 일을 디지털 포

식 분야에 효과 으로 활용하기 해서는 데이터 복구에 

기반한 디지털 포 식 분석 도구가 필요하다. 따라서 본 논

문에서는 기존 디지털 포 식 련 도구들의 한계 을 벗어

나 디지털 포 식 에서 데이터 복구  분석을 통합

으로 할 수 있는 임워크를 제시하고 구 하 다. 

본 논문의 구성은 다음과 같다. 2장에서는 기존에 연구된 

디지털 포 식의 임워크와 도구를 살펴보고, 3장에서는 

데이터 복구 기법에 해서 살펴본다. 5장에서는 디지털 포

식 에서 데이터 복구를 한 기능 요구사항을 살펴보

고, 6장에서는 디지털 포 식 에서 효과 인 데이터 분

석을 한 기능 요구사항에 해 살펴본다. 그리고 7장에서 

결론을 맺는다.

2. 련 연구

2.1 기존 디지털 포 식 임워크 연구

기존에 디지털 포 식 련 임워크는 수사 차에 

한 내용이 부분이었다[1-3]. 그리고 네트워크 환경에서의 

분석에 을 맞춘 임워크가 있다[4, 5]. Nick L. Petroni, 

Jr et al. 2006년에 발표한 논문은 휘발성 메모리만을 상으

로 하고 있고, Mark Reith et al. 의해 발표된 논문은 추상

인 모델만 언 하고 있다[6, 7]. Jeroen van den Bos et 

al.이 발표한 논문에서 자 장치에서의 데이터 획득  디

코딩에 해서 다루지만 모바일 장치만을 상으로 하고 있

다[8]. 이 듯 아직까지 데이터 복구를 기반으로 한 임

워크는 연구된 바가 없다.

2.2 문 디지털 포 식 도구

2.2.1 EnCase Forensic Edition[9] 

EnCase는 GuidanceSoftware社에서 개발한 디지털 포

식 도구로 NIST(National Institute of Standards and 

Technology)의 CFTT(Computer Forensics Tool Testing)을 

통과하 고, 재  세계 으로 사용되고 있다. 다양한 

일시스템 볼륨을 비롯하여 디지털 포 식 이미지 한 분석

할 수 있다. 그리고 인식된 일시스템의 할당 역 일, 

삭제된 일, 일 슬랙, 비할당 역을 효과 으로 분석할 

수 있는 기능을 제공한다. 하지만 데이터 카빙 복구 기능은 

별도의 EnScript를 통해 지원하지만 헤더와 푸터만 입력받

아 카빙하므로 많은 오탐이 발생한다. 

2.2.2 FTK(Forensic Toolkit)[10] 

FTK는 AccessData社에서 개발한 디지털 포 식 도구로 

EnCase와 함께  세계 으로 리 사용되고 있다. 분석에

는 오라클 데이터베이스가 사용되어 분산 처리나 인덱스 검

색을 효과 으로 사용할 수 있도록 지원한다. 게다가 이미

지 생성, 지스트리 분석, 해쉬 분석을 비롯하여 복호화 기

능, 패스워드 크랙, 심층암호 분석 기능을 지원한다. 하지만 

FTK 역시 할당되어 있는 데이터 분석에 을 맞추고 있

다. 데이터 카빙 복구 기능은 헤더와 푸터만을 기반한 카빙 

기법을 사용하므로 많은 오탐이 발생한다. 

2.2.3 FINALForensics[11] 

FINALForensics는 데이터 복구 서비스로 시작하여 재

는 다양한 디지털 포 식 련 제품을 서비스하고 있는 

FINALDATA社에서 개발한 디지털 증거 분석 솔루션이다. 

FINALForensics는 기존에 데이터 복구 솔루션인 FINALDATA 

제품에 기반한 제품이기 때문에 데이터 복구 기능은 많이 

갖추고 있다. 

하지만 디지털 포 식 이미지를 지원하지 않기 때문에 별

도의 가상마운트 로그램이 필요하다. 게다가 스캔 단 의 

제약으로 인해 용의자가 장매체 포맷 시 클러스터나 블록 

크기를 변경할 경우 이  데이터를 복구하기 어렵다. 한 

메타 정보를 이용한 일 복구와 데이터 카빙이 분리되어 

있지 않아 사건의 성격에 따라 능동 으로 데이터를 복구하

기 어렵다.

2.3 문 데이터 복구 도구

데이터 복구 도구는 TopTenREVIEWS에서 발표한 2010 

Data Recovery Software Review를 상으로 살펴보았다

[12]. 데이터 복구 문 도구들은 메타 정보를 이용한 일 

복구를 비롯하여 데이터 카빙, 티션 복구 등의 기능을 지

원한다. 하지만 단순히 데이터를 복구하기 한 도구이기 

때문에 디지털 포 식 분석을 해서는 새로운 장매체에 

다시 장한 후 장된 일을 상으로 분석해야 한다. 이 

경우 일의 시간 정보와 데이터가 변경되어 무결성이 훼손

될 염려가 있다. 무결성이 훼손된다면 디지털 포 식 분석

에서 필수 인 일 간의 시간 계 분석이나 해쉬 분석을 

수행하기 어렵게 되며, 증거로서 인정받을 수 없다. 결과

으로 무결성을 보존하기 한 추가 인 연구가 필요하다. 

이와 같이 기존에 리 사용되는 디지털 포 식 도구들은 

데이터 복구 기능이 부족한 반면, 데이터 복구 도구들은 디

지털 포 식 분석을 하기에 합하지 않다. 디지털 포 식 

도구들은 실제 수사 환경에서 사용되고 법률 인 효력이 필

요한 만큼 그 기능이 명확하게 정의되어야 한다. 하지만 

부분의 디지털 포 식 연구들이 수사 차나 법률 인 문제

에 을 맞추고 있어 개발된 도구들이 마다의 서로 다

른 장단 을 가지고 있는 경우가 많다. 따라서 디지털 포

식 분석에 합한 데이터 복구 모델이 필요하다. 

본 논문은 디지털 포 식 에서 데이터 복구  분석

에 한 도구가 갖추어야할 기능들에 한 임워크를 제

시하는데 을 맞추고자 한다. 특히 데이터분석에 한 

기능 요구사항은 복구된 데이터뿐만아니라 다양한 디지털 

포 식 데이터를 분석하는데 필수 기능으로 용될 수 있을 

것이다. 
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(그림 1) 추상화된 일시스템 구조 

3. 데이터 복구

3.1 장매체 물리  손상에 의한 복구

물리  데이터 복구는 장매체를 구성하는 하드웨어가 

손상된 경우의 복구 기법이다. 를 들어 하드디스크의 경

우 내부 으로 액추에이터, 암, 래터, 스핀들 모터, 

PCB(Printed Circuit Board) 등의 요소로 구성된다. 데이터

는 래터 에 자기장을 사용해 인코딩되어 있는데 래터

를 제외한 나머지 구성 요소들이 손상된 경우 해당 요소를 

교체하여 래터의 내용을 복구할 수 있다. 한 래터가 

손상된 경우에도 손상 정도에 따라 복구가 가능한 경우도 

있다. 한편 래시 메모리의 경우 데이터를 장한 칩을 제

외한 나머지 부품이 손상된 경우 칩을 제거한 후 리볼링

(Re-Balling) 방법을 통해 복구가 가능하다. 

3.2 논리  데이터 복구

논리  데이터 복구는 장매체의 물리 인 하드웨어에 

기반하여 복구하는 기법이 아닌 논리 인 일시스템이나 

일에 기반 하여 복구하는 기법이다. 논리  데이터 복구

는 크게 일시스템 메타정보를 이용한 복구, 데이터 카빙 

복구, 덮어써진 일 복구로 나  수 있다. 

3.2.1 메타 정보를 이용한 일 복구

메타 정보를 이용한 일 복구는 복구를 해 일시스템

의 메타 정보를 이용한다. (그림 1)은 일시스템의 추상화

된 구조이다. 다수의 일을 효과 으로 리하기 해 

일명, 크기, 치, 특성 등은 메타 역에 구조 으로 장된

다. 그리고 실제 일 데이터는 데이터 역에 장된다. 

일반 인 일시스템은 일 삭제 작업이 발생하면 일

의 실제 데이터를 지우는 것이 아니라 메타 역의 일부 정

보만 변경하여 일이 삭제되었다는 것을 표시한다. 일시

스템의 이러한 특성은 삭제된 일의 메타 역이 새로운 

일로 덮어써지지 않는다면 메타 역의 일 치  크

기 정보를 이용해 데이터 역에 장된 일의 실제 데이

터를 비교  쉽게 획득할 수 있다. 이 듯 일시스템의 메

타 정보를 이용하여 일을 복구하는 기법을 메타 정보를 

이요한 일 복구라 한다. 

3.2.2 데이터 카빙 복구

데이터 카빙 복구는 일시스템의 특성을 이용하는 것이 

아니라 일의 특성을 이용하는 것이다. (그림 1)을 살펴보

면 일이 삭제된 후 메타 역에 존재하는 일 정보까지 

삭제된 경우 일의 치, 크기 등을 알 수 없기 때문에 더 

이상 일시스템이 제공해 주는 정보는 사용하기 어렵다. 

이 경우에는 데이터 역에서 재 사용되지 않는 역(비

할당 역)을 상으로 복구하고자 하는 일의 특성을 이

용해 복구할 수 있는데 이러한 기법을 데이터 카빙 복구라 

한다. 일반 으로 데이터 카빙 복구는 일이 조각나지 않

은 경우에 복구하는 기법과 조각난 경우에 복구하는 기법으

로 나  수 있다. 

조각나지 않은 일 카빙 기법은 헤더/푸터 시그니처를 

이용하거나 램슬랙(Ram Slack)을 이용하여 복구하는 기법

이다[13]. 조각난 일 카빙 기법은 일 구조체, 내용  엔

트로피에 기반하여 복구하는 방법으로 아직까지 가능한 포

맷이 제한 이고 많은 시간이 요구된다[14].

3.2.3 덮어써진 일 복구

덮어써진 일 복구는 (그림 1)에서 메타 역과 데이터 

역이 모두 새로운 데이터로 덮어써진 경우에 복구하는 방

법이다. 실 으로 불가능해 보이지만 1996년 Peter 

Gutmann에 의해 복구 가능성이 드러났다[15]. 하드디스크의 

경우 데이터는 자기장을 사용해 인코딩 된다. 이러한 상황

에서 데이터가 덮어써질 경우 STM(Scanning Tunneling 

Microscopy)을 통해 자기장의 변이를 찰하면 덮어쓰기 이

의 데이터 흐름을 알 수 있다는 것이다. 하지만 이는 매

우 제한 인 상황에서 일부 비트들의 복구가 가능한 것으로 

실 으로 원본의 데이터를 완벽하게 복구하는 것은 매우 

힘들다.

본 논문에서는 소 트웨어로 복구가 가능한 논리  복구 

 메타 정보를 이용한 일 복구와 데이터 카빙을 상으

로 디지털 포 식 에서 복구  분석하기 한 방법을 

살펴본다. 

4. 디지털 포 식 의 데이터 복구를 한 기능 

요구사항

4.1 복구 상 지정

일반 인 데이터 복구 도구들은 운 체제에 마운트 되어 

있는 장매체를 상으로 한다. 하지만 디지털 포 식 

에서 볼 때 장매체 체를 압수하거나 복제할 경우 외

에도 장매체의 이미지만 획득하는 경우도 있기 때문에 이

를 고려해야 한다. 장매체 이미지는 물리 인 장매체의 

체 역을 비트스트림 복제하거나 논리 인 일시스템 

역만 이미징하는 경우가 있다. 

장매체의 이미지는 내부 으로 일시스템을 가지고 있

기 때문에 이미지를 가상 드라이 로 마운트 하거나 도구 

상에서 이미지를 직  해석해야 한다. 게다가 일시스템 

자체가 손상된 경우에도 복구가 가능해야 하기 때문에 

RAW 데이터도 추가할 수 있어야 한다.

4.2 복구 역 지정

최근에 용량의 장매체가 보편화됨에 따라 데이터를 
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복구하는 시간이 매우 많이 소요된다. 따라서 장매체의 

일부 역을 상으로 복구하는 것도 의미가 있다. 앞서 메

타 정보를 이용한 일 복구와 데이터 카빙에 해 살펴보

았는데, 메타 정보를 이용한 일 복구는 일시스템 정보

를 이용하므로 데이터 카빙에 비해 빠른 시간 내에 복구가 

가능하다. 한 이 일은 다른 일로 덮어써지기 이 이

므로 비교  최근 일이라고 볼 수 있다. 반면 데이터 카

빙 복구는 일시스템 정보 없이 일의 특성만을 이용해 

복구해야 하기 때문에 많은 시간이 소요된다. 따라서 사건

의 성격에 따라 메타 정보를 이용한 일 복구와 데이터 카

빙을 히 활용할 수 있도록 독립 으로 동작할 수 있어

야 한다. 한 장매체 체 역에서 메타 정보를 이용한 

일 복구와 데이터 카빙 복구가 완료된 역을 제외한 나

머지 역을 상으로 텍스트 추출과 같은 추가 인 분석이 

가능하도록 해야 한다.

4.3 복구 단  지정

부분의 데이터 복구 도구들은 복구하기 해 장매체

를 검색하는 단 로 재 일시스템이 사용하는 클러스터

나 블록 단 를 사용한다. 하지만 고정된 단 의 검색은 용

의자가 일시스템 포맷 시 클러스터나 블록 단 를 변경할 

경우 이  일시스템에 기록되었던 일을 복구하기 어렵

다. Windows 2000 시스템에서 일시스템을 포맷할 경우 

장매체의 용량이 1GB를 과하면 클러스터가 자동 으로 

4K(4,096 Byte)로 설정된다[16]. 하지만 이 단 는 임의로 

변경할 수 있기 때문에 클러스터 크기를 변경한 경우, 재 

일시스템이 사용하는 클러스터 크기만 고려한다면 이 에 

사용하던 데이터는 복구하기 어렵다. 따라서 이를 능동 으

로 변경할 수 있도록 지원해야 한다.

4.4 복구 일 형식 지정

앞서 살펴본 바와 같이 메타 정보를 이용한 일 복구는 

비교  짧은 시간에 완료할 수 있지만 데이터 카빙의 경우 

장매체의 용량에 따라 많은 시간을 필요로 한다. 따라서 

사건의 성격에 따라 복구 상을 지정하여 복구 시간을 

일 필요가 있다. 를 들어, 포르노그래피와 련된 사건을 

조사하는 경우에는 체 일형식을 상으로 데이터 카빙

을 수행하는 것이 아니라 멀티미디어 일을 우선 으로 복

구하는 것이 바람직 할 것이다. 한 악성코드에 의해 피해

를 받은 시스템이라면 실행 일을 우선 으로 복구해야 할 

것이다. 이처럼 장매체와 련된 사건의 성격에 따라 선

택 으로 복구할 수 있도록 복구 일 형식을 지정할 수 있

어야 한다. 

4.5 복구 일 검증

일반 으로 100GB의 장매체의 경우 10만개가 넘는 

일이 장된다. 이와 같은 장매체에서 데이터 카빙을 수

행할 경우 카빙 알고리즘에 따라 2∼4배의 추가 인 일들

이 생성된다. 그래픽 일의 경우에는 미리보기가 가능하기 

때문에 잘못 복구된 일을 쉽게 제거할 수 있으나 문서 

일의 경우에는 직  응용 로그램을 통해 확인하는 방법 외

에는 특별한 방법이 없다. 이러한 오탐은 추가 으로 많은 

분석시간이 필요하므로 수사에 큰 어려움으로 작용한다. 오

탐을 해결하기 한 방안은 이미 연구가 진행되어 있다[17, 

18]. 따라서 이러한 방법을 이용하여 응용 로그램 수 에서 

표 이 가능한 일만 선별할 수 있는 방안이 필요하다. 

4.6 복구 일 이름 생성

메타 정보를 이용한 일 복구의 경우 일시스템에 의존

하기 때문에 삭제된 일 이름을 복구할 수 있다. 하지만 

일 카빙의 경우 일의 메타 정보가 없기 때문에 일 이

름을 복구하기 어렵다. 따라서 부분의 데이터 복구 도구

들은 복을 방지하기 해 장매체에서 해당 일의 물리

인 치 값을 이용하여 일 이름을 생성한다. 복구 일

의 수가 많을 경우 일 이름을 단순히 물리 인 치 값으

로 생성하는 것은 수사 에게 아무런 도움도 주지 못한다. 

따라서 일 이름을 생성할 때 각 일 형식에 맞는 의미 

있는 정보로 일 이름을 생성한다면 특정 일을 찾는데 

매우 효과 일 것이다. 를 들어, 일반 으로 문서 일의 

경우 일의 처음에는 문서의 제목을 쓴다. 따라서 문서의 

처음 일정 바이트로 일이름을 생성한다면 일을 응용

로그램을 통해 열어보기 에 요하다고 단되는 일을 

선별하여 우선 으로 분석할 수 있을 것이다[19]. 

5. 디지털 포 식 의 효과 인 데이터 분석을 

한 기능 요구사항

5.1 일 분류 분석

최근 용량의 장매체로 인해 장매체마다 작게는 수

만에서 많게는 수십만 개의 일을 사용한다. 따라서 데이

터 복구를 수행할 경우에도 많은 일이 복구 된다. 이 경

우 효과 인 분석을 해서는 복구된 일을 히 분류할 

수 있는 기능이 필요하다. 

첫 번째 분류 방법은 일의 시그니처별 분류이다. 도

우의 경우7에는 어 리 이션 바인딩을 해 확장자를 사용

하지만, 리 스, MacOS의 경우에는 확장자가 기반이 되지 

않는다. 따라서 정확한 일의 분류를 해서는 시그니처별

로 일을 분류하는 것이 바람직하다. 시그니처별로 분류된 

일은 수사 의 용도에 따라 빠르게 분석이 가능하다. 두 

번째 분류 방법은 시간별 가상 폴더와 타임라인 분류이다. 

디지털 포 식 에서 일의 시간 정보는 사건이 발생한 

시 과 연 될 수 있기 때문에 매우 요한 정보이다. 메타 

정보를 이용한 일 복구의 경우 일시스템에 기반하기 때

문에 일의 시간 정보를 함께 복구할 수 있다. 따라서 각 

시간별로 가상폴더를 만들거나 타임라인을 생성하여 일을 

분류한다면 사건이 일어난 시 을 심으로 효과 인 분석

이 가능하다. 세 번째는 일의 특성에 의한 분류이다. 일
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(그림 2) 디지털 포 식 의 데이터 복구  분석 임워크

의 특성은 일시스템에 의해 부여되는 일시스템 수 의 

암호화, 압축, 숨긴 특징과 어 리 이션에 의해 일 자체

에 부여되는 암호화, 압축 등의 특징이 있다. 이러한 특징은 

용의자가 능동 으로 일을 조작했다는 것을 알 수 있다. 

따라서 일의 특성에 의한 분류는 다른 일에 비해 정

하게 분석해야 할 일들을 선별해 다. 

5.2 정규표 식 검색

용량의 장매체로부터 복구된 다수의 일을 상으로 

분석하기 해서는 검색과 필터 기능이 필수 이다. 복구된 

일은 다양한 포맷과 형식을 가지고 있으므로 강력한 분석

을 해서는 단순한 키워드가 아닌 정규표 식의 사용이 가

능해야 한다. 

우선 일 이름을 상으로 정규표 식에 의한 필터 기능

이 필요하다. 메타 정보를 이용한 일 복구로 복구한 일

과 데이터 카빙으로 복구한 일 이름에 해 필터링을 수

행하게 되면 원하는 일은 효과 으로 분류할 수 있다. 두 

번째로 논리 인 일 데이터를 상으로 한 검색 기능이 

필요하다. 논리 인 일 내부에는 일에서 사용하는 의미 

있는 데이터를 포함한다. 따라서 각 일을 어 리 이션으

로 직  확인하기 에 히 분류할 수 있다. 마지막으로 

슬랙(Slack) 역을 상으로 검색이 이루어져야 한다. 장

매체 상에 존재하는 슬랙은 일 슬랙, 일시스템 슬랙, 볼

륨 슬랙이 있다[20, 21]. 이러한 슬랙들은 일반 으로 운 체

제에서 다루지 않는 역이기 때문에 악성코드나 요한 데

이터를 은닉하는데 사용하곤 한다. 따라서 슬랙 역을 

상으로 검색을 수행할 수 있는 기능이 필요하다. 

5.3 해쉬(hash) 분석

해쉬 분석은 알려진 일들에 한 해쉬셋을 이용하여 분

석하고자 하는 장매체에서 알려진 일을 제거하기 한 

목 으로 수행된다. 특히 악성코드에 피해를 입은 시스템이

나 침입에 의해 손상된 시스템의 경우 운 체제의 실행 일

을 변경하는 경우, 해쉬 분석을 통해 손쉽게 변경된 일을 찾

아낼 수가 있다. NIST의 NSRL(National Software Reference 

Library)을 이용하면 운 체제 버 별로 알려진 일에 

한 해쉬셋을 얻을 수 있다[22]. 한 생성된 각 일의 해쉬

값은 보고서 작성 시 증거의 무결성을 입증하기 해 사용

될 수 있다. 

5.4 시그니처/확장자 분석

일의 경우 형식에 따라 일의 헤더 부분에 고유한 시

그니처를 가지고 있다. 일은 시그니처를 통해 구분되기도 

하지만 도우 운 체제의 경우 확장자를 기 으로 일을 
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(그림 3) DATAForensics 주 화면

(그림 4) 복구 단  지정

(그림 5) 복구 상 지정 

구분한다. 이러한 특성을 이용하여 일을 은닉하기 해 

시그니처 혹은 확장자를 임의로 변경시키는 경우가 많다. 

따라서 시그니처와 일 확장자간의 매칭을 수행하여 용의

자의 의도 인 조작여부를 악하는 것이 필요하다. 

5.5 미리보기 분석

디지털 포 식 도구로 데이터를 효과 으로 분석하기 

해서는 해당 일을 새로운 장매체로 장하기 에 일 

내용을 확인할 수 있어야 한다. 그래픽 일이나 문서 일

의 경우 미리보기를 통해 해당 일의 내용을 살펴볼 수 있

다면 도구를 통한 효과 인 분석이 될 수 있다. 한 일 

형식이나 볼륨의 특정 역을 정 하게 살펴볼 수 있도록 

HexView를 지원하는 것도 필요하다. 

5.6 사용자 정의 스크립트  러그인

개발자에 의해 개발되는 도구들은 사용자의 요구를 모두 

반 하기 힘들다. 부분의 리 사용되는 도구들은 추가

인 사용자의 요구에 히 응할 수 있도록 별도의 스크

립트나 러그인을 통해 도구의 기능을 보안한다. 디지털 

포 식 도구인 EnCase Forensic, 디스어셈블러인 IDA Pro

의 경우에도 사용자가 직  작성한 스크립트를 실행할 수 

있는 기능을 지원하며, 동  디버깅 로그램인 OllyDbg는 

러그인을 추가할 수 있다[9, 23, 24]. 

5.7 디지털 포 식 분석 보고서 작성

디지털 포 식 분석 결과는 법정에서 효력을 가져야 하

므로 증거에 한 무결성과 정확성을 입증할 수 있도록 신

뢰성 있게 작성되어야 한다. 부분 디지털 포 식 분석

을 제외하고는 디지털 포 식 기술에 한 이해가 낮다. 따

라서 디지털 포 식 분석 보고서는 분석 체과정에 해 

논리 으로 기술하면서 쉽게 알 수 있도록 작성되어야 한

다. 분석보고서에는 기본 으로 조사자 이름, 사건 이름, 

사건 번호을 비롯하여 증거로 사용될 각 일의 이름, 경

로, 크기, 시간정보, 해쉬값 등이 포함되어야 한다. 그래픽

일의 경우에는 그래픽이미지도 분석 보고서에 추가되어

야 한다.

6. 구  결과

앞서 제시한 임워크를 기반으로 디지털 포 식 

의 데이터 복구  분석 도구인 DATAForensics 구 하

다. 재 제시한 기능  복구 상 지정, 복구 역 지정, 

복구 단  지정, 복구 일 형식 지정, 복구 일 검증, 일 

분류 분석, 정규표 식 검색, 분석 보고서 작성 기능의 일부

를 구 하 다. 앞으로 해쉬 분석, 시그니처/확장자 분석, 미

리보기 분석, 사용자 정의 스크립트  러그인을 추가해 

나갈 정이다. 

삭제된 일 복구 기능은 실제 장매체를 통한 테스트

가 요하다. 따라서 재 의뢰받은 복구 장매체를 상

으로 문 복구 도구와의 성능을 비교하고 있다. 그리고 

문 디지털 포 식 도구와 디지털 포 식 분석 성능에 해 

오탐이나 잘못된 결과가 없는지 비교하고 있다. 디지털 포

식 분석 결과는 법정에서 증거로 인정받아야 하므로 결

과에 해 신뢰할 수 있어야 한다. 따라서 지속 인 문 

디지털 포 식 도구와의 비교 테스트가 필요할 것으로 

단된다. 
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(그림 6) 복구 역 지정

(그림 7) 메타 역을 이용한 일 복구 

(그림 8) 일 카빙 복구

7. 결  론

디지털 기기가  생활에서 뗄 수 없을 만큼 개인의 디

지털 기기 의존도가  더 증가하고 있다. 따라서 범죄 

수사에서 디지털증거가 활용될 가능성이 더욱 높아졌다. 

재 리 사용되고 있는 디지털 포 식 도구들은 장매체의 

할당 역에 있는 일을 상으로 디지털 포 식 분석을 

수행한다. 일부 비할당 역의 데이터를 복구하기 한 방

법을 제공하지만 기능이 제약 이거나 부족하다. 한 비할

당 역의 데이터를 문으로 복구해주는 도구들은 디지털 

포 식 분석에 활용하기에 많은 제약이 있다. 따라서 디지

털 포 식 분석에서 활용 가능한 데이터 복구  분석 도구

가 필요하다. 

디지털 포 식 분석을 한 데이터 복구를 수행하기 해

서는 다양한 상을 마운트 할 수 있는 복구 상 지정을 

비롯하여 복구 역 지정, 복구 단  지정, 복구 일 형식 

지정, 복구 일 검증, 복구 일 이름 생성의 기능이 필요

하다. 한 복구된 데이터를 디지털 포 식 에서 분석하

기 해 일 분류 분석, 정규표 식 검색, 해쉬 분석, 시그

니처/확장자 분석, 미리보기 분석, 사용자 정의 스크립트  

러그인 추가 기능이 필요하며 법정에서 증거의 효력을 가

지기 해 신뢰할 수 있는 분석 보고서가 작성되어야 한다.

용의자가 의도 으로 일을 삭제하 거나 이 에 사용되

었던 일들이 사건에 결정 인 증거로 활용될 가능성은 항

상 존재한다. 디지털 포 식 도구들은 수사에 활용 가능해

야하며 다른 도구와 다르게 분석된 결과가 법정에서 증거로 

효력을 인정받을 수 있어야 한다. 따라서 본 논문에서 제시

한 임워크는 데이터복구라는 요한 포 식 기법을 활

용하여 제한된 시간 내에 효과 인 분석 기능들에 기반한 

임워크를 제시하 다. 이러한 임워크는 데이터 복

구뿐만 아니라 다른 디지털 포 식 데이터를 분석하기 한 

필수 인 기능으로 활용될 수 있을 것이다. 

재 제시한 임워크를 기반으로 한 1차 버 의 데이

터 복구  분석 도구를 개발하 다. 추후 임워크에서 

제시한 기능을 추가하여 완성된 도구를 개발할 정이다. 

실제 수사 환경에서 데이터 복구에 을 맞춘 디지털 포

식 도구가 활용되면 좀 더 정 한 증거 분석이 가능할 수 

있을 것이다. 
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