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요  약

본 논문에서는 기존의 단일 보안 시스템의 Firewall과 IPS 시스템의 문제  분석을 통하여 통합보안 시스템 강

화가 비용 비 효율 임을 나타내었다. 문제  분석 결과 Firewall과 IPS 의 처리 시간 지연과 효율성 부재를 나

타냈다. 따라서 개별 Firewall과 IPS 시스템과 통합 시스템으로 성능 평가를 하 다. 평가 결과 기존 시스템 보다 

제안한 통합보안시스템이 응답 처리 시간에서는 평균 5배 이상 성능을 나타났고, 당 세션 처리에서도 5배 이상 

그리고 CPU 처리 성능에서는 6배의 처리 속도가 우수함을 나타냈다. 한 여러 보안 정책들을 수용하 고, 유해 

트랙픽 처리에서도 높은 성능을 나타났다. 결론 으로 본 논문에서는 통합 보안 시스템이 개별 시스템 강화 보다 경

제  측면, 리  측면, 물리  측면, 시간  측면, 공간  측면 등 여러 측면에서 효율 임을 강조하 다.

Abstract

 This paper showed that the integrated system to fortify security was much more efficient than 

the respective system through the analysis of problems from Firewall and IPS system in the 

existing security systems. The results of problem analysis revealed that there were the delay of 

processing time and lack of efficiency in the existing security systems. Accordingly, their 

performance was evaluated by using the separated Firewall, IPS system, and the integrated 

system. The result of evaluation shows that the integrated security system this paper suggested is 

five times faster than the existing one in terms of processing speed of response. This paper 

demonstrated the excellence of the proposed security system is also more than fivefold in session 

handling per second and six times process speeding in the CPU processing performance. In 

addition, several security policies are applied, and it provided a fact that it gave an excellent 

performance when it comes to protecting from harmful traffic attacks. In conclusion, this paper 

emphasized that fortifying the integrated security system was more efficient than fortifying the 

existing one considering in various respects such as cost, management, time, space and so on.

▸Keyword :분산서비스거부(DDos: Distributed Denial of Service), 통합보안시스템(UTM: Unified 

Threat Management)
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Ⅰ. 서 론

최근 발생한 7.7 DDos 공격 등 IT환경이 변하고 시 가 

변할수록 인 이익을 한 사이버 과 공격은  더 

지능화· 다양해지고 있으며 이러한 복잡한 공격들은 보안 담당

자들에게 방어를 더욱 어렵게 만든다[1,2,3]. 이에 응하기 

해서 기업의 보안담당자들은 다양한 보안 솔루션을 도입해 

방어해 왔다. 하지만 이 게 도입된 다양한 보안 솔루션들은 

보안 투자비용의 상승과 리상의 문제  등으로 효율 인 보

안을 담보하지 못했다. 그런데 통합은 이러한 문제들을 해결하

고 리, 비용 등의 총제 인 측면에서 많은 이 을 가지고 있

기 때문에 시장에서는 이미 기술  진화를 거친 고성능 통합

(UTM: Unified Threat Management)에 한 요구가 증

가하고 있었고 최근 에 다시 주목을 받고 있다[4,5,6,7]. 

정보 보호의 필요성과 시스템 보안으로 침입 차단시스템

(Firewall), 침입 탐지 시스템(IDS: Intrusion Detection 

System), 침입 방지 시스템(IPS: Intrusion Prevention 

System) 등을 운용하고 실시간 탐지를 하고 있지만 침입 유

형이 매우 다양화와 고도화 되면서 침해 응이 어렵고, 개별 

보안시스템 심의 네트워크 보안 리의 어려움이 요한 문

제로 두 되고 있다[8,9,10,11]. DDos 공격 등 이러한 공

격에 한 응 방안으로 여러 해결책들이 있을 수 있지만 기

존 보안 장비의 노후화와 성능 하로 해킹이나 DDos 공격에 

취약함으로 장비 업그 이드 측면을 고려하 다. 따라서 기존 

보안 장비의 취약성을 인식하고 새로운 보안 장비로 성능을 강

화 시키는 것이다. 보안 장비 강화에 앞서 몇 가지 고려 사항

들을 먼  숙고 해 보아야 한다. 장비 구입에 따른 효율성으로

서 가격 비 성능이 얼마만큼 효율성을 갖는지 숙고해 보아야 

한다. 본 논문에서는 단일 기능을 수행하는 보안 장비 구입보

다는 복합 인 기능을 지원 할 수 있는 통합 보안 장비가 더 

경제성이 있다고 단한다. 따라서 본 논문에서는 통합 보안 

장비 구축에 따른 비용 감과 효율성 측면에서 제안한다. 제

안한 통합 보안 시스템을 용하기 해 단일 장비 Firewall

과 IPS를 상으로 실험하고, 제안한 통합 장비 시스템으로도 

실험하여 효율성을 나타낸다. 2장에서는 련 연구로 통합 보

안 장비에 련한 장 들을 기술하 고, 3장에서는 단일 장비 

Firewall과 IPS에 해서 문제 을 분석한다. 4장에서는 기

존 시스템의 문제 에 한 보안 강화로 통합 시스템의 성능 

테스트 결과를 기술하고 5장에서는 결론을 나타낸다.

Ⅱ. 련 연구 

2.1 통합보안 장비의 장   

최근 보안 시장의 가장 큰 이슈는 UTM이라는 다기능, 고

성능의 통합 보안이다. UTM이 사용자의 요구사항을 충분히 

만족시키는 고성능의 장비로 발  한다면 더 이상의 보안 장

비는 없을 것이라는 견해도 있다. 즉 그만큼 UTM은 미래 차

세  통합 보안 장비로 서 우수하다고 단한 것이라 볼 수 

있다 [12,13].  방화벽, VPN, IPS, Anti-Virus, Anti-spam, 

Anti-spy ware, NAC, WAF, SSL 등의 솔루션들을 도입

하려면 어마어마한 기 구축비용이 소요될 뿐만 아니라, 각 

솔루션 별 유지보수 계약을 별도로 체결하고 이에 더하여 별

도의 유지보수 비용과 리 인력을 책정, 운 해야 하는 매우 

비효율 인 상황이 발생할 수도 있다. 기업의 보안 정책에 의

해 고 비용 구조임에도 반드시 용 장비를 도입해야 하는 기

업이 아니라면 통합 보안장비는 기업에 강력한 비용 감 효과

를 제공한다[14]. 보안 효율성을 향상시킬 수 있다는 이 통

합 보안 장비의 장 이다. 통합 보안 솔루션은 일반 으로 게

이트웨이 보안 장비이다. 게이트웨이에서 여러 종류의 보안 

을 차단하면 내부 네트워크는 더욱 안 하게 보호된다. 

악성 로그램들이 데스크탑 이나 서버까지 침투할 수 없기 

때문에 기업 내부의 요한 일이나 애 리 이션을 보호할 

수 있다[15,16,17]. 리의 편리성과 인건비 감도 통합 보

안 장비가 각 받는 이유  하나이다. 여러 개의 단독형 

용 보안 장비를 사용하고 있는 기업에서는 그에 따른 보안 인

력을 많이 보유하기가 쉽지 않은 계로 보안 리자나 운

자가 모든 장비를 리할 수 밖에 없다. 이는 각기 다른 업체

에서 만들어낸 다른 기능을 가진 장비를 다루다 보니 특성이 

다른 각 장비들을 컨트롤  모니터링을 해 많은 시간을 투

자 하여야 한다. 심지어 보안 담당자가 장비의 컨트롤을 엔지

니어에게 종속 될 수 있다[18].  다른 측면으로 로그 포맷

이나 장 치도 시스템 별로 각각 달라 기업의 네트워크 상

황을 체 으로 악하기 해서는 각각의 로그를 별도로 수

집하고 이를 분석해야 하는데 통합 보안 솔루션을 이용하면 

이를 간단히 해결할 수 있다[19,20]. 한 통합 보안 장비는 

기업 반에 걸쳐 일 성 있는 보안 정책을 용 할 수 있다

는 것이  가능하다는 에서 유용하다. 모든 보안 서비스를 

통합 하여 한 의 장비에 탑재하 기 때문에 보안 정책의 

용과 변경이 용이하다[21,22]. 따라서 UTM은 방화벽, 가상 
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사설망(VPN), 침입 탐지 시스템  침입방지 시스템(IPS), 

안티 바이러스, 안티 스팸과 같은 다양한 보안 기능을 단일 

Appliance 형태로 구성해 리의 복잡성을 최소화하고 복합

인  요소를 효율 으로 방어하기 해서 통합 보안 솔

루션이 빠르게  성장해 왔다. 향후에는 형 사이트에서 복잡

해지는 보안기기에 한 리에 한 어려움과 성능에 한 

이슈로 복합 으로 처리해 주는 통합 시스템이 주요  보안 솔

루션으로 자리 매김할 것이며 통합 보안 장비가 각 을 받게 

될 것이라고 사료한다. 

2.2 통합 보안 비용 감  효율성  

재 국내ㆍ외 보안 시장의 가장 큰 이슈는 다기능의 성능

을 갖춘 통합 보안이라고 할 수 있다. 다양한 보안 기능을 하

나로 통합한 통합 보안 장비를 도입하면 기존에 개별 용장

비를 구입하여 보안 시스템을 구축하는 것과 달리 여러 장

을 갖게 되는데 그  하나로 비용 감 효과를 들 수 있다. 

보안 기능이 필요할 때마다 그 기능에 맞는 용장비를 구입

한다면 구입비용은 물론 유지보수 비용, 인건비 등 훨씬 더 

많은 보안 산이 필요하다. 따라서 UTM의 도입은 고가의 

Point Solution을 구입할 필요가 없기 때문에 구축  운용

에 있어 상당한 비용 감 효과가 나타난다. 비용 감 효과로

서 ROI(Return on Investment)는  비용 감 효과를 나

타낸다. 일례로 단순한 인건비와 업무 시간 감에 해서 

ROI로 정량 인 효과를 나타내 본다. 를 들어서 하루 8시

간을 근무하는 L 기업에 방화벽, IDS, IPS, VPN 등 여러 

보안솔루션을 사용하고 있다고 하자. 네트워크  보안을 담

당하는 3명의 담당자(인건비와 간 비 포함, 6천만원/ 1년)

가 있으며, 이들의 보안 업무와 기술지원을 해주는 1명의 직

원(인건비와 간 비 포함, 5천만원/ 1년)이 있다고 할 때, 계

산을 하면 다음과 같다. 

1년 동안 보안 리 비용 = 보안 담당자(명) X 인건비+지원

담당자  부 비용 3명 X 60,000,000원 +50,000,000원

=230,000,000원이다. 

L 기업이 1년 동안 보안 리에 지출하는 인건비는 총 2

억 3천 만원 이었다. 이것을 분산된 보안 장비를 효과 으로 

리하기 해 ESM(Enterprise Security Management)

로 나타내면 [표 1]과 같다. 

표 1. ROI 결과 
Table 1. ROI Result 

(단 : 천원, 시간)

구분

ESM 도입 ESM 도입 후 증감치

소요

액

(연)

소요

시간(

일)

소요

액

(연)

소요

시간(

일)

증감 액

보

안

업

무

개별보안

시스템모니터링/

로그분석

74,750 2.6 23,000 0.8 -51,750

보안시스템 

통합모니터링/로

그분석

17,250 0.6 5,750 0.2 -11,500

개별보안시스템보

고서산출
17,250 0.6 5,750 0.2 -11,500

보안시스템통합보

고서산출
63,250 2.2 20,125 0.7 -43,125

신규취약성

분석  조치
28,750 1.0 8,625 0.3 -20,125

보안 기획 11,500 0.4 23,314

기타 업무 8,625 0.3 17,486

정책 리 

 수립
8,625 0.3 30,857

-138,000

ROI 결과 L 기업은 ESM를 용하여 계산해 보았을 때 

연간 138,000,000원 감할 수 있고, 일일 업무시간  4.8

시간을 약 할 수 있는 것으로 나타난다. 

Ⅲ. 기존 보안 시스템 분석 

본 장에서는 기존 보안 시스템의 보안 장비 강화로서 단일 

보안 장비 시스템인 Firewall과 IPS보안 장비 시스템 강화

를 으로 보안 장비 시스템을 분석하고 이에 한 보강책

을 강구하는 방향을 모색 하고자 한다.  특히 DDOS 등 량 

속을 통한 공격은 서버 다운을 유발할 수 있는데 그 원인으

로 지연(delay)과 효율성( efficiency)의 부재라 볼 수 있다. 

따라서 본 장에서는 기존 보안 시스템의 지연과 효율성의 원

인 분석을 하고 그 문제 을 해결하고자 한다. 

3.1 기존 보안 시스템 분석 

기존 보안 시스템은 [그림 1]와 같이 L사의 단일 보안 시

스템으로 도입 시기는 2003년 3월경으로 보안 업체 J사의 
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NS-500과 IDP-500를 도입하여 운 하고 있는데 그 시스템

의 지연과 효율성을 으로 분석하여 나타내고자 한다.  

그림 1. L사 NS-500과 IDP-500
Fig. 1. L Company NS-500 and IDP-500

3.2 응답 처리 시간 분석  

기존 시스템은 [그림 1]에서와 같이 단일 보안 장비로서 

도입 시 이 2003년도로 기 도입 사용 후 7년이 지난 재

의 시 에서 보안 장비 시스템의 성능 평가하기 해 응답 속

도와 당 처리 세션을 평가해 보기로 한다. 응답 속도 평가 

결과 [그림 2]와 같이 나타내었다. 

그림 2. 기존 보안시스템의 응답 시간 
Fig. 2. Response time of previous Security System

[그림 2]에서 보는 것처럼 응답 처리 시간 분석 결과 응답 

속도는 평균 54nm이며 최  220nm까지  나타내고 있는데 

이 결과는 보안 장비의 권장 응답 수치 10∼20nm에 비해서 

상당히 지연 송 되고 있는 것으로 나타나고 있다. 따라서 

이러한 장비의 지연은 DDOS 등 량 속 공격에 응하기

에는 취약하다고 사료 된다. 따라서 보안 시스템을 보안 강화

가 필요하다고 사료한다.    

3.3 당 세션 처리 분석 

두 번째 분석 실험으로 NS-500의 당 세션 분석 평가 결

과 [그림 3]과 같다.

0
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40000
45000

세션처리 50000 40000 30000 20000 10000 0

세션처리비교

초당처리세션비교단일장비 초당처리세션비교통합장비

그림 3. 기존 NS-500 응답 시간 
Fig. 3. Previous NS-500 Response Time

[그림 3]의 NS-500 실험 결과에서 보는 것과 같이 단일 

장비의 당 처리 세션은 7,000세션으로 이는 한 사람이 4개

의 세션을 발생시킬 경우 이를 환산하여 보면 7,000 세션(

당) / 4 세션 = 동시 1,750명의 수치가 나온다. 이것은 당 

7,000 세션을 과 할 경우 응답 속도에 상당한 지연이 발생 

할 수 있음을 알게 된다. 

3.4 기존 시스템의 성능 분석  

다음은 기존 보안 시스템의 성능을 나타낸 것으로 [표 2]과 

같다. [그림 3]에서 보는 것 같이 기존 NS-500의 응답 시간이 

당 세션 처리에서 우수하지 못함을 나타내고 있는데 [표 2]에

서 보는 것처럼 당 세션, 방화벽, 인터페이스, 트랙픽 처리, 

DDOS 등 여러 기능에서 성능이 우수하지 못함을 알 수 있다.

 

기존보안시스템 시스템

NS500 IDP-500

동시세션 250,000 동시세선 220,000

당세션 7,000 당세션 5,000

방화벽

성능
700M IPS성능 500M

인터

페이스

8x10/100

4xGBIC

인터

페이스

2x10/100/1000

2xGBIC

트랙픽

처리
CPU

트래픽

처리
CPU

NAT 지원 AV 기능 미지원

DDOS

차단
미지원

표 2. 기존 보안 시스템 성능
Table 2. Previous Security System Capacity 
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3.5 CPU 사용량 분석  

기존 보안 시스템의 CPU의 사용량 분석 결과 CPU의 부

하가 60~70% 발생하고 있음을 나타낸다. 이는 CPU 권장 

30% 이내의 성능에 반해서 60~70%의 CPU 부하는 2배 

이상 성능이 낮은 것으로 분석 된다. 따라서 이러한 문제들을 

해결하기 해 여러 해결책들을 강구해 보지만 재 사용 

인 IPS-500 제품의 OS 업그 이드는 이미 단 되었고, 

NS-500 제품은 2006년에 생산, 매가 단되어 H/W 장

애 시 빠른 복구에 어려움과 기술 지원에  어려움이 나타난다. 

따라서 이 문제 요소들을 해결하기 해서는 새로운 시스템을 

도입하는 것인데 단일 품목의 보안 기능보다는 가격 비 성

능으로 보았을 때 통합 기능이 있는 통합 보안 시스템을 강화

하는 것이 합하다고 단하고 제안한다. 

 Ⅳ. 효율 인 통합 보안 정책 리 모델 제안  

본 장에서는 UPT(IPS)기능과 방화벽 기능을 [그림 4]와 

같이 효율 인 통합 보안 시스템으로 나타내었다. 

그림 4. 통합 보안 시스템 구성도 
Fig. 4. Propose System Architecture

방화벽과 IPS 시스템을 통합 보안 모델을 구성함으로써 

단일 보안 시스템에 비해서 여러 측면에서 효율성이 있음을 

나타낸다. 첫 번째로 IPS에 한 정책으로 [그림 5]와 같이 

IPS 내의 CPU 3개를 각각 기능 수행에 따라 분류함으로써 

지연(Delay)의 문제를 해결 한다. 

그림 5. 각각 특성에 따른 CPU 정책 
Fig. 5.  CPU policy depending on individually 

characteristics

기존 시스템에서는 1개의 CPU를 수행하여 처리함으로 인

해 CPU의 작업량이 높아 시스템의 안정화를 주지 못했다. 

그런데 제안한 시스템에서는 CPU의 정책을 3개로 용함으

로써 통합 보안의 성능을 향상시키고, 안정 으로 운 한다. 

따라서 [그림 2]에서는 1개의 CPU로 처리함으로 상당한 지

연(Delay)이 발생하 던 것을 [그림 5]에서 보는 것처럼 방

화벽과 IPS을 통합하고 CPU를 각 특성에 맞게 정책으로 

용함으로써 지연(Delay) 문제를 해결 하 다. 제안한 방법은 

기존 방식에서는 IPS - 방화벽 - IPS 인 경우 3 hop을 경유 

한다. 이에 비해서 제안한 방안은 1홉으로 네트워크를 구성함

으로써  구간의 delay 감소하는 것이다. 한 이때 통합 보안

의 경우 [그림 4]와 같이 한 단말에서 각 인터페이스 별로 방

화벽 혹은 IPS 단일 정책을 용하거나 각 인터페이스 별로 

한 정책을 용하므로 장비의 효율을 높일 수 있다. 특히 

CPU 사용이 장비 성능에 부분을 차지하는 IPS의 경우 내

부 보안 상태가 높을 경우 내부 인터페이스에 IPS등 보안장

비의 정책을 단순 하게 하고 타 인터페이스의 정책으로 높임

으로 성능을 향상시켜 다.  다른 효율성으로 단일 보안시

스템을 설치 시 내부 시스템의 CPU 자원이 남아도 외부 보

안 시스템에 사용할 수 없고 반 로 내부 보안 시스템이 자원

이 부족해도 타 장비의 자원을 사용 할 수가 없었다. 그러나 

통합으로 CPU를 용할 경우에는 최 한의 효율성을 기 할 

수 있다. 단 이 경우 통합 보안 시스템이 단일 시스템보다 성

능이 월등하게 좋아야 한다.  다른 방안으로 최신의 경우 

보안 주체에서 에는 인터넷 부분 즉 라우터 외부 사용자

가 보안의 주체 지만 1.25 란, 7.7 사태 등을 거치면서 웜 

바이러스와 DDoS 공격으로 망 외부 단말뿐만 아니라 내부 

단말 사용자에 보안이 취약하게 고 그로 인해 운  인 서

버를 해 DMZ 구간을 만들어 내부 사용자도 보안의 주체가 

되었다. [그림 1]에서는 단일 보안시스템이 도입했을 경우 L

사의 경우처럼 방화벽의 DMZ 구간을 만들고 2곳의 

Interface에 IPS를 설치하여야 함으로 내부사용자와 외부사

용자의 공격에서 서버의 운 이나 산자원을 보호하게 되는 

반면 [그림 4]와 같이 통합 보안의 경우 한 단말에서 각 인터
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페이스 별로 방화벽 혹은 IPS 단일 정책을 용하거나 각 인

터페이스 별로 한 정책을 용하므로 장비의 효율을 높일 

수 있다.  다른 방안으로 웜 바이러스나 DDoS 공격  단

순한 Flooding 공격 같은 경우 CPU자원을 사용하는 것 보

다는 ASIC 기반의 단순처리로 해당 세션만 종료하므로 네트

워크 체가 사용하지 못하는 것을 미연에 방지하도록 제안한

다. 그리고 효율성의  다른 측면으로 단일 제품을 운 함으

로써 제품 기술에 따른 습득 시간, 리 시간, 장애 검 시간 

등 유지 보수  운  리에 한 비효율성이 나타난다. 따

라서 그림[4]와 같이 시스템을 구성함으로써 [표 1]의 ROI

에서 보여는 것처럼 시간 , 공간 , 물리 , 리나 정책 용

에서 상당한 효율성을 나타난다. 본 장에서는 단일 장비  Fire 

wall(NS-500)과 IPS(IDP)에 해 통합 장비 SRX3400의 

실험 결과를 분석하여 나타낸다. 

4.1 제안 용  분석 결과  

3장에서 기존 보안 장비 성능 분석 결과 응답 시간 지연은 

당 처리 세션 과로 인한 응답 시간 지연이 발생하고 있음

을 되었다. 따라서 이러한 문제들을 해결하기 한 장비 성능

을 [표 3]와 같이 나타내었다. 

시스템

SPC. 

기존 제안 기존 제안

NS-500 SRX3400 IDP-500 SRX3400

동시

세션
250,000 500,000 220,000 500,000

당

세션
7,000 40,000 5,000 40,000

방화벽

성능
700M 10G

IPS성능 500M 1G

인터

페이스

8x10/100

4xGBIC

8X10/10

0/1000

4xGBIC

2x10/10

0/1000

2xGBIC

2x10/100

/1000

4xGBIC

트래픽

처리
CPU

NPU

(ASIC)
CPU

NPU

(ASIC)

NAT 지원 지원

AV기능 미지원 지원 정

DDOS

차단
미지원 지원

표 3. 제안 시스템의 성능 비교 
Table 3. Propose System Capacity Comparison

4.2 응답 처리 시간 평가 결과  

[그림 2]에서의 기존 보안 스템의 응답 속도와 제안한 시

스템에서의 응답속도는 [표 4]와 같이 기존 시스템의 응답처

리 속도는 평균 54인테 비해 제안 통합 시스템은 평균 10ms 

내외로 [그림 6]과 같다. 따라서 제안 시스템에서는 처리 속

도에 한 평균 5배 이상의 처리 속도를 나타내어 지연 문제

가 해결됨을 나타내었다. 

 

시스템 비교 기존보안시스템
제안통합

보안시스템

응답속도
평균 54ms

최  220ms

평균 10ms

최  10ms

표 4. 제안 통합보안 시스템 응답 처리속도 비교
Table 4. Propose UTM Security System Response Time

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

07월

01일

07월

02일

07월

03일

07월

04일

07월

05일

07월

06일

응답시간시간(ms)

응답시간

시간(ms)

그림 6. 제안 시스템 응답 처리속도 비교
Fig. 6. Propose System Response Time

4.3 당 세션 처리 평가 결과 

앞에서  당 동시 세션 7,000를 과할 경우 응답 속도 

지연이 발생 하 으나 [그림 3]의 당 세션 비교 통합 장비 

참조와 [표 3]의 제안 시스템에서 40,000 정도의 세션 성능

으로 과 시에 지연이 발생한다 하더라도 성능이 5.7배 이상

을 나타낸다. 따라서 향후 트래픽을 고려한다 하더라도 향후 

7~8년은 문제가 발생하지 않을 것으로 사료한다.  

4.4 CPU 사용 평가 결과  

기존 시스템에서의 응답 처리 속도 문제로서 당 세션 

과에 따른 CPU의 처리속도로 기존 시스템에서는 [표 5]와 

CPU 1개로 처리하 는데 제안 시스템에서는 CPU 3개로 처

리함으로써 기존 시스템의 평균 60∼70%에 비해서 제안 시

스템은 평균 10% 사용을 나타냄으로서 6배의 CPU 처리 성

능을 나타내며 [표 5]와 같이 CPU에 따른 사용량 비교를 나

타내었다. 
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CPU 사용량 기존보안시스템
제안통합

보안시스템

CPU 개수비교 1개

3개 모듈별

CPU/ Memory

사용

CPU사용량

비교

평균 60～70%

사용

평균 10% 

사용

표 5. 제안 시스템 CPU  응답 처리 속도 
Table 5. Propose System CPU and Response Time

4.5 정책기능 용 평가 결과 

 다른 평가 결과로서 정책 기능 용을 [표 6]와 같이 

기존 보안 시스템 시스템과 제안 통합 보안 시스템에 해 방

벽 보안정책, DDos공격 차단정책, IPS 보안정책 기능 용

을 내부와 외부, DMZ에 정책 으로 용한 것을 나타내었

다. 결과에서 보는 것과 같이 기존 시스템에서는 미 용 되었

던 DDos 공격 차단으로 외부에서 내부도 차단되었고, DMZ

로 외부에서 내부로 용 되었다. IPS 보안 정책에서도 기존

보안시스템에서는 외부에서 내부로 미 용 되었던 것을 제안

한 시스템에서는 외부에서 내부로 정책이 용 되었다.  따라

서 정책 기능에서 보다 강화된 시스템을 보장한다. 

시스템 비교

정책 기능

기존 보안

시스템

제안통합 보안

시스템

방화벽

보안

정책

내부 외부 용 용

외부 내부 용 용

Dos

공격

차단

내부 외부/DMZ 용 용

외부 내부/DMZ 미 용 신규 용

외부 DMZ 미 용 신규 용

IPS

보안

정책

내부 외부 용 용

외부 내부 미 용 신규 용

표 6. 제안 시스템 정책 비교
Table 6. Policy Comparison of Propose System 

4.6. 유해 트랙픽 차단 정보 평가 결과 

외부에서 량의 TCP/UDP 트래픽으로 내부 진입을 시

도하여 DDos 공격과 같은 해킹 공격을 유발하다. 기존 시스

템에서는 정책 으로 용되지 않았던  유해 량 트래픽을 

제안한 시스템에서는 정책 으로 용하여 분류함으로써 

DDos 공격 같은 량 트랙픽을 차단 한다. [그림 7]에서 보

는 것과 같이 갑자기 숫자가 높아지는 것은 유해 트랙픽으로 

의심하여 집  으로 분류하고 트래픽을 차단하여 이러한 공

격으로부터 데이터와 시스템을 보호하여 안정된 통합 보안 시

스템을 유지한다. 

그림 7. 유해 트랙픽 차단  
Fig. 7. Injuriousness Traffic Intercept 

Ⅴ. 결론

본 논문에서는 통합 보안 시스템의 효율 인 보안 정책 

리 모델을 용하여 비용 감   효율성 측면을 나타내었다. 

한 시스템이 통합 리가 되면 기능 인 측면에서도 상호 

보완이 이루어져 보다 강화된 보안을 유지 할 수 있고, 유지 

보수면에서도 상당히 효율 임을 나타내었다. 물리  측면에

서 볼 때도 시설 설비 비용  공간 확보 등 여러 면에서 경제
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인 효율성을 나타내었다. 한 시간  측면에서도 각 시스

템 유지 리에 한 학습과 제어에 따른 시간  측면 등 많

은 경제  효율성을 나타내었다. 따라서 통합보안 시스템으로 

운 할 경우 여러 측면에서 효율성을 나타내었다. 한 통합 

보안 시스템이 네트워크에서 발생하는 delaly 문제가 해결됨

을 볼 수 있었다. 4장의 실험 결과에서 나타낸 것 같이 제안한 

시스템으로 평가한 결과 기존 시스템에 비해서 응답 처리 속도

에서 평균 5배 이상  성능 향상을 나타내었고, CPU 사용량도 

평균 10%로 6배 이상 효율성을 나타내었다. 한 당 처리 

세션에서도 5. 7배의 성능을 나타내었다. 뿐만 아니라 보안 

정책에서도 기존 방화벽의 보안 정책들을 용하 고 추가

으로 DDos 공격을 차단 기능도 강화하여 보다 안정 인 보안 

시스템으로 비용 비 효율성의 우수함을 나타내었다. 
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