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요     약

최근 근접 인증에 사용되는 비접촉식 스마트카드와 같은 RFID 태그들이 경계 위조(distance fraud) 공격, 마피아 위조(mafia fraud) 공격, 테

러리스트 위조(terrorist fraud) 공격과 같은 다양한 위치 기반 공격인 중계 공격(relay attack)들에 매우 취약함이 증명되었다. 더 나아가 이러한 

중계 공격들을 방지하기 위해 리더와 태그사이의 메시지 송수신 왕복 시간을 측정하는 경계 결정(distance-bounding) 프로토콜이 한 해결책으

로 연구되고 있다. 2005년에 Hancke과 Kuhn은 처음으로 해쉬 함수 기반의 RFID 경계 결정 프로토콜을 제안하였다. 하지만 Hancke-Kuhn 프

로토콜은 공격자에게 번의 왕복에서 (3/4)n의 성공 확률을 제공하여 중계 공격을 완벽히 방어할 수 없다. 본 논문에서는 공격자에게 번의 
왕복에서 (5/8)n의 성공 확률을 제공하는 새로운 경량 RFID 경계 결정 프로토콜을 제안한다. 연구 결론으로 제안한 프로토콜은 안전한 해쉬 함

수와 XOR 연산을 기반으로 하여 높은 저장 공간 효율성을 제공할 뿐만 아니라, 공격자의 성공 확률을 (5/8)n으로 최적화하여 중계 공격에 대

해서도 더욱 더 안전하다.

키워드 : RFID, 인증, 경계 결정 프로토콜, 중계 공격, 마피아 위조 공격, 테러리스트 위조 공격
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ABSTRACT

Recently, it is proved that contactless smart-card based RFID tags, which is used for proximity authentication, are vulnerable to relay 

attacks with various location-based attacks such as distance fraud, mafia fraud and terrorist fraud attacks. Moreover, distance bounding 

protocols have been researched to prevent these relay attacks that can measure the message transmitted round-trip time between the 

reader and the tag. In 2005, Hancke and Kuhn first proposed an RFID distance bounding protocol based on secure hash function. However, 

the Hancke-Kuhn protocol cannot completely prevent the relay attacks because an adversary has (3/4)n attack success probability. Thus, 

this paper proposes a new distance-bounding protocol for light-weight RFID systems that can reduce to (5/8)n for the adversary's attack 

success probability. As a result, the proposed protocol not only can provide high-space efficient based on a secure hash function and XOR 

operation, but also can provide strong security against the relay attacks because the adversary's attack success probability is optimized to 

(5/8)n.
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1. 서  론 1)

유비쿼터스 환경에서의 컴퓨팅 시스템은 사용자의 현재 

상황이나 위치에 맞는 맞춤형 서비스를 제공하는 것이 목적

이다. 특히 위치 추적을 통하여 합법적인 사용자로 위장한 

공격자를 빨리 감지하여 권한이 부여되지 않은 서비스를 제

공받을 수 없게 해야 한다[1]. 
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일반적으로 RFID 장치나 비접촉식 스마트카드는 근접 인

증(proximity authentication)을 위해 사용자의 위치나 상황

을 이용하여 통신하게 된다[2-3]. 이러한 환경에 사용되는 

수동형 RFID 태그(tag)는 자체 내장 배터리가 없으며, RFID 

리더기(reader)에 의해 생성되는 전자기의 고주파로부터 필

요한 전력을 수신 받아 동작한다. 대표적인 비접촉식 인터

페이스들인 “proximity”(ISO 14443), “vicinity”(ISO 15693), 

“near field”(ISO 18092) 장치들은 대략 10센티미터에서 1미

터 정도의 명목상의 작동 범위로 표준화 시켰다[4-6]. 오늘

날 교통카드나 건물 내 접근통제 등에 광범위하게 사용되는 

ISO 14443과 ISO 18092 타입의 수동형 RFID 태그들과 비

접촉식 스마트카드들은 근접 인증 과정에서 악의적인 프록
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(그림 1) Brands-Chaum의 경계 결정 프로토콜

시(proxy) 태그와 리더기를 사용한 다양한 중계 공격(relay 

attacks)들에 취약함이 최근에 증명되었다. 이러한 중계 공

격들은 RFID 프로토콜 스택(stack)의 응용 계층(application 

layer)에서 동작하는 암호학적 인증 프로토콜들(cryptographic 

authentication protocols)을 사용하여 방어할 수 있는 공격

들이 아니다. 응용 계층에서 송수신 메시지들의 도착 시간

들(arrival times)에 관한 정보는 응용 계층 이하의 하위 계

층들에서 구현되어진 많은 동기화(synchronization), 충돌 회

피(collision-avoidance), 복조(demodulation), 심볼-감지(symbol 

-detection), 오류-감지(error-detection), 그리고 재전송 메커

니즘들(re-transmission mechanisms)에 의해서 이미 부분적

으로 훼손이 되어질 수 있다. 따라서 이러한 문제들을 해결

하기 위한 아주 효과적인 방어 대책으로 최근에 통신 프로

토콜의 물리 계층(physical layer)에 적용하여 사용할 수 있

는 경계 결정(distance-bounding) 프로토콜에 대한 연구가 

활발히 연구되고 있다. 경계 결정 프로토콜의 목적은 공격

자가 리더기인 검증자를 속이기 위한 다양한 중계 공격들을 

방어할 수 있을 뿐만 아니라 합법적인 태그가 리더의 인식 

반경 내에 실제 존재하는지 여부를 안전하게 감지할 수 있

도록 하는 것이다.

이러한 근거리 RFID 시스템상에서 근접 인증에 사용되는 

RFID 태그들은 경계 위조(distance fraud) 공격, 마피아 위

조(mafia fraud) 공격, 테러리스트 위조(terrorist fraud) 공격

과 같은 다양한 위치 기반 공격인 경계 위조(distance fraud)

와 중계 공격에 취약하다. 중계 공격 시나리오는 다음과 같

다. 먼저 공격자는 넓은 공간에서 RFID 기반 시도-응답 인

증 프로토콜이 진행되는 동안 리더와 태그사이에 교환되는 

정보의 중계를 위해 두 개의 트랜스폰더를 사용한다. 실제 

리더와 공격자의 프록시 리더 장치에 인접해 있는 프록시 

태그 장치는 실제 태그와 근접해 있으며, 실제 태그 소유자

는 이 사실을 알지 못하게 된다. 이후 공격자의 프록시 리

더는 정당한 태그와 통신하여 인증 정보를 획득하고, 획득

한 인증 정보를 담고 있는 프록시 태그는 정당한 리더와 통

신하게 된다. 결과로 프록시 태그로부터 수신된 인증 데이

터를 실제 리더가 잘못 인증을 하게 되어 리더는 실제적으

로는 멀리 떨어져있는 합법적인 태그 대신 프록시 태그의 

존재를 검증하게 되는 것이다[7]. 

위와 같은 중계 공격들에 대한 해결책으로 2005년에 Hancke

과 Kuhn은 해쉬 함수 기반의 효율적인 RFID 경계 결정 프

로토콜을 제안하였다[8]. 하지만 Hancke-Kuhn 프로토콜은 

공격자에게 번의 왕복에서 (3/4)n의 성공 확률을 제공하여 

중계 공격을 완벽히 방어할 수는 없다. 따라서 본 논문에서

는 공격자에게 번의 왕복에서 (5/8)n의 성공 확률을 제공

하는 새로운 경량 RFID 경계 결정 프로토콜을 제안한다. 결

론적으로 제안한 프로토콜은 안전한 해쉬 함수와 XOR 연산

을 기반으로 하여 높은 저장 공간 효율성을 제공할 뿐만 아

니라, 공격자의 성공 확률을 (5/8)
n으로 최적화하여 중계 공

격에 대해서도 안전하다.

본 논문의 구성은 다음과 같다. 2장에서는 연구 배경으로 

경계 결정 프로토콜의 시초인 Brands-Chaum 프로토콜과 

중계 공격의 유형 및 현재까지 연구되어져 오고 있는 다양

한 RFID 경계 결정 프로토콜들의 장단점에 대하여 기술하

고, 3장에서는 Hancke-Kuhn의 RFID 경계 결정 프로토콜에 

대하여 간단하게 재검토한다. 4장에서는 제안한 경계 결정 

프로토콜에 대해 설명하고, 5장에서는 안전성과 효율성을 

비교하고, 6장에서 본 논문의 결론을 맺는다.

2. 연구 배경

2.1 Brands-Chaum의 경계 결정 프로토콜

Desmedt[9-11]등은 송수신 메시지의 왕복 시간 측정을 

기반으로 경계 결정 개념을 최초로 소개하여 마피아 위조 

공격에 대한 보안 대책으로 활용 가능함을 증명하였다. 그

리고 1993년에 Brands와 Chaum[12]은 Desmedt의 아이디어

를 기반으로 경계 프로토콜을 처음으로 설계하여 시도-응답 

기반 암호 프로토콜에서 단일 비트 왕복 중계 시간을 측정

하는 경계 결정 프로토콜에 대해서 소개하였다. 

Brands-Chaum의 경계 결정 프로토콜에서, 검증자(verifier)

가 1비트를 전송하는 시점에 타이머가 시작되며, 증명자

(prover)가 검증자에게 응답 값으로 1비트를 전송하면 타이머

는 중지한다. 이를 빠른 비트 교환 단계(rapid bit exchange 

phase)라고 한다. 검증자는 비트 전달 시간을 측정하기 위해 

왕복 시간 측정 기법인 RTT(Round Trip Time)를 사용하

여 실제 검증자 반경 내에 증명자가 존재하는 지를 검증하

게 된다. 

(그림 1)에서는 Brands와 Chaum[10]이 제안한 경계 결정 

프로토콜 검증 수행과정을 보여준다. Brands -Chaum의 경

계 결정 프로토콜에서는 검증자(verifier)와 증명자(prover)는 

먼저 난수 비트 스트링인    와     

을 각각 생성한다. 그러고 나서 검증자는 하나의 요청 비트인 

(    )를 한 번에 1비트씩 전송하고, 증명자는 를 

가지고 즉시 응답한다. 검증자는 각 비트 의 전송과 그에 

대응하는 응답 비트 의 수신 사이의 시간을 왕복 중계 시

간으로 기록한다. 모든 비트가 교환된 후에 증명자는 두 개

의 비트 스트링인 와 을 위해 메시지 인증 코드 또는 디

지털 서명을 전송하여 검증함으로써 프로토콜을 종료한다. 
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(그림 2) 마피아와 테러리스트 위조 경계 시나리오

2.2 중계 공격 유형

RFID 시스템은 리더와 태그 사이에서 경계와 관련된 다

양한 위치 기반 공격에 취약하다. 악의적인 태그는 정당한 

태그보다 더 근접한 곳에서 리더에게 인증을 요구하게 되는

데, 이를 경계 위조(distance fraud) 또는 중계(relay) 공격이

라 한다. 이러한 중계 공격은 다시 마피아 위조(mafia fraud) 

공격과 테러리스트 위조(terrorist fraud) 공격의 두 가지 형

태의 중계 공격으로 나눌 수 있다. 그중에서 마피아 위조 

공격은 리더와 태그에게 어떠한 예고도 없이 공격을 가할 

수 있기 때문에 가장 심각한 공격으로서 중간자(man-in-the 

-middle) 공격과 같은 종류로 수행되는 공격이다. RFID 시

스템에서 리더와 태그는 데이터 교환을 위해 반드시 통신해

야 하므로 이러한 중계 공격은 예방하기가 매우 어렵다.

(그림 2)는 경계 결정 프로토콜에서 마피아 위조 공격과 

테러리스트 위조 공격의 경계를 위한 시나리오를 보여준다. 

(a) 시나리오에서는 공격자가 리더의 경계 내에 존재하고, 

리더는 공격자가 경계 내에 존재하는지 인식할 수 없으므로 

공격자를 인증하게 된다. 따라서 이 공격의 유형은 마피아 

위조 공격이라 한다. (b) 시나리오에서는 공격자가 리더의 

경계 내에 존재하지 않지만 정당한 태그와 공모하여 리더에

게 인증을 요청한다. 그러므로 이 공격의 유형은 테러리스

트 위조 공격이라 한다. 두 가지의 중계 공격 유형에 대한 

자세한 내용은 다음과 같다.

(1) 마피아 위조 공격(mafia fraud attack): 마피아 위조 

공격은 Desmedt[9]에 의해 처음으로 기술되었다. 이 

공격 시나리오에서는 리더와 태그 둘 다 정당하지만, 

공격자는 정당한 리더의 경계 내에 존재하여 리더와 

태그 사이에서 악의적인 리더와 태그를 사용하여 중

간자 공격을 수행한다. 악의적인 태그는 정당한 리더

와 통신하고, 악의적인 리더는 정당한 태그와 통신한

다. 악의적인 태그와 리더는 서로 협력하며, 악의적인 

태그는 실제로 비밀 정보에 대한 어떠한 것을 알 필

요도 없이 정당한 태그의 비밀 정보에 관련된 진술서

를 사용하여 리더와 인증하게 된다.

(2) 테러리스트 위조 공격(terrorist fraud attack): 테러리

스트 위조 공격은 마피아 위조 공격에서 확장된 공격

이다. 이 공격에서는 정당한 태그가 공격자의 악의적

인 태그와 협력하여 인증을 한다. 악의적인 태그는 

근접해 있는 리더와 인증하기 위해 정당한 태그와 공

모하고, 악의적인 태그는 정당한 태그의 비밀 키나 

프라이버시를 알지 못하더라도 상관없다.

위 두 가지 공격 중에서 마피아 위조 공격은 공격자가 리

더의 경계 내에 근접해 있으므로 리더와 태그 둘 다에게 어

떠한 예고도 없이 공격한다. 따라서 마피아 위조 공격은 매

우 심각한 공격이며 이 공격을 방지하기 위해 많은 연구들

이 진행되고 있다[8, 12-19].

2.3 RFID 경계 결정 프로토콜에 관한 연구들

RFID 경계 결정 프로토콜은 인증(authentication) 기능과 

경계 측정(distance measuring) 기능을 모두 포함하고 있다. 

본 절에서는 현재까지 제안된 RFID 경계 결정 프로토콜들

의 특징과 장단점을 간략히 살펴본다[8, 12-19].

현재까지 제안된 대표적인 RFID 경계 결정 프로토콜들 

중 2005년에 Hancke-Kuhn[8]이 빠른 시도-응답 라운드로 

구성된 RFID 경계 결정 프로토콜을 제안하였으며, 태그와 

리더간의 거리 측정은 각 라운드에서 리더에 의해 수행하도

록 설계하였다. 하지만 Hancke-Kuhn 프로토콜은 공격자에

게 번의 왕복에서 (3/4)n의 성공 확률을 제공하여 위의 마

파아 공격 또는 테러리스트 위조 공격과 같은 중계 공격들

을 완벽히 방어할 수는 없는 문제점을 가진다.

2007년에 Reid 등[14]은 위조 태그가 테러리스트 위조 공

격과 같은 중계 공격을 수행할 수 없도록 비밀키 공유를 차

단한 새로운 RFID 경계 결정 프로토콜을 제안하였다. 하지

만 Reid 등이 제안한 프로토콜은 태그와 리더의 식별자(ID)

가 평문으로 송수신되어 익명성을 보장할 수 없을 뿐만 아

니라 위치 추적 공격에도 취약함이 증명되었다[13]. 또한 

Reid 등이 제안한 프로토콜은 공격자에게 번의 왕복에서 

(7/8)n의 성공 확률을 제공하여 Hancke-Kuhn 프로토콜의 

(3/4)n의 성공 확률과 비교하였을 때 공격자의 성공 확률이 

더 높아 안전하지 않은 문제점을 가진다.

2007년에 Meadows 등[15]은 중계 공격을 방어하기 위해 

번의 빠른 시도-응답 라운드를 요구하는 Hancke-Kuhn의 

프로토콜과 Reid 등이 제안한 프로토콜과는 달리 단지 1-라

운드 경계 결정 단계만을 수행하는 효율적인 RFID 경계 결

정 프로토콜을 제안하였다. 하지만 Meadows 등이 제안한 

프로토콜도 Reid 등의 프로토콜과 마찬가지로 태그와 리더

의 식별자 정보가 평문상태로 송수신되어 공격자에 의해 태

그 및 리더 추적에 쉽게 노출됨으로써 프라이버시(privacy) 

보호를 제공하지 않는 취약점들이 존재한다는 것이 증명되

었다[13]. 또한 경계 결정 단계에서 어떠한 비밀 키 정보도 

포함되어 있지 않아 태그의 모든 기밀 정보들을 공격자가 

공유하여 악의적인 태그에 의한 테러리스트 위조 공격이 가

능함이 증명되었다[13].

2007년에 Singelee와 Preneel[16]는 노이즈(noisy) 환경을 

고려한 n번보다 적은 시도-응답 라운드를 요구하는 통신 시

간 효율적인 새로운 RFID 경계 결정 프로토콜을 제안하였

다. 하지만 2010년에 Munilla와 Peinado[17]는 Singelee- 
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(그림 3) Hancke-Kuhn의 RFID 경계 결정 프로토콜

Preneel 프로토콜이 여전히 중계 공격들에 취약함을 증명하

였으며 더 나아가 Hancke-Kuhn 프로토콜의 (3/4)n의 성공 

확률보다 더 높은 확률로 공격자가 중계 공격을 성공할 수 

있음을 증명하였다.

2008년에 Nikov와 Vauclair[18]는 기존의 RFID 경계 결

정 프로토콜이 가지는 익명성 및 보안성 문제를 개선한 새로

운 RFID 경계 결정 프로토콜을 제안하였다. 하지만 Hancke 

-Kuhn 프로토콜과 비교하여 Nikov-Vauclair의 프로토콜은 

n번보다 높은 시도-응답 라운드를 필요로 할 뿐만 아니라 

태그가 HAMC이나 AES를 함수를 사용하여 2K 비밀키를 

생성 및 저장해야하는 비효율적인 문제를 가진다[19].

위의 관련 연구를 기반으로 본 논문에서는 현재까지 제안

되어져 오고 있는 많은 RFID 경계 결정 프로토콜들 가운데 

Hancke-Kuhn의 RFID 경계 결정 프로토콜이 안전성 측면

에서 가장 안전하다고 판단하여 Hancke-Kuhn의 RFID 경

계 결정 프로토콜 분석 및 비교를 통하여 공격자의 중계 공

격 성공 확률을 더욱더 줄여줄 뿐만 아니라 태그 측 연산 

및 저장 공간 측면에서도 효율적인 새로운 RFID 경계 결정 

프로토콜을 제안한다.

3. Hancke-Kuhn의 RFID 경계 결정 프로토콜

본 장에서는 Hancke-Kuhn[8]이 제안한 RFID 시스템 환

경을 고려한 해쉬 함수 기반의 효율적인 RFID 경계 결정 

프로토콜을 소개한다.

3.1 용어 정의

본 논문에서 사용할 용어들의 표기법 및 정의는 <표 1>

과 같다.

기호 의 미

  난수

 비밀 값

 안전한 해쉬 함수(secure hash function)


의사난수생성기(Pseudo Random Number 

Generator)

⊕ 배타적 논리합(XOR; eXclusive OR) 연산

║ 연접(concatenation) 연산

∆ 단일 비트 왕복 전송 시간

 상위 경계 결정 값

<표 1> 용어 정의

3.2 프로토콜 설명

(그림 3)은 Hancke-Kuhn가 제안한 RFID 경계 결정 프

로토콜의 전체적인 구성과 동작 과정을 보여주며, 아래와 

같은 과정으로 수행된다.

(1) 리더 → 태그: 

RFID 리더는 태그에게 난수 를 전송한다.

(2) 태그는 수신한 난수 , 비밀 키   그리고 함수 

를 사용하여  를 계산한 후 다음과 같이   

비트 순서열  와    값으로 분리한다.




  

  

 
  

   

    이때 리더도 태그와 동일하게 자신이 생성한 난수 , 

비밀 키   그리고 함수 를 사용하여  를 

계산한 후 동일한   비트 순서열  와    값으로 

분리한다. 

(3) 리더 → 태그: 

리더는 랜덤 비트열 를 생성하고, 클럭 사이클에서 

정의된 비트열 값 을 기반으로 단일 비트 시도-응답 

교환을 순차적으로 시작한다. 먼저 리더는 태그에게 

(≤ ≤ )를 전송한다. 

(4) 태그 → 리더: 


태그는 리더로부터 수신한   값에 의해 선택된 
  

또는 
  둘 중 하나에 해당하는 

의 왼쪽 1비트 

값을 리더에게 바로 전송한다. 이때,     이면 


의 1비트를 전송하고,     이면 
의 1비트를 전

송한다. 이와 동시에 둘 중 전송되지 않은 값은 버리

게 되고,    와  은 각각 1비트씩 왼쪽으로 이동 

연산(shift register)을 수행한다.

(5) 리더는 태그로부터 수신한 
와 자신이 계산한 값

이 일치하는지 검사한다. 이때 리더와 태그사이의 비

트 왕복 전송 시간이 상위 경계 결정 값 이하로 측정

된다면 리더와 태그가 인증된다.

4. 제안하는 경량 RFID 경계 결정 프로토콜

본 장에서는 공격자의 중계 공격 성공 확률을 (5/8)n으로 

최적화할 뿐만 아니라 리더와 태그의 저장 공간 효율성을 

제공하는 경량 RFID 경계 결정 프로토콜을 제안한다. 
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 = max error value;

  = threshold time;

count = 0;

for (   to )
{

  if (count == ) {중단;}

  else {

 ∆   ;
 If((∆≤ ) & (′==)){검증 성공;}

 else {검증 실패; count = count + 1;}

}

}

(그림 5) 검증 알고리즘

4.1 프로토콜 설명

(그림 4)는 제안하는 경량 RFID 경계 결정 프로토콜의 전

체적인 구성과 동작 과정을 보여주며, 다음과 같이 수행된다.

(1) 리더 → 태그: 

리더는 난수 를 생성하여 태그에게 전송하고, 자신

이 생성한 난수  , 비밀 키   그리고 안전한 해쉬 

함수 를 사용하여  ′   계산한 후  ′
값을 구한다.

(2) 태그는 리더로부터 수신한 난수  , 비밀 키   그리

고 안전한 해쉬 함수 를 사용하여    

계산한 후 값을 구한다.

(3) 리더 → 태그: 

리더는 자신이 생성한 난수 (≤ ≤ )를 태그에

게 부터 1비트씩 빠른 비트 전송을 시작한다.

(4) 태그 → 리더: 

태그는 리더로부터 수신한   값에 대한 응답 값으로 

를 전송하게 되는데, 이때     이면  를, 

  이면 와 를 XOR 연산을 수행한 

(⊕) 값을 리더에게 전송한다.

(5) 리더는 태그로부터 단일 비트에 대한 응답 값 를 

수신하면, ∆ ≤   검증을 통하여 리더와 태그 
사이의 빠른 비트 전송에 대한 왕복 시간이 상위 경

계 값 이하로 측정되는지 검증하고, 태그로부터 수신

한 값 와 리더가 계산한 값 ′이 일치하는지를 
검증한다. 이때, 리더 쪽에서의 연산도 태그와 동일하

게     이면 ′  ′로,   이면 XOR 연산
을 수행하여  ′  ′⊕  값을 계산한다.

(그림 4) 제안한 경계 결정 프로토콜

4.2 검증 알고리즘 동작 원리 설명

앞 절에서 기술한 RFID 경계 결정 프로토콜의 단계 (5)

에서의 단일 비트 왕복 전송 시간 추론 및 검증 알고리즘은 

(그림 5)와 같다. 검증 루틴은 비트만큼 수행하지만, 비트 

왕복 전송 시간이 경계 결정 상위 값을 초과하게 되면 더 

이상 루틴을 수행하지 않고 검증을 중단하게 된다. 

또한, (그림 5)의 검증 알고리즘에서는 리더와 태그 간에 

무선 통신을 수행하므로 잡음 환경을 고려하여 상위 경계 

결정 값을 초과하는 최대 허용 오류 값으로 를 설정

하였고, 는 단일 비트 왕복 전송 시간인 ∆   
의 임계 값(threshold value)으로 설정하였다. 단일 비트 왕

복 전송 시간(∆   )을 측정하여 경계 결정 상위 
값이   이하이고(∆≤ ), 리더가 계산한 값 ′과 
태그로부터 수신한 값 가 일치한다면 검증에 성공하며, 

그렇지 않으면 검증에 실패할 뿐만 아니라 count 값을 1 증

가 시킨다. 이러한 루틴은   비트까지인 번 수행하게 된

다. 그러나 비트 왕복 전송 시간이 경계 결정 상위 값 

를 초과하거나 ′  값과   값이 일치하지 않는다면 count 
값은 계속 증가한다. 결국 증가한 count 값이 값을 

초과하게 되면 더 이상 검증 루틴은 수행되지 않고, 악의적

인 공격자에 의한 통신으로 감지하여 검증을 중단한다.

4.3 빠른 비트 교환 동작 과정 예시

(그림 6)은 본 논문에서 제안한 경계 결정 프로토콜의 단

일 비트 왕복 시간 검증 및 인증을 위한 빠른 비트 교환

(rapid bit exchange) 동작 과정 예시로서 수행 과정은 다음

과 같다.

(1) 리더 → 태그: 

리더는 난수 를 생성하여 태그에게 전송하고, 다음

과 같은  ′   값을 계산한다. 

(2) 태그는 리더로부터 수신한 난수 와 비밀키를 가지

고 안전한 해쉬 함수 연산을 수행하여 아래와 같은 

리더와 동일한    값을 계산한다.

(3) 리더 → 태그:   

리더는 난수 비트열   중에서 단일 비트인   을 

태그에게 전송함으로써 클럭(clock)이 시작된다. 
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프로토콜

공격유형

Hancke-Kuhn

프로토콜
제안 프로토콜

마피아 위조

공격 성공 확률 
 



 


테러리스트 위조

공격 성공 확률 
 



 


<표 2> 경계 결정 프로토콜의 안전성 비교 

(그림 6) 제안한 프로토콜에서의 빠른 비트 교환 예시

(4) 태그 → 리더:   

태그는 수신한 난수 을 이용하여 응답 메시지 

을 아래 비교를 통해 구한다.

위에서 태그가 리더로부터 수신한 난수는   이므로 

의 값이 그대로   값이 되어 리더에게 응답한다. 만약 

리더가   을 태그에게 전송하면 태그는 ⊕

인 XOR 연산을 수행하여 리더에게     값을 전송하게 

된다. 그러고 나서 의 값은 1비트씩 왼쪽 이동 연산(shift 

register)을 한다.

(5) 리더는 태그로부터 응답 비트 값을 수신하면, ∆ ≤ 
와 같이 비트 왕복 전송 시간을 측정하여 상위 경계 

결정 값을 초과하지 않았는지 검증한 후 리더로부터 

수신한 값과 리더 자신이 계산한 값이 ′   일치
하는지 다음과 같이 검증한다.

위와 같이 (1)∼(5) 단계를   비트열까지 단일 비트 왕복 

교환을 반복적으로 수행하고, 검증함으로써 리더와 태그가 

인증하게 된다. 만약 비트 왕복 전송 시간 ∆가 상위 경계 
결정 값 보다 초과한 횟수가 를 초과하게 되

면 악의적인 리더나 태그의 공격으로 인식하고 더 이상 빠

른 비트 교환을 수행하지 않고 검증을 중단한다.

5. 안전성과 효율성 분석

본 장에서는 제안한 경량 RFID 경계 결정 프로토콜에 대

한 안전성과 효율성에 대해 분석한다.

5.1 안전성 분석

<표 2>는 Hancke-Kuhn의 RFID 경계 결정 프로토콜과 

제안한 RFID 경계 결정 프로토콜이 마피아 위조 공격 및 

테러리스트 위조 공격인 중계 공격에 대한 공격자가 공격에 

성공할 확률을 비교한 표이다. 

<표 2>에서 보여준 바와 같이 Hancke-Kuhn 경계 결정 

프로토콜에서 안전한 해쉬 함수 는 난수 와 키 를 

이용하여 시간 결정 시도-응답 단계 전에 태그에 의해서 연

산한 후 두 개의 비트열로 분리한다. 그러므로 이렇게 획득

한 모든 비트들에 대해 1/2의 비트만 리더에게 응답 값으로 

전송하게 된다. Hancke-Kuhn 프로토콜의 번의 고속 비트 

교환 시도-응답 메시지 교환과정에서 공격자는 태그에게 제

공된 클럭 신호의 속도를 약간 가속화시키고, 리더가 를 

전송하기 전에 공격자가 추측한  ′을 태그에게 전송할 수 
있다. 이 상황에서 공격자가 ′ 인 요청 비트를 정확
하게 추측할 수 있는 확률은 1/2이다. 또한, 공격자는 리더

를 만족시키기 위해 필요로 하는 정확한 값 
를 획득하

게 될 확률도 1/2이다. 이때 나머지 상황의 반인 즉 

′≠ 인 경우에서의 공격자가 정확한 응답 를 다시 
시도할 수 없도록 이동 연산을 사용하여 파괴시켜 버린다. 그

런 경우 공격자는 모든 상황의 반에서 정확하게 추측한 비트

를 가지고 응답할 수 있다. 그러므로 공격자는 요청한 에 

대해 정확하게 응답할 공격 성공 확률 계산은 다음과 같다.

× 





× 


  



따라서 Hancke-Kuhn 프로토콜에서 공격자가 모든 비트

에 대한 번의 요청에 대해 정확하게 응답할 확률은 

이다.

본 논문에서 제안한 경계 결정 프로토콜에서도 번의 고

속 비트 교환 시도-응답 과정동안 리더가 를 전송하기 

전에 공격자가 추측한  ′을 태그에게 전송할 수 있으며, 
공격자가 ′ 인 요청 비트를 정확하게 추측할 수 있는 
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프로토콜

연산종류

Hancke-Kuhn

프로토콜[8]
제안한 프로토콜

태그 리더 태그 리더

난수 생성수 0 2 0 1

해쉬 연산량 1 1 1 1

XOR 연산량 0 0  

저장공간

(bit수)
   

Shift 연산수  0  0

 연산량 1 1 0 0

리더와 태그간 

통신메시지량






 : 비트열 개수

 : 일회성 난수 개수

 : 해쉬 연산 개수

 : Shift 연산 개수

 : 분리 연산 개수

<표 3> 경계 결정 프로토콜의 효율성 비교

확률은 1/2이다. 그러나 제안한 프로토콜의 고속 비트 교환

의 (4)단계에서 태그는 리더로부터 수신한   값에 대한 응

답 값으로 를 전송하게 되는데, 만약     이면 

 를,   이면 와 를 XOR 연산을 수행한 랜

덤한 (⊕) 값을 리더에게 전송하게 된다. 여기에

서   값은 태그가 리더로부터 수신한 난수  , 비밀 키 , 

안전한 해쉬 함수 를 사용하여 계산한 값이고,   일 경

우에는 와 를 XOR 연산을 수행하게 되므로 공격자가 

리더를 만족시키기 위해 필요로 하는 에 대응하는 정확한 

값 를 획득하게 될 공격 성공 확률 계산은 다음과 같다.

× 





× 


× 


  



결국 공격자는 모든  번의 요청에 대해 정확하게 응답

할 확률은 단지 이라는 점이다. 따라서 본 논문에서 

제안한 경계 결정 프로토콜이 중계 공격에 더욱더 안전하다

는 것을 증명한다.

5.2 효율성 분석

본 절에서는 제안한 경계 결정 프로토콜의 효율성에 대해 

살펴본다. <표 3>은 제안한 경계 결정 프로토콜과 Hancke- 

uhn의 경계 결정 프로토콜의 효율성을 비교한 표이다.

Hancke-Kuhn 프로토콜은 리더측에서 2번의 난수를 생성

하고, 제안한 프로토콜은 1번의 난수만을 생성한다. 해쉬 연

산은 두 프로토콜 모두 태그와 리더 측에서 각각 1번씩의 

연산을 요구하며, XOR 연산은 제안한 프로토콜에서만 가 

0일 경우에 XOR 연산을 수행하여 응답 값으로 전송되므로 

리더와 태그에서 각각 최대 번보다 적은 연산량이 요구된

다. 비트열의 저장 공간은 Hancke-Kuhn 프로토콜에서 태그

와 리더 모두 해쉬 연산 후에 비트열을 분리시키므로 각각 

비트의 공간이 요구되지만, 제안한 프로토콜에서는 비트

열 분리 연산이 수행되지 않으므로 태그와 리더 각각 비
트의 공간만이 요구된다. 또한 Hancke-Kuhn 프로토콜에서

는 해쉬 값이 두 개의 비트로 분리됨으로써 shift 연산도 

제안한 프로토콜보다 2배나 많은 연산량이 요구된다. 따라

서 XOR 연산량을 제외한 모든 연산량에서 제안한 프로토콜

이 훨씬 우수함을 알 수 있다. 비록 제안한 프로토콜에서는 

XOR 연산이 리더와 태그 측에서 수행되지만 빠른 속도로 

XOR 비트 연산을 수행하기 때문에 경량 RFID 시스템에서 

매우 적합하다. 무엇보다 본 논문에서 제안한 프로토콜에서

는 RFID 태그측의 저장 공간을 반으로 줄여주어 높은 저장 

공간 효율성을 제공할 수 있다. 결론적으로 제안한 프로토

콜은 Hancke-Kuhn 프로토콜보다 훨씬 더 효율적이라는 것

을 알 수 있으며 경량 RFID 시스템에 더욱 실용적으로 사

용될 수 있다. 또한, 제안한 프로토콜은 Hancke-Kuhn 프로

토콜과는 달리 리더와 태그 간에 더 적은 수의 통신 메시지

량을 사용한다. 위와 같은 이유로 본 논문에서 제안한 RFID 

경계 결정 프로토콜이 Hancke-Kuhn 프로토콜보다 효율성 

면에서도 훨씬 더 우수함을 명백하게 보여준다.

6. 결  론

본 논문에서는 근접 인증에 사용되는 수동형 RFID 태그 

환경에서 발생되는 중계 공격들을 방어할 수 있으며 기존의 

연구와 비교하여 안전성과 효율성을 보장하는 경량 RFID 시

스템 인증을 위한 새로운 RFID 경계 결정 프로토콜을 제안

하였다. 공격자에게 번의 왕복에서 (3/4)n의 성공 확률을 제

공하는 Hancke-Kuhn 프로토콜과 비교하여 제안한 프로토콜

은 공격자의 성공 확률을 (5/8)n으로 최적화하였다. 또한 안전

한 해쉬 함수와 XOR 연산을 기반으로 하여 저장 공간의 효

율성을 높여주어 수동형 저비용 태그와 잡음 환경 그리고 고

속 애플리케이션에서의 사용에 매우 적합하도록 설계하였다.

향후 연구로는 리더가 랜덤 비트열의 단일 비트 전송에서 

전송할 비트가 0일 경우에는 void를 전송하고, 태그 역시 void

를 수신하면 void로 리더에게 응답함으로써 공격자의 중계 공

격 성공 확률을 절반 이하로 감소시키는 것을 목표로 둔다.
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