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요 약

본 논문은 스마트그리드 전력망과 정보통신망의 이원화된 별도의 망을 하나의 통신체제로 재구성하고 스마

트그리드 융합 정보통신망을 구현하기 위한 보안 방향과 향후 사이버 공격으로부터 방어를 위한 네트워크를 

3단계 주요 핵심 망으로 재구성 및 기존 정보통신망 구성 계층인 TCP/IP Layer 4계층과 전력망과의 계층적 

분리를 통한 방어 방향을 제안하고 있다. 또한 현재 스마트그리드 전력망의 문제점과 취약성 그리고 3가지 

보안 모델을 제안함으로써 연구와 실험을 위한 기반을 제안하고 있다. 미래지향적인 전력산업의 한 기술로써 

발전 방향과 현황을 제시하고 본 논문을 통하여 TCP/IP Layer별 공격과 방어를 전력망과 융합하고 새로운 

스마트그리드 전력통신망 기술과 시장의 발전방향 및 스마트그리드 향후 정보보안 과제를 알아보는데 의의가 

있다.

ABSTRACT

This Study suggests security directions to reconstruct separate network of Smart Grid and information communication network as 

one communications system and implement Smart Grid integrated information communication network. In addition, it suggests 

prevention directions to prevent future cyber attacks by reorganizing network as the key three-stage network and separating TCP/IP 

four layers that consist of existing information communication network from Smart Grid. Moreover, it suggests the foundation for 

the study and the test by providing current problems of Smart Grid, weak points, and three security models. This study is 

meaningful to suggest development directions and situations as a technology of future-oriented electric industries, integrate attacks 

and preventions of TCP/IP Layers with Smart Grid, and seek for a new technology of Smart Grid and future tasks for Smart Grid 

information security.

키워드

TCP/IP Layer, Security, Policy, Smart Grid Device, Smart Grid Network, Concentration Center
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Ⅰ. 서 론

21세기 정보화 사회의 가장 큰 사회적 이슈인 전력

자원에 대한 효율적인 관리와 사용은 정보통신 정보

기술과 융합되어 전력 공급 및 수급을 위한 양방향성 

그리고 중앙관제를 통한 적절하고 효율적인 전력 에

너지 자원의 소비 효율 최적화를 구현하게 되었다. 또

한, 전력망과 기존의 통신망 융합은 또 다른 정보화 

사회의 한 기술로써 자리를 잡아가고 있으나, 통신망

기반에 존재하는 다양하고 치명적인 정보유출과 변조 

등 많은 정보보호 문제점을 전력망에서도 공격을 방

지하고 대응하기 위한 기술이 요구되어 졌으며, 전력

망과 통신망을 융합하여 망을 구현함에 따라 개인의 

프라이버시 정보 및 전력 통제 정보 등과 같은 주요

정보를 대상으로 하는 사이버공격을 통한 접근과 통

제가 필요하게 되었다[1].

최근 다양한 보안에 대한 이슈와 새로운 공격기법

에 의한 침해 사례가 다변화되고 단순히 차단 및 확

인 등의 학습을 통해 정보를 데이터베이스화 하는 보

안 시스템으로는 적극적이고 공격성이 강한 침해를 

방어하기가 힘들어 짐에 따라 보안 시스템의 통합과 

정책 다양화와 변화가 급격하게 이루어지고 있다. 이

는 방어기법의 비약적인 발전과 기능의 다양화 및 최

신 고도화된 방어기술에도 불구하고 종합적인 접근과 

침해에 대한 종합 관제가 이루어지지 않고 있기 때문

이다. 전력망에서 전력 효율화를 위해 제시되어진 디

지털 전력 센서, 디지털 스마트 미터기, 분산전원 시

스템, AMI(Advanced Metering Infrastructure)시스템, 

종합 전력 제어시스템 역시 공중망에 노출되어진 통

신망을 통해서 정보가 생성, 가공, 저장, 보존 등이 이

루어지기 때문에 정보통신망에서 공격의 대상이 되는 

정보와 동일하게 취약점을 갖는다[2][3].

따라서 본 논문에서는 정보통신망에서 보안 침해가 

가능한 공격 등을 확인하고 스마트그리드를 통해 생성

되어진 정보에 대한 공격기법과 현황 그리고 향후 취약

점 개선을 위한 정보보호 기술에 대하여 알아보고자 한

다. 본 논문의 구성은 다음과 같다. 2장에서는 스마트그

리드 취약성 및 침해 가능 공격분석을 통해서 문제를 

제시하고, 3장에서는 스마트그리드 정보 보안을 위한 

기술현황이 기술되고, 4장에서는 전력망에서 스마트그

리드 보안모델과 향후 정보보안 과제를 알아본다.

Ⅱ. 관련연구

2.1. 개요

스마트그리드는 전력망을 기반으로 정보통신망 이

용 기술과 다양한 솔루션을 적용하여, 전력 효율성을 

극대화함으로써 전력 공급과 소비의 균형을 유지하는 

기술이다. 또한, 융합된 기술을 통해 전력시장에서 전

력공급자와 소비자가 양방향으로 전력관리와 운영으

로 생성되어진 정보를 실시간으로 교환함으로써 에너

지효율 최적화가 가능하도록 하는 차세대 전력망이다. 

그 활용분야로는 녹색에너지 마이크로그리드, 송전망 

이용 효율화를 위한 FACTS(Flexible AC Trans-

mission System) 유연송전시스템, 글로벌 지역연계를 

위한 HVDC(High Voltage Direct Current) 직류송전

시스템, 소비자 또는 전력망 사용자에게 다양한 품질 

전력 공급 시스템, AMI(Advanced Metering Infra-

structure) 기기와 그린 IT 기술과도 융화되어진 녹색

성장을 위한 DC 직류전력공급 그리고 ASM(Adva-

nced Smart Meter), 전기자동차 등과 같이 그 기술 

활용분야는 매우 폭넓게 개발되어지고 있다[4][5].

또한, 해외의 스마트그리드의 경우도 전력망이라는 

기술부문과 정책적인 방향이 결합되어 스마트그리드 

분야의 활용도를 극대화하고 있다. 해외에서 스마트그

리드 현황의 경우 미국은 GRID2030 계획을 수립하고 

전력망을 백본, 중간본, 미세본으로 구성 및 구분해서 

전력망에 인공지능 기술까지 융합하는 기술 및 정책 

방향으로 진보하고 있으며, 원격검침 및 시간대별 전

력요금 산정을 위한 전자식 전력량계 보급, 500KV급 

초고압 송전로 증설 계획 등 다양한 방법을 도입하고 

있다. 캐나다 및 유럽의 국가들도 스마트미터기 교체

와 OPERA(Open PLC European Research Alliance) 

프로젝트 등 빠르게 스마트그리드를 도입하고 생활에 

적용하고 있다[6].

표 1과 같이 전력망의 특성이 IT와 접목된 스마트

그리드는 다양한 변화와 분야에서 활용되어지고 있으

나, 정보전송 라인인 전력망의 경우 기존 정보통신망

을 활용 또는 일부 기술을 융합함으로써 정보를 생성, 

관리하는 부문에서 정보통신망에서 발생 가능한 사이

버 공격과 방어가 또 다른 이슈로 붉어지고 있다. 따

라서 전력망에서 발생 가능한 정보보안상의 취약성과 

공격 그리고 방어에 대해서 학술적인 부분에서 연구
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되어져야 한다.

표 1. 전력망 .vs. 스마트그리드
Table 1. Grid .vs. Smart Grid

2.2. 취약성

정보통신망과 유사한 전력 정보 생성과 전송을 하

는 전력망의 경우 정보통신망이 기존에 가지고 있는 

시스템 소프트웨어 또는 응용소프트웨어와 같은 소프

트웨어적인 부분과 네트워크 및 데이터베이스, 하드웨

어적인 부분에 이르기까지 취약성을 갖는다. 이는 전

력망에서 생성되어진 정보가 정보통신망과의 융합 접

점을 거쳐 상호 유기적인 정보의 흐름이 발생함에 따

라 정보통신망과 전력망에서 취약점을 상호 비교 분

석하는 부분이 필요하다. 망에 따른 취약점은 표 2와 

같이 분류할 수 있다.

표 2. 정보통신망과 전력망의 취약점 분석
Table 2. Analysis on Weak Points of Information 
Communication Network and Smart Grid

전력망 구현을 위한 정보흐름 경로에 따른 영역별 

구성영역은 그림 1과 같이 총 3단계의 SGD(Smart 

Grid Device), SGN(Smart Grid Network), CC(Con-

centration Center)로 구성되어 진다. 영역 구분을 위

한 기준은 실제 구현 프로세스별로 구분한 것이며, 따

라서 3가지 주요 핵심 공격 가능 네트워크 영역을 대

상으로 취약성과 방어기법 그리고 일반적인 현황을 

연구한다[7][8][9].

그림 1. 구성영역과 정보 흐름
Fig. 1 Configuration and Information Flow

2.2.1. SGD(Smart Grid Device)

전력망에 이용되어지는 Device의 경우는 세계적으

로 공격대상으로 가장 많이 이용되어지고 있으며, 공

격으로 인한 이슈가 되고 있는 스마트계량기의 램, 디

지털 주파수, 멀웨어 그리고 팜웨어를 중심으로 공격

이 이루어진다. 우선 스마트디바이스 중 특화되어진 

Smart Edge Home Network에서 개인의 전력 사용량

과 그 외의 다양한 전력정보를 CC(Concentration 

Center)를 거쳐 최종 전력정보 취합 및 관리와 운영을 

위한 Center Management Network로 보내는 정보통

신망에서 게이트웨이와 같은 역할 또는 Edge 네트워

크 단말 장치인 스마트 계량기는 최근 세계적인 공격 

추세가 램 공격으로 최종 공격의 형태가 나타난다. 이

는 제3의 공격자가 해당 기기의 램을 직접 공격함으

로써 계량기를 통해 생성되는 정보를 분석하고 분석

되어진 정보를 기반으로 계량기를 인위적으로 조작함

으로써 보안의 3요소인 기밀성, 무결성, 가용성 중 무

결성을 침해한다. 또한, 정보통신망의 가장 핵심적인 

기술로 진화되어진 무선통신 부문에서는 무선 주파수 

단에 주파수 교란을 통한 전력 정보의 차단, 계량기에 

탑재되어진 관리 소프트웨어를 공격하는 멀웨어 바이

러스나 트로이 목마와 같이 시스템에 해를 입히거나 

시스템을 방해하기 위해 특별히 설계된 소프트웨어, 

또는 데이터ㆍ컴퓨터ㆍ네트워크를 위험에 노출시킬 

수 있는 코드 공격이 이루어진다[13]. Smart Sensor, 

RELAY, CAP BANK/E - BRIDGE, SWITCH/S - 

BRIDGE,  통합제어 센터 시스템에 대한 팜웨어 공격



한국전자통신학회논문지 제5권 제5호

480

이 존재한다. 그림 2에서는 Smart Grid Device의 전

체적인 개요도를 나타낸다.

그림 2. 스마트그리드 장비
Fig. 2 Smart Grid Device

2.2.2. SGN(Smart Grid Network)

최초 전력망에서 개인의 전력정보를 생성하는 

Smart Grid Sensor로부터 Smart Grid Device를 거쳐 

최종 Concentration Center(CC)에 정보를 취합하기 위

해 정보의 전송로는 Access Point, Ethernet, Code 

Division Multiple Access(CDMA), Group Special 

Mobile(GSM) 등을 이용하며, 그림 3은 Smart Grid의 

정보 생성부터 최종 취합까지의 네트워크 연계도 및 

구성을 나타낸다.

그림 3. 스마트그리드 네트워크
Fig. 3 Smart Grid Network

Edge 네트워크의 Smart Sensor가 취합한 전력정보

를 전력망과 정보통신망이 융합되어 구성된 네트워크 

망을 통해서 단위 네트워크 형태의 Ethernet 또는 그 

이상의 정보 전송 경로인 CDMA, AP, GSM, BPL, 

WiFi, WiMax, PLC, RFID 등을 통해서 Concent-

ration Center에 취합되어진다[14]. 또한, 역 경로 역시 

동일한 방식으로 구성되어지며, 정보통신망이 융합되

어 있는 네트워크로써 보안부문에서 제3자가 가장 많

은 공격을 감행하는 공격의 주된 대상이 된다. DoS, 

DDoS, Sniffing, Spoofing, Hijacking(session)이 공격

방법으로 제시된다. 이는 정보통신망이 가지고 있던 

보안의 문제점을 전력망 또한 포함하고 있다는 결과

로 별도의 전력망을 구성하지 않은 상태에서 기존의 

정보통신 인프라를 융합, 활용함으로써 발생하는 보안

문제점이다. 따라서 보안부문에 대한 공격기법과 방어

기법에 대한 현황제시와 향후 문제점 구분을 Home 

Area Network(HAN), Out of Home Area Net-

work(External Network), Smart Grid Wird Network)

으로 공격기법과 방어에 대한 방법을 제시한다.

2.2.3. CC(Concentration Center) - include DB

최종 Edge 네트워크에서 생성된 정보와 중앙에서 

생성한 정보가 상호 공존하는 시스템을 구현한다. 정

보의 중앙 집중화를 통해서 전체 전력망 관리 및 운

영 그리고 생성된 데이터베이스를 학습하고 전력 사

용량 등과 같은 개인의 정보를 기반으로 과금을 하는 

등의 최종 리포팅과 모니터링을 한다.

자료의 운영과 전산환경의 세대별 구분으로 분석한

다면, 과거 중앙 집중형의 관리에서는 정보와 자료 그

리고 환경이 모두 성능이 우수하고 관리의 책임이 중

앙에 있기를 원한 소비자의 요구사항과 클라이언트 

전산장비가 서버에 비해 환경이 열악한 점이 중앙 집

중화를 이끌어 냈으나, 이후 클라이언트들의 전산환경

이 저가에 고속의 장비를 활용 가능한 시장 상황으로 

변경됨으로 인해 다양한 콘텐츠와 서비스를 클라이언

트에서 생성 또는 운영을 했다. 하지만 전력망인 

Smart Grid의 경우는 중앙에서 전력망을 관리하고 특

화되어진 서비스인 전력에 대한 소비자의 관리, 운영

이 불가능함으로 그림 4와 같이 3세대 형태의 중앙으

로 집중하는 형태를 요구한다. 따라서 제3자의 불법적

인 접근의 가장 큰 최종 공격 대상이기도 하다.

그림 4. 세대별 전산환경의 방향과 변화
Fig. 4 Directions of Computation Environment by 

Generations and the Changes

2.3. 침해 가능 공격분석4

스마트 계량기, 센서, 고도화된 통신네트워크와 전
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력망에서 운용되면서, 정보보안, 네트워크 보호 등에 

관한 다양한 리스크가 표 3과 같은 공격유형에 따라 

높아지고 있다. 이러한 보안에 대한 위험요소들은 

Edge Network으로부터 Center Management Net-

work까지 취약성이 나타나고 기존 정보통신망, 전력

망, 전력시스템 및 신규 구현 시스템 간 호환성과 상

호 정보운용에 비약적인 기술 진보가 이루어지지 않

고 또한 서로 다른 기반의 기술을 융합함으로써 취약

점이 외부의 물리적, 사이버 공격으로 인해 전력망 손

실 등이 더욱 크게 부각된다.

철저한 스마트그리드 운영을 위한 보안체계가 구축

되어야 함에도 현재까지는 스마트 그리드에 대한 관

심과 구현에 있어서 정보보안에 대한 기술 도입 및 

구축 이전으로 치명적인 장애에 대한 유추만이 가능

하다. 스마트그리드의 정의에 맞는 구현과 운영을 위

한 구축이 필요하지만, 보안이 접목되어지지 않는 기

술은 정보통신망과 전력망의 융합에 의한 불안정한 

정보보호로 기술에 큰 문제점을 야기한다.

표 3. 공격유형
Table 3. Pattern for attack

Ⅲ. 스마트그리드 정보보안을 위한 기술현황

3.1. 보안 기술방향과 세부공격 및 방어 기법

스마트그리드 보안과정은 제시되어진 보안모델인 

정보통신과 전력망 융합 보안, 클라우드 컴퓨팅(Cloud 

Computing)과 전력망 융합 보안, 인증을 통한 전력망 

융합 보안의 3가지 제안방법 중 그림 5와 같이 기존

에 구축되어 운영되어지고 있는 정보통신망과의 융합

을 기반으로 하는 보안과정을 활용하고 기존에 존재

하는 다양한 제3의 사이버 공격에 대한 공격기법과 

방어기법이 공개되어진 기술을 활용한다[10][11].

그림 5. 정보통신과 전력망 융합 네트워크
Fig. 5 Information & Communication and Smart Grid 

integrated Network

3.2. 국내외 스마트그리드 보안정책과 운영현황

스마트그리드에 관한 국가적 차원의 기술 도입과 

구축 및 운영을 위한 방안이 정책적으로 국내뿐만 아

니라 미국, 영국, 캐나다, 유럽, 일본 등에서 수많은 

정책과 방향 등을 제시하고 이를 구현하기 위한 기술

과 인력들을 확보하는데 주력을 다하고 있으나, 최근 

가장 큰 문제점으로 이슈가 되어 지고 정보통신망과

의 융합을 통한 기반 하에서 기존 사이버보안 문제점

이 스마트그리드 구현을 위한 네트워크 망에서도 문

제가 되는 것을 확인했다. 또한 공격의 대상이 되는 

스마트그리드 기술의 향후 발전방향과 보안 분야에 

대한 확실한 대처기법 제시가 중요시 되어졌다. 따라

서 표 4와 같이 전력망 보안문제점과 정보통신망 보

안문제점을 다각도로 분석하고 각 국가 간 상호 스마

트그리드 개발과 구현을 위한 보안정책 방향들이 제

시되고 있다[12].
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표 4. 국내외 스마트그리드 보안정책 방향
Table 4. Directions for Domestic and Overseas Smart 

Grid Security Policies

IV. 스마트그리드 향후 정보보안 과제와 
보안모델

4.1. 보안모댈

4.1.1. 정보통신과 전력망 융합 보안

기존에 존재하고 이미 운영되어지고 있는 정보통신

망을 기준으로 공격방법과 방어기법 등을 소개한다. 

즉, 스마트그리드의 전력망이 정보통신망과 융합되어

짐에 따라 정보통신망에서 존재하는 모든 보안문제점

이 전력망에도 이전되어 있다는 전제를 한 것이다. 표 

5는 정보통신망의 TCP/IP Layer 4계층을 전력망의 

네트워크와 비교하고 공격기법과 방어기법의 현황을 

도식화한 것이다.

표 5. 정보통신과 전력망 융합 보안 현황
Table 5. Information & Communication and Smart Grid 

integrated Security Situations

스마트그리드의 네트워크를 크게 Edge, Path, 

Center Network로 구분하고 이를 정보통신망의 

TCP/IP Layer 4계층에 대칭시켜 기존에 존재하는 방

어기법과 공격기법을 나타냈다. 모든 보안을 위한 카

테고리는 목적과 쓰임에 따라 기술의 적용이 가능하

지만 스마트그리드의 경우는 정보통신을 기반으로 구

현하는 기술로써 기존의 문제점을 해결하고 스마트그

리드만의 보안 문제점 방향과 과제를 이끌어 내야 한

다. 따라서 정보통신망의 TCP/IP Layer 4계층을 통해 

최종 CC로 정보가 집결됨을 착안하여, 기존 정보통신 

Layer별 공격과 방어기법을 전력망과 계층별 대칭을 

통한 기존 방어기법을 우선 적용 후 지속적인 학습데

이터에 따라 방어기법을 적용한다. 방어기법으로는 

IDS(Intrusion Detection System), IPS(Intrusion 

Prevention System), VPN(Virtual private network), 

ESM(Enterprise Security Management) 등과 같은 정

보통신망에서 운영 중인 방어 시스템을 기반 솔루션

으로 적용한다. 전력망 생성 정보 또는 통신망 생성 

정보 역시 최종 CC로 집결을 위해서는 반드시 기존의 

정보통신망 방어기법을 활용함에 착안하여, 기존 정보

통신망 기술을 활용한다[13][14][15].

4.1.2. 클라우드 컴퓨팅(Cloud Computing)과 전

력망 융합 보안

다양한 IT분야에 대한 비용절감을 목적으로 스트리밍 

콘텐츠, 웹자원, 전산장비의 리소스 등을 하나의 IT인프

라 내에 구현함으로써 많은 IT 자원에 대한 운영과 관

리 부문의 비용절감을 유도하는 것이 클라우드 컴퓨팅

이다. 클라우드 컴퓨팅의 주요 특징을 전력망과 융합함

으로써 보안부분과 녹색성장을 위한 기반을 구현한다. 

그림 6은 정보통신망 내 클라우드 구현과 전력망과의 

연결을 나타낸다. 클라우드 컴퓨팅의 특징으로는 서버, 

스토리지, 운영체제와 관련 리소스에 대한 가상화 기술

을 통해 물리적인 시스템 통합, 파일시스템의 무제한적

인 용량과 다양한 파일시스템 운영 방식 그리고 온라인 

무결성 검사와 복구, 구조적, 비구조적 데이터 처리 기능 

등이 있다. 따라서 다양하고 가상적인 물리 자원 통합으

로 전력망과 정보통신망과의 융합에 적용함으로써 다차

원의 보안 기법과 방어기법을 1차원적으로 방어가 가능

하고 또한 제2, 제3의 순차적이거나 반복적인 공격이 발
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생해도 종합적으로 구현되어진 물리적 시스템을 연동함

에 따라 방어가 가능하다. 다만, 클라우드 컴퓨팅의 발전 

방향을 정보통신망 기반에서 전력망까지 포함하는 수준

으로 폭을 넓혀야 하는 기술적인 문제점이 있다. 

그림 6. 클라우드 컴퓨팅
Fig. 6 Cloud Computing

또한, 가상의 ESM 방어 시스템을 구현함으로써 침입

자의 공격이 ESM의 종합보안통제권 내에서 보안 조치

되고 이후 클라우딩을 적용하는 단계적 방어 시스템 적

용이 다소 과거의 방어 기술임에는 틀림없지만, 전력망과

의 통합 이후 발생할 보안 문제점을 정보통신망에서 발

생했던 보안 침해로 판단 순차적인 기술적용이 필요하다.

4.1.3. 인증을 통한 전력망 융합 보안

Smart Sensor가 위치한 Smart Home인 Edge 

Network에 중앙의 전력 관리 시스템과 제3자의 불법

적인 접근과 생성된 전력정보의 위조와 변조를 차단하

고자 상호 인식 가능한 인증을 사용한다. 스마트그리드 

Edge단의 클라이언트(전력 사용자) 인증서를 CC단의 

서버가 요구함으로써 서버의 보안을 높일 수 있다. 또

한, 상용 CA(인증기관) 또는 스마트그리드 전력정보통

신망 내 별도의 관리와 운영을 위한 내부 CA에서 클

라이언트 인증서를 관리 및 발급함에 따라 제3자의 접

근을 차단한다. 장비와 장비간의 정보에 별도의 공인인

증과 같은 상호 암호화와 복호화 과정을 통해서 정보

의 무결성을 보장하거나 또는 정보통신망 기준인 정보

보호 보증 등급을 전력망의 장비에도 적용함으로써 전

력망과 정보통신망의 융합되어진 망에서도 동일한 정

보보호의 솔루션이 적용될 수 있도록 해야 한다. 또한, 

스마트그리드 네트워크에서 전력망 쪽의 클라이언트와 

중앙서버와의 인증 문제에 있어서 실시간 그리고 신속

한 정보의 인증이 필요함에 따라 향후 인증절차 및 인

증방법에 대한 개선 없이는 현재 운영되어지는 인증방

법으로는 전력망과 통신망의 조화로운 인증체계를 구

성 할 수 없다. 인증과 관련된 솔루션이 보다 전력망과 

통신망의 이원화된 네트워크 구성에 맞게끔 개선되어

짐이 중요한 과제이며, 또 한편으로는 표 6과 같이 장

비에 대한 인증 솔루션의 등급 체계도 일부 새로운 등

급체계로의 변화를 모색해야 한다.

표 6. 정보보안 제품에 따른 보안 등급 분류
Table 6. Division of Security Levels according to 

Information Security Products

4.2. 향후 정보보안 과제

4.2.1. 보안 기반 확충

스마트그리드 기술과 방향은 수많은 인력과 장비로

써 제안되어지고 있고 현실 속에서 구축되어 운영되

고 있다. 또한, 많은 국가들이 서로 새로운 기술에 대

한 선점을 위해 다소 무리한 물리적인 확장을 우선시 

하는 과오를 범하고 있다. 즉, Edge Network로부터 

생성된 전력정보를 중앙 집중 시스템으로 전송하고 

이를 기준으로 전력사용량에 정보를 관리 및 운영하

는데 사용된다. 그러나 난무하고 있는 다양한 기술의 

가장 중요한 부문은 보안에 대한 기반을 확충하고 공

격기법과 방어기법에 대한 누적된 정보를 생성함으로

써 사이버 공격으로 인한 문제점을 사전에 인지하고 

이를 기반으로 기술을 확보하고 개발되어져야 한다.

많은 전력망 기반의 기기들은 정보통신망과 융합되

어지는 기술인 스마트그리드를 선호하고 앞 다투어 

새로운 기술방법을 제시하고 있으나, 정보통신망에서

의 침해와 침입에 대한 솔루션은 정확하게 제안되고 

제시되어 지는 바가 없다. 따라서 표 7에서는 정보보
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안을 위한 가장 기본적이면서도 스마트그리드를 구축

함에 있어 잊기 쉬운 보안상의 문제점을 인식하고 전

력망을 기준으로 하는 과도한 발전을 지양하고 정보

통신망과의 융합으로 발생 가능한 보안상의 문제점을 

제시 및 기술적인 방법을 우선시 하기위해 향후 정보

보안의 과제를 짚어봤다.

표 7. 정보보안 과제
Table 7. Tasks for Information Security

4.2.2. 보안 인력 확충

정보통신과 전력 부문의 전문 인력들이 각 분야별

로 분리되어 있는 문제점을 해소함으로써 스마트그리

드 통합전력통신망에 대한 보안을 위한 관리 및 운영

의 타당성과 향후 보안과제를 해소할 수 있다.

물론 각 분야별로 흩어져 있는 전문 인력들을 타 

분야에 대한 교육과 기술습득을 통해 보안과제에 대

한 문제점 해소가 가능 하지만 정보통신과 전력망 인

력구성 자체를 일원화함으로써 각기 전문 기술 분야

에 대한 기술능력을 보장하는 형태인 그림 7과 같은 

조직이 통합전력통신망 보안과제를 해소하는데 가장 

효율적인 방안이다.

즉, 프로젝트를 관리하는 부문에서 인용되어진 조

직관리 방법으로는 매트릭스와 프로젝트 방법을 유기

적으로 운영함으로써 적절한 전문 인력 배치와 보안 

단계별 프로세스를 프로젝트 단위로 분리 및 구성하

고 각 단계마다 침해기법과 방어기법 등을 분리 구성

과 학습을 통해 정확하고 빠른 침해 데이터베이스를 

보유할 수 있다. 또한, 최종 단계별 조직구조에서 얻

어낸 각 종 기법들을 융합보안 학습 정보를 구성함으

로써 각 종 침해로부터 적절한 방어절차와 형태에 대

한 정의를 할 수 있다.

그림 7. 종합전력통신 조직형태
Fig. 7 Organization Type of Integrated Electric 

Communications

4.3. 스마트그리드 정보 보안 특성을 고려한 세분

화된 정보 보안 모델 연구

스마트그리드 정보보안은 하나의 융합된 망에서 발

생하는 사이버 공격에 대한 방어와 차단 기술의 습득

과 구현은 아니다. 엄밀히 말하면, 정보통신 솔루션과 

전력 관리 솔루션이라는 2개의 서로 다른 이질적인 

기술의 융합으로 어느 하나만을 위한 보안 정책으로

는 취약점과 공격에 따른 적절한 방어가 이루어지지 

않는다. 따라서 정보통신 분야의 취약점과 공격기법, 

방어기법 등을 기존에 학습되어진 데이터베이스를 기

반으로 표 8과 같이 정보통신망에 대한 계층을 분리

하고 계층별 공격과 방어를 위한 정보통신망의 단면

적인 솔루션을 우선 확인해야 한다.

표 8. 정보통신망 특성 계층화 정보 보안
Table 8. Information Security of Characteristics of 
Information Communication Network by Levels

이후 스마트그리드의 성격과 목적에 준하는 전력부

문의 기술을 정보통신과 융합하기 위해 2단계로 전력
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기술에 대한 공격가능 취약점, 물리적 접근 가능경로, 

공격에 따른 결과 등의 다양한 방법론과 솔루션을 표 

9와 같이 제안하고 이 두 가지의 서로 다른 기술을 

정보보호 기반의 융합으로 스마트그리드를 설계하고 

구현되어야 한다.

표 9. 전력망 특성 계층화 정보 보안
Table 9. Information Security of Characteristics of 

Smart Grid by Levels

또한, 정보의 형태를 일원화해서 정보통신망과 전력

망을 이동하는 정보의 구성형태를 정보통신망의 패킷

을 기준으로 전력망에서 통신망으로 전환 시 플래그를 

패킷에 추가 구성하는 방법과 통합전력통신망으로 일

원화된 정보망을 기준으로 기존의 사이버 공격으로부

터 접근이 불가능한 새로운 형태를 구성하는 방법을 

제안한다. 또한,  통합전력통신망의 보안모델로 제시되

어진 클라우드 컴퓨팅(Cloud Computing)과 전력망 융

합 보안, 인증을 통한 전력망 융합 보안의 3차원적인 

방법론을 재 융합한 기술의 제시가 시급하다.

V. 결 론

본 논문에서는 전력망과 정보통신망이 융합되어진 망 

전체를 대상으로 기존의 정보통신망에서 발생하던 무수

히 많은 사이버 공격이 스마트그리드 구현을 위한 망에

서도 새로운 공격 패턴들이 지속적으로 연구되고 만들

어지고 있으며, 실제 공격에 의해 피해를 보고 있다.

따라서 사이버 공격으로 발생 가능한 문제점을 사

전에 파악함으로써 융합되어진 스마트그리드 전체 망

을 3개의 망으로 구분하고 각 망별 공격기법과 방어

기법을 확인하고 발생 가능한 경우 또한 확인했으며, 

향후 발생 가능한 사이버 공격 패턴을 사전에 학습 

가능한 공격으로 사전 분리하여, 미연에 새로운 전력

통신망에 대한 보안과제를 해결하는 방향을 제시하였

으며, 정보보안을 위한 기반과 인력확충도 과제를 해

소하는 각 단계별 요구사항임을 확인했다. 이처럼 학

술적인 차원과 향후 도래되어질 정보보안 문제에서 

다양한 공격의 형태를 분석하고 보안정책을 적용함으

로써 상호 이질적인 망의 연결에 따른 문제점을 해소

함에 따라 적절한 보안정책을 적용시킬 수 있고 스마

트그리드의 중앙 집중적인 관리를 통한 대응으로 발

생가능한 문제점을 해소하는 관리 시스템 확장 연구

와 대응모델에 대한 연구가 필요하다.
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