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요 약

본 논문에서는 MPEG2 부호화기내에서 삽입된 워터마크(watermark)의 비트 검출율에 따라 워터마크의 삽

입 세기를 적응적으로 조절하는 방법을 제안한다. MPEG2 부호화내에서 워터마크를 삽입하고, 움직임 보상을 

위해 복호화한 프레임에서 추출한 워터마크의 BER(bit error rate) 값에 따라 워터마크 세기를 적응적으로 조

절한다. 워터마크의 각 비트는 주파수 확산방식을 사용하여 삽입한다. 워터마크 검출은 MPEG2 복호화시에 

주파수 영역에서 실시간으로 검출한다. 실험 결과, PSNR(peak signal to noise ratio)은 고정적인 워터마크 세

기를 적용한 경우 31.5dB, 가변적 워터마크 세기를 적용한 경우 33.0dB이다. 평균 BER은 0.126으로 허용 한

계치 0.2보다 작다. 

ABSTRACT

This paper proposes an adaptive video watermarking algorithm according to bit detection rate of watermark in MPEG2 system. 

The watermark strength is adaptively applied as BER(bit error rate) of watermark extracted from decoded frame for motion 

compensation. Watermark insertion uses a frequency spread spectrum method. A realtime watermark extraction is done directly in 

the DCT domain during MPEG decoding. The experimental simulations show that PSNR(peak signal to noise ratio) results 31.5dB 

for a fixed watermark strength and 33.dB for an adaptive watermark strength. Also average BER is 0.126 and less than 0.2 

avaliable value.
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Ⅰ. 서 론

디지털 워터마킹(digital watermarking)은 이미지나 

동영상 등의 멀티미디어 컨텐츠(contents)에 대한 소

유권 보호를 위해 멀티미디어 컨텐츠에 정보를 삽입

하는 것이다. 대부분의 워터마킹 시스템에서 이미지의 

고화질을 유지하면서 여러 가지 공격에서 워터마크를 

검출하기 충분할 정도의 강건한 워터마크가 삽입된 

이미지를 얻기를 원하지만 이 두 조건은 서로 상충된

다. 즉, 워터마크의 강건함을 강조하면 화질에 영향을 

주는 가시성이 저하된다[1].

Hartung과 Girod[2]는 MPEG 비트 스트림에 직접 

워터마크를 삽입하는 방법을 제안하였다. 이 방법은 

이미 압축된 동영상을 부분적으로나마 복호화하는 과
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정을 포함한다. 워터마크를 더한 후 VLC의 길이가 

더하기 전 길이보다 길지 않아야 된다는 제한이 있으

며 워터마크 검출시 원 영상의 영향을 받는다는 단점

이 존재한다. 또한 Dugad와 Ahuja[3]는 워터마크 삽

입시 임계값 이상인 DCT 계수 값에만 워터마킹하는

데 워터마크 삽입시와 검출시에 정한 임계값 이상인 

DCT 계수 값의 개수가 각 프레임에 따라 다르고 동

영상에 따라 다르게 나타난다. 그러므로 저작권 정보

로 사용되는 워터마크 검출이 필요한 경우 검출 효율

이 낮아지는 단점이 있다. 또한 P, B 프레임에 삽입

하는 워터마크 세기는 움직임 보상을 위해 복호화한 

프레임과 원 영상간의 MSE(mean square error)에 따

라 적응적으로 조절한다. 그러나 비트 레이트를 높여 

압축하였을 경우 MSE 값이 작게 계산되므로 워터마

크 세기 또한 작게된다. 따라서 삽입된 워터마크를 검

출할 경우 워터마크 비트오류 값이 높게 나타난다.

따라서 본 논문에서는 MPEG2 부호화기[4]내에서 

움직임 보상을 위해 복호화한 프레임에서 추출한 워

터마크의 BER(bit error rate) 값에 따라 워터마크 세

기를 적응적으로 조절하여 워터마크를 삽입하고 

MPEG2 복호화기내에서 실시간으로 워터마크를 검출

하는 방법을 제안한다.  

Ⅱ. 제안한 방법

2.1 워터마크 삽입

I 프레임은 intra-coding방법을 사용하여 부호화한

다. 프레임내의 정보만 사용하며 움직임 예측을 하지 

않는다. P, B 프레임은 프레임간의 차이를 부호화하

는 inter-coding 방법을 사용한다. 대부분의 압축이 

여기서 발생한다[5]. 그림 1에서 DCT 계산 단계로 입

력되는 데이터는 I 프레임일 경우, 원래의 프레임이며 

P, B 프레임인 경우, 복호화된 프레임과 입력 프레임

과의 움직임 보상 후 그 차이 값이 입력된다. 따라서 

DCT 계산 단계로 입력되는 데이터의 양을 줄이고 압

축을 실현하는 것이다.

Intra/Inter

Video in

Motion Vector

MPEG2 
Video

vi
v'i
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⊕⊖ VLCQ
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Frame
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그림 1. 제안된 워터마킹 방법
Fig. 1 Proposed watermarking method

 

삽입할 저작권 정보로서의 워터마크인 시그네쳐 aj

는 다음과 같다.

 ∈ ···················································· (1) 

여기서 j는 시그네쳐 비트의 인덱스이다. 를 주파

수 확산 방식을 이용하여 확산 크기를 나타내는 

chip-rate cr값에 따라 다음과 같이 확산된 시그네쳐 

bi를 구한다. 즉, 1비트의 시그네쳐를 chip-rate에 해

당하는 값으로 확산시키는데 chip-rate의 값을 크게 

하면 워터마크 검출 효율이 우수하나 삽입하는 정보

의 비트 수가 적어진다[2]. 

    ≦ ≦   ·························· (2) 

이것을 다음과 같은 PN 시퀀스 pi로 변조한다. 이 

PN 시퀀스는 워터마크 검출시 키로 사용된다.

 ∈ ····················································· (3) 
변조된 워터마크 신호 는 

   ···························································· (4) 

이다. 워터마크가 삽입된 동영상 신호 ′는 
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′    ······················································ (5) 
이 된다. 여기서 는 원 영상을 의미한다. 이 과정

이 그림 2에 보여진다. 

Original

Frame

PN
Sequence

확산된

Watermark

Watermarked

Frame

Signature

vi v'i

bi

pi

그림 2. 워터마크 삽입
Fig. 2 Watermark embedding

이 연산은 DCT 영역에서 수행되며 프레임의 휘도 

성분에 삽입한다. I 프레임의 DCT 계수에 워터마크

를 더하며 B 프레임과 P 프레임은 움직임 보상 후 

그 차이 값의 DCT 계수에 워터마크를 삽입한다. 여

기서 DCT 계수의 DC 성분은 제외하며 삽입하는 주

파수 대역은 중간 주파수 대역으로 한다. 

B 프레임은 압축시 워터마크가 대부분 손상될 수 

있고 참조 프레임으로 사용하지 않으므로 더해진 워터

마크가 다음 프레임에 전해지지 않는다. P 프레임에서

는 B 프레임보다는 손상이 적으며 압축을 위한 참조 

프레임으로 사용되므로 B 프레임에 삽입되는 워터마크 

보다 적게 삽입한다. 또한 움직임 보상을 위해 복호화

된 프레임에서 삽입된 워터마크를 검출함으로써, 삽입

한 워터마크가 MPEG 압축과 복호화 과정에서 어느 

정도 손실되는지를 알 수 있다. 따라서 워터마크 세기

는 모든 프레임에 대하여 워터마크 비트의 에러율

(BER)에 따라 적응적으로 정한다. Ahuja의 방법은 I 

프레임에는 일정한 값을 주고 P와 B 프레임에는 부호

화기에서 움직임 보상을 위하여 복호화된 프레임과 원

래의 프레임과의 MSE를 계산하여 가변시켰으나 본 

논문에서는 부호화기 내의 움직임 보상을 위해 복호화

된 프레임에서 검출한 워터마크 비트의 BER에 따라 

삽입하는 워터마크 세기를 I, B, P 프레임 모두에 가변

시킨다. 이 때 프레임간의 픽셀 값은 변화가 적으므로 

같은 형태의 이전 프레임에서 손상된 양만큼 같은 형

태의 다음 프레임에 삽입할 워터마크 세기를 조정한다. 

즉, 현재 P 프레임에 삽입하는 워터마크의 세기는 이

전 P 프레임에서 계산된 BER 값에 따라 워터마크 세

기를 정하며, B 프레임에서는 이전 B 프레임에서 계산

된 BER 값에 따라 워터마크 세기를 계산한다. I 프레

임에도 동일한 방법을 적용한다.

2.2 워터마크 검출

워터마크 검출은 MPEG 동영상을 복호화하는 과정

에서 실시간으로 직접 검출한다. 워터마크가 삽입된 

MPEG 동영상이 입력되어 각 매크로 블록 단위로 가

변길이 복호화, 역양자화를 수행한다. 이 후 동영상 

재생을 위해 프레임 재순서화 과정 직전에서 한 개의 

프레임에 있어서 상관관계[6]를 계산하여 워터마크로 

사용된 시그네쳐를 검출한다. 워터마크 검출 과정은 

그림 3에 보여지며 그 식은 다음과 같다[2].

vi
v'i

pi

ai

Watermarked
Bit Stream

Video 
Output

IDCT ⊕

MC

PN 
Sequence

VLD IQ ⊗

Signature

그림 3. 워터마크 검출
Fig. 3 Watermark detection

≅ 




′

 




 




  

·················· (6) 

여기서 PN 시퀀스의 1과 -1의 개수가 같다고 가

정하면 첫 번째 항은 0이된다. 두 번째항은 에 따라 

부호가 결정된다. 따라서   

 ≅  ······················································· (7) 
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이 된다. 즉, 의 부호에 따라서 원래의 2진 시그네

쳐 정보를 검출할 수 있다. 그러나 식 (6)에서의 가정

은 DCT 계수 
′  값이 차이가 있으므로 워터마크 검

출 효율을 낮추는 요인이 된다. 따라서 본 논문에서는 

DCT 계수의 부호를 먼저 계산하고 이 값과 PN 시퀀

스와의 상관관계를 계산한다. 즉, 식 (6)은 다음 식 

(8)와 같이 변경하여 워터마크 검출시 원 영상의 영

향을 줄일 수 있으므로 검출 효율을 높일 수 있다. 

≅ 




′
′

 




′

 





 ′


········· (8) 

각 프레임에서 저작권 정보가 양호하게 검출되었는

지 계산하는 척도는 식 (9)를 사용하며 워터마크의 

삽입된 영상에 대한 비가시성에 대한 척도는 식 (10)

으로 계산한다[7].

 삽입된 총 비트 수
오류가생긴 비트 수의 합

···················· (9) 

 log  ·····················   (10) 


 









 


여기서 은 이미지의 가로, 세로 크기이며, 

는 워터마크가 삽입된 이미지의 픽셀과 원 

영상의 픽셀 값이다.

Ⅲ. 실험 및 고찰

본 논문에서는 해상도 352×240, 프레임 수 300 개

의 Pinppong 동영상을 사용하여 MPEG2 부호화기 및 

복호화기에 제안한 알고리즘을 추가하여 실험한다. 

워터마크 삽입은 각 프레임의 8×8 픽셀 블록의 

DCT 계수에 4개의 매크로 블록 단위마다 1비트로 확

산된 워터마크를 더한다. 또한 각 프레임에 삽입하는 

워터마크의 세기는 비트 레이트에 따라 초기값을 표 

1과 같이 다르게 설정한다. 

표 1. 비트 레이트에 따른 각 프레임 형태의 
초기 워터마크 세기 값

Table 1. Initialized watermark strength values of each 
frame type according to the bit rate

Bit-rate(Mbps) I Frame P Frame B Frame

1.5 7.0 8.0 9.0

3.0 5.0 6.0 7.0

5.0 3.0 4.0 5.0  

비트 레이트를 낮게 하여 압축할 경우 삽입된 워터

마크가 손실되는 비율이 비트 레이트를 높게 하여 압

축할 경우 보다 크다. 따라서 실험적으로 워터마크 검

출율이 0.2내외가 되는 범위에서 초기값을 설정한다. 

이 초기값은 같은 형태의 이전 프레임에서 검출한 

BER 값에 따라 다음 알고리즘과 같이 적응적으로 변

화시킨다.

부호화기내에서 움직임 보상을 위해 복호화된 프레

임에서 계산한 워터마크 비트의 BER 값이 0.2 이상이

면 워터마크 비트의 검출 효율을 높이기 위해 워터마

크 세기를 1씩 증가시키며 0.1 이하이면 높은 화질을 

유지하기 위해 1씩 감소시키고 0.1과 0.2사이 값이면 

현재의 워터마크 세기를 그대로 유지한다. 각 프레임 

에 대하여 워터마크 세기의 최대값은 I 프레임에 대하

여는 7.0, P, B 프레임은 I 프레임에 비하여 압축율이 
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그림 4. 고정된 워터마크 세기(= 7.0)를 적용한 경우와 
적응적으로 워터마크 세기를 적용한 경우의 PSNR 

비교(1.5Mbps의 Pingpong 동영상)
Fig. 4 The comparison of PSNR by the fixed 

watermark strength(= 7.0) and the adaptive watermark 
strength(Pingpong video with 1.5Mbps)
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높으므로 P 프레임에 대하여는 8.0, B 프레임에 대하

여는 9.0으로 설정하고 최소값은 1, 최대값은 9로 한

다. 

그림 4에서는 부호화기내에서 움직임 보상을 위해 

복호화된 프레임에서 계산한 워터마크 비트의 BER값

에 따라 적응적으로 워터마크 세기를 변화시킨 경우

와 고정된 세기의 워터마크를 적용한 경우의 화질 비

교를 PSNR 값으로 보여준다. 각 프레임에 대한 

PSNR 값의 변화는 고정된 워터마크 세기를 적용한 

경우가 적응적으로 워터마크 세기를 적용한 방법에 

비하여 변동폭이 작아 동영상의 특성을 잘 반영하지 

못하여 화질저하를 가져온다. 또한, 평균 PSNR 값은 

워터마크 세기를 적응적으로 가변시킨 경우 33.0dB, 

고정된 값을 적용한 경우 31.5dB가 되어 적응적으로 

워터마크 세기를 적용한 경우가 전반적으로 동영상의 

화질 향상을 가져온다. 
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그림 5. 고정된 워터마크 세기를 적용한 경우와 
적응적으로 워터마크 세기를 조정한 경우 워터마크 

BER 비교(1.5Mbps의 Pingpong 동영상)
Fig. 5 The comparison of BER by the fixed watermark 

strength(= 7.0) and the adaptive watermark 
strength(Pingpong video with 1.5Mbps)

그림 5에서는 이 두가지 경우에 대한 워터마크 비

트 에러율을 보여준다. Pingpong 동영상의 27, 180번

째 프레임에서는 BER 값이 적응적으로 워터마크 세

기를 적용한 경우가 고정된 워터마크 세기를 적용한 

경우보다 훨씬 높게 계산되며 평균 BER 값도 적응적

으로 가변시킨 경우 0.126, 고정된 값을 적용한 경우 

0.086으로 계산된다. 그러나 허용 가능한 한계 BER 

값인 0.2를 초과하는 프레임 개수가 적응적으로 가변

시킨 경우 47개, 고정된 값을 적용한 경우 52개이며 

평균 PSNR 값은 적응적으로 가변시킨 경우 33.0dB, 

고정된 값을 적용한 경우 31.5dB이므로 제안한 방법

이 효율적으로 워터마크 삽입, 검출이 이루어짐을 보

여준다.

그림 6에는 실험 영상에 대하여 원본 영상과 워터

마크를 삽입한 영상의 첫 번째 프레임을 비교하여 보

여 준다. 위쪽 영상은 원본 동영상의 첫 번째 프레임

이며 아래 영상은 워터마크를 삽입한 첫 번째 프레임

이다. 두 영상의 차이는 시각적으로 구별할 수 없다.

그림 6. 원본 동영상 시퀀스(위쪽)와 워터마크가 
삽입된 동영상 시퀀스(아래쪽)의 첫 번째 

프레임(1.5Mbps로 압축)
Fig. 6 First frame of the original video sequence(top) 
and the watermarked video sequence(bottom) 

(compressed into 1.5Mbps)

Ⅵ. 결 론

본 논문에서는 MPEG2 부호화기내에서 워터마크를 

삽입하고 삽입된 워터마크의 비트 검출율에 따라 워

터마크의 삽입 세기를 적응적으로 조절하는 방법을 

제안한다. MPEG2 부호화내에서 움직임 보상을 위해 

복호화한 프레임에서 추출한 워터마크의 BER 값에 
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따라 워터마크 세기를 적응적으로 조절한다. 워터마크 

검출은 MPEG2 복호화기내에서 실시간으로 검출한다. 

실험 결과, 각 프레임에 대한 PSNR 값의 변화는 고

정된 워터마크 세기를 적용한 경우가 적응적으로 워

터마크 세기를 적용한 방법에 비하여 변동폭이 작아 

동영상의 특성을 잘 반영하지 못하여 화질저하를 가

져온다. 또한 평균 BER 값도 적응적으로 가변시킨 경

우 0.126, 고정된 값을 적용한 경우 0.086으로 계산된

다. 그러나 허용 가능한 한계 BER 값인 0.2를 초과하

지 않으므로 제안한 방법이 효율적으로 워터마크 삽

입, 검출이 이루어짐을 보여준다. 향후 여러 가지 동

영상 형식에 대한 워터마킹 방법에 대한 연구가 필요

하다.
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