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요 약   약  본 논문에서는 실시간 웹 서비스 시스템에서 과부하를 조절하는 기법을 제안한다. 기존의 많은 기법은 

단순히 웹 연결 수를 조절하여 과부하를 방지한다. 이는 웹서버의 요청 처리를 위한 추가적인 웹 태스크의 생성을 

조절하는 것만 가능하고, 이미 생성된 웹 태스크나 내부 디바이스의 최신 상태를 알려주기 위해서 주기적 동작하는 

내부의 실시간 태스크 등에 대해서는 과부하 방지를 위한 아무런 조치를 취하고 있지 않다. 본 논문에서는 주기적 

동작하는 내부의 실시간 태스크 등에 대해서도 동적으로 부하를 반영할 수 있는 제어기를 설계한다. 설계된 제어기

를 적용한 피드백제어 시스템을 구성하여 안정된 부하 조절이 가능함을 확인하였다.

 

Abstract   This paper proposes a mechanism for managing overload in real-time web service system. 

The  many previous mechanisms manage overload with controlling web request. These mechanisms can 

control only new web request. They don't have any control existing tasks, especially periodic tasks. We 

design a controller that able to meet real-time performance with controlling even periodic tasks. A feedback 

control system is implemented applying the proposed mechanism. And we verified the stable operation of 

system.
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1. 서론
인터넷을 활용한 응용분야가 넓어지면서 웹 기술은 

웹 서버를 탑재하고 내부의 태스크뿐만 아니라 웹을 통

한 서비스 요청에 대해서도 실시간 스케줄링을 제공하는 

실시간 내장형 시스템에도 응용되고 있다. 웹 카메라나 

센서 데이터 퓨전(sensor data fusion), 타깃 트래킹

(target tracking) 등과 같은 내장형 시스템에 웹 기술을 

적용한 인터넷 디바이스들은 웹 브라우저를 통해 디바이

스에 대한 여러 상태를 감시하고 제어하는 기능까지도 

수행한다.

이와 같이 실시간 내장형 시스템은 우선 웹 서버를 내

장하고 있어야 하고, 운용자가 센서나 카메라와 같은 내

부 디바이스의 상태 변화를 즉각 알 수 있도록 주기적으

로 최신의 디바이스 내부 정보를 추출하여 운용자에게 

보내주는 시스템 내부의 실시간 태스크와 운용자가 웹을 

통해 요청하는 디바이스 제어 명령을 처리하기 위한 웹 

태스크 등을 두어 시스템 내부의 실시간 태스크뿐만 아

니라 웹으로 요청되는 실시간 웹 서비스 요청에 대해서
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도 실시간 스케줄이 제공되어야 한다. 그러나 웹서버를 

내장한 실시간 시스템은 인터넷의 개방성으로 인해 웹 

요청의 소통량을 예측할 수 없다. 따라서 웹서버로 서비

스 요청이 폭주하는 경우 웹 서버는 서비스 처리를 위해 

많은 태스크를 생성하여 자원을 소비하게 되기 때문에 

시스템의 실시간 속성을 만족시키지 못하는 결과가 초래

된다.

지금까지 피드백 구조를 활용한 실시간 데이터베이스 

서비스 제공에 대한 연구와 실시간 웹 서비스를 제공하

기 위해서 실시간 운영체계에 웹 서버를 탑재하고, 웹 서

버를 통한 서비스 요청에 대해서는 웹 서버가 별도의 실

시간 스케줄을 제공하는 연구가 이루어졌다[1, 2, 6]. 그

러나 시스템 내부의 실시간 태스크에 대해서는 커널 수

준의 실시간 스케줄이 제공되고, 웹 태스크에 대해서는 

웹 서버 수준의 실시간 스케줄이 제공되는 이원화된 스

케줄링 구조로 인해 우선순위 역전현상이 발생하는 등의 

지연현상으로 실시간 속성을 충족시켜주지 못하고 있다

[1].

한편 이원화된 스케줄링 구조를 통합하여 실시간 속

성을 충족시키는 통합 스케줄링 구조가 제안[2, 3]되었으

나 웹서버로 요청이 폭주하는 경우는 커널로 접수되는 

연결 요청을 처리하는데 많은 자원이 소비되고, 웹 요청

을 처리하기 위해 많은 태스크들이 생성되기 때문에 초

래되는 시스템의 과부하로 인해 이 역시 실시간 속성을 

충족시켜주지 못하고 있다[1].

웹서버로의 서비스 요청이 폭주하는 경우에도 과부하

를 방지하기 위해 시스템의 부하 상태에 따라 피드백 제

어를 통해 웹 연결 수를 동적으로 제어하는 시스템에 대

한 연구도 이루어졌다. 과부하 상태가 예측되는 경우는 

시스템의 목표 성능을 유지하기 위하여 연결 요청단계에

서 조기에 연결 요청 패킷(SYN 패킷)을 폐기함으로써 

웹 태스크의 추가 생성을 막아 과부하를 방지하고 있으

며, 제어기를 통해 시스템의 부하 상태에 따라 SYN 패킷

의 접수 비율을 조절하고 있다[4].

그러나 웹 연결 수를 조절하여 과부하를 방지하는 방

법으로는 웹서버의 요청 처리를 위한 추가적인 웹 태스

크의 생성을 조절하는 것만 가능하고, 이미 생성된 웹 태

스크나 내부 디바이스의 최신 상태 알려주기 위해 주기

적 동작하는 내부의 실시간 태스크 등에 대해서는 과부

하 방지를 위한 아무런 조치를 취하고 있지 않다. 따라서 

시스템의 부하가 아주 높은 상태에서는 긴급한 웹 요청

에 대해서는 부하 제어기에 의해 접수가 거부되면서도 

주기적으로 디바이스의 상태 등을 알려주는 태스크에 대

해서는 실행을 보장하게 되어 웹 태스크와 내부 태스크 

간에 불균형 상태가 초래되는 문제가 발생한다.

이에 본 연구에서는 웹 태스크의 경우는 신규 웹 연결

의 수를 조절하고, 기존 시스템 내부의 주기적 태스크의 

경우는 주기를 조절함으로써 과부하를 사전에 방지하면

서 웹 태스크와 내부 태스크 간에 균형적인 실행을 보장

할 수 있는 시스템을 제안한다. 이를 위해 웹 태스크의 

경우는 실시간 시스템의 부하를 측정하고 그에 따라 

SYN 패킷의 접수 비율을  동적으로 조절하고, 내부 주기 

태스크의 경우도 시스템 부하 정도에 따라 실행 주기를 

탄력적으로 조절할 수 있도록 한다.

2. 통합 피드백 부하 제어 시스템 구조
본 연구에서는 피드백 제어 시스템의 제어 목표를 

CPU 효율(CPU Utilization)로 둔다. 샘플링 창 W에 대한 

샘플링 주기((k-1)W, kW)동안 측정된다. 그런데 CPU 

효율의 경우 여러 가정된 부하 상황에서 태스크로 인해 

유발되는 전체 효율의 합이 일정 임계치를 넘지 않을 경

우 모든 실시간 태스크가 마감 시간을 모두 만족한다는 

것을 보여주고 있다. 본 연구에서는 CPU 효율을 제어 대

상으로 두고 제어함으로써 시스템의 실시간 성을 보장 

받을 수 있도록 한다.

따라서 매 주기 관측된 CPU 효율과 목표 CPU 효율을 

바탕으로 웹 서버로 투입되는 웹 요청 접수율과 주기 태

스크의 주기를 결정한 후, 시스템의 부하 조절을 위한 피

드백 제어 시스템의 구조는 [그림 1]과 같다.

[그림 1] 피드백 제어 시스템 구조 

피드백 제어 루프는 관측기(monitor), 제어기
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(controller), SYN 패킷 접수기(SYN Adaptor), 주기 보

정기(Period Adjustor)로 구성한다. 우선 관측기는 주기

별로 시스템의 CPU 효율을 측정하여 제어기로 알려준

다. 제어기는 관측기로부터 샘플링 주기별로 통보되는 

CPU 효율과 초기 설계된 CPU 효율 목표값(U)과의 차이 

E(k) = U - u(t)을 계산하고, 이를 기초로 SYN 패킷 접

수율과 주기 태스크의 실행 주기를 결정할 새로운 조작

변수 값 v(t)을 결정한다. 

SYN 패킷 접수기는 제어기가 결정한 조작변수 값

(v(t))에 따라 웹 요청을 선별적으로 허용한다. SYN 패

킷 접수율에 따라 SYN 패킷 접수기는 일부 SYN 패킷을 

폐기한다. SYN 패킷의 폐기는 SYN+ACK 패킷을 기다

리는 클라이언트의 타임아웃을 유발하고, 서비스 요청을 

지연시키는 효과가 있어 CPU 효율이 조절된다. 주기 보

정기도 제어기가 결정한 조작변수 값(v(t))에 따라 측정 

CPU 효율이 목표치를 넘는 과부하 상황의 경우는 주기 

태스크의 주기를 늘리고, CPU 효율이 목표치를 밑도는 

경우는 주기를 줄인다. 주기의 변경은 태스크의 실행 빈

도를 변경함으로써 CPU 효율이 조절되는 효과가 있다. 

예를 들어  목표 CPU 효율이 80%이고 현재 샘플링 주기

에서 측정된 CPU 효율 값이 87%인 경우 오차 E(k)는 

7%가 발생하고, 제어 시스템은 과부하 상황을 줄이기 위

한 방향으로 작동한다. 

3. 통합 피드백 부하 제어 시스템 설계
제어기는 관측기로부터 샘플링 주기별로 통보되는 

CPU 효율과 초기 설계된 CPU 효율 목표값(U)과의 차이

(E(k) = U - u(t))를 기초로 SYN 패킷 접수율과 주기 태

스크의 실행 주기를 결정할 효율 조절율과 이에 따라 시

스템에서 관측된 시스템 효율과의 관계를 단일입력 단일

출력(SISO: Single Input, Single Output) 시스템으로 모

델링한다. 

실시간 웹 서버 시스템의 CPU 효율이 과거의 패킷접

수 비율에 의존하는 경우  입력 와 의 차분 방

정식은 식 (1) 과 같이 표현된다. 

 
 



  
 



  (1)

용이한 분석을 위해 식 (1)을 시공간에서 주파수 공간

으로 변환하는 변환 (
  

∞

  )을 적용하면 

식 (2)와 같다.

 
 




  



 


 




  

(2)

식 (2)로부터 시스템 z 평면에서의 전달 함수 

을 구한다. 시각 t에서 CPU 효율을 u(t)라고 하고, 효율 

조절률을 v(t)라고 할 때 2차 시스템의 전달함수 G(z)는 

식 (3)과 같다.

 
 


  

  
(3)

따라서 식 (3)에서 파라미터들(ai, bj)은 최소제곱 추정

법을 사용하여 추정한다. 최소제곱 추정법을 사용하여 

파라미터를 추정하기 위한 구조는 [그림 2]와 같다. 웹서

버 모델링 시스템과 실제 웹서버 시스템 모의 실험기에 

대해 white-noise 생성기는 무작위로 패킷 접수율을 결

정하여 통보한다. 웹서버 시스템의 모델 파라미터는 최

초 임의의 값으로 설정한다. white-noise 생성기로부터 

패킷 접수율을 토대로 시스템 모델을 예측한 시스템 효

율과 실제 웹서버 시스템의 모의 실험기를 통한 시스템 

효율을 비교하여 최소제곱 추정법에 따라 모델링 시스템

의 모델 파라미터를 재설정하고, 모델링 시스템으로부터 

예측 효율과 웹서버 시스템 모의실험기로부터 실제 시스

템 효율의 차이가 수렴할 때 까지 이 과정을 반복한다.

실험을 통해 재귀 최소제곱 추정기법을 적용하여 시

스템 모델의 파라미터 ai, bj의 값을 추정하였다. 모델 파

라미터 추정을 위해 모의실험에 사용할 웹 태스크의 도

착율은 평균 를 갖는 포아송 분포를 따른다고 가정한

다. 시스템내 상존하는 평균 태스크의 수가 k인 경우에 

시스템의 평균효율이 1(100%)이 되도록 태스크의 실행

시간을 1/k로 정하였다. 따라서 시스템의 평균 부하는 ρ=

/k이다. 각 태스크 집합은 30분 동안 도착한 태스크로 

구성된다. white noise 발생기에 의해 무작위로 발생하는 

패킷 접수율 값에 대해 모의실험을 통해 1초 단위의 주기

별로 시스템 효율을 측정하였다.
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[그림 2] 모델 파라미터 추정 구조 

식 (3)에 대하여 기본 제어기를 설계하기 위해 루트 로

커스 제어 이론[5]을 적용하였다. z-도메인에서 PI 제어

기의 전달함수는 식 (4)으로 표현할 수 있고, 폐 루프 서

버(closed loop server)의 전달함수로 변환하면 식 (5)로 

표현된다.

 
  

(4)

   
  

(5)

제어 이론에 따르면 시스템의 성능은 전달함수 극점

에 영향을 받는다. 제어함수 g와 제어 제로 r 값을 성능 

규격을 만족시킬 수 있도록 MATLAB의 루트 로커스 도

구를 사용하여 조정하였다. 분석결과 제어기 파라미터 g, 

r이 각각 0.1676, 0.8로 결정되었고 극점은 

   ,   ±에 배치되

었다.

4. 성능
여러 부하상황에서 웹서버 시스템이 목표효율 U를 달

성할 수 있도록 제어기를 설계하여 피드백 제어 성능을 

실험한다. 모의실험을 위하여 (그림 3)의 구조를 갖는 실

시간 웹서버 시스템 모의 실험기를 제작하였다. 모의 실

험기는 부하발생기(Load Generator), 실행기(Executor), 

관측기(Monitor), 제어기(Controller), SYN 패킷접수기

(SYN Adaptor), 주기조정기(Period Adjustor)의 6개의 

컴포넌트로 구성되었다.

모의실험에서는 웹 태스크의 도착율이 평균 의 포아

송 분포를 따른다고 가정하였으며, 시스템내 상존하는 

평균 태스크의 수가 k인 경우 시스템의 평균효율이 1이 

되도록 평균 태스크의 실행 시간을 1/k로 정하였다. 따라

서 시스템의 평균부하는  이다. 제어기는 PI 제

어를 적용하여 제어기를 구현하였다. PI 제어기 전달함

수의 파라미터 g, r은 근궤적법을 사용하여 결정한 

0.16764, 08을 사용하였다.

[그림 3] 모의실험기의 구조 

과부하로 발생하는 실시간 특성을 실험하기 위해 [그

림 4]와 같이 서로 다른 부하 환경   (0.5, 0.75, 1, 1.5, 2)

에서 다양한 목표효율 U (0.8, 0.6, 0.4)에 대하여 제어를 

수행하는 경우와 제어를 수행하지 않은 경우에 대해 마

감시간 초과 비율과 처리량을 각각 측정하였다.

0

0.2

0.4

0.6

0.8

1

0.5 0.75 1 1.5 2

p

0 0.8 0.6 0.4

[그림 4] Deadline Miss Ratio

      

 

측정결과 제어를 수행하지 않는 경우 마감시간 초과

비율이 부하가 증가함에 따라 비례하여 증가함을 알 수 

있다. 그러나 제어를 수행하는 경우는 마감시간 초과 현

상이 거의 일어나지 않음을 확인할 수 있다. 이것은 과부
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하상황에서 웹요청을 초기에 적절히 제어함으로써 시스

템의 실시간 속성을 제어하고 있음을 알 수 있다.
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[그림 5] Throughput

또한 [그림 5]와 같이 실행이 완료된 태스크의 비율을 

측정한 처리량을 살펴보면, 제어를 수행하지 않은 경우 

웹요청 증가에 따라 처리량이 증가하지만 과부하 상황에

서는 처리량이 급격히 감소하는 것을 알 수 있다. 그러나 

제어를 수행하는 경우는 과부하 상황에서도 처리량의 급

격한 감소없이 유지되는 것을 확인하였다.

5. 결론
웹 연결 수를 조절하여 과부하를 방지하는 방법으로

는 웹서버의 요청 처리를 위한 추가적인 웹 태스크의 생

성을 조절하는 것만 가능하고, 이미 생성된 웹 태스크나 

내부 디바이스의 최신 상태 알려주기 위해 주기적 동작

하는 내부의 실시간 태스크 등에 대해서는 과부하 방지

를 위한 아무런 조치를 취하고 있지 않다. 본 연구에서는 

웹 태스크의 경우는 신규 웹 연결의 수를 조절하고, 기존 

시스템 내부의 주기적 태스크의 경우는 주기를 조절함으

로써 과부하를 사전에 방지하면서 웹 태스크와 내부 태

스크 간에 균형적인 실행을 보장할 수 있는 시스템을 제

안하였다. 제안된 기법은 실시간 웹서버 시스템을 시스

템 식별기법으로 모델링하고, 근궤적법으로 피드백 제어

기를 설계하였다. 실험 결과 제어를 통해 시스템 과부하 

상황에서도 마감시간 초과현상이나 처리량의 급격한 감

소없이 실시간 속성을 제어하고 있음을 확인하였다.
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