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요     약

력분석 공격이 소개되면서 다양한 응법들이 제안되었고 그러한 응법들  블록 암호의 경우, 암/복호화의 연산 도  간 값이 력 

측정에 의해 드러나지 않도록 하는 마스킹 기법이 잘 알려져 있다. SEED는 비선형 연산으로 32 비트 덧셈 연산과 S-box 연산을 동시에 사용

하고 각 연산에 한 마스킹 방법이 조화를 이룰 수 있도록 마스킹 형태 변환 과정이 필요하다. 본 논문에서는 SEED의 구조  특성을 고려하

여, 연산 시간이 많이 필요한 마스킹 형태 변환 횟수를 최소화 하도록 새로운 마스킹 S-box 설계법을 제안한다. 한 마스킹 S-box 테이블을 

하나만 생성하고 이것으로 나머지 마스킹 S-box 연산을 체할 수 있는 연산식을 만들어 기존 마스킹 기법에 비해 마스킹 S-box로 인한 

RAM 사용량을 반으로 여 메모리 크기면에서도 효율 이도록 구성하 다.
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ABSTRACT

In the recent years, power attacks were widely investigated, and so various countermeasures have been proposed. In the case of block 

ciphers, masking methods that blind the intermediate results in the algorithm computations(encryption, decryption) are well-known. In case 

of SEED block cipher, it uses 32 bit arithmetic addition and S-box operations as non-linear operations. Therefore the masking type 

conversion operations, which require some operating time and memory, are required to satisfy the masking method of all non-linear 

operations. In this paper, we propose a new masked S-boxes that can minimize the number of the masking type conversion operation. 

Moreover we construct just one masked S-box table and propose a new formula that can compute the other masked S-box's output by 

using this S-box table. Therefore the memory requirements for masked S-boxes are reduced to half of the existing masking method's 

one.

Keywords : SEED, Masking, Boolean Masking, Arithmetic Masking

1. 서  론 1)

최근 들어 컴퓨터를 이용한 인터넷 사용의 증과 정보통

신 환경의 변화 등으로 스마트카드와 PDA같은 모바일 산업

은 빠르게 성장하고 있다. 그리고 스마트카드 수요의 증가

와 더불어 이에 한 공격 방법으로 부채  공격(Side 

Channel Attack)이 소개되었다[1]. 부채  공격이란 수학
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으로 안 한 것으로 알려진 알고리즘이 구  단계에서 부가

인 정보를 출함으로써 이로부터 비  키의 값을 알아낼 

수 있는 방법이다. 이러한 부채  공격이 소개되면서 많은 

암호시스템 설계자들은 효율 인 응법들을 연구하기 시작

했고, 부채  공격  가장 강력한 공격인 차분 력 분석

(Differential Power Analysis, DPA)[2-4]에 한 응법으

로는 마스킹 기법(masking method)이 활발히 연구되고 있

다[3, 5-7]. 마스킹 기법은 알고리즘의 변형을 통해 고차  

일차 차분 력 분석을 방어하는 방법으로 노이즈 삽입

(Random Noise Insertion)[10], 임의의 지연(Random Delay) 

[11], 임의의 클록(Unstable Clock)[12]과 같은 하드웨어 인 

응법에 비해 그 비용이 렴하다. 따라서 단가가 렴한 

스마트 카드와 같은 장비에서는 일반 으로 가장 선호하여 

사용된다.

DOI: 10.3745/KIPSTC.2010.17C.3.233



234  정보처리학회논문지 C 제17-C권 제3호(2010.6)

(그림 1) SEED Algorithm 구조

1999년 2월, 한국정보보호진흥원에서 개발한 SEED[8]는 

비선형 연산으로 32 비트 덧셈 연산과 S-box 연산을 사용

한다. 본 논문에서는 SEED 알고리즘을 한 마스킹 기법이 

재 존재하지 않으므로 일반 으로 리 사용되는 칭키 

마스킹 기법을 그 로 용하여 설계한 마스킹 기법을 기존 

SEED 응법이라 한다.1) 제안하는 SEED 마스킹 기법은 

SEED 알고리즘의 특성을 충분히 고려하여, 기존 SEED 

응법의 메모리 효율성  연산 속도측면에서 생길 수 있는 

문제를 개선하도록 하 다. 즉, 기존 SEED 응법에서는   

함수내의 마스킹 S-box를 Boolean 마스킹된 값을 입력으로 

받아 다시 Boolean 마스킹된 S-box의 출력 값을 출력할 때 

32비트 덧셈 연산 이후   함수의 S-box에 값이 입력되기 

해서는 32비트 덧셈 연산의 출력값이 Boolean 마스킹된 

상태여야 하고, 이를 해 연산 시간이 많이 소요되는 

Arithmetic 마스크에서 Boolean 마스크로의 마스킹 형태 변

환 과정이 필요하게 된다. 이러한 문제 을 해결하기 해 

제안하는 SEED 마스킹 기법에서는 Arithmetic 마스크에서 

Boolean 마스크로의 마스킹 형태 변환 과정을 최소화할 수 

있도록 마스킹 S-Box를 새롭게 설계하 다. 한 마스킹 

S-box 테이블 두 개  하나만 생성하여 이것으로 나머지 

마스킹 S-box 연산도 수행할 수 있는 연산식을 만들어 마

스킹 S-box 테이블에 소요되는 메모리를 기존 SEED 응

법에서의 반만 사용하 다. 따라서 본 논문에서는 기존 

SEED 응법보다 메모리 효율성과 연산 속도 측면에서 모

두 뛰어난 새로운 SEED 마스킹 기법을 제안한다. 

본 논문의 구성은 다음과 같다 2 은 SEED 알고리즘에 

해 설명하고, 3 은 일반 인 칭키 마스킹 기법을 

SEED에 용한 기존 SEED 응법을 살펴본다. 본 논문에

서 제안하는 마스킹 기법은 4 에서 소개한다. 마지막으로 

5 에서는 기존 SEED 응법과 제안하는 마스킹 기법의 

효율성과 안 성을 비교, 분석한다.

2. SEED

2.1 SEED Algorithm의 구조

SEED는 DES와 유사한 구조로, 128 비트의 비 키를 사

용하는 Feistel 구조를 가지고 있다. Feistel 구조란 각각 

/2비트인    블록으로 이루어진 비트 평문 블록 

 가 라운드≥ 를 거쳐 암호문   으로 

변환되는 반복 구조이다[8]. 

∎ 기호와 표기

․   : '' 비트-wise AND ''

․  :   라운드에서 출력된 왼쪽 메시지 블록(64 비트)

․  :   라운드에서 출력된 오른쪽 메시지 블록(64 비트)

1) 기존 SEED 응법으로 국내특허(출원번호 ‘10-2009-0065769’)가 존재하나 
재 비공개 기간이므로 열람이 불가능하여 일반 으로 리 사용되는 
칭키 마스킹 기법을 그 로 SEED에 용함.

․      :   라운드의 라운드 키(64 비트)

․  :   라운드   함수의 오른쪽 입력키(32 비트)

․  :   라운드   함수의 왼쪽 입력키(32 비트)

․ ∥∥∥  :   함수의 입력 값(32 비트)
․ ∥∥∥  :   함수에서 S-box  
의 출력 값(32 비트)

․ ∥∥∥  :   함수의 출력 값(32 비트)
․  : 마스킹 난수

SEED는 128비트의 평문 블록과 128비트 키를 입력으로 

사용하여 총 16라운드를 거쳐 128비트 암호문을 출력한다. 

SEED Algorithm은 크게 Feistel 구조로 되어 있는   함수

와 라운드 키 생성함수로 나 어진다. 그리고   함수에는 

S-box를 포함하는   함수가 포함되어 있고, 키 생성함수는 

128비트의 키를 받아서 64비트의 16라운드의 키를 생성한다. 

(그림 1)은 SEED Algorithm의 구조를 도식화한 것이다. 

2.2   함수 

Feistel 구조를 갖는 블록 암호알고리즘은   함수의 특성

에 따라 구분될 수 있다. SEED의   함수는 수정된 64비트 

Feistel 형태로 구성된다.   함수는 각 32비트 블록 2개 

를 입력으로 받아 32비트 블록 2개  ′ ′ 를 출력
한다. 즉, 암호화 과정에서 64비트 블록와 64비트 라

운드 키    를   함수의 입력으로 처리하여 



력 분석 공격에 안 한 효율 인 SEED 마스킹 기법  235

(그림 2) SEED F 함수 

(그림 3) SEED G 함수 

64비트 블록  ′ ′ 을 출력한다. (그림 2)는   함수의 구
조를 도식화한 것이다. 

2.3   함수

SEED의   함수는 Feistel 구조를 이루고 있으며   함수 

내에는 S-box을 포함하고 있는   함수가 치하고 있다. 

  함수는 다음과 같은 연산을 통해 이루어진다. (그림 3)은 

SEED   함수의 구조를 도식화한 것이다.

                  

  &⊕&⊕&⊕&
  &⊕&⊕&⊕&
  &⊕&⊕&⊕&
  &⊕&⊕&⊕&
           

2.4 S-box

  함수의 내부에 사용되는 비선형 S-box  는 다음

의 식을 이용하여 생성된다.
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3. 기존 SEED 응법

마스킹 기법 설계 시 부분의 비용을 차지하는 것은 비

선형 연산에 한 것이다. 본 에는 칭키 암호 시스템에 

리 사용되는 마스킹 기법이 그 로 용된 기존 SEED 

응법의 비선형 연산에 한 구조를 살펴본다. Arithmetic 

마스크에서 Boolean 마스크로 변환하는 연산을 AtoB, 

Boolean 마스크에서 Arithmetic 마스크로 변환하는 연산을 

BtoA이라 한다. 이 때, BtoA은 비교  연산 시간이 짧고 

메모리 크기가 작으나 AtoB는 다수의 선형 연산을 필요로 

하므로 연산 시간이나 메모리 크기면에서 모두 소요량이 

많다[14]. 

본 논문에서는 마스킹이 용된 32 비트 덧셈 연산과 

S-box를 각각 마스킹 덧셈(Masked addition, ), 마스킹 

S-box(Masked S-box : (Masked ), (Masked 

))라 한다. 

기존 SEED 응법은 먼   라운드에 걸쳐 마스킹을 

하는 Full 라운드 마스킹 기법을 사용한다. 한 키와 평문

에 모두 Boolean 마스킹을 하여 라운드 출력이 있을 때마다 

마스킹 보정을 한 추가 연산이 필요하게 된다.

3.1 기존 SEED 응법의 마스킹 덧셈 연산

마스킹 덧셈 연산()는 다음과 같이 두 8 비트 난수 

 , ″  ⊕′ 에 해 두 32비트 입력 ⊕″ 
 ⊕″∥″∥″∥″ 과 ⊕″ 으로부터 
⊕을 출력하도록 한다. 의 출력 값이   함수에 

입력될 때, 마스킹 S-box의 Boolean 마스크에 합하도록 

설계된 것으로 이 때, Boolean 마스크과 Arithmetic 마스크 

사이에 형태 변환이 필요하며 BtoA는 [9]에서, AtoB는 [14]

에서 제안한 방법을 이용한다. (그림 4)는 기존 SEED 응

법이 용된   함수이며 이로부터 의 출력값이   함

수에 입력될 때마다 AtoB 연산을 수행해야 함을 알 수 있

고 이는 많은 연산량이 소요된다. 한 번의 마스킹 덧셈을 

수행할 때마다   입력값의 마스크를 Boolean 마스크에서 

Arithmetic 마스크로 바꾸어 주어야 하므로 BtoA 2 번, 

의 출력 값이 Boolean 마스킹되어   함수에 입력되어
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(그림 4) 기존 SEED 응법의 F 함수

(그림 5) 기존 SEED 응법의 G 함수

[Algorithm 1] 기존 마스킹 S-box 생성 알고리즘

       ′
   

1. For   from   to 

  ⊕   ⊕ ′
  ⊕   ⊕ ′

       

야 하므로 AtoB 1 번을 수행해야 한다. SEED 알고리즘 한 

라운드에서 가 세 번 수행되므로 모두 AtoB 3 번을 수

행해야 한다. AtoB에 필요한 메모리 크기를 살펴보면, 마스

킹 변환 테이블과 캐리 테이블에 각각 16 바이트 RAM이 

필요하므로 테이블 생성 시간  모두 32 바이트 RAM이 

소요된다.

3.2 기존 SEED 응법의 마스킹 S-box 설계

  함수는 으로 Boolean 마스킹 된 입력 값에 해 

″ 으로 Boolean 마스킹 된   함수 출력값   를 출력
하도록 한다. 기존 SEED 응법의   함수에서는 마스킹 

S-box , 가 ,   신에 사용된다. , 의 

계산은 , 와 같이 테이블을 이용하여 생성하는데 생성 

알고리즘은 Algorithm 1과 같다. 마스킹 S-box 생성 알고

리즘은 두 S-box , 에 하여 으로 Boolean 마스킹 

된   값이 입력되었을 때, ′으로 Boolean 마스킹 된 

 , 의 값을 출력하는 테이블을 생성하도록 한다. 

(그림 5)는 기존 SEED 응법의 마스킹 S-box를 나타낸다. 

기존 SEED 응법에서는 마스킹 S-box , 에 한 

테이블 2 개를 모두 생성하므로 각 마스킹 S-box에 하여 

256 바이트 RAM이 필요하여 모두 512 바이트 RAM이 소

요된다.

따라서 기존 SEED 응법에서는 32비트 덧셈 연산과 

S-box 연산에 마스킹을 용하기 해 테이블 생성시간  

544 바이트 RAM이 필요하다.

4. 제안하는 마스킹 기법

기존 SEED 응법에서 소요 비용의 분을 차지하는 연

산은 Arithmetic 마스킹에서 Boolean 마스킹으로 변환하는 

함수의 호출 부분이었으며, 두 개의 마스킹 S-box 생성으로 

인한 512 바이트의 RAM 한 무시할 수 없는 부분이었다. 

본 논문에서는 이러한 기존 SEED 응법의 문제 을 보완

하기 해 Arithmetic 마스킹에서 Boolean 마스킹으로 변환

하는 함수의 호출 횟수를 일 수 있는 새로운 마스킹 

S-box를 설계하며 소요 RAM 사이즈를 일 수 있는 마스

킹 S-box 사이의 연산 식을 세운다.

4.1 제안하는 마스킹 응법의 체 구조

제안하는 마스킹 응법은 차분 력 분석에 안 하도록 

구성하기 해 앞뒤 당한 라운드에 마스킹을 수행하는 축

소 라운드 마스킹을 용한다. 물론, 16 라운드인 SEED의 

앞뒤 8 라운드를 마스킹할 경우, Full 라운드 마스킹이 되므

로 제안하는 마스킹 기법을 확장할 경우 기존 SEED 응

법과 같이 알고리즘의 모든 간 연산 값을 마스킹할 수 있

다. 본 논문에서는 앞뒤 한 라운드(1, 16 라운드) 마스킹(

응법 1) 는 앞뒤 두 라운드(1, 2, 15, 16 라운드) 마스킹(

응법 2)에 을 두고 설명을 하도록 한다. 다음 장에서는 

이러한 축소 라운드 마스킹에 한 안 성 논의와 기존 

SEED 응법과 동등한 조건에서의 연산 속도를 비교하도



력 분석 공격에 안 한 효율 인 SEED 마스킹 기법  237

(그림 6) 제안하는 마스킹 기법  응법 1의 1, 16 라운드 

F 함수

(그림 7) 제안하는 마스킹 기법의 G 함수 (그림 8) 응법 2의 1, 16 라운드 F 함수

록 한다. 다음은 응법 1의 1, 16 라운드 구조이다.

응법 1은 알고리즘 수행  생성된 두 난수(′ )와 
두 난수로부터 생성된 새로운 난수(″ ⊕′ )로 간 

값을 Arithmetic 는 Boolean 마스킹 시킨다. (그림 4)의 

구조에서 BtoA(8) 함수와 BtoA(32) 함수는 Boolean 마스킹 

되어있는 데이터를 Arithmetic 마스킹으로 안 하게 변환하

는 알고리즘으로써 [9]에서 제안된 방법에 따라 수행된다. 

차이 이 있다면, BtoA(8) 함수는 32 비트의 변수를 8 비트

씩 네 바이트로 나눠 각 바이트를 법 에 하여 Artihmetic 

마스킹으로 변환하는 함수이고 BtoA(32) 함수는 32 비트를 

법 에 하여 Arithmetic 마스킹으로 변환하는 알고리즘

이다. (그림 4)에서 보는바와 같이 응법 1은 기존 SEED 

응법과 달리 덧셈 연산 수행 후 추가 인 마스킹 형태 변

환(Arithmetic에서 Boolean 마스킹으로의 변환 3회, 한 라운

드에서 부분의 연산량을 차지)이 수행되어질 필요가 없으

며 상당한 연산 시간을 단축시킬 수 있다. 앞뒤 두 라운드

(1, 2, 15, 16 라운드)를 마스킹 시키는 응법 2에 한 구

조는 (그림 8), (그림 9)과 같다. 

앞뒤 두 라운드를 마스킹 시키는 응법 2에서는 마스킹 

된 1 라운드 출력 값이 2 라운드의 입력 값이 되어야 한다. 

따라서 2 라운드 시작  키 에디션 연산을 해 1 라운드

의 Arithmetic 마스킹 된 출력 값을 반드시 (그림 8)에서 보

는 바와 같이 Boolean 마스킹 변환해야만 한다. 본 논문에

서는 이 변환 기법으로 [15]의 방법을 참고하 다. 하지만 

이 변환은 1, 16 라운드 축소 라운드 마스킹 용했을 때, 

AtoB 연산이 한 라운드당 3번에서 1번으로 었으므로 3*2

회 필요하던 연산을 단지 1*2회의 연산으로 수행하도록 한 

것으로 상당한 연산량이 감소된다.

이러한 Arithmetic 마스킹에서 Boolean 마스킹으로 변환

하는 함수의 호출 횟수를 일 수 있는 근본 인 이유는 새

로운 마스킹 S-box의 설계에 의해 가능하다. 다음 소 에서

는 이 새로운 마스킹 S-box를 설계하는 방법과 마스킹 

S-box의 RAM 사이즈를 이기 한 연산 방법에 해 논
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(그림 9) 응법 2의 2, 15 라운드 F 함수

[Algorithm 2] 마스킹 S-box 생성 알고리즘

   ’
  

1 : For x from 0x00 to 0xff

   
   ⊕ ′

2 : Return 

[Algorithm 3]  테이블을 이용한 

  출력값 연산 알고리즘

  ′   ′⊕ ′ 
  ′ 
1 : ′   ′ ⊕⊕
2 : Return ′ 

한다. 한 32 비트 단 의 Arithmetic 마스킹을 8 비트 단

의 Arithmetic 마스킹으로 변환하기 한 캐리 조

(Regulation of Carry) 알고리즘을 소개한다.

4.2 Arithmetic에서 Boolean 마스킹으로의 변환 횟수를 이

기 한 마스킹 S-box의 설계

기존 SEED 응법은 일반 인 방법인 ⊕ 

⊕′을 만족하는 마스킹 S-box를 설계하 다. 따라서 

Arithmetic 마스킹된 간 연산 값이 마스킹 S-box로 입력

되기 해선 반드시 Arithmetic에서 Boolean 마스킹으로 마

스킹 변환을 수행해야만 했다. 본 논문에서는 이러한 연산

을 이기 해 마스킹 변환과 S-box의 연산을 동시에 수

행하는 마스킹 S-box를 설계한다. 즉, Arithmetic 마스킹된 

입력 값에 해 Boolean 마스킹된 값을 출력하는 마스킹 

S-box를 생성한다. , 에 한 마스킹 S-box , 

가 만족해야 하는 식은 다음과 같다.

 
    ⊕′

 
    ⊕′

본 논문에서는 RAM 사이즈를 최소화하기 해 의 

하나의 마스킹 S-box만을 다음 알고리즘에 의해 암호 연산 

 생성하며 로부터 의 출력 값을 연산한다.

4.3 RAM 사이즈를 이기 한 마스킹 S-box의 연산식

앞에서 설명한 바와 같이 제안하는 마스킹 기법은 

 
  ⊕′에 해당하는 ′ 

을 얻기 해   테이블을 사용한다. 이는 기존에 RAM

에 장되었던 512 바이트의 ,   테이블 사이즈를 

256 바이트로 이기 함이다. 본 소 에서는   테이블

로부터 ′ 의 출력 값을 얻기 한 연산식을 소개한다.
각 S-box 연산은 행렬 , 와 벡터  에 해 다

음과 같은 아핀(Affine) 연산을 수행한다.

 
⊕ 

⊕
 

⊕ 
⊕

이 식으로부터,

  
⊕

⊕
 

⊕⊕
 

⊕
⊕

 ⊕

 









       
       
       
       
       
       
       
       

,  


















가 만족하므로 로부터 가 연산 가능하다. 이 때, 

에서의 제곱 연산은 선형 연산으로, 모든 ∈
에 해   을 만족하는 행렬 가 존재하므로 체

가 가능하다. 한  ’⊕’라 할 때,
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[Algorithm 5] 캐리 조 (Regulation of Carry) 알고리즘

   32 비트 Arithmetic masked value

 ′′′′     
   8 비트 Arithmetic masked value

 ′′′′         
1 : For i from 0 to 2

1.1 :   &≫
1.2 : If     ,   & 
1.3 : ′′ ⋯ ′   ′′ ⋯ ′   
1.4 : ′′ ⋯ ′   
2 : Return ′′′′

[Algorithm 4] 캐리 테이블 생성 알고리즘

    

1 : 8 비트 랜덤 상수 를 생성한다.

2 : For A from 0 to 15

2.1 : If   & ,        // 캐리가 생성된 경우
2.2 : else      // 캐리가 생성되지 않은 경우

2.3 : If   &≫,        // 캐리가 생성된 경우
2.4 : else if   &≫,     
2.5 : else      // 캐리가 생성되지 않은 경우

3 : Return    

  ⊕
 ⊕⊕’

  ⊕’⊕’⊕
 ⊕⊕

가 성립하므로 로부터 의 연산이 가능하다.

이 때, ⊕⊕의 연산에 소요되는 연산시간

을 이기 해 입력값 에 해 ⊕의 값을 출력하는 

Affine 테이블을 생성해 ROM에 장하는 것이 가능하다. 

즉, 이 Affine 테이블로부터 ′ 의 값은 ′  
′ ⊕의 연산에 의해 얻어질 수 있다. 따
라서 체 마스킹 S-box의 테이블을 장하는데 필요한 

RAM은 반이 되고 추가로 Affine 테이블 장에 256 바

이트 ROM이 소요된다. 하지만 ROM은 RAM에 비해 일반

으로 충분한 공간이 있으며 그 메모리 크기가 크지 않으

므로 Affine 테이블을 사  연산해 장하는 것이   테이

블을 생성하는 것보다 메모리 크기면에서 부담이 게 된다.

4.4 캐리 조 (Regulation of Carry) 알고리즘

제안하는 마스킹 기법이 용된   함수 구조에서는 모두 

세 번의 32 비트 덧셈 연산을 수행한다. 32 비트 덧셈 연산

이 끝난 후에는 결과 값이 바이트 단 로 나뉘어 수정된   

함수에 입력되는데 이 때, 입력 값은 법 에 한 32 비트 

Arithmetic 마스킹된 값이고 이 값이 마스킹 S-box에 해당

하는 테이블을 호출 는 연산을 수행하기 해서는 32 비

트의 각 바이트가 법 에 해 8 비트 Arithmetic 마스킹

된 값으로 변환되어져야만 한다. 따라서 32 비트 덧셈 연산

에서 8 비트마다 생겼던 캐리를 마스킹 S-box 테이블 호출 

는 연산  반드시 제거해야만 한다.

이 캐리를 제거하기 해 32 비트 Arithmetic 마스킹 된 

간 값 ′ ′ ′ ′에서, ′   ′ 
′      의 캐리 생성 유무를 최하  

바이트부터 단해야한다. ′  ,    이면 캐
리가 생성된 것이므로 이 값을 안 하게 계산해야 한다. 하

지만, 이 연산을 직  수행하는 것은 ′ , 즉 가 그

로 노출되고 이는 차분 력 분석에 취약함을 의미한다. 따

라서 본 논문에서는 이 캐리에 한 부분을 안 하게 구성

하기 해 캐리에 한 테이블을 암호 연산  생성해 

RAM에 장하는 방식을 사용한다. 이러한 방식을 사용할 

경우 일반 으로 256 바이트의 RAM이 요구되지만 본 논문

에서는 이 소요 RAM을 최소화하기 해 4 비트 테이블 두 

개(32 바이트 RAM 소요)를 사용해 캐리를 연산한다. 즉, 8 

비트 캐리 조 을 해 상·하  4 비트로 나 어 캐리 테이

블을 생성한다. 이러한 캐리 테이블을 생성했을 경우 4 비

트 캐리 테이블 두 개를 사용하므로 256 바이트 RAM에서 

32 바이트 RAM으로 소요량을 상당히 일 수 있다. 

    의 하  4 비트에 해당하는 캐리 테이

블을 , 상  4 비트에 해당하는 캐리 테이블을 라 하

면 아래의 알고리즘과 같이 캐리 테이블  를 생성한

다. 캐리 테이블 생성 알고리즘에서 캐리 생성 여부를 감추

기 해 랜덤 상수 를 사용하 다. 

암호 연산 수행  생성된 캐리 테이블로부터 8 비트마다 

캐리를 조 해 주는 알고리즘은 아래와 같다. 이 때, Algorithm 

5의 1.2에서   라면 아래의 두 가지 경우를 생각

해 볼 수 있다. 

1.    이고 ′의 상  4 비트가   → 

   

2.    이고 ′의 상  4 비트가   →    

두 경우 모두  이므로 1.3과 같이 연산하도

록 한다.

5. 축소 라운드 마스킹 기법에 한 안 성

제안하는 마스킹 기법은 편 되지 않은 난수로 암호 연산

의 1, 16 라운드( 응법 1) 혹은 1, 2, 15, 16 라운드( 응법 

2)의 모든 간 값을 가린다. 일반 인 차분 력 분석을 수

행하기 해서는 응법 1에 해서는 1 라운드 키 혹은 16 

라운드 키 64 비트를 추측해야 차분 력 분석을 수행할 수 
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1000만 번 수행
속도( ) RAM

(table, 바이트)

ROM

(바이트)테이블 생성 키 스 암호 연산 합계 비율

SEED 0 32 39 71 1 - 512

기존 1, 16 라운드 마스킹 19 33 76 128 1.80 544 512

기존 1, 2, 15, 16 라운드 

마스킹
19 34 123 176 2.48 544 512

기존 Full 라운드 마스킹 19 35 397 451 6.35 544 512

제안 1, 16 라운드 마스킹 12 33 55 100 1.41 288 768

제안 1, 2, 15, 16 라운드 

마스킹
12 34 80 126 1.77 304 768

제안 Full 라운드 마스킹 12 35 230 277 3.9 304 768

<표 1> 제안하는 SEED 마스킹 기법의 메모리 크기와 속도 비교 (8 비트)

있으며 응법 2에 해서는 1, 2 라운드 키 혹은 15, 16 라

운드 키 128 비트를 추측해야 분석을 수행할 수 있다. 하지

만 64 비트 혹은 128 비트 키를 추측해 차분 력 분석을 

수행하는 것은 실질 으로 불가능하며 따라서 제안하는 마

스킹 기법은 기존의 일차 차분 력 분석 방법에 충분한 안

성을 보장한다.

하지만 제안하는 응 방법은 Full 라운드 마스킹이 아닌 

축소 라운드 마스킹을 용하 기 때문에 마스킹 되지 않은 

간 라운드 연산의 안 성을 고려해야 한다. 먼  덧셈 연

산이 없는 칭키 암호(AES, DES)에 해서는 축소 라운드 

마스킹 기법에 한 이론 인 분석 방법[13]이 존재하지만 

SEED와 같이 덧셈 연산이 존재하는 칭키 암호의 축소 

라운드 마스킹에 한 분석법은 존재하지 않는다. 그리고 

축소 라운드 마스킹에 한 기존 분석법은 하나의 력 

형으로부터 연산되는 간 값의 해  웨이트를 정확하게 알 

수 있다는 가정 하에서 수행되어질 수 있다. 하지만 이러한 

가정은 력 형에서 해당 간값이 연산되는 치를 정확

히 알아야 한다는 것을 의미한다. 한, 이 연산 치를 정

확히 안다고 가정하더라도 실 으로 간값의 해  웨이

트를 오류 없이 정확하게 아는 것은 잡음에 의해 불가능하

므로 실질 으로 이러한 분석으로 키를 찾는 것은 불가능하

다. 만약 이러한 분석법으로부터도 안 성을 보장하고 싶다

면 제안하는 응 기법을 변형해 Full 라운드 마스킹으로 

확장하는 것은 어려운 일이 아니다.

6. 비교  결론

본 논문에서는 SEED 알고리즘의 구조에 최 화된 새로

운 마스킹 응법을 제안하 다. 제안하는 마스킹 기법에서

는 SEED의 마스킹 기법 설계에 있어 연산량이 가장 큰 

Arithmetic에서 Boolean 마스킹으로의 변환 함수 호출 횟수

를 완 히 제거하거나 최소화할 수 있는 마스킹 S-box를 

설계하 다. 한 RAM 사이즈를 이기 해 두 S-box에 

한 마스킹 S-box 테이블을 하나만 생성해 사용할 수 있

는 연산식을 제안하 다. 다음 <표 1>은 마스킹 기법이 

용되지 않은 SEED, 기존 SEED 응법 그리고 제안하는 

마스킹 기법이 용된 SEED를 8 비트용으로 구 했을 때 

메모리 크기와 연산 속도를 나타낸 표이다. <표 1>에서와 

같이 제안하는 마스킹 기법은 기존의 마스킹 기법과 동일한 

안 성을 제공하면서도 메모리 크기뿐만 아니라 속도 면에

서도 모두 효율 이다.
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